Configurazione della macchina virtuale sul server
blade UCS come destinazione SPAN
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Introduzione

In questo documento viene descritto come acquisire un flusso di traffico che € completamente
esterno al Cisco Unified Computing System (UCS) e indirizzarlo a una macchina virtuale (VM) che
esegue uno strumento di analisi all'interno del Cisco Unified Computing System. L'origine € la
destinazione del traffico da acquisire si trovano all'esterno dell'lUCS. L'acquisizione pud essere
iniziata su uno switch fisico collegato direttamente all'UCS o su pochi hop di distanza.

Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- UCS
- VMware ESX versione 4.1 o0 successiva
- ERSPAN (Encapsulated Remote Switch Port Analyzer)

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- Cisco Catalyst 6503 con 12.2(18)ZYA3c
. Cisco UCS serie B con versione 2.2(3e)



- VMWare ESXi 5.5 build 1331820
Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete € operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse

UCS non dispone della funzionalita RSPAN (Remote SPAN) per ricevere il traffico SPAN da uno
switch connesso e indirizzarlo a una porta locale. Pertanto, I'unico modo per ottenere questo
risultato in un ambiente UCS é tramite la funzionalita ERSPAN (Encapsulated RSPAN) su uno
switch fisico e l'invio del traffico acquisito alla VM tramite IP. In alcune implementazioni, la VM che
esegue lo strumento di sniffer non pud avere un indirizzo IP. Questo documento spiega la
configurazione richiesta quando la VM sniffer ha un indirizzo IP e lo scenario senza un indirizzo
IP. L'unico limite qui € che la VM sniffer deve essere in grado di leggere l'incapsulamento
GRE/ERSPAN dal traffico che le viene inviato.

Configurazione

Esempio di rete
Nel presente documento si € tenuto conto di questa topologia:

PC

Catalyst 6500 Gi1/1

-

GRE encapsulated —>

UCS chassis
I|_ _ Server 1
—
Sniffer ViV
running on
server 1




Ein corso il monitoraggio del PC collegato a Gigabit Ethernet 1/1 di Catalyst 6500. Il traffico su
Gigabit Ethernet 1/1 viene acquisito e inviato alla VM sniffer in esecuzione all'interno di Cisco UCS
sul server 1. La funzione ERSPAN sullo switch 6500 acquisisce il traffico, lo incapsula tramite
GRE e lo invia all'indirizzo IP della VM sniffer.

Sniffer VM con indirizzo IP

Nota: | passaggi descritti in questa sezione possono essere utilizzati anche nello scenario in
cui lo sniffer viene eseguito in un server bare-metal su un blade UCS anziché su una VM.

Questi passaggi sono necessari quando la VM sniffer pud avere un indirizzo IP:

- Configurare la VM sniffer all'interno dell'ambiente UCS con un indirizzo IP raggiungibile dallo
switch 6500

- Eseguire lo strumento sniffer nella VM

- Configurare una sessione di origine ERSPAN sullo switch 6500 e inviare il traffico acquisito
direttamente all'indirizzo IP della VM

La configurazione dello switch 6500 prevede quanto segue:

CAT6K- 01(confi g)#nonitor session 1 type erspan-source

CAT6K- 01( confi g- non- er span-src)#source interface gil/1

CAT6K- 01( confi g- non- er span- src) #desti nati on

CAT6K- 01( confi g- non- er span-src-dst)#i p address 192.0.2.2

CAT6K- 01( confi g- non-erspan-src-dst)#origin ip address 192.0.2.1
CAT6K- 01( confi g- non- er span- src-dst) #erspan-id 1

CAT6K- 01( confi g- non- er span- src-dst) #exi t

CAT6K- 01( confi g- non- er span- src) #no shut

CAT6K- 01( confi g- non- er span- src) #end

Nell'esempio, l'indirizzo IP della VM sniffer € 192.0.2.2

Sniffer VM senza indirizzo IP
Questi passaggi sono necessari quando la VM sniffer non pud avere un indirizzo IP:

- Configurare la macchina virtuale sniffer all'interno dell'ambiente UCS

- Eseguire lo strumento sniffer nella VM

- Creare una seconda VM che possa avere un indirizzo IP nello stesso host e configurarla con
un indirizzo IP raggiungibile dallo switch 6500

- Configurare il gruppo di porte sullo switch VMWare vSwitch in modo che sia in modalita
promiscua

- Configurare una sessione di origine ERSPAN sullo switch 6500 e inviare il traffico acquisito
all'indirizzo IP della seconda VM

La procedura seguente mostra la configurazione richiesta per VMWare ESX: Andare direttamente
al passaggio 2 se é gia stato configurato un gruppo di porte.

1. Creare un gruppo di porte delle macchine virtuali e assegnarvi le due macchine virtuali

- Passare alla scheda Rete e fare clic su Aggiungi rete in vSphere Standard Switch



b ' ResourceAllocation ' Performance [Ee-UUlUCL-ln Tasks & Events Alarms Permissions Maps Storage Views ' Hardware Status

View: [vSphere Standard Switch vSphere Distributed Switch
Networking Refresh Add Networking... Properties

- Crea un gruppo di porte di tipo Macchina virtuale

i
%) Add Network Wizard =T -

Connection Type
Networking hardware can be partitioned to accommodate each service that requires connectivity.

Connection Type

Network Access Connection Types
Connection Settings & I Mackine
Summary Virtua

Add a labeled network to handle virtual machine network traffic.

" vMkernel

The VMkernel TCP/IP stack handles traffic for the following ESXi services: vSphere vMotion, iISCSI, NFS,
and host management.

Help < Back I Next > I Cancel |

- Assegnare un'interfaccia fisica (vmnic) al gruppo di porte come mostrato in questa immagine.



D T R ) [ ]
" () Add Network Wizard pesl=

Virtual Machines - Network Access
Virtual machines reach networks through uplink adapters attached to vSphere standard switches.

Connection Type Select which vSphere standard switch will handle the network traffic for this connection. You may also create a new
Network Access vSphere standard switch using the undaimed network adapters listed below.
Connection Settings
Summary (¢ Create a vSphere standard switch Speed Networks
Emulex Corporation OneConnect 10Gb NIC (be3)
v E@ vmnic1 10000 Full 10.76.78.22-10.76.78.22
Emulex Corporation OneConnect 10Gb NIC (be3)
[~ E@ vmnico 10000 Full 10.76.78,22-10,76.78.22
Preview:
Virtuzal Machine Port Group Physical Adapters
VM Network 2 e BB vmnict

Help < Back | | Next > I Cancel |

- Configurare un nome per il gruppo di porte e aggiungere la VLAN desiderata, come mostrato
nell'immagine.
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[ Ada Network Wizard ™ — e [

Virtual Machines - Connection Settings
Use network labels to identify migration compatible connections common to two or more hosts.

Connection Type — Port Group Properties
Network Access
Connection Settings Network Label: |5PAN_monitorhg
[ g
summary VLAN ID (Optional): [None (0) |
Preview:
Virtual Machine Port Group Physical Adaptars
SPAN_monitoring g B vmnicl

Help | <sack |[ mext> | cancel

- Verificare la configurazione e fare clic su Finish (Fine), come mostrato nell'immagine.



i - S ———
(%) Add Network Wizard e=aof X
Ready to Complete
Verify that all new and modified vSphere standard switches are configured appropriately.

Connection Type Host networking will indude the following new and modified standard switches:

Network Access Preview:

Connection Settings

Snmmary Virtual Machine Port Group Physical Adaptars
SPAN_monitoring Q.B_. E® vmnict

Help <sack |[ Finish Cancel

2. Configurare il gruppo di porte in modo promiscuo come mostrato nell'immagine.

- Il gruppo di porte deve essere visualizzato nella scheda Rete
. Fare clic su Proprieta

Standard Switch: vSwitchl Remove... Propertes...
Virtual Machine Port Group Physical Adapters
(1 SPAN_monitoring 0 B vmnicl 10000 Full G

- Selezionare il gruppo di porte e fare clic su Modifica

- Andare alla scheda Sicurezza e modificare I'impostazione della modalita promiscua su
Accetta, come mostrato nell'immagine



Resource Allocation ' Performance QT IE (LI

(5 vSwitch1 Properties

—

—

Ports | Network Adapters |

General Security | Traffic Shaping | NIC Teaming |

Policy Exceptions

Configuration [Sumay | Promscous Mode: P T - |
It vswitch 120 Ports MAC Address Changes: I~ |Accept
| @ SPAN_monitoring  Virtual Machine ...| e M [t 5]

m = wn m

3. Assegnare le due macchine virtuali al gruppo di porte dalla sezione Impostazioni macchina
virtuale.



F| Hardware ]Ophors | Resoucesl Profiles I vServices | Virtual Machine Version: 8
—Device Status
™ Show All Devices Add... | Remove | W Connected
Hardware | Summary 1 ¥ Connect at power on
Ml Memory 1024 MB
Adapter Type
Il crus 1
Video card Video card Cusvant sdupher: S
&= VMCI device Restricted P
@© scslcontroller 0 LSI Logic SAS Im;j 5j 8;'0 =
LI s ) : H I
@ co/ovD drive 1 [150] Windows/SW_D... .
||| = Harddisk1 Virtual Disk {* Automatic  Manua
& Floppy drive1 Client Device _
'| @ WNetwork adapter 1 (edite—. SPAN_monitoring | | DrectPath /o
R Status: Not supported @
—Network Connection
Network label:
|SPAN_monitoring |
L Port: N/A
I Switch to advanced settings
|
Help 0K Cancel

[

4. Le due macchine virtuali devono essere ora visualizzate nel gruppo porte nella scheda Rete.

Standard Switch: vSwitchl

Virtua | Machina Port Group

L3 SPAN_monitoring
F 2 virtual machine(s)
VM with IP
Sniffer VM

In questo esempio, la VM con IP & la seconda VM con un indirizzo IP e la VM Sniffer & la VM con
lo strumento Sniffer senza un indirizzo IP.

e

B
D

Remove... Properties...

Pryzical Adapters
B vmnicl 10000 Full G

5. Questa procedura mostra la configurazione dello switch 6500:

CAT6K-01(confi g)#nmonitor session 1 type erspan-source




CAT6K- 01( confi g- non- er span-src) #source interface gi1/1

CAT6K- 01( confi g- non- er span- src) #desti nati on

CAT6K- 01( confi g- non- er span-src-dst)#i p address 192.0.2.3

CAT6K- 01( confi g- non-erspan-src-dst)#origin ip address 192.0.2.1
CAT6K- 01( confi g- non- er span- src-dst) #erspan-id 1

CAT6K- 01( confi g- mon- er span- src-dst) #exi t

CAT6K- 01( confi g- non- er span- src) #no shut

CAT6K- 01( conf i g- non- er span- src) #end

Nell'esempio, l'indirizzo IP della seconda VM (VM con IP) &€ 192.0.2.3.
Con questa configurazione, lo switch 6500 incapsula i pacchetti acquisiti e li invia alla VM con

l'indirizzo IP. La modalita promiscua di VMWare vSwitch consente alla VM sniffer di vedere anche
questi pacchetti.

Scenario di errore

In questa sezione viene descritto uno scenario di errore comune quando si utilizza la funzione
SPAN locale su uno switch fisico anziché la funzione ERSPAN. La topologia € la seguente:



PCA

-

Gil/2
SPAN W/ PCB

et Catalyst6500 G —E,
—

UCS chassis
E Server 1
—
Sniffer VM
running on
server 1

Il traffico tra il PC A e il PC B viene monitorato utilizzando la funzione SPAN locale. La
destinazione del traffico SPAN ¢ diretta alla porta collegata all'interconnessione del fabric UCS

(FI).

La macchina virtuale con lo strumento di rilevamento viene eseguita all'interno dell'UCS sul server
1.

Questa ¢ la configurazione dello switch 6500:

CAT6K- 01( confi g) #nonitor session 1 source interface gigabitEthernet 1/1, gigabitEthernet 1/2
CAT6K-01(confi g)#nmonitor session 1 destination interface gigabitEthernet 1/3

Tutto il traffico che scorre sulle porte Gig1/1 e Gig1/2 verra replicato sulla porta Gig1/3. Gli indirizzi
MAC di origine e destinazione di questi pacchetti saranno sconosciuti a UCS FlI.



Nella modalita host finale Ethernet UCS, I'URI scarta questi pacchetti unicast sconosciuti.

Nella modalita di commutazione Ethernet UCS, I'FMI apprende l'indirizzo MAC di origine sulla
porta collegata allo switch 6500 (Eth1/1) e quindi invia i pacchetti a valle ai server. La sequenza di
eventi si verifica:

A~ W

©O© 00 N O O

. Per una maggiore facilita di comprensione, si consideri il traffico diretto solo tra il PC A (con
indirizzo mac aaaa.aaaa.aaa) e il PC B (con indirizzo mac bbbb.bbbb.bbb) sulle interfacce
Gig1/1 e Gig1/2

. Il primo pacchetto viene inviato dal PC A al PC B e viene visualizzato su UCS FI Eth1/1

. Il FI apprende l'indirizzo mac aaaa.aaaa.aaaa su Eth1/1

. Il FI non conosce l'indirizzo mac di destinazione bbbb.bbbb.bbbb e invia il pacchetto a tutte le
porte della stessa VLAN

. Anche la VM sniffer, nella stessa VLAN, visualizza questo pacchetto

. Il pacchetto successivo va dal PC B al PC A

. Quando si raggiunge Eth1/1, l'indirizzo mac bbbb.bbbb.bbbb viene appreso su Eth1/1

. La destinazione del pacchetto & per mac-address aaaaa.aaaa.aaaa
. Il FI scarta questo pacchetto come indirizzo mac aaaa.aaaa.aaaa viene appreso su Eth1/1 e

il pacchetto é stato ricevuto su Eth1/1 stesso

10. | pacchetti successivi, destinati all'indirizzo mac aaaa.aaaa.aaaa o all'indirizzo mac

bbbb.bbb.bbb, vengono scartati per lo stesso motivo

Verifica

Attualmente non & disponibile una procedura di verifica per questa configurazione.

Risoluzione dei problemi

Al momento non sono disponibili informazioni specifiche per la risoluzione dei problemi di questa
configurazione.

Informazioni correlate

- Configurazione della modalita promiscua su uno switch virtuale o un gruppo di porte
- SPAN, RSPAN ed ERSPAN su Catalyst 6500

- Decapsulamento del traffico ERSPAN con strumenti open source

- Documentazione e supporto tecnico — Cisco Systems



http://kb.vmware.com/kb/1004099
/content/en/us/td/docs/switches/lan/catalyst6500/ios/12-2SX/configuration/guide/book/span.html
http://brezular.com/2015/05/03/decapsulation-erspan-traffic-with-open-source-tools/
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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