Consenti a un mittente attendibile di ignorare la
protezione dalla posta indesiderata
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Introduzione

In questo documento vengono descritti i dettagli che permettono a un mittente attendibile di
ignorare la scansione antispam e i diversi metodi che & possibile scegliere allo stesso modo sul
gateway di posta elettronica sicuro (in precedenza Email Security Appliance).

Aggiunta di nome host mittente/indirizzo IP nel gruppo di mittenti
ALLOWED_LIST

Aggiungere mittenti attendibili al gruppo di mittenti ALLOWED_LIST perché questo gruppo di
mittenti utilizza il criterio del flusso di posta $TRUSTED. | membri del gruppo di mittenti
ALLOWED_LIST non sono soggetti a limitazioni di velocita e il contenuto di tali mittenti non viene
analizzato dal motore antispam ma viene comunque analizzato da Anti-Virus.

Nota: Con la configurazione predefinita, la scansione antivirus & abilitata ma la funzione Anti-
Spam ¢ disattivata.

Per consentire a un mittente di ignorare la scansione della posta indesiderata, aggiungere il
mittente al gruppo di mittenti ALLOWED_LIST nella tabella di accesso all'host (HAT). E possibile
configurare I'HAT tramite la GUI o la CLI.

Dall'interfaccia grafica

1. Selezionare la scheda Mail Policies (Criteri di posta).
2. Nella sezione Tabella di accesso host, selezionare Panoramica HAT.
3. A destra, assicurarsi che il listener InboundMail sia selezionato.
4. Dalla colonna Gruppo mittenti, selezionare ALLOWED_LIST.
5. Selezionare il pulsante Aggiungi mittente nella meta inferiore della pagina.
6. Immettere l'indirizzo IP o il nome host che si desidera ignorare nel primo campo.
Dopo aver aggiunto le voci, selezionare il pulsante Invia. Ricordarsi di selezionare il pulsante



Commit modifiche per salvare le modifiche.

Dalla CLI

exanpl e. con> listenerconfig

Currently configured |isteners:

1. InboundMail (on PublicNet, 172.19.1.80) SMIP TCP Port 25 Public
2. QutboundMail (on PrivateNet, 172.19.2.80) SMIP TCP Port 25 Private
Choose the operation you want to perform

- NEW- Create a new |listener.

- EDT - Mudify a listener.

- DELETE - Renove a listener.

- SETUP - Change gl obal settings.

[1> edit

Enter the name or nunmber of the listener you wish to edit.
[1> 1

Name: | nboundMai |

Type: Public

Interface: PublicNet (172.19.1.80/24) TCP Port 25

Protocol : SMIP

Def aul t Dommai n:

Max Concurrency: 1000 (TCP Queue: 50)

Domai n Map: Di sabl ed

TLS: No

SMIP Aut henti cation: Disabl ed

Bounce Profile: Default

Use SenderBase For Reputation Filters and IP Profiling: Yes
Footer: None

LDAP: O f

Choose the operation you want to perform

- NAME - Change the name of the |istener.

I NTERFACE - Change the interface.

- LIMTS - Change the injection limts.

- SETUP - Configure general options.

- HOSTACCESS - Modify the Host Access Tabl e.

- RCPTACCESS - Modify the Recipient Access Tabl e.

- BOUNCECONFI G - Choose the bounce profile to use for nmessages injected on this
i stener.

- MASQUERADE - Configure the Donmai n Masqueradi ng Tabl e.
- DOVAI NVAP - Configure domai n nmappi ngs.

[]1> hostaccess

Default Policy Paraneters

Al'l ow TLS Connections: No

Al'l ow SMIP Aut henti cation: No

Requi re TLS To Offer SMIP aut hentication: No
Maxi mum Concurrency Per |P: 1,000

Maxi mum Message Size: 100M

Maxi mum Messages Per Connection: 1,000
Maxi mum Reci pi ents Per Message: 1, 000
Maxi mum Reci pi ents Per Hour: Disabl ed
Use SenderBase For Flow Control: Yes
Spam Det ecti on Enabl ed: Yes

Virus Detection Enabl ed: Yes

There are currently 4 policies defined.
There are currently 5 sender groups.
Choose the operation you want to perform
- NEW- Create a new entry.

- EDT - Mudify an entry.

- DELETE - Renobve an entry.



- MOVE - Move an entry.

- DEFAULT - Set the defaul ts.

- PRINT - Display the table.

- IMPORT - Inport a table froma file.

- EXPORT - Export the table to a file.

- CLEAR - Renove all entries.

[1> edit

1. Edit Sender G oup

2. Edit Policy

[1]> 1

Currently configured HAT sender groups:

ALLOAED LI ST (My trusted senders have no anti-spam scanning or rate limting)
BLOCKED LI ST (Spamers are rejected)

SUSPECTLI ST (Suspi ci ous senders are throttl ed)

UNKNOWNLI ST (Revi ewed but undeci ded, continue nornal acceptance)
. (no nanme, first host = ALL) (Everyone el se)

Enter the sender group nunber or nane you wish to edit.

[1>1

SE N S

Choose the operation you want to perform

- NEW- Add a new host.

- DELETE - Renobve a host.

- MOVE - Reorder the hosts.

- POLICY - Change the policy settings and options.

- PRINT - Display the current definition.

- RENAME - Renane this sender group.

[1> new

Enter the hosts to add. Cl DR addresses such as 10.1.1.0/24 are allowed. IP
address ranges such as 10.1.1.10-20 are allowed. |P subnets such as 10.2.3. are
al | oned. Host names such as crm exanpl e.comare allowed. Partial hostnanes such
as .exanple.comare all owed.

Ranges of SenderBase Reputation scores such as SBRS[7.5:10.0] are all owed.
Sender Base Network Owner |Ds such as SBQO 12345 are al | owed.

Rerot e bl ocklist queries such as dnslist[query.blocklist.exanple] are all owed.
Separate nultiple hosts with conmas

[1>
Ricordarsi di usare il comando commit per salvare le modifiche.

Rivedere la funzionalita di scansione di antispam e antivirus nel
criterio Flusso di posta attendibile

Per il mittente attendibile, per impostazione predefinita verra definito un criterio flusso di posta
denominato Presente attendibile. Il criterio Flusso di posta attendibile avra un comportamento di
connessione Accetto (simile al comportamento di altri criteri Flusso di posta per i messaggi in
arrivo).

Quando un mittente & considerato attendibile per i requisiti aziendali, possiamo scegliere di
disabilitare i controlli antivirus e antispam. Ci0 aiutera a ridurre il carico di elaborazione aggiuntivo
su entrambi i motori di scansione durante la scansione dei messaggi di posta elettronica che non
provengono da fonti attendibili.

Nota: | motori antispam e antivirus sono disabilitati e non eseguiranno alcuna scansione
relativa a spam o virus per i messaggi e-mail in arrivo in ESA. Questa operazione deve
essere eseguita solo se si € totalmente certi che ignorare le scansioni per questi mittenti
attendibili non comporta alcun rischio.



L'opzione da cui € possibile disabilitare i motori € disponibile nella scheda delle funzionalita di
protezione in Criteri di flusso di posta. Il percorso per lo stesso € GUI > Mail Policies > Mail Flow
Policies. Fare clic sul criterio di flusso TRUSTEDMail e scorrere verso il basso fino a Funzionalita
di sicurezza nella pagina successiva.

Assicuratevi di eseguire il commit delle modifiche dopo aver apportato le modifiche desiderate.

Spam Detection: Use Default {On) ~ On @ off
Wirus Protection: Use Default {On) @ On  Off

Aggiungi un mittente attendibile all'elenco indirizzi attendibili

Gli elenchi di sicurezza e gli elenchi di blocco degli utenti finali vengono creati dagli utenti finali e
archiviati in un database controllato prima dell'analisi della posta indesiderata. Ogni utente finale
puo identificare domini, sottodomini o indirizzi di posta elettronica che desidera vengano sempre
considerati come posta indesiderata o non come posta indesiderata. Se l'indirizzo di un mittente fa
parte di un elenco indirizzi attendibili degli utenti finali, I'analisi della posta indesiderata viene
ignorata

Questa configurazione consentira all'utente finale di mettere in vendita un mittente attenendosi ai
requisiti previsti per I'esenzione delle scansioni antispam. La scansione antivirus e altre scansioni
nella pipeline della posta elettronica non verranno modificate da questa configurazione e
continueranno come da configurazione nei criteri di posta. Questa configurazione ridurra il
coinvolgimento dell'amministratore ogni volta che un utente finale deve esentare un mittente
dall'analisi della posta indesiderata.

Per I'elenco indirizzi attendibili, &€ obbligatorio che I'accesso quarantena per l'utente finale sia
abilitato per gli utenti finali e che I'elenco indirizzi attendibili/blocco per I'utente finale sia abilitato
(sia in ESA che in SMA). In questo modo possono accedere al portale per la quarantena della
posta indesiderata e, insieme al rilascio/eliminazione delle e-mail in quarantena, possono anche
aggiungere/eliminare mittenti nell'elenco indirizzi attendibili.

L'accesso alla quarantena per l'utente finale puo essere abilitato come indicato di seguito:

ESA: Selezionare GUI > Monitoraggio > Quarantena posta indesiderata. Archiviare il pulsante di
opzione per Accesso quarantena utente finale. Selezionare il metodo di autenticazione per
I'accesso in base ai requisiti (Nessuno/LDAP/SAML/IMAP o POP). Inviare il messaggio, abilitare
elenco indirizzi attendibili/elenco indirizzi attendibili utente.

SMA: Selezionare GUI > Centralized Services > Spam Quarantine (Quarantena posta
indesiderata). Archiviare il pulsante di opzione per Accesso quarantena utente finale. Selezionare
il metodo di autenticazione per I'accesso in base ai requisiti (Nessuno/LDAP/SAML/IMAP o POP).
Inviare il messaggio, abilitare elenco indirizzi attendibili/elenco indirizzi attendibili utente.

Una volta abilitato, quando un utente finale accede al portale di quarantena della posta
indesiderata sara in grado di aggiungere/modificare il proprio elenco di sicurezza, a scelta, dalle
opzioni a discesa in alto a destra.



welcome: admin

|r0nP0rl Spam Sacurity Managernant Apeliance is gaiting a new leak, Try it il

Safest
Blockilst

Spam Quarantine Search

Languages
Deutsch [de-ge]

English/United States  [er-us]
For Best pErfoymancn your BRaoh Should contaim an orekps reoplnt Erpadicl [ax]
Frangai/France [ir-ie]

O Teday Ieabizny ]

Messages Recehned :h'l ;:"-: ) BEE L)

e Rarge: | and ] ko]

Portuguls/Brail {pt-be]
pycomal s [ra]
Envelops Recipiant 7 15 B8 R [sheen]
RERE [ehetwe]

where  From [ Contains 8

Mittenti attendibili con criteri di posta in arrivo

Einoltre possibile aggiungere un mittente attendibile nei criteri della posta in arrivo e disattivare le
analisi antivirus/antispam in base ai requisiti. E possibile creare un nuovo criterio di posta
personalizzato con un nome, ad esempio Mittenti attendibili/Mittenti attendibili e cosi via, a
seconda delle esigenze e quindi aggiungere i dettagli del mittente, ad esempio i nomi di dominio o
gli indirizzi di posta elettronica del mittente, a questo criterio personalizzato.

Una volta inviata la policy dopo I'aggiunta richiesta, & possibile fare clic sulle colonne Antispam o
Antivirus e nella pagina successiva selezionare Disabilita.

Con questa configurazione, i domini dei mittenti attendibili o gli indirizzi di posta elettronica
aggiunti a questo criterio di posta elettronica saranno esentati dalle analisi Antispam o Antivirus.

Nota: | motori antispam e antivirus sono disabilitati € ignorano qualsiasi analisi relativa a
spam o virus per i messaggi e-mail in arrivo nellESA elaborata tramite questo criterio di
posta personalizzato. Questa operazione deve essere eseguita solo se si & totalmente certi
che ignorare le scansioni per questi mittenti attendibili non comporta alcun rischio.

Il criterio di posta personalizzato puo essere creato dalla GUI ESA > Criteri di posta > Criteri di
posta in arrivo > Aggiungi criterio. Immettere il nome del criterio come da scelta, quindi
selezionare Aggiungi utente. Selezionare il pulsante di opzione per i Mittenti seguenti. Aggiungere
il dominio o gli indirizzi di posta elettronica richiesti nella casella e fare clic su OK.

Creazione di criteri post-posta, € possibile scegliere di disabilitare le analisi antivirus e antispam in
base ai requisiti aziendali. Di seguito € riportato un esempio di schermata:

Add Policy...
Order  Policy Name Anti-Spam Anti-Virus Advanced Malware Protection Graymail Content Filters | Outbreak Filters | Delete
1 Trusted Senders | Disabled Disabled (use default) (use default) {use default) {use default) w

Informazioni correlate

. Cisco Email Security Appliance - Guide per |'utente
- Documentazione e supporto tecnico — Cisco Systems



http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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