Esempio di configurazione di ISE Version 1.3
Self Registered Guest Portal
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Introduzione

Cisco ldentity Services Engine (ISE) versione 1.3 dispone di un nuovo tipo di portale per utenti
guest, denominato Self Registered Guest Portal, che consente agli utenti guest di eseguire la
registrazione automatica quando ottengono l'accesso alle risorse di rete. Questo portale consente
di configurare e personalizzare piu funzionalita. In questo documento viene descritto come
configurare questa funzionalita e come risolverne i problemi.

Prerequisiti



Requisiti

Cisco raccomanda la conoscenza della configurazione ISE e delle conoscenze base sui seguenti
argomenti:

- Implementazioni ISE e flussi guest
- Configurazione dei controller WLC

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

. Microsoft Windows 7

. Cisco WLC versione 7.6 e successive
. Software ISE, versione 3.1 e successive

Topologia e flusso

ISE
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Guest User

In questo scenario vengono presentate diverse opzioni disponibili per gli utenti guest quando
eseguono la registrazione automatica.

Di seguito é riportato il flusso generale:

Passaggio 1. L'utente guest viene associato a SSID (Service Set Identifier): Guest Questa € una
rete aperta con filtro MAC e ISE per l'autenticazione. Questa autenticazione corrisponde alla
seconda regola di autorizzazione su ISE e il profilo di autorizzazione reindirizza al portale Guest
Self Registered. ISE restituisce un elemento RADIUS Access-Accept con due coppie cisco-av:



- url-redirect-acl (il traffico deve essere reindirizzato e il nome dell'elenco di controllo di accesso
(ACL) definito localmente sul WLC)

- url-redirect (dove reindirizzare il traffico all'lSE)
Passaggio 2. L'utente guest viene reindirizzato ad ISE. Anziché fornire le credenziali per
I'accesso, l'utente fa clic su "Non ha un account". L'utente viene reindirizzato a una pagina in cui &
possibile creare I'account. E possibile attivare un codice di registrazione segreto facoltativo per
limitare il privilegio di autoregistrazione agli utenti che conoscono tale valore segreto. Dopo la
creazione dell'account, all'utente vengono fornite le credenziali (home utente e password) e
consente di eseguire l'accesso con tali credenziali.

Passaggio 3. ISE invia al WLC un messaggio CoA (Change of Authorization) RADIUS autenticato
nuovamente. || WLC autentica nuovamente I'utente quando invia la richiesta di accesso RADIUS
con l'attributo Authorize-Only. ISE risponde con ACL Access-Accept e Airespace definiti
localmente sul WLC, che fornisce accesso solo a Internet (I'accesso finale per gli utenti guest
dipende dalla policy di autorizzazione).

Notare che per le sessioni EAP (Extensible Authentication Protocol), ISE deve inviare un
messaggio CoA Terminate per attivare la riautenticazione, in quanto la sessione EAP ¢ tra il
richiedente e I''SE. Ma per MAB (filtro MAC), il riautenticazione CoA ¢ sufficiente; non &
necessario annullare I'associazione o I'autenticazione del client wireless.

Passaggio 4. L'utente guest ha desiderato accedere alla rete.

Epossibile abilitare diverse funzioni aggiuntive, ad esempio la postura e il BYOD (Bring Your Own
Device), illustrate piu avanti.

Configurazione

WLC

1. Aggiungere il nuovo server RADIUS per Authentication and Accounting. Selezionare Security
> AAA > Radius > Authentication (Sicurezza > AAA > Radius > Autenticazione) per abilitare
RADIUS CoA (RFC 3576).



CISCO MOMITOR  WLANs COMNTROLLER  WIRELESS  SECLRITY
Security RADIUS Authentication Servers > Edit
bl Server Index z
General
* RADIUS Server Address 10.62.97.21

Authentication

Accounting Shared Secret Format Ascn[vl

Fallback Shared Secret I"'
CMNS
» TACACS+ Confirm Shared Secret |u-
LDAP
er'FACSIFr?If;rIi_:wS;IS Key Wrap L] (Designed for FIPS custome
Disabled Clients Port Mumber 181z

User Login Policies
AP Policies Server Status Enabled [vl
Password Policies Support for RFC 3576 Enabled [vl

» Local EAP Server Timeout |5_ seconds
b Priority Order Network User Enable

b Certificate Management Enable

b Access Control Lists IPSec [[] Enable

Esiste una configurazione simile per I'accounting. Si consiglia inoltre di configurare il WLC in
modo che invii un SSID nell'attributo ID della stazione chiamata, che consente all'lSE di
configurare regole flessibili basate su SSID:

Security RADIUS Authentication Servers
v AAA
General Acct Call Station ID Type £ IP Address |
* RADIUS Auth Call Station ID Type AP MAC Address:SSID [vl

2. Nella scheda WLAN, creare il guest WLAN (Wireless LAN) e configurare l'interfaccia
corretta. Impostare la sicurezza di layer 2 su None con il filtro MAC. In Server di
sicurezza/autenticazione, autorizzazione e accounting (AAA), selezionare l'indirizzo IP ISE
per l'autenticazione e 'accounting. Nella scheda Advanced (Avanzate), abilitare I'opzione
AAA Override e impostare lo stato di Network Admission Control (NAC) su RADIUS NAC
(supporto CoA).

3. Passare a Sicurezza > Liste di controllo dell'accesso > Liste di controllo dell'accesso e creare
due elenchi di accesso:

GuestRedirect, che consente il traffico che non deve essere reindirizzato e reindirizza tutto il
resto del trafficolnternet, negata per le reti aziendali e permessa per tutte le altre

Di seguito & riportato un esempio di ACL GuestRedirect (€ necessario escludere il traffico



da/verso ISE dal reindirizzamento):

MOMITOR  Wiaks CONTROLLER WIRELESS SECURITY  MAMAGEMENT

EEEDEACKE

CISCO
Security

* AAA
General
= RADIUS
Authantication
A ccaunking
Fallb-ack
LS
¥ TACACE+
LDAP
Local Wet Users
MAC Filtering
Disabled Cliznts
User Login Palicies
AP FPolicies
Password Policies

b Lacal EAP
F Priority Order

ISE

Access Control Lists = Edit

General
Access List Name Guest? edirect
Deny Counters [}
Destination
Seq Aclion Source IPfHMask IPfMask Prolocol Source Port
10.62.97.21 0.0.0.0
A Permit ARy Any
255,255,255.255 0.0.0.0
0.0,0.0 10629721
2 Fermit ANy ARy
0.0.0.0 255,255,255.255

Dest Port DSCP  Direction
Any Any Any
Any Any ARy

1. Passare ad Accesso guest > Configura > Portali guest e creare un nuovo tipo di portale,
Portale guest con registrazione automatica:

Creabe Guest Portal - Choose Portal Type

Choose the type of portal you want to creabe.
) sponscred-Cuest Portal

SPoness aheals ol acoainte, Gosls cannol ereta thair owin soceunta.

[ ser-Registered Cunst Porial

) Holspol Guesi Partal

Guests provide mformabion bo aateraically create an account, with sponsor approvel as an opiwocal requitement.

Guasts can aoosss the netwerl wathowt credesiala, but yeu can add fwelcoms messags and AUR

[Contnce. R

2. Scegliere il nome del portale a cui verra fatto riferimento nel profilo di autorizzazione.
Impostare tutte le altre impostazioni sui valori predefiniti. In Personalizzazione pagine portale
e possibile personalizzare tutte le pagine presentate.

3. Configura profili di autorizzazione:

Guest (con reindirizzamento al nome del portale Guest e ACL GuestRedirect)
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£ Home  Operations |*  Policy| ¥ Guestéccess | v Adminisiration |+
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* [ Downloadable ACLS
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Dictonaries  Condiens  ([EEREED
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Alrespace ACL Hame Ind gnneak

4. Per verificare le regole di autorizzazione, passare a Criterio > Autorizzazione. In ISE
versione 1.3, per impostazione predefinita, I'autenticazione MAB (MAC Authentication
Bypass) non riuscita (indirizzo MAC non trovato) continua (non rifiutata). Questa opzione &
molto utile per i portali guest poiché non & necessario modificare le regole di autenticazione
predefinite.



R Lo ety Secwices Englne /o> Home  Operations [»  Polieyl»  GuastAccess |»

Administration | =

|&, Authentication B Autharization |4} Profiling [ Posture le, Cliant Provisioning |, TrustSec

Authorization Policy

Define the Authorzation Policy by configuring rules based on identity groups andlor ether conditions. Drag and drop rules to change the erde
For Policy Expor go to Admeinistration = System = Backup & Restore = Policy Export Fage
[ First Matched Rule Applies -

k Exceplions (0)

Slalus Rule Mams Condifions (identity groups and other conditions
Guast GuestEndpoints Radius Called-Sation-1D COMTAING Guest
Guesi_Authenticate Radius:Called-Station-1D CONTAINS Guest

& Folicy Elements

Fermissions

Parmitinlannal

Guest

| nuovi utenti associati al SSID guest non fanno ancora parte di alcun gruppo di identita. Per
questo motivo soddisfano la seconda regola, che utilizza il profilo di autorizzazione Guest per

reindirizzarli al portale Guest corretto.

Dopo che un utente ha creato un account e ha eseguito I'accesso, ISE invia una richiesta
RADIUS CoA e il WLC esegue la riautenticazione. Questa volta, la prima regola viene
soddisfatta insieme al profilo di autorizzazione Permitinternet e restituisce il nome ACL

applicato sul WLC.

5. Aggiungere il WLC come dispositivo di accesso alla rete da Amministrazione > Risorse di

rete > Dispositivi di rete.

Verifica

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.

1. Dopo aver eseguito I'associazione con il SSID guest e aver digitato un URL, si viene

reindirizzati alla pagina di accesso:



= i e o e AREAD > TP
(‘ & https://isel 3example.cormBdd 3/ portal/PortalSetup.actionportal=6f4867 01967 -11 ed - a20e-0050569c 363 & Ly " Google

CISCO Sponsored Guest Portal

Sign On

Welcome to the Guest Portal. Sign on with the username and password provided to you.
Username:
Password:
Passcode:

Dont have an account?

Contact Suppon

2. Poiché non si dispone ancora di credenziali, € necessario scegliere Non si dispone di un
account? opzione. Viene visualizzata una nuova pagina che consente la creazione di
account. Se l'opzione Codice di registrazione e stata attivata nella configurazione del portale
guest, il valore segreto € obbligatorio (in questo modo viene garantita la registrazione
automatica solo agli utenti con autorizzazioni corrette).



e = https:/fisel 3. ecample.com:B44 3/ portal/SelfRegistration.actienfrom=LOGIN c E

!l[ll.l[l

CISCO Sponsored Guest Portal

Create Account
Please provide us with some information 50 we can create an account for you

Registration Code*

CISCD

Username
guest
First name
michal
Last name
garcarz
Email address
I‘“IQEW:EE@EIEC,{) com
Phone number

BE6E6666E

3. In caso di problemi relativi alla password o ai criteri utente, selezionare Accesso guest >
Impostazioni > Criteri password guest o Accesso guest > Impostazioni > Criteri nome utente
guest per modificare le impostazioni. Di seguito & riportato un esempio:



B Configure B Manage Accounts

» Guest Email Seftings
» Guest Locations and SSIDs
» Guest Password Policy

+ Guest Username Policy

¢y Home

ldentify the SMTP server and specil

specify the locations where you wat

Specify the policy settings that will

Specify the policy settings that will

Configure username requirements that will be enforced for guest usernames. LIsernan

Username Length

Minimum username
lenagth:

4 (1-64 characters)

Username Criteria for Known Guests

If data is available, hase username on:

'E' First name and last name

() Email address

Characters Allowed in Randomly-Generated Usernames

Alphabetic:

Minimum alphabetic:

Mumeric:

Minimum numeric:

Special:

Minimum special:

Allia-z) -
g (0-64)
All0-9) -
0 (0-64)
All supported -
0 (0-64)

4. Dopo la creazione dell'account, vengono visualizzate le credenziali (password generata in

base ai criteri password guest):
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CISCO Sponsored Guest Portal

Account Created
)56 T Molkowineg informmiadan 1o 5ign an o ha neatsnrk
Lﬂ"l"ﬂ‘lf'l'lt'.ﬁ uesti
Password.=_yl
First namemicha
Last name garcan
Emailmgancarziciscd ooHm

Conlact Sappor

5. Fare clic su Sign On (Accedi)e fornire le credenziali (potrebbe essere necessario un
passcode di accesso aggiuntivo se configurato in Guest Portal; si tratta di un altro
meccanismo di sicurezza che consente I'accesso solo a coloro che conoscono la password.

Guast Partal

Sign On
Welcomae fo the Guest Portal. Sign on with Twe us#rmame and password provided o vau
Usernama:
guas

FPassvwond:

Hasscode:

ason

6. Se l'operazione ha esito positivo, € possibile che venga presentato un criterio di utilizzo
accettabile opzionale (se configurato nel portale guest). Potrebbe essere visualizzata anche
la pagina Post Access (configurabile anche in Guest Portal).



INIAT
CIscO0 Sponsored Guest Portal

Fost Acoecs
Click Continue $o connect ko the natwork

You'ne wery dase o [=nning NETROCK ICCESS

Contac Suppor

L'ultima pagina conferma che l'accesso € stato concesso:

T
C1s€o Sponsored Guest Portal

Success

You now hiave Inlemnel aooess through #is nebark

Sonkacs Support

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla

configurazione.

In questa fase, ISE presenta i seguenti log:

wtity SerPdices Engi R e 1 . .
ﬂ Ed'!""- 3= AL L % Home  Gipsralisns | v Palicy | = Gussl Access | v Adminskalion | =

[aumematans ! Reporis 2 Endpoint Projacion Sanice 2 Troutieshoal
Mmcerdigurad Suppkcarss Macarfigurad Metwork Dewices | AADILYS Draps 4 Client Skepped Resparding
i 0 82 o

[m Show Love Seesices 404 add or Removs Colornz = 1.5- Aafresh a Repst Bspast Caunse Fafragh Fwary 1 minga | 5

Tme . Slalus ot Fepeal | Wardity 4 Authantication Palcy| Authorzation Pelicy | Authongation Profies  Idantky Sreup & Evant
ajf -+ Caure | I | |

200 a-08-00 131%58. a 0 guestl Seesion Stale is Started

0L 408-00 131852, B a guesl Dafauk == MaE Datauk == Suast Parmitint ermet Usar ldentity Gro... Authorze-Only succesded
2ord-08-0L 12155 @ a hymamic Autherization succeeded
201 4-08-01 13:18:29.. & guestl GuastType DALY Guest Authericatian Fassad
2opa-08-0r 121e3l.. @ a 64:64:A%06: 23 Defauk >> MoB >= .. Default => Guest_... Guest atherticaton succeeded

Ecco il flusso:

- L'utente guest incontra la seconda regola di autorizzazione (Guest_Authenticate) e viene

reindirizzato a Guest ("Autenticazione completata").

- L'ospite viene reindirizzato per la registrazione automatica. Dopo aver eseguito correttamente
I'accesso (con l'account appena creato), ISE invia il messaggio di autenticazione CoA, che

viene confermato dal WLC ("Autorizzazione dinamica riuscita").



- I WLC esegue la riautenticazione con l'attributo Authorize-Only e viene restituito il nome ACL
("Authorize-Only success"). Al guest viene fornito I'accesso alla rete corretto.
| rapporti (Operazioni > Rapporti > Rapporti ISE > Rapporti Accesso guest > Rapporto Guest
principale) confermano anche che:

Master Guest Report Favorte
Froir QBT 2014 12:00:00AM 1o 00012014 D2:42:34 PM Fage
Logged At Guast Usar  MAC Address IF Addrass Dparaticn Liger Mama UEHELE AP fccaptantce
flarme
20140801 IH1S:49.9  guestl G4-66-83-08-23-43  10.221.0.218 Cuedl wser las accepled the use palicy
201440801 13:18:08.7 guostl 64-55-93-08-23-43  10,221.0,218 el salfRagistratian

Un utente sponsor (con privilegi corretti) € in grado di verificare lo stato corrente di un utente
guest.

In questo esempio viene confermata la creazione dell'account, ma l'utente non ha mai eseguito
I'accesso ("In attesa dell'accesso iniziale"):

[ biedE: feponsor.exarnple. corm-B44 Jeonrsorportall ogindul

Welcome spansor b
wlran]ua B
Cisco  Sponsor Portal
Cragte Accoums Manage Accaums {1} Pardng Atcolnts (0 Hiticas 0]
Resend Extend Edit Suspend
Delete Reset Password Print
Eirst namsa: milzhal
Ak nanme garcarz

Usemama guestl

*zsgnond =_yll

Emeil addrass mgarcarz@cisca. cam

Compar.

2R nurben BEEEREEEE

ar=an Baing Wisedamal]

DALy

Biwraiting Initial Login
OBMAR01 4 12:58
OBMZE14 1258

Language English
Group Tan

lime lett 02347

Configurazione opzionale

Per ogni fase del flusso € possibile configurare diverse opzioni. Tutto questo € configurato per il
portale guest in Accesso guest > Configura > Portali guest > NomePortale > Modifica >
Impostazioni comportamento e flusso del portale. Le impostazioni piu importanti includono:

Impostazioni registrazione automatica



- Tipo di ospite: descrive il periodo di attivita dell'account, le opzioni di scadenza della
password, le ore di accesso e le opzioni (una combinazione di profilo temporale e ruolo di
ospite di ISE versione 1.2)

- Codice di registrazione: se questa opzione € abilitata, solo gli utenti che conoscono il codice
segreto possono eseguire la registrazione automatica (devono fornire la password al
momento della creazione dell'account)

- AUP - Accetta criteri d'uso durante la registrazione automatica

- Obbligo per lo sponsor di approvare/attivare I'account guest

Impostazioni guest di accesso
- Codice di accesso: se abilitato, solo gli utenti guest che conoscono il codice segreto possono
accedere

- AUP - Accetta criteri d'uso durante la registrazione automatica
- Opzione modifica password

Impostazioni registrazione dispositivo

. Per impostazione predefinita, il dispositivo viene registrato automaticamente
Impostazioni conformita dispositivo guest

. Consente una postura all'interno del flusso
Impostazioni BYOD

- Consente agli utenti aziendali che utilizzano il portale come utenti guest di registrare i propri
dispositivi personali

Account approvati dallo sponsor

Se ¢ selezionata l'opzione Richiedi approvazione ospiti registrati automaticamente, I'account
creato dall'ospite deve essere approvato da uno sponsor. Questa funzionalita potrebbe utilizzare
la posta elettronica per inviare la notifica allo sponsor (per lI'approvazione dell'account guest):

Se il server SMTP (Simple Mail Transfer Protocol) o il server predefinito per la notifica da posta
elettronica non & configurato, I'account non verra creato:



Account Created
Use the following information 1o sign on to the network

Email send failure

First name:michal
Last name:garcarz
Email:mgarcarz@cisco.com

Il log di guest.log conferma che l'indirizzo iniziale globale utilizzato per la notifica € mancante:

2014-08-01 22:35:24,271 ERROR [http-bio-10.62.97.21-8443-exec-9][] guestaccess.
f | owmanager . st ep. guest . Sel f RegSt epExecut or -: 7AAF75982EQ0FCD594FE97DE2970D472F: : -
Cat ch Guest AccessSyst enException on sending email for approval: sendApproval
Notification: From address is null. A global default From address can be
configured in global settings for SMTP server.

Se la configurazione e-mail € corretta, I'account viene creato:

/> Home  Operations

BN Configure BN Manage Accounts
» Guest Account Purge Policy Specify when to delete expired guest accounts
» Custom Fields Add custom fields that can be used for creating
» Guest Emall Settings Identify the SMTP server and specify the email

SMTP server: outbound.cisco.com

Configure SMTP server at::
Administration = System = Settings = SMTF

Enable email notifications to guests

(®) Use default email address

Default email address: | ise_notification@cisco.com

() Use email address from sponsor



Account Created
Use the Talluwung information to sign on to the network

First name:michal
Last name:garcarz
Email:mgarcarz@cisco.com

Dopo aver abilitato I'opzione Richiedi approvazione ospiti registrati automaticamente, i campi
nome utente e password vengono automaticamente rimossi dalla sezione Includi queste
informazioni nella pagina Registrazione automatica riuscita. Per questo motivo, quando &
necessaria l'approvazione dello sponsor, le credenziali per gli utenti guest non vengono
visualizzate per impostazione predefinita nella pagina Web che presenta informazioni che
mostrano che I'account é stato creato. Devono invece essere recapitati tramite SMS o e-mail.
Questa opzione deve essere abilitata nella sezione Invia notifica credenziali all'approvazione
tramite (contrassegna e-mail/SMS).

Allo sponsor viene inviato un messaggio di posta elettronica di notifica:

proval Reguest - <ijse notification@cisco.com

T ise_notification@cisco.com W % Reply| = Forward|

ubject Guest Approval Request

T Me =mgarcarz@cisco.coms=

Flagee approve (or dany) this selfregistenng guest. The guast provided the following enformatien:
Usemame: guesiy

Firgl Marme: michal

Last Mame: garcarz

Lo sponsor accede al portale e approva lI'account:

WelCOMme Sponsor b
si]uar]s
CIsco Sponsor Portal
Create Accounts Manage Accounts (1) Matices [0}
Approve Deny Refresh
Username State First Hame Last Name Email address Phone number Company

| A Wil IZTE drcdars W darCarsicic| SiC o
¥ guesty Pending Appraval michal qarcarz mgarcarz@eisco com

4



Da questo momento in poi, l'utente guest pud eseguire I'accesso (con le credenziali ricevute
tramite e-mail o SMS).

In sintesi, in questo flusso vengono utilizzati tre indirizzi e-mail:

- Indirizzo di notifica "Da". Questo valore viene definito in modo statico o prelevato dall'account
dello sponsor e utilizzato come indirizzo Da per entrambi: notifica allo sponsor (per
I'approvazione) e dettagli sulle credenziali all'ospite. Questa impostazione & configurata in
Accesso guest > Configura > Impostazioni > Impostazioni e-mail guest.

- Indirizzo di notifica "A". Questa opzione viene utilizzata per notificare allo sponsor che ha
ricevuto un account per I'approvazione. Questa opzione € configurata nel portale guest in
Accesso guest > Configura > Portali guest > Nome portale > Richiedi I'approvazione degli
ospiti registrati automaticamente > Invia richiesta di approvazione tramite posta elettronica a.

- Indirizzo Guest "To". Questo viene fornito dall'utente guest durante la registrazione. Se &
selezionata I'opzione Invia notifica delle credenziali all'approvazione tramite posta elettronica,
I'e-mail con i dettagli delle credenziali (nome utente e password) viene recapitata al guest.

Consegna credenziali tramite SMS

Le credenziali guest possono essere recapitate anche tramite SMS. E necessario configurare le
seguenti opzioni:

1. Scegliere il provider di servizi SMS:

SMS Service Provider

Guests can choose from these SMS providers:
Global Default

[ IT-Mobile

Eilyny i
[ tverizon
[ IclickatellviaSMTP Ad

2. Controllare la notifica Invia credenziali all'approvazione utilizzando: Casella di controllo SMS.

3. Quindi, all'utente guest viene chiesto di scegliere il provider disponibile quando crea un
account:



+' B https://isel3.example.com:8443/portal/SelfRegistration.action?from=LOGIN iy

Phone number*
666666666

Company

SMS provider®
T-Mobile

ATT ‘
Global Default

Reason for visit

4. Viene inviato un SMS con il provider e il numero di telefono scelti:

Account Created
Use the following information 1o sign on to the network

First name:michal
Last name:garcarz
Email:mgarcarz@cisco.com
Phone number.666666666
SMS Provider:Global Default

5. Epossibile configurare i provider SMS in Amministrazione > Sistema > Impostazioni >
Gateway SMS.

Registrazione dispositivo

Se I'opzione Consenti agli utenti guest di registrare i dispositivi & selezionata dopo che un utente
guest ha eseguito I'accesso e ha accettato le CDS, & possibile registrare i dispositivi:



adfian]n
CIscO Sponsored Guest Portal

Device Registration
You can 380 a maimurm of SguesLdeicns_imits dedces. Enter 3 desice D and Sevice desoiption. The desice 1D i3 the MAC address of Wi-Fi address of the
device. Itis an alphanumeric |0 in this format A1.B3ES126FEB

Device ID

Device Description

=
Cancel, continue

Manage Devicas (1)

B4 BEBI0823A3 Daste

Si noti che il dispositivo € gia stato aggiunto automaticamente (si trova nell'elenco Gestione
dispositivi). Cio si verifica perché e stata selezionata la registrazione automatica dei dispositivi
guest.

Postura

Se l'opzione Richiedi conformita dispositivo guest € selezionata, agli utenti guest viene assegnato
un agente che esegue la postura (NAC/Web Agent) dopo I'accesso e I'accettazione dell’AUP (e
facoltativamente la registrazione del dispositivo). ISE elabora le regole di provisioning client per
decidere quale agente deve essere sottoposto a provisioning. L'agente in esecuzione sulla
stazione esegue quindi la postura (in base alle regole di postura) e invia i risultati all'lSE, che invia
la nuova autenticazione CoA per modificare lo stato di autorizzazione, se necessario.

Le regole di autorizzazione possibili potrebbero avere un aspetto simile al seguente:

b Exceptlons ()

Status Rulg Mameg Conditiens (Identity groups and other condibions) Farmissions

| Guest_Compliant GuestEndpoints RadiuzCalled-Station-ID COMTAINE Guest Permituntzmet
SeszslonPostureSiatus EQUALSE Compliant

Guies! GuesiEndpoints Radius Called-S1ation: D COMTAING Guis! LiriedAccass

Guesl_Authenticats Radius: Callid-Station-ID COMNTAING Gusst Guast

| primi nuovi utenti che incontrano la regola Guest_Authenticate reindirizzano al portale Guest con
registrazione automatica. Dopo che l'utente si € registrato e ha effettuato I'accesso, CoA cambia lo
stato di autorizzazione e dispone di accesso limitato per eseguire la postura e la risoluzione dei
problemi. Solo dopo il provisioning dell'agente NAC e la conformita della stazione, CoA cambia
nuovamente lo stato di autorizzazione per fornire I'accesso a Internet.

| problemi tipici della postura includono la mancanza di regole di provisioning client corrette:



ninlir
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Device Security Check

ISE is not able to apply an access policy to
your log-in session at this time. Please
close this browser, wait approximately one
minute, and try to connect again. If you are
still not able to log-in, please contact your

network aaministrator.

Contact Support

Cio puo essere confermato anche esaminando il file guest.log (nuovo in ISE versione 1.3):

2014-08-01 21:35:08,435 ERROR [http-bio-10.62.97.21-8443-exec-9][] guestaccess.
f | owmmanager . st ep. guest. d i ent ProvSt epExecut or -: 7AAF75982EO0FCD594FE97DE2970D472F: : -
CP Response is not successful, status=NO_POLICY

BYOD

Se l'opzione Consenti ai dipendenti di utilizzare i dispositivi personali in rete & selezionata, gli
utenti aziendali che utilizzano questo portale possono passare attraverso il flusso BYOD e
registrare i dispositivi personali. Per gli utenti guest, questa impostazione non modifica nulla.

Cosa significa "dipendenti che utilizzano il portale come guest"?

Per impostazione predefinita, i portali guest sono configurati con I'archivio identita
Guest_Portal_Sequence:



« Portal Settings

HTTPS port: * (8000 - 8999)

Allowed interfaces:* [ Gigabit Ethernet 0

[J Gigabit Ethemet 1
O Gigabit Ethemet 2
O Gigabit Ethernet 3

Ceificate Group Tag.* | CertTagl =

Configure certificates al:
Administration = System = Certificates > System Certificates

Identity source sequence:; ™ |Gum Portal Sequence vI

Configure identily source sequence at:
Administration > Identity Management > Identity Source Sequences

Questa ¢é la sequenza di memorizzazione interna che tenta prima gli utenti interni (prima degli
utenti guest):

B
(i Home  Operations [*  Palicy | *

el Bysiem m il Hetwork Resources [28) Device Porksl Management
Menlites Geoups Exlemial identily Sources Saltings

Eenlily Soarce Seqitenices Lisl > Guesl Pairtal_Sequiance

Identitv Source Sequence
w ldenifty Source Sequence
"Mame) Fuest Partal_ Sequence
Description| a4 bult-n entity Sequence for the Guest Portal

w Carfifcate Based Authenlicalion

[ select Certificate Anthentication =
Frafile

* Authentication Search List
& gat of idaniify sources Walwill b2 accasead In Saquanca undl Test authemication suiceads

Iogllakla Salaclnd
Intarnal Endpoinis - I maal L5 ars -
A1 k] | Guesi Ugers ; I

;] A_AD_Instancas _I

Quando in questa fase sul portale guest, I'utente fornisce le credenziali definite nell'archivio Utenti
interni e si verifica il reindirizzamento BYOD:



st
CISCOo Sponzored Guast Portal

EYOD Wealcomea

iora5 5 10 this rebwori raguings pour dedcs b ba configared for
enhdnceéd S&tunty. Lhick SEaT 1o pidwide S8 o8 inlsdmabon Belore
COMBONAME &6 INSEEEd 40 Fhiil 0eAch

| want Quest actass only

In questo modo gli utenti aziendali possono eseguire BYOD per i dispositivi personali.

Quando invece delle credenziali degli utenti interni, vengono fornite le credenziali degli utenti
guest, il flusso normale continua (senza BYOD).

Modifica della VLAN

Questa opzione é simile alla modifica della VLAN configurata per il portale guest in ISE versione
1.2. Permette di eseguire activeX o un'applet Java, che attiva DHCP per il rilascio e il rinnovo.
Questa operazione € necessaria quando la funzione CoA attiva la modifica della VLAN per
I'endpoint. Quando si usa il protocollo MAB, I'endpoint non rileva una modifica della VLAN. Una
soluzione possibile & modificare la VLAN (rilascio/rinnovo DHCP) con l'agente NAC. In alternativa
& possibile richiedere un nuovo indirizzo IP tramite I'applet restituito sulla pagina Web. E possibile
configurare un ritardo tra rilascio/CoA/rinnovo. Questa opzione non & supportata per i dispositivi
mobili.

Informazioni correlate

- Guida alla configurazione dei servizi di postura di Cisco ISE

- BYOD wireless con Identity Services Engine

- Esempio di configurazione del supporto ISE SCEP per BYOD

- Guida per I'amministratore di Cisco ISE 1.3

- Esempio di autenticazione Web centralizzata su WLC e ISE

- Esempio di autenticazione Web centrale con punti di accesso FlexConnect su un WLC con
configurazione ISE

- Documentazione e supporto tecnico — Cisco Systems



/content/en/us/support/docs/security/identity-services-engine/116143-config-cise-posture-00.html
//www.cisco.com/image/gif/paws/113476/wireless-byod-ise-00.pdf
/content/en/us/support/docs/security/identity-services-engine-software/116068-configure-product-00.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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