Configurare ASRI9K TACACS con Cisco Identity
Services Engine 2.4
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Introduzione

Questo documento descrive la configurazione di ASR serie 9000 Aggregation Services Router
(ASR) per l'autenticazione e l'autorizzazione tramite TACACS+ con il server Cisco Identity
Services Engine 2.4.

Premesse

lllustra I'implementazione del modello amministrativo di autorizzazione basata su attivita utilizzato
per controllare I'accesso degli utenti al sistema software Cisco IOS® XR. Le attivita principali
necessarie per implementare l'autorizzazione basata su attivita riguardano la configurazione dei
gruppi di utenti e dei gruppi di attivita. | gruppi di utenti e i gruppi di attivita vengono configurati
tramite il set di comandi del software Cisco IOS® XR utilizzato per i servizi di autenticazione,
autorizzazione e accounting (AAA). | comandi di autenticazione vengono utilizzati per verificare
l'identita di un utente o di un'entita. | comandi di autorizzazione vengono utilizzati per verificare
che a un utente autenticato (o entita) venga concessa l'autorizzazione per eseguire un'attivita
specifica. | comandi di accounting vengono utilizzati per registrare le sessioni e per creare un
riepilogo di controllo registrando determinate azioni generate dall'utente o dal sistema.

Prerequisiti



Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

- Installazione di ASR 9000 e configurazione base
- Protocollo TACACS+
- Installazione e configurazione di ISE 2.4

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

- ASR 9000 con software Cisco IOS® XR, versione 5.3.4
. CiscoISE 24

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione € stata
ripristinata ai valori predefiniti. Se la rete & operativa, verificare che l'impatto potenziale di qualsiasi
modifica alla configurazione sia completamente compreso.

Configurazione

Componenti predefiniti di IOS® XR

In IOS® XR sono disponibili gruppi di utenti e di attivita predefiniti. L'amministratore puo utilizzare
questi gruppi predefiniti o definire gruppi personalizzati in base alle esigenze.

Gruppi di utenti predefiniti

Questi gruppi di utenti sono predefiniti in IOS® XR:

ﬁ;t;“n‘;i‘m Privilegi

supporto Funzioni di debug e risoluzione dei problemi (in genere, utilizzate dal personale del support
cisco tecnico Cisco).

netadmin Configurare i protocolli di rete, ad esempio Open Shortest Path First (OSPF), generalmente

utilizzati dagli amministratori di rete.
operatore Eseguire attivita di monitoraggio quotidiane e disporre di diritti di configurazione limitati.
root-Ir Visualizzare ed eseguire tutti i comandi all'interno di un singolo RP.
f:gg:a Visualizzare ed eseguire tutti i comandi per tutti i RP nel sistema.
Eseguire attivita di amministrazione del sistema per il router, ad esempio mantenere la
sysadmin posizione in cui sono archiviati i dump di base o configurare I'orologio NTP (Network Time
Protocol).

serviceadmin Eseguire attivita di amministrazione del servizio, ad esempio SBC (Session Border Controll

A ogni gruppo di utenti predefinito sono associati determinati gruppi di attivita e non possono
essere modificati. Per controllare i gruppi di utenti predefiniti, usare questi comandi:
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Gruppi di task predefiniti

Gli amministratori possono utilizzare questi gruppi di task predefiniti, in genere per la
configurazione iniziale:

- supporto cisco: Attivita del personale di supporto Cisco
- netadmin: Attivita dell'amministratore di rete
- operatore: Attivita quotidiane dell'operatore (a scopo dimostrativo)
- root-Ir: Attivita di amministrazione del router di dominio sicuro
- sistema radice: Attivita di amministratore a livello di sistema

- sysadmin Attivita dell'amministratore di sistema
. serviceadmin: Attivita di amministrazione del servizio

Utilizzare questi comandi per verificare i gruppi di operazioni predefiniti:

RP/ 0/ RSP1/ CPUO: ASROk#show aaa taskgroup ?

root-Ir

net adm n
oper at or
sysadm n
root - system
servi ceadm n
ci sco- support
WORD
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Nanme
Nanme
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Nanme
Nanme
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of the taskgroup

Utilizzare questo comando per verificare le attivita supportate:

RP/ 0/ RSP1/ CPUO: ASROk#show aaa task supported

Di seguito sono elencate le attivita supportate:

Aaa

Avvio

Acl

Crittografia Diag

Fabric

fault-mgr

Admin Ancp

Pacchetto call-home Cdp

Non .
., Driver
consentito
File ,
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system
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Fr
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supporto
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servizi
host

Bfd

config-mgmt

servizi
ethernet
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bgp
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configurazione

accesso ester

interfaccia



Inventario serviziip IPv4 Ipv6 Isis L2vpn Li Lisp
Monitor . .
Lpt (Monitora) mpls-ldp mpls-static mpls-te Multicast NetFlow Rete
OSPF Ouni Pbr pkg-mgmt pos-dpt Ppp Qos Rcmd
sistema ,
RIP root-Ir radice route-map route-policy Sbc Snmp
Sysmgr  Sistema Trasporto tty-access Tunnel Universale VLAN  Vpdn

sonet-sdh

registrazione
nps

costola
statico

vrp

Ognuna di queste attivita pud essere assegnata con una o tutte le quattro autorizzazioni seguenti:

Lettura
Scrittura

lettura.
Immettere il
comando Telnet.
Debug

Gruppi di task definiti dall'utente

Specifica una designazione che consente un'operazione di debug.

Specifica una designazione che consente solo un'operazione di lettura.
Specifica una designazione che consente un'operazione di modifica e un'operazione

Specifica una designazione che consente un'operazione di accesso; ad esempio, pil

Gli amministratori possono configurare gruppi di attivita personalizzati per soddisfare esigenze
particolari. Di seguito & riportato un esempio di configurazione:

RP/ 0/ RSP1/ CPUO: ASROk( conf i g) #t askgr oup TAC- Def i ned- TASK
RP/ 0/ RSP1/ CPUO: ASROk( confi g-tg) #task ?

debug Specify a debug-type task ID
execute Specify a execute-type task ID
read Specify a read-type task ID
wite Specify a read-wite-type task ID

RP/ 0/ RSP1/ CPUO: ASR9k( confi g-t g) #t ask read aaa
RP/ 0/ RSP1/ CPUO: ASROk( confi g-tg)#task wite aaa
RP/ 0/ RSP1/ CPUO: ASR9k( confi g-t g) #t ask execute aaa
RP/ 0/ RSP1/ CPUO: ASROk( confi g-t g) #t ask debug aaa
RP/ 0/ RSP1/ CPUO: ASROk( confi g-tg) #t ask read acl

RP/ 0/ RSP1/ CPUD: ASROk( confi g-tg)#task wite acl
RP/ 0/ RSP1/ CPUD: ASROk( confi g-t g) #t ask execute acl
RP/ 0/ RSP1/ CPUO: ASROk( confi g-t g) #commi t

RP/ 0/ RSP1/ CPUO: ASROk#show aaa taskgroup TAC- Defi ned- TASK
Task group ' TAC Defi ned- TASK'

Task I Ds included directly by this group:
Task: aaa : READ VWRI TE
Task: acl READ VWRI TE

EXECUTE
EXECUTE

Task group ' TAC Defi ned- TASK' has the follow ng conbi ned
of task IDs (including all inherited groups):

Task: aaa READ WRI TE

Task: acl READ WRI TE

EXECUTE
EXECUTE

DEBUG

set

DEBUG

Il comando Descrivi puo essere utilizzato per individuare il gruppo di attivita e le autorizzazioni

necessarie per un determinato comando.

Esempio 1.



RP/ 0/ RSP1/ CPUO: ASROk#descri be show aaa usergroup
Package:

User needs ALL of the follow ng taskids:

aaa (READ)
RP/ 0/ RSP1/ CPU0O: ASR9k#

Per consentire a un utente di eseguire il comando show aaa usergroup, assegnare al gruppo di
utenti il comando task read aaa.

Esempio 2.

RP/ 0/ RSP1/ CPUO: ASROk( confi g) #descri be aaa authentication login default group tacacs+
Package:

User needs ALL of the follow ng taskids:

aaa (READ WRI TE)
RP/ 0/ RSP1/ CPUO: ASRIOKk( confi g) #

Per consentire a un utente di eseguire il gruppo predefinito tacacs+di accesso con autenticazione
CommandAccess dalla modalita di configurazione, & necessario assegnare al gruppo di utenti il
gruppo di attivita: task read write aaa.

Gli amministratori possono definire il gruppo di utenti che pud ereditare diversi gruppi di
operazioni. Di seguito é riportato I'esempio di configurazione:

RP/ 0/ RSP1/ CPUO: ASR9k#show aaa user group TAC Defi ned
Tue Feb 16 00:50: 56. 799 UTC
User group ' TAC- Defi ned'

Inherits fromtask group 'operator’

User group ' TAC- Defined'" has the follow ng conbined set
of task IDs (including all inherited groups):

Task: basi c-services : READ WRI TE EXECUTE DEBUG
Task: cdp : READ

Task: diag : READ

Task: ext-access : READ EXECUTE

Task: | ogging : READ

RP/ 0/ RSP1/ CPU0: ASROk#conf t

RP/ 0/ RSP1/ CPUO: ASROk( confi g) #user group TAC- Defi ned

RP/ 0/ RSP1/ CPUO: ASROk( conf i g- ug) #t askgr oup TAC- Def i ned- TASK
RP/ 0/ RSP1/ CPUO: ASROk( confi g- ug) #commi t

RP/ 0/ RSP1/ CPUO: ASR9k#show aaa user group TAC Defi ned
Tue Feb 16 00:51: 31.494 UTC
User group ' TAC- Defi ned'

Inherits fromtask group 'operator’

Inherits fromtask group ' TAC- Defi ned- TASK

User group ' TAC Defined' has the follow ng conbined set

of task IDs (including all inherited groups):
Task: aaa : READ VWRI TE EXECUTE DEBUG
Task: acl : READ VWRI TE EXECUTE



Task: basi c-services : READ WRI TE EXECUTE DEBUG

Task: cdp : READ
Task: diag : READ
Task: ext-access : READ EXECUTE
Task: |l ogging : READ

Configurazione AAA sul router

Configurare il server TACACS sul router ASR con l'indirizzo IP e il segreto condiviso da utilizzare.

RP/ 0/ RSP1/ CPUO: ASROk( conf i g) #t acacs- server host 10.106.73. 233 port 49
RP/ 0/ RSP1/ CPUO: ASROk( confi g-tacacs- host)#key 0 cisco
RP/ 0/ RSP1/ CPUO: ASROk( confi g-tacacs- host) #conmi t

!
tacacs-server host 10.127.196. 160 port 49

key 7 14141B180F0B
!

Configurare l'autenticazione e l'autorizzazione per utilizzare il server TACACS configurato.

#aaa aut hentication | ogin default group tacacs+ |ocal
#aaa aut hori zation exec default group tacacs+ | ocal

Configurare l'autorizzazione del comando per l'utilizzo del server TACACS configurato
(facoltativo):

Nota: Verificare che l'autenticazione e l'autorizzazione funzionino come previsto e che i set
di comandi siano configurati correttamente prima di abilitare I'autorizzazione del comando.
Se la configurazione non & corretta, gli utenti potrebbero non essere in grado di immettere
comandi nel dispositivo.

#aaa aut horizati on commands default group tacacs+

Configurare I'accounting dei comandi per utilizzare il server TACACS configurato (facoltativo).

#aaa accounting commuands default start-stop group tacacs+
#aaa accounting update new nfo

Configurazione server ISE

Passaggio 1. Per definire I'indirizzo IP del router nell'elenco dei client AAA sul server ISE,
selezionare Administration > NRisorse di rete > Dispositivi di rete come mostrato nell'immagine. II
segreto condiviso deve essere uguale a quello configurato sul router ASR, come mostrato
nell'immagine.



* ldentity Services Engine Home » Cont Ope CLUUEA  ~ Administration » Work Centers

» System  » |dentity Management = Network Resources » Device Portal Management  pxGrid Services » Feed Senvice » Threat Centric NAC

~Network Devices  Metwork Device Groups  Metwork Device Profiles  External RADIUS Servers  RADIUS Server Sequences  NAC Managers  External MDM » Location Senices
—
(]
Metwork Devices List > New Network Device

Network Devices

Network Devices

Default Device

* Name |LAB_ASR
Description LAB_ASR device

[ Address  +| *IP: [ 10.106.37.160 VI

Device Security Settings

* Device Profile &% Cisco |» &

L —

* Network Device Group

Location [ ap © | | Set To Default

IPSEC [1s psEC Device @ | [.Set To Default

Device Type [asr © | [ Set To Defauk

O s RaDIUS Authentication Settings

» TACACS Authentication Settings

Shared Secrel | qanes | Show

Enable Single Connect Mode []

& Legacy Cisco Device
TACACS Draft Compliance Single Connect Support

O ' smP setings

[m] » Advanced TrustSec Seltings

m [.Cancal |

Configurazione dispositivo di rete

* ldentity Services Engine Home onte ity 0 » Policy ~ Administration » Work Centers

» System  » Identity Management = «Metwork Resources | » Device Portal Management  pxGrid Services b Feed Senvice  » Threat Cenfric NAC

+Metwork Devices ~ Netwaork Device Groups Metwork Device Profiles  External RADIUS Servers  RADIUS Server Sequences  MAC Managers  External MDM » Location Senices
——

[}
Metwork Devices Network Devices
Default Device
f Edit (1 “
Device Security Settings A Edt eadd (o @otmoort GoBrport ~ @ M Delete ~
Name «  IPfMask Profile Name Location Type Description
[0 LaB_ASR 10.106.37.16... % Csco & LAB ASR LAB_ASR device

Configurazione dispositivo di rete

Passaggio 2. Definire i gruppi di utenti in base allg proprie esigenze. Nell'esempio, come mostrato
in questa immagine, si utilizzano quattro gruppi. E possibile definire i gruppi in Amministrazione >
Gestione delle identita > Gruppi > Gruppi identita utente. | gruppi creati in questo esempio sono:

1. Operatore ASR

2. ASR-Operator-AAA
3. ASR-RootSystem
4. ASR-Sysadmin



it Identity Services Engine Home » Context Visibility » Operations » Policy ~ Administration » Work Centers

» System  |dentity Management » Network Resources » Device Poral Management  pxGrid Services » Feed Semvice » Threat Centric NAC

» Identiies  Groups  External ldentity Sources  |dentity Source Sequences b Settings

—
Identity Groups User Identity Groups
S =)
vl v i JEdit dbAdd | YDelete v | @almport ghExport v
» [ Endpoint identity Groups Mame & | Description

* User ldentity Groups
S ALL_ACCOUNTS (defautt)
5L ASR-Operator
£y
St ASR-Operator-AAL
51 ASR-RootSystem
z
L1 ASR-Sysadmin
£

&% ALL_ACCOUNTS (default) Default ALL_ACCOUNTS (default) User Group
R-Operator
R-Operator-AAA

R-RootSystem
R-Sysadmin

22 Employee Default Employee User Group
£ GROUP_ACCOUNTS (default) Default GROUP_ACCOUNTS (default) User Group

&2 GuestType_Contractor (default) Identity group mirroring the guest type

:';'} Employes
:';"1 GROUP_ACCOUNTS (default)
4;".';"1 GuestType_Contractor (default)

0ooooooooooo

5 GuestType_Daiy (defautt) &2 GuestType_Daily (default) Identity group mirroring the guest type
;Zg GuestType_SocialLogin (defauk} &2 GuesfType_SocialLogin (default) Identity group mirroring the guest type
5 GuestType_Weekly (defaut) A1 GuestType_Weekly (default) Identity group mirroring the guest type
;;g OWN_ACCOUNTS (default) S OWN_ACCOUNTS (default) Default OWN_ACCOUNTS (default) User Group

Gruppi di identitaPassaggio 3. Come mostrato nell'immagine, creare gli utenti e mapparli al
rispettivo gruppo di utenti creato in precedenza.

'tk Identity Services Engine Home b ContextVisibilty  » Operations  » Policy [EESCIRGEC N » Work Centers

» System | wldentity Management  » Network Resources  » Device Portal Management  pxGrid Sendces  » Feed Senice  » Threat Centric NAC

w|dentiies  Groups  External Identity Sources  |dentity Source Sequences  » Seffings
—

[

- Network Access Users

Latest Manual Network Scan Res.. st doadd [Echange Status ~  @eIeort Qb Export + | 3¢ Delete + yDupicate

Status HName 4  Description First Name Last Name Emai Address User Identity Groups Admin
[0 E@Enabled ¢ ASRaaa ASR-Operator-AAA
O Enabled  § ASRRead ASR-Operator
[J mEnsbled ¢ ASRRoot ASR-RootSystem
[0 @Enabled ¢ ASRwrite ASR-Sysadmin

Identita/Utenti

Nota: Nell'esempio, gli utenti interni di ISE vengono usati per l'autenticazione e
I'autorizzazione. Le autenticazioni e le autorizzazioni con origine identita esterna non
rientrano nell'ambito del presente documento.

Passaggio 4. Definire il profilo di shell da sottoporre a push per i rispettivi utenti. A tale scopo,
selezionare Cent(i di lavoro > Amministrazione dispositivi > Elementi della policy > Risultati >
Profili TACACS. E possibile configurare un nuovo profilo della shell come mostrato nelle immagini
e nelle versioni precedenti di ISE. | profili di shell definiti in questo esempio sono:

1. Operatore_ASR

2. ASR_RootSystem

3. ASR_Sysadmin

4. Operator_with_AAA



Identity Services Engine Home » Context lity » Operatio y ! ati - \Work Centers

» Metwork Access  » GuestAccess  » TrustSec  » BYOD  » Profiler  » Posture |« Device Administration » PassivelD

b Overview  » Identities  User ldentity Groups  Extld Sources b Metwork Resources  «Policy Elements  Device Admin Policy Sets  Reports  Settings
I

(<]
TACACS Profiles
+ Conditions
0 Selected
» Network Conditions
= Refresh + Add Duplicate M Trash= Edit
~ Results 1 .
L' nName Type Description
RLOIEL LIS [ ASR_Operator Shell
TACACS Command Sets
|: ASR_RootSystem Shell
TACACS Profiles
[0 ASR_Sysadmin Shell
[]  Default Shell Profile Shell Default Shell Profile
[ Deny All Shell Profile Shell Deny All Shell Profile
O Operator_with_AAA Shell
E WLC ALL WLC WLC ALL
[0 WLCMONITOR WLC WLC MONITOR

Profili shell per TACACS

E possibile fare clic sul pulsante Add (Aggiungi) per immettere i campi Type (Tipo), Name (Nome)
e Value (Valore), come mostrato nelle immagini della sezione Custom Attributes (Attributi
personalizzati).

Per il ruolo Operatore:

Identity Service gine - ¥ 0 olicy ~Work Centars

» Network Access  » GuestAccess  » TrustSec  » BYOD  » Profiler  » Posture  ~Device Administration = » PassivelD
b Overview » Identities User Identity Groups Extld Sources » MNetwork Resources = Palicy Elements Device Admin Palicy Sets Reports Settings
———
o
N TACACS Profiles = ASR_Operator
» Conditions
TACACS Profile

» Network Conditions
Mame ASR_Operator

~ Results
Description
Allowed Protocols
TACACS Command Sets
A Profil

TACACS Profiles Task Attribute View Raw View
Common Tasks
Common Task Type  Shell g

[ Default Privilege | o | (Select 010 15)
[T Maximum Privilege ’ S | (Select 0to 15)
7] Access Control List | o]
[ Auto Command | (] |
[ Mo Escape | o | (Select true or false)
[ Timeout ’ ) | Minutes (0-9999)
[ Idle Time | © | Minutes (0-9999)
Custom Attributes
+ Add @ Trashv (@ Edit - 24
LI Type Name Valug
[T MANDATORY tagk nwic #operator i
< >



Profilo shell operatore ASRPer il ruolo del sistema radice:

ervices Engine ] d Admi i ~Waork Centers

» Network Access  » GuestAccess  » TrustSec  » BYOD  » Profiler  » Posture = Device Administration  » PassivelD

» Overview  » ldenfities  Userldentity Groups  Extld Sources » Network Resources = Policy Elements  Device Admin Policy Sets  Reports  Settings
——

(]
TACACS Profiles » ASR_RootSystem
+ Conditions Sk -
TACACS Profile
» Hetwork Conditions
Mame ASR_RootSystem
~ Results
Description
Allowed Protocols
TACACS Command Sets
—
1RCACS Fictlas Task Attribute View  Raw View
Commeon Tasks
Common Task Type = Shell ™

[ DefaultFrivlege | © | (selectotos)
[ Maximum Privilege I 5] | (Select 0 to 15)
[ Access Control List [ o |
[ Auto Command | (V] |
[ Mo Escape | © | (selecttrue or taise)
[ Timeout I P) | Minutes (0-9999)
[ Idle Time [ © | Winutes (0-9999)
Custom Attributes
+ agd @ Trashw O Edit B
L Type Name Value
[ MANDATORY task wy Broot-gystem il
< >

Profilo shell sistema radice ASRPer il ruolo sysadmin:



» Network Access  » GuestAccess  » TrustS8ec  » BYOD  » Profiler  » Posture | = Device Administration = » PassivelD
» Overview  » Identities  Userldentity Groups  Extld Sources  » Network Resources v Policy Elements
(]
TACACS Profiles » ASR_Sysadmin
» Conditions
TACACS Profile
» Network Conditions
Mame ASR_Sysadmin|
~ Results
Description
Allowed Protocols
TACACS Command Sets
TAGACS Profi —
£AC= Frofles Task Aftribute View  Raw View
Common Tasks
Common Task Type | Shel P

~Work Centers

[ DefaultPrivilage | Q|
[ Maximum Privilege | Q |
[ Access Control List | o |
[ Auto Command | Q |
[T NoEscape | Q I
[ Timeout [ o |
[ Idie Time | o |
Custom Attributes

+ Add @ Trash~ & Edit

L Type Name Value

[T MAMDATORY task wi #sysadmin

<

Profilo shell Sysadmin ASRPer operatore e ruolo AAA:

Device Admin Policy Sets  Repors

Settings

(Select 0to 15)

(Select 0t 15)

(Select true or false)
Minutes (0-9999)

Minutes (0-9999)

-2

Ga



‘diih Identity Services Engine Home » Context Visibility » Operations

» Network Access  » GuestAccess  » TrustSec » BYOD  » Profiler  » Posture

b Ovendew  » ldentities  User Identity Groups  ExtldSources  » Network Resources

o
TACACS Profiles = Operator_with_AAA
» Conditions
TACACS Profile
+ Network Conditions

Mame
~ Results
Description
Allowed Protocols
TACACS Command Sels
TACACS Profil —_—
kit Task Attribute View Raw View
Common Tasks
Common TaskType = Shel v

+ Administration ~ Work Centers
~Device Administration | » PassivelD

«Policy Elements  Device Admin Policy Sets  Reports  Seftings
—

[ Default Privilege |

o | (Select 0o 15)

[ Maximum Priilege |

o | (Select 0 to 15)

[ Access Control List ’

o |

[T Auto Command

Q |

(Select true or false)

[ Timeout

Minutes (0-99939)

l
[T Mo Escape |
|
|

[ Idie Time

o | Minutes (0-9999)

Custom Attributes

+ add @ Trash - Edit

L Type Name
[] MANDATORY task

<

Value
rwiaaa #operator GS

>

Operatore con profilo shell AAAPasso 5: configurare la sequenza di origine delle identita in modo
che utilizzi gli utenti interni in Amministrazione > Gestione delle identita > Sequenze di origine
delle identita. E possibile aggiungere una nuova sequenza di origine delle identita o modificare

quelle disponibili.



cisce  ldentity Services Engine Home + Context Visibility » Operations ¥ Policy + Administration » Work Centers

» System | wldentity Management  » Network Resources  » Device Portal Management  puGrid Senvices  » Feed Senvice  » PassivelD  » Threat Cenftric NAC

b ldentities  Groups  External Identity Sources  |dentity Source Sequences  » Settings

Identity Source Sequences List > All_User_ID_Stores
Identity Source Sequence
v Identity Source Sequence

* Name | All_User_ID_Stores

Description | A buiit-in Identity Sequence to include all User Identity Stores

v Certificate Based Authentication

[] Select Certificate Authentication Profile  Preloaded_Certfficate § ©

* Authentication Search List

A set ofidenfity sources that will be accessed in sequence until first authentication succeeds

Available Selected
Internal Endpoints Internal Users
All_AD_Join_Points
GuestUsers
=
<«

* Advanced Search List Settings
If a selected identity store cannot be accessed for authentication

() Do not access other stores in the sequence and set the "AuthenticationStatus™ attribute to "ProcessError

(®) Treatas ifthe user was not found and proceed to the next store in the sequence

(CReset)

Passaggio 6. Configurare il criterio di autenticazione in Centri di lavoro > Amministrazione
dispositivi > Set di criteri di amministrazione dispositivi > [Scegli set di criteri] per utilizzare la
sequenza di archivio identita che contiene gli utenti interni. Configurare 'autorizzazione in base al
requisito utilizzando i gruppi di identita utente creati in precedenza e mappare i rispettivi profili di
shell, come mostrato nell'immagine.

albalis

‘it itentity Services Engine. Home

¥ Network ACcess b GUestAccess b TrustSec  »BYOD  » Profler 3 Posture it PasshelD
Click here fo do witeless setup and visibility Setup Do net shew this aga

»Overdew  » MentSies  UseridenttyGroups  ExidSources  » NetworkResources o PolicyElements  Device Adwmin Policy Sets  Repors  Saftings

Policy Sets - ASR TACACS policy

Status  Policy Set Name Description Conditions Allowed Protocols [ Server Sequence Hits
0 DEVICE Device Trpe EQUALS Al Divice TrpesRASR
©  ASRTACASS polcy AND Detaun Device Admin vl

©  DEVICELocation EQUALS All LocationsiLAS

» Authentication Policy (1)
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Criteri di autenticazione

| criteri di autorizzazione possono essere configurati in molti modi in base ai requisiti. Le regole
mostrate nell'immagine si basano sulla posizione del dispositivo, sul tipo e sul gruppo di identita
utente interno specifico. | profili di shell selezionati verranno sottoposti a push al momento



dell'autorizzazione insieme ai set di comandi.
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Criteri di autorizzazione

Verifica

Fare riferimento a questa sezione per verificare che la configurazione funzioni correttamente.

Operatore

Verificare il gruppo di utenti e i gruppi di operazioni assegnati quando un utente letto accede al
router.

user nane: ASRread
passwor d:

RP/ 0/ RSP1/ CPUO: ASROk#show user
ASRr ead

RP/ 0/ RSP1/ CPUO: ASROk#show user group
oper at or

RP/ 0/ RSP1/ CPUO: ASROk#show user tasks

Task: basi c-services : READ WRI TE EXECUTE DEBUG
Task: cdp : READ

Task: diag : READ

Task: ext-access : READ EXECUTE

Task: | ogging : READ

Operatore con AAA

Verificare il gruppo di utenti e i gruppi di operazioni assegnati quandoasraaa |'utente accede al
router.

Nota:asraae I'operazione dell'operatore inviata dal server TACACS insieme alle
autorizzazioni di lettura, scrittura ed esecuzione dell'operazione AAA.



usernane: asraaa
passwor d:

RP/ 0/ RSP1/ CPUO: ASROk#sh user
asr aaa

RP/ 0/ RSP1/ CPUO: ASROk#sh user group
oper at or

RP/ 0/ RSP1/ CPUO: ASROk#sh user tasks

Task: aaa : READ WRI TE EXECUTE

Task: basi c-services : READ WRI TE EXECUTE DEBUG
Task: cdp : READ

Task: diag : READ

Task: ext-access : READ EXECUTE

Task: l ogging : READ

Sysadmin

Verificare il gruppo di utenti e i gruppi di operazioni assegnati quandoascrittura I'utente accede al
router.

usernane: asrwrite
passwor d:

RP/ 0/ RSP1/ CPUO: ASROk#sh user
asrwite

RP/ 0/ RSP1/ CPUO: ASROk#sh user group
sysadm n

RP/ 0/ RSP1/ CPUO: ASROk#sh user tasks

Task: aaa : READ

Task: acl . READ WRI TE EXECUTE DEBUG
Task: admn : READ

Task: ancp : READ

Task: atm : READ

Task: basi c-services : READ VRI TE EXECUTE DEBUG
Task: bcdl : READ

Task: bfd : READ

Task: bgp : READ

Task: boot : READ WRI TE EXECUTE DEBUG
Task: bundle : READ

Task: call-honme : READ

Task: cdp : READ WRI TE EXECUTE DEBUG
Task: cef . READ

Task: cgn : READ

Task: config-mgnt : READ VRI TE EXECUTE DEBUG
Task: config-services : READ VRI TE EXECUTE DEBUG
Task: crypto : READ WRI TE EXECUTE DEBUG
Task: diag : READ WRI TE EXECUTE DEBUG
Task: drivers : READ

Task: dwdm : READ

Task: eem : READ WRI TE EXECUTE DEBUG
Task: eigrp : READ

Task: et hernet-services : READ

- - More- -

(output omtted )



Root-System

Verificare il gruppo di utenti e i gruppi di operazioni assegnati quandoradice I'utente accede al
router.

user nane: asrroot
passwor d:

RP/ 0/ RSP1/ CPUO: ASROk#show user
asrroot

RP/ 0/ RSP1/ CPUO: ASROk#show user group
root -system

RP/ 0/ RSP1/ CPUWO: i os#show user tasks

Task: aaa : READ VWRI TE EXECUTE DEBUG
Task: acl : READ VWRI TE EXECUTE DEBUG
Task: admin : READ VWRI TE EXECUTE DEBUG
Task: ancp : READ WRI TE EXECUTE DEBUG
Task: atm : READ VWRI TE EXECUTE DEBUG
Task: basi c-services : READ VWRI TE EXECUTE DEBUG
Task: bcdl : READ VWRI TE EXECUTE DEBUG
Task: bfd : READ VWRI TE EXECUTE DEBUG
Task: bgp : READ VWRI TE EXECUTE DEBUG
Task: boot : READ VWRI TE EXECUTE DEBUG
Task: bundle : READ VWRI TE EXECUTE DEBUG
Task: cal |l -home : READ VWRI TE EXECUTE DEBUG
Task: cdp : READ VWRI TE EXECUTE DEBUG
Task: cef : READ VWRI TE EXECUTE DEBUG
Task: cgn : READ VWRI TE EXECUTE DEBUG
Task: config-mgnt : READ VWRI TE EXECUTE DEBUG
Task: config-services : READ VWRI TE EXECUTE DEBUG
Task: crypto : READ WRI TE EXECUTE DEBUG
Task: diag : READ VWRI TE EXECUTE DEBUG
Task: drivers : READ VWRI TE EXECUTE DEBUG
Task: dwdm : READ VWRI TE EXECUTE DEBUG
Task: eem : READ VWRI TE EXECUTE DEBUG
Task: eigrp : READ VWRI TE EXECUTE DEBUG
--More--

(output omtted )

Risoluzione dei problemi

Le informazioni contenute in questa sezione permettono di risolvere i problemi relativi alla
configurazione.

Verificare il report ISE da Operations > TACACS > Live Log. Per visualizzare il report dettagliato,
fare clic sul simbolo della lente di ingrandimento.
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x v v
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Di seguito sono riportati alcuni comandi utili per risolvere i problemi relativi a ASR:

- mostra utente

- mostra gruppo utenti
- mostra attivita utente
- mostra tutti gli utenti
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