ASA 8.x: Esempio di configurazione di RSS
Newsfeed per VPN SSL senza client
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Introduzione

In questo documento vengono descritte le procedure per configurare un newsfeed RSS da
utilizzare con una VPN SSL (Secure Sockets Layer) senza client.

Prerequisiti

Requisiti
Prima di provare la configurazione, verificare che sia soddisfatto il seguente requisito:

- Configurazione WebVPN di base

Componenti usati

Nel documento viene usata una appliance ASA 5510 con software versione 8.0(2) e Adaptive
Security Device Manager (ASDM) versione 6.0(2). Con IIS viene utilizzato un server Windows
2003 per ottenere il file feed RSS.

Convenzioni

Per ulteriori informazioni sulle convenzioni usate, consultare il documento Cisco sulle convenzioni



//www.cisco.com/en/US/tech/tk801/tk36/technologies_tech_note09186a0080121ac5.shtml

nei suggerimenti tecnici.

Configurazione

In questa sezione vengono presentate le informazioni necessarie per configurare le funzionalita
descritte piu avanti nel documento.

Di seguito sono riportati i passi necessari:

1. Creazione del file RSS (facoltativo)

2. Crea nuova personalizzazione

3. Configurazione del riquadro personalizzato RSS

4. Assegnare una nuova personalizzazione a un oggetto Criteri di gruppo

Creazione del file RSS (facoltativo)

Il feed RSS deve essere disponibile per I'accesso tramite il protocollo http o https. Potete creare |l
vostro file manualmente e inserirlo in una directory accessibile di un server Web o collegarvi a un
feed gia esistente da un sito Web esterno. Per ulteriori informazioni sulle specifiche RSS standard,
consultare il sito Web del RSS Advisory Board.

Nota: il sito RSS a cui si fa riferimento in precedenza € gestito da un provider di terze parti. Cisco
non & responsabile del contenuto.

Questo file XML e stato creato utilizzando le specifiche minime RSS 2.0. Se visualizzati dall'utente
finale tramite il browser VPN SSL senza client, solo il titolo e il collegamento degli elementi sono
visualizzabili.

File Companyfeed RSS.xml

<?xm version="1.0"?>

<rss version="2.0">

<channel >

<title>nternal Conpany News</title>

<lI'i nk>ww. i nt ernal server. | ocal </Iink>

<descri pti on>I nternal Conmpany News Links</description>
<itenp

<title>lnsurance Policy Adjustments Effective
Now</title>

<l i nk>www. i nt er nal server. | ocal / news1</I|ink>
</itenpr

<itenp

<title>Conpany Stocks hit $300 a share!</title>
<l i nk>www. i nt er nal server. | ocal / news2</Ii nk>
</itenpr

<itenp

<title>New Product Rel eased</title>

<l i nk>www. i nt er nal server. | ocal / news2</Ii nk>
</itenpr

</ channel >

</rss>

Crea nuova personalizzazione
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http://www.rssboard.org/rss-specification

Se e gia stato definito un oggetto di personalizzazione e non si desidera creare un nuovo oggetto,
passare alla sezione Configurazione del riquadro personalizzato RSS. E inoltre possibile scegliere

di modificare il criterio DfltCustomization esistente.

1. In ASDM, selezionare Configurazione > VPN ad accesso remoto > Accesso VPN SSL senza

client > Portale > Personalizzazione. Quindi fare clic su Add.
2. Immettere il nuovo nome di personalizzazione da utilizzare.Nell'esempio viene utilizzato

CompanyUsers.
Configuration > Remote Access YPR > Clientless 55L VPN Access > Portal > Customization

Zustomization Cbjecks

Zonfigure cuskomization objects that the securiky appliance uses to cuskomize the S50 WP porkal,

g add | [ Edit ﬁ Delete | o Import | [Ef Export

uskormizatic

ﬁndd Customization Object

This will create a copy of default customization object and save it with the e
specified name,

Customization COhject Mame: Cl:umpanleser5|

Ik, Cancel | Help

3. Fare clic su OK, quindi su Applica.

Configurazione del riquadro personalizzato RSS

Attenersi alla seguente procedura:

1. Selezionare il criterio di personalizzazione a cui si desidera aggiungere il feed RSS, quindi

fare clic su
Configuration > Remote Access VPR > Chentless 551 YPN Access > Portal ;

iCuskomization Chjects

Configure cusktomization objects thak the security appliance uses to customize the S

@9 Expart

o Add | [ Edit | ] Delete | & Import

Termplate
DFltCuskomization

{CompanyUsers

Modifica.
2. Passare a Portale > Riquadri personalizzati. Selezionare RSS dal menu a discesa e fare clic

su Aggiungi



riquadro.

1l sgi vPN Customization Editor
cisco

Logon page Compamlsers : Portal > Custom Panes

Fortal

ﬁg Fane

* Srovwser Window
#* Title Panal

* Toolbar

* Applications

*+ Home page

#* Custom Panes
* Columns

3. Definire i campi modulo seguenti:Titolo: Titolo pertinente per feed RSS. Questo titolo verra
visualizzato agli utenti dopo l'accesso alla home page.URL: Definire il percorso completo del
file di feed RSS (http://192.168.50.5/RSS.xml). In questo esempio, il file RSS.xml creato nella
sezione Creazione del file RSS (facoltativo) € stato inserito in un server Web interno e verra
utilizzato per questo
feed.

CompamyUsers : Portal > Custom Panes

Text - AddF‘ane|

Type R355 Delete |
Mode: Enahble 'I

Title: Company Mews

Hide Title: | Mo =

Border: Mo ]

Colurmn: G

RO ﬂ

Height: Bl [AF

URL: M92168.50.5/R55 xml

4. Fare clic su Salva.

Assegnare una nuova personalizzazione a un oggetto Criteri di gruppo

Attenersi alla seguente procedura:

1. Selezionare Configurazione > VPN ad accesso remoto > Accesso VPN SSL senza client >
Criteri di gruppo. Selezionare i Criteri di gruppo a cui si desidera applicare la nuova
personalizzazione, quindi fare clic su



Modifica.
Configuration > Femote Access VPN > Clientless 551 VPN Access > Group Policies

Manage ¥PH group policies. & YPR group policy is a collection of user-orented attributefvalue pairs that may be stored inkerna
information is referenced by YPH tunnel groups and user accounts,

g add |~ E’Editlﬁbﬁeta|

Name Typa Turrel

Wb VPh Inkernal webypn
DiftGrpPolicy (System Default) Inkernal L2TP-IPSec, IPSec, webyvpn

2. Selezionare Altre opzioni > Personalizzazione. Deselezionare la casella di controllo Eredita
accanto a Personalizzazione portale.

3. Selezionare la personalizzazione che si desidera applicare e fare clic su OK. Quindi fare clic
su Apply (Applica).Nota: la personalizzazione puo essere assegnata anche al gruppo di
tunnel/profilo personalizzato configurato per WebVPN.Epossibile configurare questa
impostazione passando a Configurazione > VPN ad accesso remoto > Accesso VPN SSL
senza client > Profili di connessione.Selezionare il profilo di connessione al quale si desidera
applicare la personalizzazione, quindi fare clic su Modifica.Espandere il menu Avanzate e
selezionare VPN SSL senza client.Selezionare la personalizzazione appena creata accanto
a Personalizzazione pagina portale. Fare clic su OK, quindi su Applica.

Verifica

Epossibile verificare che il feed RSS sia stato configurato correttamente eseguendo l'accesso
come utente assegnato ai criteri di gruppo a cui € stata applicata la nuova personalizzazione nella
sezione Assegna nuova personalizzazione a Criteri di gruppo. Dopo aver eseguito correttamente
I'accesso, il feed RSS dovrebbe essere visualizzato nel riquadro centrale. Nel riquadro Notizie
aziendali viene visualizzato il feed configurato.

MUH&E“W :” Drowse | LIgow I.:i
Wiab Dookmarks i
Filn Honkmams :
Campany Hews :

¢ [nsurance Polies Adiustments Effcing M

o Comngany Slocks bil $300 4 sharel

b [ Produc] Reliased

Risoluzione dei problemi

Epossibile che si verifichino problemi in cui il feed RSS non viene visualizzato nonostante sia
visualizzato il titolo RSS. In questo caso, &€ necessario verificare che il formato di file RSS sia
corretto (assicurarsi che gli elementi aperti e chiusi siano posizionati correttamente). Alcuni feed
RSS utilizzano I'estensione file *.rss. In questo modo, il feed RSS non € visualizzabile. Modificare
I'estensione del file da *.rss a *.xml.



Informazioni correlate

- Documentazione e supporto tecnico — Cisco Systems
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