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Introduzione

In questo documento viene descritto come configurare 'autenticazione Active Directory (AD) per i



client AnyConnect che si connettono a Firepower Threat Defense (FTD).
Prerequisiti

Requisiti
Cisco raccomanda la conoscenza dei seguenti argomenti:

» Configurazione di RMA Virtual Private Network (VPN) su Firepower Manage Center (FMC)
» Configurazione del server Lightweight Directory Access Protocol (LDAP) in FMC

* Active Directory (AD)

* Nome dominio completo (FQDN)

* Intersight Infrastructure Services (I1S)

* Protocollo RDP (Remote Desktop Protocol)

Componenti usati

Le informazioni fornite in questo documento si basano sulle seguenti versioni software e
hardware:

» Server Microsoft 2016
» FMCyv versione 6.5.0
 FTDv in esecuzione 6.5.0

Le informazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione & stata
ripristinata ai valori predefiniti. Se la rete & operativa, valutare attentamente eventuali
conseguenze derivanti dall'uso dei comandi.

Premesse
In questo documento viene descritto come configurare 'autenticazione Active Directory (AD) per i

client AnyConnect che si connettono a Firepower Threat Defense (FTD), gestito da Firepower
Management Center (FMC).

L'identita dell'utente viene usata nei criteri di accesso per limitare gli utenti AnyConnect a specifici
indirizzi IP e porte.

Configurazione

Esempio di rete e scenario
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Windows Server FTD AnyConnect Client

Il server Windows €& preconfigurato con IIS e RDP per verificare l'identita dell'utente. In questa
guida alla configurazione vengono creati tre account utente e due gruppi.

Account utente:

« Amministratore FTD: viene utilizzato come account di directory per consentire I'associazione
di FTD al server Active Directory.

« Amministratore IT: un account di amministratore di test utilizzato per dimostrare l'identita
dell'utente.

» Utente test: un account utente di test utilizzato per dimostrare l'identita dell'utente.

Gruppi:

» AnyConnect Admins: gruppo di test aggiunto dall'amministratore IT per dimostrare l'identita
dell'utente. Questo gruppo dispone solo dell'accesso RDP al server Windows.

+ Utenti AnyConnect: gruppo di test aggiunto dall'utente di test per dimostrare l'identita
dell'utente. Questo gruppo dispone solo dell'accesso HTTP al server Windows.

Configurazioni di Active Directory

Per configurare correttamente l'autenticazione AD e l'identita utente su FTD, sono necessari
alcuni valori.

Tutti questi dettagli devono essere creati o raccolti sul server Microsoft prima di poter eseguire la
configurazione su FMC. | valori principali sono:

« Nome dominio:

Nome di dominio del server. In questa guida alla configurazione, example.com € il nome del
dominio.

* Indirizzo IP/FQDN server:

L'indirizzo IP o il nome di dominio completo (FQDN) utilizzato per raggiungere il server Microsoft.
Se si utilizza un FQDN, & necessario configurare un server DNS in FMC e FTD per risolvere
I'FQDN.

In questa guida alla configurazione, questo valore € win2016.example.com (che si risolve in
192.168.1.1).

» Porta server:



La porta utilizzata dal servizio LDAP. Per impostazione predefinita, LDAP e STARTTLS utilizzano
la porta TCP 389 per LDAP, mentre LDAP over SSL (LDAPS) utilizza la porta TCP 636.

» CA radice:

Se si utilizza LDAPS o STARTTLS, € necessaria la CA radice utilizzata per firmare il certificato
SSL utilizzato da LDAPS.

* Nome utente e password directory:

Account utilizzato da FMC e FTD per il binding al server LDAP e per |'autenticazione degli utenti e
la ricerca di utenti e gruppi.

A questo scopo viene creato un account denominato FTD Admin.
» Nome distinto (DN) di base e gruppo:

Il DN di base ¢ il punto di partenza di FMC e il FTD indica ad Active Directory di iniziare la ricerca
e l'autenticazione degli utenti.

Analogamente, il DN gruppo € il punto di partenza in cui FMC indica ad Active Directory dove
iniziare la ricerca dei gruppi per l'identita dell'utente.

In questa guida alla configurazione, il dominio radice example.com viene utilizzato come DN di
base e DN gruppo.

Tuttavia, per un ambiente di produzione, € preferibile utilizzare un DN di base e un DN di gruppo
ulteriormente all'interno della gerarchia LDAP.

Ad esempio, la seguente gerarchia LDAP:

y Fnce
 Marketing =

M Rocoarch

Userl

Se un amministratore desidera che gli utenti all'interno dell'unita organizzativa Marketing siano in
grado di autenticare il DN di base, € possibile impostare il DN radice (example.com).

Tuttavia, cid consente anche all'utente 1 dell'unita organizzativa Finanza di eseguire il login poiché
la ricerca dell'utente inizia dalla radice e si conclude in Finanza, Marketing e Ricerca.

DN di base impostato su example.com



I
| .

Per limitare I'accesso all'unico utente dell'unita organizzativa Marketing e di livello inferiore,
I'amministratore pud invece impostare il DN di base su Marketing.

example.com g

Userl

Ora solo l'utente 2 e I'utente 3 sono in grado di eseguire l'autenticazione perché la ricerca ha inizio
dal sito Marketing.

DN di base impostato su Marketing

= Finance E== Userl
example.com@

Llserz
D M

Si noti che per un controllo piu granulare all'interno dell'FTD per il quale gli utenti possono
connettersi o0 assegnare agli utenti autorizzazioni diverse in base ai loro attributi AD, & necessario
configurare una mappa di autorizzazione LDAP.

Per ulteriori informazioni, consultare il documento sulla configurazione del mapping LDAP di
AnyConnect su Firepower Threat Defense (FTD).

Questa gerarchia LDAP semplificata viene utilizzata in questa guida alla configurazione e il DN
per la radice example.com viene utilizzato sia per il DN di base che per il DN di gruppo.


https://www.cisco.com/c/it_it/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html
https://www.cisco.com/c/it_it/support/docs/security/firepower-ngfw/214283-configure-anyconnect-ldap-mapping-on-fir.html

IT Admin

Test User

example.com
AnyConnect
Admins

= AnyConnect Users

Determinare il DN di base e il DN gruppo LDAP

1. Aprire Utenti e computer di Active Directory.
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, fare clic con il pulsante destro del mouse sul contenitore/organizzazione a cui viene aggiunto

I'account FTD.

In questa configurazione, I'account FTD viene aggiunto nel contenitore Users sotto il nome utente

ftd.admin@example.com.

Fare clic con il pulsante destro del mouse su Users, quindi selezionare New > User (Nuovo >

Utente).
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2. Eseguire la Creazione guidata nuovo oggetto - utente.
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Mew Object - User

& Creat=mn: excample com/Users

Hrst name;

FTD
Lat name: Adrmin

Full ngma: FTD Admin




Mew Object - User

& Creat=mn: excample com/Users

Fassword: TIIITIT

Confim passwornd: Tl

[ User st changs passvword at nest logan
[[] User canniot change: pasaword

[+] Passwcrd never expires

[[] Account is disabl=d
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Mew Object - User s
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When you cick Finish. tha following objsc wil be crealed.

Full name: FTD Admin ~ |
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The password rever expires,
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3. Verificare che il conto FTD sia stato creato. Vengono creati due account aggiuntivi: IT Admin e
Test User.
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Creare gruppi AD e aggiungere utenti ai gruppi AD (facoltativo)

Sebbene non siano richiesti per I'autenticazione, i gruppi possono essere utilizzati per semplificare
I'applicazione di criteri di accesso a piu utenti, nonché I'autorizzazione LDAP.

In questa guida alla configurazione i gruppi vengono utilizzati per applicare le impostazioni dei
criteri di controllo di accesso in un secondo momento tramite l'identita dell'utente in FMC.

1. In Utenti e computer di Active Directory, fare clic con il pulsante destro del mouse sul
contenitore o sull'unita organizzativa a cui viene aggiunto il nuovo gruppo.

Nell'esempio, il gruppo AnyConnect Admins viene aggiunto al contenitore Users. Fare clic con il
pulsante destro del mouse su Utenti, quindi selezionare Nuovo > Gruppo.
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2. Eseguire la Creazione guidata nuovo oggetto - gruppo.
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3. Verificare la creazione del gruppo. Viene inoltre creato il gruppo AnyConnect Users.
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4. Fare clic con il pulsante destro del mouse sul gruppo o sugli utenti e scegliere Proprieta. In
questa configurazione, l'utente IT Admin viene aggiunto al gruppo AnyConnect Admins e |'utente
Test User viene aggiunto al gruppo AnyConnect Users.
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5. In Membri scheda, fare clic su Aggiungi.
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Immettere |'utente nel campo e fare clic su Controlla nomi per verificare che I'utente sia stato
trovato. Una volta effettuata la verifica, fare clic su OK.
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Verificare che sia stato aggiunto l'utente corretto, quindi fare clic su OK. Analogamente, I'utente
Test User viene aggiunto al gruppo AnyConnect Users.
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Copia radice certificato SSL LDAPS (richiesto solo per LDAPS o STARTTLS)

1. Premere Win+R e immettere mmc.exe. Quindi fare clic su OK.
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3. In Snap-in disponibili, selezionare Certificati, quindi fare clic su Aggiungi.
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4. Selezionare Account computer, quindi fare clic su Avanti.
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5. Fare clic su OK.
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extenzble snap-ins, you can configure which extersions are enabled,
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6. Espandere la cartella Personale, quindi fare clic su Certificati. Il certificato utilizzato da LDAPS
viene rilasciato al nome di dominio completo (FQDN) del server Windows. In questo server sono
elencati 3 certificati.

* Certificato CA rilasciato a e da example-WIN2016-CA.
+ Certificato di identita rilasciato a WIN2016 da example-WIN2016-CA.
+ Certificato di identita rilasciato a win2016.example.com da example-WIN2016-CA.

In questa guida alla configurazione, il nome di dominio completo (FQDN) & win2016.example.com,
quindi i primi 2 certificati non sono validi per I'utilizzo come certificato SSL LDAPS. Il certificato di
identita rilasciato a win2016.example.com & un certificato rilasciato automaticamente dal servizio
CA di Windows Server. Fare doppio clic sul certificato per controllare i dettagli.
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7. Per poter essere utilizzato come certificato SSL LDAPS, il certificato deve soddisfare i seguenti

requisiti:

* Il nome comune o il nome alternativo del soggetto DNS corrisponde al nome di dominio

completo (FQDN) del server Windows.

* Nel campo Utilizzo chiavi avanzato del certificato & presente Autenticazione server.

Nella scheda Dettagli del certificato selezionare Soggetto e Nome alternativo soggetto per

visualizzare il nome FQDN win2016.example.com.
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15| SMIME Capabibties [1]5MIME Capabilty: Object 1.
E.!Ei.hj:ﬂl"'-ﬁld:ﬂﬁ'ﬁ:f WhETD =480 217 176 .

1 i r KaulMi=34 afF 26 37/ 11 1§ 4 -
PN = win 2016, &xample, com

Edit Properties... | Copy to File... |

In Utilizzo chiavi avanzato € presente Autenticazione server.




yh Cemtifecale 4

General Dulid  Certfication Path

Shom: | <Al v:
=
Chent Authentication (1.3.6.1....
[115MIMVE Copabdty: Obgect 1...
Wh? DB 1717e6...
i W $olbin e Varhiaid of 38 178 1110 2 adl|
B A TR et L e 4 - ]
Server Authenticaton (1.3.6.1.5.5.7.5.1)

 EdtPropertes... | | Copy toFie...

[ o |_.

8. Dopo la conferma, nella scheda Percorso certificazione selezionare il primo certificato che
corrisponde al certificato CA radice, quindi fare clic su Visualizza certificato.




g Certificate

General  Details  Certification Path

Certification path

B example-WINZ0 16-CA

Certificate stahus:

I Wiew Cerltificate I

5 certificate is DK,

9. Verranno aperti i dettagli Certificati per il certificato CA radice.




i Cendecatle

Ginird Detals  Certficaton Path

[/ Certificate Information

« Al gguance poloes
* Al 20phIaton OIS

Issued to:  exampie - WINDOLE-CA

Issued byt exarmple N 16CA

Valid from 4/27/2020 to 4f19/2060

This certificale s intended for the following purpose(s):

| Issuer Statement |

Nella scheda Dettagli fare clic su Copia nel file.




g Certificate >,
Gm!fi Cerihication Path
Showe: -=.-:.|!.I:+ it
Field Value i
El'n'ﬂfmn V3
|_'_'—;|5|.‘ri-u-lrl.|ml}-:f 1385 45 £5 9d M 4F a9 4e 35...
| - Signature algarithm sha2SERSA
|72 signature hash algerithm cha2s5
|72 15suer axample-WIN2016-CA
|51 valid from Marday, Apri 27, 2020 10:50:...
1| vald to Monday, Aprl 19, 2060 10:50:...
S e byt awammle TN AT b

:En:itF"mpE"u-E!... | | cooy wFie... |

[ox |

10. Esaminare I'Esportazione guidata certificati. La procedura guidata esporta la CA radice in

formato PEM.




A% Certrficate BExport Wizard

Welcome to the Certificate Export Wizard

This wizard helps vou copy certificabes, certificate trust ksts and certificate revocabon
lists from a certificate store to your disk,

A certificate, which i issued by a certification autharity, is a confirmation of your identity
and containe informabon used to pratect data or to establsh seoure metwork
connectons, A certificate store is the system area where certificates are kept.

To conbrue, didk Mext.

[ [ Goneel |

Selezionate X.509 con codifica Base 64.



€ &* Certfficate Export Wizard

Export File Format
Certificates can be exported in a variety of file formats,

Select the format you wank to use:
(Z) DER encoded binary X, 509 (L CER)
@) Base-64 encoded ¥, 509 (LCER)

() Cryptographic Message Syntax Standard - PKCS &7 Certificates (JP7E)
Indude all certificates in the cerbfication path if posshble

Personal Information Exchange - PKCS 212 (PFX)
Indude &l cortificates in the certification path if possible

Delete the private key if the export is successfl
Export all extended properties
Enable certificate privacy

Microsaft Serialized Certificale Store [(S5T)

Cancel

Selezionare il nome del file e la destinazione dell'esportazione.




.

A% Certrficate BExport Wizard

File to Export
Spadfy the name of the fle you want to export

File name:

et Cancel




&R save As

- w 4 B » This PC » Deskiop

Crganize «

# Cuick access

Mew fiolder

[ Desktop

‘l.. Downloads
[£ Documents
=/ Pictures
| System3?
I This PC

i Metwork

Fiile mamnne: I mnll

EE Y Y

Mame

Date meodified Type

Mo iterns match your search,

Search Decktep

i
q
® v

Save 25 type: | Basebd Encoded X509 (*.cer)

~ Hide Folders

=1 o |




—

£* Certificate Export Wizard

File b Export
Sobafy th ndmd of th e you wint 1o export

Bl A

Co s \bdmin \Duititony 0oL, dir

Fare clic su Fine.




€ &* Certfficate Export Wizard

Completing the Certificate Export Wizard

Yo have sucoessfuly completed the Certificate Export wizard,

You have specified the following s=ttngs

File Mame= C:'Wsers\admin'Deskctoproot. cer

Export Kays Mo
[nchide all certificates in the certification path Mo
Fie Format Basets Encoded X, 50% (*.oer)

==

11. Passare al percorso e aprire il certificato con un blocco note o un altro editor di testo. Mostra il
certificato del formato PEM. Salva per uso futuro.

MIIDCDCCAfCgAWIBAgIQE4ZG5Z1wT6TONTjooEQYMTANBgkghkiGO9wOBAQsFADAd
MRswGQYDVQQDExJ1eGFtcGxTLVdITjIwMTYtQOEWIBCcNMjAWNDI3MTQIMDUSWhgP
MjA2MDAOMTkXNDUwWNTTaMB0OxGzAZBgNVBAMTEmV4YW1wbGUtVOTOMjAxNi1DQTCC
ASIwDQYJKoZIhvcNAQEBBQADggEPADCCAQoCggEBAI8ghT719NzSQpoQPhOYT67b
Ya+PngsxMyvkewP33QLTAWWIHW1Tb9Mk 5BDWOItTaVsgHwPBfd++M+bLn3AiZnHV
00+k6dVVY/E5qVKEKSGoY+v940S23161zdwReMOFhgbc2gMertIoficrRhihonul
Cjyeub3CO+meJUuKom2R47C0OD35TUvo/FEHGgXJFalS1se2UrpNO7KEMk fA1LPuM
aob4XE/0zxYQpPal8djsNnskfcFqD/HOTFQN4+SrOhHWI1RnUIQBUaLdQaabhipD/
sVs5PneYJIX8YKma821uYI6j90YuytmsHBtCieyC062a8BKgOL7N86HFPFKkMA3u8C
AwEAAaNCMEAwDgYDVROPAQH/BAQDAgGGMA8GA1UdEWEB /wQFMAMBAT8wWHQYDVROO
BBYEFD2fJjf7ER9EM/HCxCVFN5QzqEdvMAOGCSqGSIb3DQEBCWUAA4IBAQB31Z]0



vzwVD3c5Q1nrNP+6Mq620FpYH91k4Ch9S5g/CEOemhcwg8MDIoxW2dTsjenAEL7r
phFIHZoCoSyjBjMgK3xybmoSeg8vBjCXseYNGEmOcIKW1oFmTOvANVIb7Xp11IVa
6tALTt3ANRNgREtxPA6YyQbthKGavWOAnfsojk9IcDr2vpOMTjT1BCxsTscbubR1+D
dLEFKQgmMeYvkVf+a7a64mqPZsG3Uxo0rd6cZxAPkqg/y1cdwNSIFfQV3DgZg+R96
9WLCR30big6xyo9Zu+11ixcWpdrbADO6zMhbEYEhkhOOjBrUEBBI6CY831TZ9%ejsk
KgwBJIXEu33PpTW6E

————— END CERTIFICATE-----

12. (Facoltativo) Nel caso in cui esistano piu certificati di identita che possono essere utilizzati da
LDAPS e vi siano dubbi sul tipo di certificato utilizzato o non vi sia accesso al server LDAPS, &
possibile estrarre la CA radice da un'acquisizione di pacchetti eseguita sul server Windows o FTD
dopo.

Configurazioni FMC
Verifica delle licenze

Per implementare la configurazione AnyConnect, € necessario registrare I'FTD sul server delle
licenze Smart e applicare una licenza Plus, Apex o VPN Only valida al dispositivo.

1. Passare a Sistema > Licenze > Smart Licensing.

[RNCR UV Analysis Polides Devices Objedts = AMP Intelligence eploy s gyl Help v admin v
Conflguration Usars Domalkns Integration Updates Health = Haonltorng » Tools

Clagsic Licenaes

2. Verificare che i dispositivi siano conformi e registrati correttamente. Verificare che il dispositivo
sia registrato con una licenza AnyConnect Apex, Plus o VPN Only.



Configuration Lisars Comains Integration Updafes Licenses * Sneart Licemses Health = HMonltoring = Tools v

Smart License Status # o
Usage funhanzabon: 5 Agthorred [Last Syncheonioed On Hay 93 2020
Prodect Regisiraton: G Espstersd (Last Renesed On Mar 03 20041}
fangred Yrtusl &cocount: SECTAC
Expart-Contraled Featurei: Enalbied
Cmon Sucrrss Reteeoric: Dazabled i
Cmon Supzort Diagnashics: Dizabied 40
Smart Licenses Filer D -1 B Litenges
Licerse Typef Besvice ame Licernse States Dreswice Tiype Daawain Group
! Firepower Management Centor Vietual {2 [~
] Basa (3} [~
L Malware (1) [
L) Threat (2) [~}
U1 UL Filtering (3) L~
# - AmyConmact Apax (1) L)
FT-2 = ¥ e " r
103 164,917 - Ciscg Firepoewer Threat Defense for VW are - wii 20 L Cinod Firepioner Threat Delense Tor Wiiane by [T

AnyConnect Plas (@)

AnyConnect VPN Gnly (D)

Hebe: Contamer Insances of sama Blade share featurs icenses

Imposta realm

1. Passare a Sistema > Integrazione.

Owerview  Analysis  Policdes Devioss Objects  AMP Intelligencs raplay _ welp v admin »
Conliguiatisn Users  Domping | Inlegration | Updstes  Licensess  Meallh = Monitering s Tesls=

2. In Realm, fare clic su Nuovo realm.

Owerview  Analyss  Folioes Dewicss  Objects | AMP  Intelligence raph System WEETIIET

Confiquration Users Domazins Int=gration Updates Lkenses = Hezalkh » Haonioring = Tosls T
Chnsd Services I=ﬂ Identity Sources  eSioeamser Host Inpoll Clieat  Smart Software Sabellite
I ]|

Hams Reseription Mazmain Type Base OH Graup H ‘Eroup Abtribute Htabe

3. Compilare i campi appropriati in base alle informazioni raccolte dal server Microsoft. Quindi fare
clic su OK.



Add New Realm 7 X

Mame * LaB-AD

Cresoripkion

Type * AD g

AD Pomary Domain * example, com ex: domain. com
AD Join Usemame gt usen@dormain

AD Jan Passweard

Dwrectory Username fed. admin@exempla. cam Ex: useErgdomiaan

Directory Password * BEERREE

Eaze D * OC=example, DC=com gx: pu=user,de=cisco,dc=com
Group DN = CC=example,DC=cam 83 Su=group,dé=0%co, de=0om
Group Attnbute Member 5 i

* Required Field

O Cancel

4. Nella nuova finestra, selezionare Directory, se non € gia stato scelto, fare clic su Aggiungi
directory.

Owerview  Analysis Polices Devices Objects | AMP Intelligence Jeploy y IGEeul Hele v admin -

Configuration Wsers Diornains Integration Updates Licenses Health = Morstaring » Toals =

LAB-AD £ Carcel

Realm Canfiguration User Download

l e MO rectory |

Specificare i dettagli per il server AD. Si noti che se si utilizza il nome di dominio completo
(FQDN), FMC e FTD non sono in grado di eseguire correttamente il binding a meno che DNS non
sia configurato per risolvere il nome di dominio completo.

Per configurare DNS per FMC, passare a Sistema > Configurazione e selezionare Interfacce di
gestione.

Per configurare il DNS per I'FTD, selezionare Dispositivi > Impostazioni piattaforma, creare un
nuovo criterio 0 modificare un criterio corrente, quindi passare a DNS.



Add directory ? X

Hostname / IP win2016.example.com

Address

Port 389

Encryplion () STARTTLS () LDAPS (% Mone
SSL Certificate v &

QK Test Cancel

Se si utilizza LDAPS o STARTTLS, fare clic sul simbolo verde + (piu), assegnare un nome al
certificato e copiare il certificato CA radice in formato PEM. Quindi fare clic su Salva.

Import Trusted Certificate Authority ?

Mame: LDAPS _ROOT

Certificate Data or, choose a file: | Browse.. |

--—--BEGIN CERTIFICATE-----

MIIDCDCCAfCgAWIBAQIQE4Z GEZ IWTBIONTjooEQyMTANBgkghkiGOwIBAQSFADA
MRswGOYDVOQDE e GRc G LYV dITiIwMTYEQO0 EWIBCNMiAwND IIMTO1IMDUSWhgP
MjaZMDAIMThxNDUWNTIaMEDxGzAZ BgNVBAMTEM WA YW IwbGUEVOIOMjAxNI1DQTCC
ASTwDOYIKoZ ThweNAQEBBQADgoEPADCCAQoCooERAISgh T/ 10MNzSQpoQPhO0YTE7h
Ya+PngsxMywkewP33IQLTAWWIHWIThAMESBDWOItTaVsgHwWPEfd++ M+ bLn3AIZnHY
O0+kedWy EsqVKERSGoY +v340523 16lzdwReMOFhgbc2gMertloficrBhihonuU
Ciyeub3CO+melUukom2R47C0D35TUvo/FEHGoXIFa151se2 UrpNO7KEMEFfATL PuM
a0b4¥E/OzxY QpPal8djsNnskfcFqgD/HOTFQN4+ SrohHWIRNUIQBUaLdQaabhipD/
sVsSPneY B Ykmas2 uYIsjo0YuytmsHEtCieyC062a38 BKg DL NBaHFPFKMASUSC
AWEAAZNCMEAWDgYDVROPAQH/BAQDAQGGMABGAIUdEWER WOFMAMBAfBWHOYDVROD
BEYEFD2f]if7ERSEM/HCxCVFNSQzaEdvMADGCSgGSIb3DQEBCWUAAGIBAQE3 1 J0
vzwVD3c5Q1nrNP+aMg62 OFpYHI1k4Chos5g/CEDemhowg8MDIox W2 dTsjenAEE?r
phFIHZ oCoSyiBiMak3xybmoSegBvBjCseYNGEMO O KW loFmTOvdNVIb7Xpl11va

GEAL TE3ANRNgREEPASYQbthKGavWoANfsojkeIcDr2vpOMTiIBCxsTschubRI+-D
dLEFKQqmMeYvkVT+a7acdmgPZsGIUxolrdecZ APk vlcdwNSIFFQWVIDoZ g+ ROG
OWLCRIObigbxyo9Zu+lxcWpdrbADCEzMhbEYERKh O OjBAUEBBIS Cya3ITZ 92jsk
KagwBIXEu33PplWaE

----- END CERTIFICATE-----

L] Encrypted, and the password is:

| Save | | Cancel

Selezionare la CA radice appena aggiunta dal menu a discesa accanto a Certificato SSL e fare
clic su STARTTLS o LDAPS.



Edit directory ? %

Hostname [/ IP win20156.example.com

Address

Port 635

Encryption () STARTTLS (@ LDAPS () None
S5SL Certificate LDAPS ROOT v |

] 4 Test Cancel

Fare clic su Test per verificare che FMC sia in grado di eseguire correttamente il binding con il
nome utente e la password della directory forniti nel passaggio precedente.

Poiché questi test vengono avviati dal FMC e non tramite una delle interfacce instradabili
configurate sull'FTD (come interna, esterna, dmz), una connessione riuscita (o non riuscita) non
garantisce lo stesso risultato per I'autenticazione AnyConnect perché le richieste di autenticazione
LDAP AnyConnect vengono avviate da una delle interfacce instradabili FTD.

Per ulteriori informazioni sul test delle connessioni LDAP dall'FTD, consultare le sezioni Test AAA
e Packet Capture nell'area Risoluzione dei problemi.

‘!r) Test connection succeseded

5. In Download utente, scaricare i gruppi utilizzati per l'identita dell'utente nei passaggi successivi.

Selezionare la casella Scarica utenti e gruppi e la colonna Gruppi disponibili viene popolata con i
gruppi configurati in Active Directory.

| gruppi possono essere inclusi o esclusi, tuttavia per impostazione predefinita vengono inclusi tutti
i gruppi presenti nel DN gruppo.

E possibile includere o escludere anche utenti specifici. Tutti i gruppi e gli utenti inclusi sono
disponibili per la selezione dell'identita utente in un secondo momento.



Al termine, fare clic su Salva.

Overview  Analyss Folices Devices Objects | AMP  Intelligenos Deploy Belp v admin *

Configuration sers Domals Integration Updates Lkkenses = Health = Monitoring v Tools T

- W have onsaved changes = Save E3 Cancel
LAB-AD

Directory  Realm Confiparation

[ Coesrivad users and groure]

Begn sutomebc download st g - P | v | Amencaiflewm Tork  Fepest Bvery | 34 w | Hourz
1y Downiodd Naw

svalable Greups & Greanegs 1@ Ingluda [2) Grasages T Exclyda [0
B Feylamedt Adming i
OP sevConned Losrs a
L

r_—.-:- Dl lpad s beErowy

35 seke et pALC eSS ey

B WeslrveitdeToDushboand

&% Allomed ROLC Paasward Boplication Group
O Enterpnge Key Admang

a-'- Comusin Admira

G WeeAlerAdminstatan

“—;‘:- [vend Log Readers

&P Replecalor

P Doman Guests

d”\l Wirdows Authorration Ao Group
G Eooount Ogerators

lj:- Hyper-¥ Admnebrabomn W

wrvases s Ay s (L

6. Abilitare il nuovo realm.

Owerview  Analysis Polides Devioss Objects  AMP Intelligence raploy Help v admin v

Configuration Vsers Domins Integration Updates Lkensesr  Health = Menitoring T Teals T

Clowd Servoes l Hﬂ Identity Sources eStreamer Host Input Client Smart Software Satellite

Hame Desoripdion Croenging Type Base OH Group T Amroup Akbribube BEate

¥ Compare realims . hew redlm

LAB-200 el ap CCmesample DCacith  DO=goamgleDO=com  memits & & & E

7. Se si utilizza LDAPS o STARTTLS, anche la CA radice deve essere considerata attendibile
dall'FTD. A tale scopo, selezionare Dispositivi > Certificati.

Overview  Analysis  Policies Objects  AMP  Intelligence Deplay 3 Hedp »  admin «
Device Management  NAT  WPN+® 005 Flatforw Seftings  FlexConfig

Fare clic su Add (Aggiungi) in alto a destra.

Owerview  Anplysis  Policies JRISUISEE Obhjects AMP  Infclligence Deepilory L Syztem Hdp v admin v

Dervdeg HLanagemant AT Vil ¥ oS Matfarm Settings FlexConfia Certificates

Selezionare I'FTD, la configurazione LDAP viene aggiunta a, quindi fare clic sul simbolo + (piu).



Add New Certificate

add & new certificate to the device using cert enrollment object which is used to generate CA and

identify cerbficate.

Device®:

Cert Enrollment™:

FTD-2 -fl

Select a ceroficate entrollment object b @

Add

Cancel

Assegnare un nome al trust point, quindi scegliere Iscrizione manuale dal menu a discesa Tipo di
iscrizione. Incollare qui il certificato CA radice PEM, quindi fare clic su Salva.

Add Cert Enrollment

7o
MName™ LOWPS_ROOT
Description
Wi s Certificate Parameters Key Revocation
Enrollment Type: Manual Wy
CA Certificate:® ---BEGIN CERTIFICATE--—-
TIDCOCCAfCgawIBAQIQE4Z G52 1wTSIONTjooEQyMTANBgkghki
(BAQsFADAM

FawGOYDVOODE e GRomdL I TIIwMTY D0 EwIBCNMAwWNDI
BMTQ1IMDUSWhgP

1JAZMDAOMTeeNDUWNTIaM BOxGzAZ BgNVBAMTEmVAYW 1wbGU

OlOMAXNI1DQTCC
ASTwWDOY IKeZ ThveNAQEBBQAD gEPADCCAQeCoOEBATSgh T 19N
7 Eﬂ?DQF'hﬂ‘r'TEI-‘b

a+PngscMyvkewPI30LTAVWIHWI TheMKSEDWOT TaVsgHwWPBF
d++M+bLn3biZnHy
D0+ ke ESgVEERSGoY +vi4052 31 6lzdwReMOFhgbc2qMertlo

crithihonull

b 3C 0+ melUukomZR47C0D35TUVe/ FEHGOXIFaIS 1562 UrpH
CFHEMEFALLPUM
= ob4XE/ Oz QpPal8djsNnskfcFg D/ HOTFONS+ SrORHWIRNUIQEU
aLdQaabhipD, (¥
Allow Overnides ]
Save Cancel J

Verificare che il trust point creato sia selezionato, quindi fare clic su Aggiungi.



Add New Certificate ? o

Add a new certificate to the device using cert enrollment object which is used to generate CA and
identify certificate.

Dewvice™: FTD-2 w

Cert Enrollment™: LDAPS_ROOT | &3

Cert Enrollment Details:

Mame: LDAPS_ROOT
Enrollment Type: Manual
SCEP URL: =Y

Add Cancel

Il nuovo trust point viene visualizzato sotto FTD. Sebbene indichi che I'importazione del certificato
di identita & obbligatoria, non € richiesto per I'FTD per autenticare il certificato SSL inviato dal
server LDAPS. Questo messaggio puo essere ignorato.

Owverview  Analysis  Policies AMP  Intelligence Deploy . Systern  Help +  admin *

Device Managernent  MAT  WPN+  QaS  Platform Seftings  FlexCanfig  Certificales

+ ] Al
Hame Damain Enrallmant Type Stalus
+ @ FTD-1
FTD-1-PHCS12 Glabal PELCS12 file LA [ 'p ‘:" :-I
FTD-Z-PHCG1D Global PHCS12 file Lo [ 208
FTD-2-Selfsigned Global celf-Signed & (A P oA
ILDAPS_“':":'T Global Manual W I3 2 Identity certificate import required 20 jl

Configurazione di AnyConnect per l'autenticazione AD

1. In questa procedura si presuppone che non sia gia stato creato alcun criterio VPN di accesso
remoto. Se ne é stato creato uno, fare clic sul pulsante Modifica relativo al criterio e andare al
passaggio 3.

Selezionare Dispositivi > VPN > Accesso remoto.

Owerview  Analysis  Polices Objects AMP  Intelligence Deploy v System Help v admin v
Device Managemnent watT | wenr | Qo5 Fletform Settings  Flesconfip  Certificates

Sie To St

Troubleshooting



Fare clic su Aggiungi per creare un nuovo criterio VPN di Accesso remoto

Owerview  Analysis  Policdes JEENIEEE Objects = AMFP  Intelligence

Duvke Hanapemend MAT WP = Remofe Access Qo5 P atfcrm Settings FexConfig Cotficates

Hame Stabus Leest Pgdified

Add a new configuration

2. Completare la Creazione guidata criteri VPN di accesso remoto. In Assegnazione criterio
specificare un nome per il criterio e i dispositivi a cui viene applicato.

Owerview  Analysis  Polices EIENICEE Ohjects | AMP Intelligence Deploy L System Help v admin v

Device Hanagement NAT VPH * Remote Access Qus Matiorm Settings FlesnCorily Certificates
Ramate Actass VPN Policy Wizard

n Falicy sssgnment 21 Connection F"ZZfI|I!'> 3| AnyConnect > 4 Acosss B Certificate > 5| Summany

Targeted Devices and Fratocols e

This wirard vl guide you thrsugh the required minimal sbepa b= carfigure the Aemote Access WPH pebey with L Bedore You Start

a fuw Lseidelte] conneotan sralle.

Bafzre oy mSery, snpure the Szliowirg
ochzuraton slemants o be in plecs ko
complete Aemobe Sooess VPN Pobey.

Harma:® FTC-3-RA-Folicy
& " Avthenbation Server
o Corhpure Amalm or SO Sanver Srous
b2 mrtharfcats VPN dente.
WP Protoosds: = 1 1ms
Ll 5 |cag-R b 1Pgae- [KEwD A £t Client Packags
Tarpated Devican: Availabla Davices Selpctad Davioes Hake sure wou hawe dreConned packaps
for Ve Clent downboaded or vou have
a -2 ] the relevant Cisco credechels o downlcad
it dunng the wirard.
o FTT-1

Device Intedace

Enberfaces stoeld be alrepdy conhgured on
tamgeted gesdoas £o Chat they can be used
B B EECUEF Torm or intarface groug bo
et VPN aocens.

Hexl Cangsl

In Profilo di connessione, specificare il nome del Profilo di connessione che viene utilizzato anche
come alias di gruppo visualizzato agli utenti AnyConnect quando si connettono.

Specificare I'area di autenticazione creata in precedenza in Server di autenticazione.
Specificare il metodo con cui assegnare gli indirizzi IP ai client AnyConnect.

Specificare i Criteri di gruppo predefiniti utilizzati per il profilo di connessione.



Help +  admin »

Owerview  Analysis  Polices EIEINESCHE Ohjects AMFP  Intelligence Deploy L System

Devbce Hanagement NAT VPHM * Remote Access Qus Matiorm Sattings FlesnCorsig Certificates
Ramate Actass VPN Policy Wiza rd

1) Falicy Assgnment ﬂ Connectian Profile 3] AnyConmect > 4" ADomss & Certifecate > (5] Summary

Connection Profile:
Connamon Profiles speafy the tunnel group pofipes far 3 W connection, These poledes pertain b onssting the turned kel how S48 is
scromplehes] and hoas pddresses are asageed, They ploo incude user stinbebes, which are defined = poup polaes

Connechon Profile Heme:® | Genery

authertication, Authorization & accounting [a26):
Specfy the method of acthentization {Aas4, certificates or both], and the A44 sereers that wll be used for ¥PM connection.

inughentication Meshad; A48 Dnky =
futhanticabion Semvar:® LAB-EC: = -
Pk b zaten Seramr v | &
Lpopnting Server ik

Clignt Adfross fesagrament:
et [P sddress can Be assgred [rem AAA server, DHOP sereer ard 1P sddiess posh. When sulliple oplioss, sre seleebed, 1P addeeds
B558] ML i5 tried i the prdier of AAA Sereer, DHCP Sereer 5 [P Sodiess el

L use pmce Sereers
—
b Use IF Addrmss Frol
[Py Addvess Poali: | AdrgConneol P
[P dddress Fools! e
Group Policy:
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In AnyConnect, caricare e specificare i pacchetti AnyConnect che verranno utilizzati.
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Remaote Access VPN Policy Wizard
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In Accesso e certificato, specificare l'interfaccia a cui accedono gli utenti AnyConnect per

AnyConnect.
Creare e/o specificare il certificato utilizzato dall'FTD durante I'hnandshake SSL.

Verificare che la casella di controllo Ignora i criteri di controllo di accesso per il traffico
decrittografato (sysopt allow-vpn) sia deselezionata in modo che l'identita utente creata
successivamente diventi effettiva per le connessioni RAVPN.
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3. Sotto il criterio VPN > Accesso remoto, fare clic su Modifica icona (matita) per il profilo di
connessione appropriato.
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Verificare che il server di autenticazione sia impostato sul realm creato in precedenza.

In Impostazioni avanzate € possibile selezionare Attiva gestione password per consentire agli
utenti di modificare la password prima o quando scade.

Tuttavia, questa impostazione richiede che il realm utilizzi LDAPS. Se sono state apportate
modifiche, fare clic su Salva.

Edit Connection Profile 7

Connectron Profle:*  Seneral

Group Policy:® CAtGrpPalicy v [ &
Edit Group Palicy

Client Address Assignment m Aliases

Authentication
Authentication Method: AAR Only R
Authenticabion Server: LAB-AD (AL w

[ use gecondary authentication

duthorization
Authorization Sender: W

] Allow connection only if user exists in authonzation database

Accounting

Accounting Server: =

I# Advanced Settings

L] Strip Realm from usermame

] Srip Group from username

] enable Password Management

Save Cancel




Al termine, fare clic su Salva.
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Device Hanapement MAT VPN = Remote Access Jus Matform Settings FleaiCoriig Ceriificates

FTD-E-RA-F‘N:C? o heawe unsaved changes E3 Cancel

Abilita criteri di identita e configura criteri di sicurezza per l'identita utente

1. Passare a Criteri > Controllo accesso > Identita.

OhrErview  ARGEIEE Devices  Dbjpeets Adap iy L Systesn  Help v adenle v

Jeoess Contrel ® || Miotwork Dlsoovery | Appleation Detedtors CorTelation | Ackions ¥
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Crea un nuovo criterio di identita.

Owerview  Analysis IEHISEEE Devices Objects | AMP Intedigence Deploy . System Help v  admin v

Mccess Control = Tdentity Blebwork Disoavery Applcation Detectors Correlation Adtlons T

Ot Marasgement Accees Conbrol

¥ o

Tdbentity Palicy | momain | Status Last Moddied

@ are no policies created, Add & new policy

Specificare un nome per il nuovo criterio di identita.

Mew Identity policy 7 X
Hame FTD-2 Identity Policy

Descn phon

Save Cancel

2. Fare clic su Aggiungi regola.
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3. Specificare un nome per la nuova regola. Verificare che sia abilitato e che I'azione sia impostata
su Autenticazione passiva.

Fare clic sulla scheda Realm & Settings e selezionare il realm creato in precedenza. Al termine,
fare clic su Add (Aggiungi).

Add Rule
Harrsis I_F‘-""'-"F'l‘-I I IE E""“"'"?ﬂ] Insert  into Category * | | Standard Rules w
Action IPass:ue Authargization w I Realm: LAB-40 [AD0)

Raraale accass VPN Sassions avd sotivaly audtenlicaled by VPN, Qifer S8557008 usé [he nae Achion.

Zones  Metworks VLAN Tags  Ports Realm & Selttings

Realim * [LAEI..!.I'J LA l"'I i

[[] wse active authentication if passive or VPN identity cannot be established

* Required Field

4. Fare clic su Salva.
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5. Passare a Policy > Controllo accesso > Controllo accesso.
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6. Modificare la Policy di controllo dell'accesso in cui & configurato I'FTD.
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7. Fare clic sul valore accanto a Criterio di identita.

Owerview  Analysis QESISEEN Devices Ohjects | AMP Intelligence L System Help v admin v

Mccess Conkrol = Acoess Control Hefwork Discovery Appliabon Debeciors Correlabion Ackions ¥

Default-Falicy seunlyTn Wi Counts @ Cancel
Prefilter Policy: Defach Prefiver Pobey S50 Palicy: bl |:|J|:|.n'||l‘rIn'\ulu.'n-:I""L
-E In~ardance Settnge | ¥, Poloy Azmgnemasis 1]

Selezionare il criterio di identita creato in precedenza, quindi fare clic su OK.

Identity Policy

IFI'I:I-E [dentity Palicy "’I o

Revert to Defaults Cancel

8. Fare clic su Aggiungi regola per creare una nuova regola ACP. Questa procedura consente di
creare una regola per consentire all'utente del gruppo AnyConnect Admins di connettersi ai
dispositivi della rete interna utilizzando RDP.
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Specificare un nome per la regola. Verificare che la regola sia Abilitata e che disponga dell'azione
appropriata.

Nella scheda Zone, specificare le zone appropriate per il traffico di interesse.

Il traffico RDP avviato dagli utenti arriva all'FTD proveniente dall'interfaccia della zona esterna ed
esce dalla zona interna.

Add Rule ]
Hame |&C RDP Access | bl Enabied) Insert into Mandstory ¥
Action I-qp*’ Al vl i
MNetworks  WLAN Tags Users  Applications Ports  WELs  SGT/ISE Attributes Inspection  Logging  Comments
Available Zones & Source Zones (1) Drestination Zones (1)
| 1, side | L;—. outsida-zane |:|| I._:-_ inssde-zone q]
i3 inzide-zone
i5a outside-zone
Add ta
Seianca
Add 1o
Add Cancel

In Reti definire le reti di origine e di destinazione.
L'oggetto AnyConnect_Pool include gli indirizzi IP assegnati ai client AnyConnect.

L'oggetto Inside_Net include la subnet della rete interna.
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= [Fvd-Pnvate-10.0.0.0-8

= [Pvd-Prvate-172.16.0.0-12

= [Pvd-Prvate-192, 168.0.0-1%

= [Pvi-Private-all-RFC1518 [}

i [Pyi-1Pvi-Mapoed Sk an 1 i Enter =n IF address Add

&dd Cancel

In Utenti, fare clic sul realm creato in precedenza in Realm disponibili, fare clic sul gruppo/utente
appropriato in Utenti disponibili, quindi fare clic su Aggiungi a regola.

Se non sono disponibili utenti o gruppi nella sezione Utenti disponibili, verificare che FMC abbia
scaricato Utenti e gruppi nella sezione del realm e che i Gruppi/Utenti appropriati siano inclusi.

Gli utenti/gruppi specificati qui vengono controllati dal punto di vista dell'origine.

Ad esempio, in base a quanto finora definito in questa regola, I'FTD valuta che il traffico abbia
origine dalla zona esterna e sia destinato alla zona interna, provenga dalla rete nell'oggetto
AnyConnect_Pools e sia destinato alla rete nell'oggetto Inside_Net e provenga da un utente del
gruppo AnyConnect Admins.

Add Rule L
HNam# | AC ROP Accass [# Enabled Incert  inko Mandstory e
Action | & Al w
Zones  Networks  VLAN Tags m Applications  Ports WRLs  SGT/ISE Attributes Inspection  Logging  Comments
Available Realms & Available Users & Selected Users (1)
4 Searcn by namie or value % Search by name or value IJ: Lag-AD AnvCanmesct Sdmins ""'I
£ Specal 1dentties B Lan-ane
s | ]
g AryConnect Users
8 ixadmin
& test.user
2dd Cancel

In Porte (Ports), sono stati creati e aggiunti oggetti RDP personalizzati per consentire la porta TCP
e UDP 3389. Si noti che € possibile aggiungere RDP nella sezione Applicazioni, ma per
semplicita, vengono controllate solo le porte.
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Infine, assicurarsi che in Registrazione, Registra alla fine della connessione sia selezionato per
ulteriori verifiche in seguito. Al termine, fare clic su Add (Aggiungi).
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9. Viene creata una regola aggiuntiva per I'accesso HTTP per consentire agli utenti del gruppo
AnyConnect User di accedere al sito Web IIS di Windows Server. Fare clic su Save (Salva).
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Configura esenzione NAT

Se ci sono regole NAT che influenzano il traffico AnyConnect, ad esempio le regole Internet PAT,
e importante configurare le regole di esenzione NAT in modo che il traffico AnyConnect non venga
influenzato da NAT.

1. Passare a Dispositivi > NAT.

Overview Analysis  Policies m Objects AMP  Intelligence . System  Helpr  admin =
Device Managemant VPN QoS Platform Settings | FlexConfly  Certificates

Selezionare il criterio NAT applicato all'FTD.

Overview Analysis Polices EHSUNCES Objects | AMP Intelligence Daploy w Gystem  Help v admin ¥

Drexioe Managemank HAT VRN ¥ QoS Platform Settings FlexConfig  Certificates

il Mew Paloy
[ NAT Policy [ Derwice Type [ Status [ |

Targeling 1 dawvicis - -
FTD-2-NAT-Policy Threat Defense Up-todate 50 al targeted devies 19 I D_‘j.

2. Nella presente policy NAT, la porta termina con una parte dinamica che influenza tutto il traffico
(incluso il traffico AnyConnect) e porta l'interfaccia esterna all'interfaccia esterna.

Per evitare che il traffico AnyConnect venga influenzato da NAT, fare clic su Add Rule.
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3. Configurare una regola di esenzione NAT, verificare che si tratti di una regola NAT manuale con
il tipo Static. Questa & una regola NAT bidirezionale che si applica al traffico AnyConnect.

Con queste impostazioni, quando il FTD rileva il traffico proveniente da Inside_Net e destinato
all'indirizzo IP di AnyConnect (definito da AnyConnect_Pool), l'origine viene convertita allo stesso
valore (Inside_Net) e la destinazione viene convertita allo stesso valore (AnyConnect_Pool)
quando il traffico entra nella zona_interna ed esce dalla zona_esterna. In questo modo si ignora il
NAT quando vengono soddisfatte queste condizioni.

Add NAT Rule 7 ¥

HAT Rule: |r-!anual NAT Rule vl Insert: I Category w | | MAT Rules Before | v
Type: IS:atu: ""I ¥ Enatie

Degcnplion:

ptely il el O [Sw o Tranmslation  PAT Pool  Advanced
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Type: Static | | M Enable
Description:

Interface Objects WL S UM PAT Pool  Adwanced

Original Packet Translated Packet
Original Source:* [Trzsde_pet ~|@ Translated Source: Address L
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Original Source Port: ~ [ Translated Source Paort: ~

Original Destination Port: w g3 Translated Destination Port: &3

ok || cancel |

Inoltre, I'FTD € impostato per eseguire una ricerca route su questo traffico e non su ARP proxy. Al
termine, fare clic su OK.

Add NAT Rule 3
MAT Rule: Manusl HAT Rube w Imzest: In Calemory v | MAT Rules Before v
Type: Seatie ~| | Hlenable
[t H

Interface Objects  Translation PAT Pool T

O ipvs
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F Perform Route Lotkup for Destination Interface
L unidrectional

4. Fare clic su Salva.
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Implementazione

1. Al termine della configurazione, fare clic su Distribuisci.

System Help v admin v

2. Fare clic sulla casella di controllo accanto all'FTD a cui viene applicata la configurazione e
quindi fare clic su Distribuisci.
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¥ Device Inspect Interruption

Selected devices: 1

Verifica

Configurazione finale

Configurazione AAA

> show running-configuration aaa-server
aaa-server LAB-AD protocol Tldap
max-failed-attempts 4

realm-id 5
aaa-server LAB-AD host win2016.example.com
server-port 389

Tdap-base-dn DC=example,DC=com
Tdap-group-base-dn DC=example,DC=com
Tdap-scope subtree
Tdap-naming-attribute samaccountname
Tdap-Togin-password *#*%*%%*
Tdap-Togin-dn ftd.admin@example.com
server-type microsoft

Configurazione AnyConnect

Type

FTD

Group

Current Version ?

L

2020-05-04 09:16 AM



> show running-config webvpn
webvpn
enable Outside
anyconnect image diskO:/csm/anyconnect-Tinux64-4.7.03052-webdeploy-k9.pkg 1 regex "Linux"
anyconnect image diskO:/csm/anyconnect-win-4.7.00136-webdeploy-k9.pkg 2 regex "Windows"
anyconnect profiles Lab diskO:/csm/Tab.xml
anyconnect enable
tunnel-group-1list enable
cache
no disable
error-recovery disable

> show running-config tunnel-group
tunnel-group General type remote-access
tunnel-group General general-attributes
address-pool AnyConnect-Pool
authentication-server-group LAB-AD

tunnel-group General webvpn-attributes
group-alias General enable

> show running-config group-policy
group-policy Df1tGrpPolicy attributes
vpn-simultaneous-logins 10
vpn-tunnel-protocol ikev2 ssT-client
split-tunnel-policy tunnelspecified
split-tunnel-network-1ist value Lab
user-authentication-idle-timeout none
webvpn

anyconnect keep-installer none

anyconnect modules value dart

anyconnect ask none default anyconnect

http-comp none

activex-relay disable

file-entry disable

file-browsing disable

url-entry disable

deny-message none

anyconnect ss1 df-bit-ignore enable

> show running-config ss]
ss1 trust-point FTD-2-SelfSigned outside

Connettersi con AnyConnect e verificare le regole dei criteri di controllo di accesso



!'55' Cisco AnyConnect Secure Mobility Client

Contacting ftd2.example.com.

ftd2.example. com Connect

{ﬁ:‘ Cisco AnyConnect | ftd2.example.com

o

Group: General

Username: | it.admin

Password: | =======s|

oK Cancel

!ﬁ:‘ Cisco AnyConnect Secure Mobility Client = .

Connected to ftd2.example.com.

ftd2.example.com Disconnect

00:00:12 IPv4

O @

L'utente IT Admin appartiene al gruppo AnyConnect Admins, che ha accesso RDP al server
Windows. Non dispone tuttavia dell'accesso a HTTP.

L'apertura di una sessione RDP e Firefox su questo server verifica che I'utente possa accedere al
server solo tramite RDP.



Windows Secunty

Enter your credentials
These credentials will be used to connect to win 2006 eamplecam,

! Remote DE:Skt-DP Ltser name
¢ Connection
Password
AN 216 o oo Damain:

Username:  None speofied

R h ¢ credertials
Yo will b askad for credentiaby when you connec [ Romember my crede

- & Problem oading page *

“— L ] @ @ win2016.example.com g n o & x
The sereer at win2016.example.com is taking too long to respond.

# The zite could be temporarily unavailable or too busy. Try again in a
few maorments.

* |f you are unable to load any pages, check your computer’s network
COnnection,

o |f your camputer or netwark is pratected by a firewall or praxy,
make sure that Firefox is permitted to access the Web,

Se l'accesso € stato eseguito con l'utente Test User che fa parte del gruppo AnyConnect Users,
che dispone dell'accesso HTTP ma non dell'accesso RDP, € possibile verificare che le regole di
controllo dell'accesso siano effettive.




*EI emote Desklap Cannects j _
sbo Deskton Connpction

| Remote Desktop ’
-
: AL
ks cunnedlnn @ FEemaote Desktop can’t connect to the remote computer for ane of thess reasons:
1) Remote access to the server i not enabled
Computer: win201E.mmmple.com r 2) The rereate computer is turned off
1) The rerote computes is nat available on the netwark

Userrame:  Mona speciied

Make sure the remote computér is iumed on and connected to the netwark, and that remote
You vl be asked for credentials when you connect,

access is enabled,

=) Show Cptio... Cannec! Hb | [ox ]| Hep

115 Windaws Server Pl 3F Options

<« & & @ & winZ016.examplecom e 0 i n O & &

i

Windows Server
-

Internet Information Services

Welcome Bienvenue Tervetuloa

Verifica con gli eventi di connessione FMC

Poiché la registrazione & stata attivata nelle regole dei criteri di controllo di accesso, € possibile
controllare gli eventi di connessione per verificare se il traffico soddisfa tali regole.

Passare ad Analisi > Connessioni > Eventi.

Cverview EEUENEEE Policies Devices Objects | AMP  Intelligence

Context Explorer Connections v Intrisions » Files = Hosts * Uzers » Correlation » Advanced v Search

Events
Security Inbelligence Events

Nella visualizzazione a tabella degli eventi di connessione, i registri vengono filtrati in modo da
visualizzare solo gli eventi di connessione per I'amministratore IT.

In questa finestra e possibile verificare che il traffico RDP diretto al server (TCP e UDP 3389) sia
consentito, tuttavia il traffico della porta 80 € bloccato.



Overview EENEINEEE Policles De Objects ~ AMP  Intelligence Deploy . System  Help v admin v

‘Context Exploner Connections » Events Intrusions v Files = Haosts * Userg v Correlation * Advanced » Search

Bookmark This Page Repcet Designer Dashboard View Bockmsrks Search ©

Connection Events it warfiow —
Conrectinns with Application Dwtsils 3 T W r e Expanding
* Search Constrarts (Edt Search Save Search) Disabled Columns

ump tou.. ¥

] Action ®  [Initistor *  [netighor User * Besponder ¥ Inoress ¥ | Egress ®  Souroe Pork f ¥ Destingtion Port [ %
Ie I Security o Security fone ICMP Type LCHME Cads:

B [0 alow 101010 4 it admin (LoF-604 it adomin, LDGF] 19216511 outside-zone rgife-zone 2473 bep 2385 /' tcp

0 mek 1000300 5 it odmin (LAR-80Yt adein, LDOE) 0 goles ) Subside-zone caide-zon 52474 { tep 80 (ko) / top

4+ [0 Bk 10.10.30.1 min (|- 0Nt admin, LRGE] 192108713  gutside-gooe Emide-gone GI475 7 bep 00 (habgh / top

Per I'utente Test User, € possibile verificare che il traffico RDP verso il server sia bloccato e che il
traffico della porta 80 sia consentito.

Overview JENEINNSIEE Policlies De Objects = AMP  Intelligence Deploy w System  Help v admin +

Context Explonar Connections * Events Intnssions ¥ Files Hasts » Users * Carmelation ¥ Advanced * Search
Bookmark This Page Repert Designar  Dashboard Wiew Boshmasks Search v

Connection Events fswitch wodfip .
i . l 2020-08-0% 14:14:17 - 2020-05-06 18-28:3% =

nrectiopns with Application s I N N Iy Expanding
® Szarch Constrairts (Bt Search Save Search) Dizabled Columns
Jump tou.. T
] Action ®  Initistor *  [netigtor User X Besponder #  Ingress ¥ | Lorers ¥ Gource Port f ¥ Destingtion Port £ ®
IE IE Seturity Zone Security Fone ICME Type ICHMP Code
4 [ ok 10.10.00.1 55 test usar (LAB-60Ytess prer, LDGF] 19716811 nutside-zone roside-zone R b 385 /¢
+ L] akow 10u10.00.1 5 test uger (LAB-A0tens prer, LGE) 19246511  gutside-rone nzide-zone A4 I bop A1} (Bkt] /b

Risoluzione dei problemi

Debug

Questo debug puo essere eseguito nella CLI di diagnostica per risolvere i problemi relativi
all'autenticazione LDAP: debug Idap 255.

Per risolvere i problemi relativi ai criteri di controllo di accesso per l'identita degli utenti, & possibile
eseguire in client il supporto di sistema per il debug del motore del firewall per determinare il
motivo per cui il traffico viene autorizzato o bloccato in modo imprevisto.

Debug LDAP in corso

[53] Session Start

[53] New request Session, context 0x00002b1d13f4bbf0, reqType = Authentication
[53] Fiber started

[53] Creating LDAP context with uri=ldap://192.168.1.1:389

[53] Connect to LDAP server: ldap://192.168.1.1:389, status = Successful

[53] supportedLDAPVersion: value = 3

[53] supportedLDAPVersion: value = 2

[53] LDAP server 192.168.1.1 is Active directory

[53] Binding as ftd.admin@example.com



[53] Performing Simple authentication for ftd.admin@example.com to 192.168.1.1
[53] LDAP Search:
Base DN [DC=example,DC=com]
Filter [sAMAccountName=it.admin]
Scope = [SUBTREE]
[53] User DN = [CN=IT Admin,CN=Users,DC=example,DC=com]
[53] Talking to Active Directory server 192.168.1.1
[53] Reading password policy for it.admin, dn:CN=IT Admin,CN=Users,DC=example,DC=com
[53] Read bad password count 6
[53] Binding as it.admin
[53] Performing Simple authentication for it.admin to 192.168.1.1
[53] Processing LDAP response for user it.admin
[53] Message (it.admin):
[53] Authentication successful for it.admin to 192.168.1.1
[53] Retrieved User Attributes:
[53] objectClass: value = top

[53] objectClass: value = person

[53] objectClass: value = organizationalPerson

[53] objectClass: value = user

[53] cn: value = IT Admin

[53] sn: value = Admin

[53] givenName: value = IT

[53] distinguishedName: value = CN=IT Admin,CN=Users,DC=example,DC=com
[53] instanceType: value = 4

[53] whenCreated: value = 20200421025811.0Z

[53] whenChanged: value 20200421204622.0Z

[53] displayName: value = IT Admin

[53] uSNCreated: value = 25896

[53] memberOf: value = CN=AnyConnect Admins,CN=Users,DC=example,DC=com
[53] uSNChanged: value = 26119

[53] name: value = IT Admin

[53] objectGUID: value = &...J..0..2w...c

[53] userAccountControl: value = 512

[53] badPwdCount: value = 6

[53] codePage: value = 0

[53] countryCode: value = 0

[53] badPasswordTime: value = 132320354378176394
[53] TastLogoff: value = 0

[53] TastLogon: value = 0

[53] pwdLastSet: value = 132319114917186142

[53] primaryGroupID: value = 513

[53] objectSid: value = ............. {I...;..... j...
[53] accountExpires: value = 9223372036854775807
[53] TogonCount: value = 0

[53] sAMAccountName: value = it.admin
[53] sAMAccountType: value = 805306368
[53] userPrincipalName: value = it.admin@example.com

[53] objectCategory: value = CN=Person,(CN=Schema,CN=Configuration,DC=example,DC=com
[53] dSCorePropagationData: value = 16010101000000.0Z

[53] TastLogonTimestamp: value = 132319755825875876

[53] Fiber exit Tx=515 bytes Rx=2659 bytes, status=1

[53] Session End

Impossibile stabilire una connessione con il server LDAP

<{froot>

[-2147483611] Session Start



[-2147483611] New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
[-2147483611] Fiber started

[-2147483611] Creating LDAP context with uri=ldap://171.16.1.1:389

[-2147483611]

Connect to LDAP server: ldap://172.16.1.1:389, status = Failed

[-2147483611] Unable to read rootDSE. Can't contact LDAP server.
[-2147483611] Fiber exit Tx=0 bytes Rx=0 bytes, status=-2
[-2147483611] Session End

Soluzioni potenziali:

» Controllare il routing e assicurarsi che I'FTD riceva una risposta dal server LDAP.

» Se si utilizza LDAPS o STARTTLS, verificare che il certificato CA radice corretto sia
attendibile in modo che I'handshake SSL possa essere completato correttamente.

« Verificare che vengano utilizzati I'indirizzo IP e la porta corretti. Se viene utilizzato un nome
host, verificare che DNS sia in grado di risolverlo nell'indirizzo IP corretto.

Nome distinto e/o password di accesso binding non corretti

<tfroot>

[-2147483615] Session Start

[-2147483615] New request Session, context 0x00007f9e65ccdc40, reqType = Authentication
[-2147483615] Fiber started

[-2147483615] Creating LDAP context with uri=ldap://192.168.1.1:389

[-2147483615] Connect to LDAP server: Tdap://192.168.1.1:389, status = Successful
[-2147483615] defaultNamingContext: value DC=example,DC=com

[-2147483615] supportedLDAPVersion: value = 3

[-2147483615] supportedLDAPVersion: value = 2

[-2147483615] LDAP server 192.168.1.1 is Active directory

[-2147483615] supportedSASLMechanisms: value = GSSAPI

[-2147483615] supportedSASLMechanisms: value = GSS-SPNEGO
[-2147483615] supportedSASLMechanisms: value = EXTERNAL
[-2147483615] supportedSASLMechanisms: value = DIGEST-MD5

[-2147483615] Binding as ftd.admin@example.com

[-2147483615] Performing Simple authentication for ftd.admin@example.com to 192.168.1.1
[-2147483615] Simple authentication for ftd.admin@example.com returned code (49) Invalid credentials
[-2147483615]

Failed to bind as admi nistrator returned code (-1) Can't contact LDAP server

[-2147483615] Fiber exit Tx=186 bytes Rx=744 bytes, status=-2
[-2147483615] Session End

Soluzione potenziale: verificare che il DN di accesso e la password di accesso siano configurati
correttamente. E possibile verificare questa condizione sul server AD con Idp.exe. Per verificare
che un account possa essere associato correttamente tramite LDAP, eseguire la procedura
seguente:

1. Sul server AD, premere Win+R e cercare Idp.exe



= Run

= Type the name of a program, felder, document, or Internet
=  resource, and Windows will cpen it for you.

Open: | [FEE d

Cancel Browse...

2. In Connessione, selezionare Connetti.

£ Ldp - O

Connection | Browse View Options  Utilities  Help

Connect...
Bind... Ctrl+B

Disconnect

Mew Ctrl+M
Save
Save As

Exit

MNUM




3. Specificare localhost per il server e la porta appropriata, quindi fare clic su OK.

Connect

Server:

Fort:

QK

389

Connectionless
S5L

Cancel

4. La colonna destra contiene il testo che indica la riuscita della connessione. Passare a
Connessione > Associazione.




A7 |dap://win2016.example.com/DC=example, DC=com — [ >

ICﬂ-nnE::tiun Browse View Options Utilities Help

Connect... id = Idap_open ['-'Iu calhost”, 3289},

_ _Esta blished con n_ectiun to localhost.
Bind... ':tf|+5| Retrieving base DSA information...

. Getting 1 entries:
D ct

seenne Dn: {RootDSE)

configurationMamingContext:
et S CH=Configuraticn, DC=example, DC=com;
Save currentfTime: SM1M1/2020 4:18:55 PM Eastern Daylight
Time;

Save As

defautMamingContext: DC=example DC=com;
] dnsHostName: win2016. example. com;
Exit domainContrellerFunctionality: 7 = { WINZ018 ),
domainFunctionality: 7 = { WINZ016 ),
deZerviceMame: CH=NTDS
seftings, CH=WINZ018 CH=5ervers, CH=Default-
First-Site-
Mame, CH=5ites, CH=Configuration DC=example DC=
COom,
forestFunctionality: 7 = [ WINZ018 J;
highestCommittedUSM: 13410,
izGlobalCatalegReady: TRUE;
izsynchronized: TRUE;
IHanServiceNames pxamnle comowin?016

5. Selezionare Associazione semplice, quindi specificare Utente account directory e Password.
Fare clic su OK.



Eind >

ftd. admin@example.com

Domain:

Bind type
() Bind as currently logged on user

() Bind with credentials

() Advanced (DIGEST)
Encrypt traffic after bind

Advanced Cancel

Se il binding ha esito positivo, il comando Idp visualizza Autenticato come: DOMINIO\nomeutente



5% |dap://win2016.example.com/DC=example, DC=com — O >
Connection Browse View Options Utilities Help
T2 040 113056 1.4 2755;
1.2.840.113556.1.4 2256;
1.2.840.113556.1.4.2305;
supportedl DAPPolicies (20} MaxPoolThreads;
MaxPercentDirSyncReguests, MaxDatagramRecy;
MaxReceiveBuffer; InitRecvTimeout;
MaxConnections; MaxConnldleTime;, MaxPageSize;
MaxBatchReturnMes=zages; MaxtueryDuration;
MaxDirSyncDuration;, MaxTempTableSize;
MaxResultsetSize; MinFesultSets,
MaxResultSetzPerConn; MaxNotificationPerConn,
Max\ValRange, MaxValRangeTransitive;
ThreadMemoryLimit, SystemiBemoryLimitPercent;
suppertedl DAPYersion (2): 3; 2;
supportedSASLMechanizms (4); GSSAPL GS5-
SPNEGOD; EXTERMAL, DIGEST-MDS,
res = ldap_simple_bind_s({ld, "ftd. admini@example.conT,
<unavailable=}); f v.3
Authenticated as: "EXAMPLE\ftd. admin’.
Ready

Se si tenta di eseguire il binding con un nome utente o una password non validi, si verifichera un
errore come quello rilevato in questo esempio.



Connection

£% |dap:/fwin2016.example.com/DC=example, DC=com — [ X

Browse View Options Utilities Help

Ready

MaxRezultSetSize, MinResultSets,
MaxResultSetzsPerConn; MaxNotificationPerConn,
MaxValRange; MaxValRangeTransitive;
ThreadMemoryLimit, SystemiMemoryLimitPercent;
supportedLDAPVersion (2): 3; 2,
supportedSASLMechanizms (4} GSSAPL G55
SPNEGO; EXTERMAL,; DIGEST-MDS;

res = ldap_simple_bind_=(ld, "ftd. admin@example.com’,
zunavailable=); i v.2
Authenticated as: "EXAMPLE\ftd. admin’.

res = ldap_simple_bind_s{ld, "w rung@_&xa mple.com,
<unavailable=}); f v.3

Error <4%=: ldap_simple_bind_=() failed: Invalid Credentials
Server error: 30090308: LdapErr: DSID-0C050424,
comment. AcceptSecurityContext error, data 52e, v38359
Error 0x&0090308 The token supplied to the function is
invalid

Server LDAP:

<#root>

[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]
Base D
Filter
Scope
[-2147483612]

Search result

[-2147483612]
[-2147483612]
[-2147483612]
[-2147483612]

impossibile trovare il nome utente

Session Start

New request Session, context 0x00007f9%9e65ccdc40, reqType = Authentication

Fiber started

Creating LDAP context with uri=ldap://192.168.1.1:389

Connect to LDAP server: Tdap://192.168.1.1:389, status = Successful
supportedLDAPVersion: value = 3

supportedLDAPVersion: value = 2

LDAP server 192.168.1.1 is Active directory

Binding as ftd.admin@example.com

Performing Simple authentication for ftd.admin@example.com to 192.168.1.1

LDAP Search:

N = [dc=example,dc=com]

= [samaccountname=it.admi]

[SUBTREE]

parsing returned failure status

Talking to Active Directory server 192.168.1.1

Reading password policy for it.admi, dn:
Binding as ftd.admin@example.com
Performing Simple authentication for ftd.admin@example.com to 192.168.1.1




[-2147483612] Fiber exit Tx=456 bytes Rx=1082 bytes, status=-1
[-2147483612] Session End

Soluzione potenziale: verificare che AD sia in grado di trovare l'utente con la ricerca eseguita
dall'FTD. Questa operazione pud essere eseguita anche con Idp.exe.

1. Dopo aver eseguito correttamente I'associazione come illustrato in precedenza, passare a
Visualizza > Struttura.

52 |dap:/fwin2016.example.com/DC=example, DC=com — O >
Connection Browse | View | Options  Utilities  Help
ﬁree Ctrl+T """
Enterprise Configuration laxPooThreads;
ztz; MaxDatagramRecy,
" Status Bar svTimeout;

nidleTime; MaxPageSize;
5. MaxueryDuration;
MaxDirSyncDuration;, MaxTempTableSize;
MaxResultsetSize; MinFesultSets,
MaxResultSetzPerConn; MaxNotificationPerConn,
Max\ValRange, MaxValRangeTransitive;
ThreadMemoryLimit, SystemiBemoryLimitPercent;
supportedL DAPYersion (2): 3; 2;
supportedSASLMechanizms (4); GSSAPL G55
SPNEGOD; EXTERMAL, DIGEST-MDS,

Set Font...

res = ldap_simple_bind_s({ld, "ftd. admini@example.conT,
<unavailable=}); f v.3
Authenticated as: "EXAMPLE\ftd. admin’.

2. Specificare il DN di base configurato sull'FTD, quindi fare clic su OK

Tree View X,

BaseDN [EICWEH:WI e

Cancel




3. Fare clic con il pulsante destro del mouse sul DN di base, quindi scegliere Cerca.

£3 Idap://win2016.example.com/DC= example,DC=com

Connection Browse View Options Utilities Help

- O b

0] DC=example, DC=com

Create a new document

B

Search Ctrl+5
Virtual List View

Delete Ctrl+D
Modify Ctrl+M
Medify DN Ctrl+R
Add child Ctrl+A
Compare

Advanced

Copy DN

Copy Ctri+C
Select all

Clear output Ctri+=N

cipals DC=example, DC=com;
11D2894A00C04F7IFS05:CN
=gxample, DC=com;
=11D0297C400C04FDEDSCD:C
iexample DC=com;
A1D1ADEDOOCO4FDEDSCD:C
=gxample DC=com;
A1D1ADEDOOCO4FDEDSCDC
ale,DC=com;
A1D1AA4BO0CO4FDTDEIAD
3.DC=example, DC=com;
A1D1ADEDOOCO4FDEDSCD:C
ample DC=com;
M1D1ADEDOOCO4FDEDSCD:C
e DC=com;

0 3:43:55 PM Eastern Daylight

2:41:57 PM Eastern Daylight

(el

4. Specificare gli stessi valori di DN base, Filtro e Ambito visualizzati nei debug.

In questo esempio, sono:

* DN di base: dc=esempio,dc=com
* Filtro: samaccountname=it.admi

+ Ambito:SUBTREE



£2 Idap://win2016.example.com/DC=example,DC=com - O X
Connection Browse View Options Utilities Help

Search X JC=example,DC=com; X
8811D1ADEDOOCO4FDEDSCDC
\DC=gxample DCxcom;
8811D1ADEDOOCO4FDEDSCDC
ample DC=com;
D211D1AA4B00CO4FDTDEZAD
jers, DC=example DC=com;
5881101 ADEDOOCO4FDEDSCDC
rgxample, DC=com;
B&811D1ADEDOOCO4FDEDSCDC
mple.DC=com;

1020 3:43:59 PM Eastern Dayfight

! )20 2:41:57 Pif Eastern Daylght

idap_search_s(id, "DC=example DCxcom™, 2,

"sAlMAccountName=i.admi”, attrList, 0, &msg)
Gefting 0 enlries:

Ready

Idp trova 0 voci perché non esiste alcun account utente con sAMAccountname it.admi nel DN di
base dc=example,dc=com.

Un altro tentativo con il sAMAccountname it.admin corretto mostra un risultato diverso. Idp trova 1
voce sotto il DN di base dc=example,dc=com e stampa quel DN utente.



57 |dap://win2016.example.com/DC=example,DC=com — [ >
Connection Browse View Options Utilities Help
soe1 TDTADEDOOCO4FDEDOCDC
== |DC=example, DC=com;
281101 ADEDOOCO4FDEDSCD:.C
Base DN: | DC=example,DC=com + || Bmple,DC=com;
021101 AA4B00C04FDTDE3A0
Filter: sAMAccountMame =it admin ~ || lers,DC=example, DC=com;
5531101 ADEDOOCO4FDEDSCD.C
“iliz remample, DC=com;
Ogase (OoOnelevel |@® Subtree 6881101 ADEDOOCO4FDEDSCD:C
mple, DC=com;
Attributes: | objectClass;name;description;canonicalName | [020 3:43:58 PM Eastern Daylight
120 2:41:57 PM Eastern Daylight
Options Run I Close
=Erearching...
ldap_search_s(ld, "DC=example, DC=com”, 2,
"sAMAccountMame=it.admin”, attrList, 0, &m=sg)
Getting 1 entries:
Dn: CH=IT Admin,CN=Users,DC=example,C=com
canonicalMame: example.comiUsersdT Admin;
name: [T Admin;
objectClass (4): top; person; organizationalPerson;
user;
W
Ready

Password non

<tfroot>

[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
[-2147483613]
Base D
Filter
Scope
[-2147483613]

corretta per il nome utente

Session Start

New request Session, context 0x00007f9%9e65ccdc40, reqType = Authentication
Fiber started

Creating LDAP context with uri=ldap://192.168.1.1:389

Connect to LDAP server: Tdap://192.168.1.1:389, status = Successful
supportedLDAPVersion: value = 3

supportedLDAPVersion: value = 2

LDAP server 192.168.1.1 is Active directory

Binding as ftd.admin@example.com

Performing Simple authentication for ftd.admin@example.com to 192.168.1.1
LDAP Search:

N [dc=example,dc=com]

[samaccountname=it.admin]

[SUBTREE]

User DN = [CN=IT Admin,CN=Users,DC=example,DC=com]

[-2147483613] Talking to Active Directory server 192.168.1.1




[-2147483613] Reading password policy for it.admin, dn:CN=IT Admin,CN=Users,DC=example,DC=com
[-2147483613] Read bad password count O

[-2147483613] Binding as it.admin

[-2147483613] Performing Simple authentication for it.admin to 192.168.1.1

[-2147483613]

Sinple authentication for it.admn returned code (49) Invalid credentials

[-2147483613] Message (it.admin): 80090308: LdapErr: DSID-0C09042A, comment: AcceptSecurityContext erro
[-2147483613]

Invalid password for it.admn

[-2147483613] Fiber exit Tx=514 bytes Rx=2764 bytes, status=-1
[-2147483613] Session End

Soluzione potenziale: verificare che la password utente sia configurata correttamente e che non
sia scaduta. Analogamente al DN di accesso, I'FTD esegue un'associazione ad Active Directory
con le credenziali utente.

Questo binding pud essere eseguito anche in Idp per verificare che AD sia in grado di riconoscere
le stesse credenziali di nome utente e password. | passaggi in Idp sono illustrati nella sezione DN
di login binding e/o password errati.

E inoltre possibile esaminare i registri del Visualizzatore eventi del server Microsoft per individuare
eventuali errori.

Test AAA

Il comando test aaa-server pud essere usato per simulare un tentativo di autenticazione da parte
dell'FTD con un nome utente e una password specifici. Questa opzione puod essere utilizzata per
verificare la presenza di errori di connessione o autenticazione. |l comando € test di
autenticazione aaa-server [AAA-server] host [AD IP/nomehost].

<{froot>

> show running-configuration aaa-server

aaa-server LAB-AD protocol Tldap
realm-id 7

aaa-server

LAB- AD

host

wi n2016. exanpl e. com

server-port 389

Tdap-base-dn DC=example,DC=com
Tdap-scope subtree
Tdap-Togin-password #%%%%*
Tdap-login-dn ftd.admin@exampTle.com
server-type auto-detect

> test aaa-server authentication



LAB- AD

host

wi n2016. exanpl e. com

Username:

Acquisizioni pacchetti

it.admin
Pas SWO r-d . L X% 3183
INFO: Attempting Authentication test to IP address (192.168.1.1) (timeout: 12 seconds)
INFO: Authentication Successful

Le acquisizioni di pacchetti possono essere utilizzate per verificare la raggiungibilita al server AD.
Se i pacchetti LDAP lasciano I'FTD, ma non c'é risposta, potrebbe essere un problema di routing.

Acquisisci mostra il traffico LDAP bidirezionale.

> show route 192.168.1.1

Routing entry for 192.168.1.0 255.255.255.0
Known via "connected", distance 0, metric O (connected, via interface)

Routing Descriptor Blocks:

* directly connected, via inside
Route metric is 0, traffic share count is 1

> capture AD interface inside match tcp any host 192.168.1.1 eq 389

> show capture
capture AD type raw-data interface inside [Capturing - 0 bytes]
match tcp any host 192.168.1.1 eq ldap

> test aaa-server authentication LAB-AD host win2016.example.com username it.admin password @

OO

INFO: Attempting Authentication test to IP address (192.168.1.1) (timeout: 12 seconds)
INFO: Authentication Successful

> show capture

capture AD type raw-data interface inside [Capturing - 10905 bytes]

match tcp any host 192.168.1.1 eq ldap

> show capture AD

54 packets captured

23:
23:
23:
23:
23:
23:
23:
23:
23:

O oo NOYUVIDS WN R

[...]

02:
02:
02:
02:
02:
02:
02:
02:
02:

16.
16.
16.
16.
16.
16.
16.
16.
16.

770712
772009
772039
772482
772924
772955
773428
775030
775075

54 packets shown

192.
192.
192.
192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.
168.
168.
168.

PR RPRRRRRRR

.17.61960 > 192.168.1.
.1.389 > 192.168.1.17.
.17.61960 > 192.168.1.
.17.61960 > 192.168.1.
.1.389 > 192.168.1.17.
.17.61960 > 192.168.1.
.17.61960 > 192.168.1.
.1.389 > 192.168.1.17.
.17.61960 > 192.168.1.

1.389:
61960:
1.389:
1.389:
61960:
1.389:
1.389:
61960:
1.389:

3681912834:3681912834(0) win 32768
491521506:491521506(0) ack 36819128

. ack 491521507 win 32768 <nop,nop, ti

3681912835:3681912980(145) ack 4915
491521507:491522141(634) ack 368191

. ack 491522141 win 32768 <nop,nop, ti

3681912980:3681913024(44) ack 49152
491522141:491522163(22) ack 3681913

. ack 491522163 win 32768 <nop,nop, ti



Registri del Visualizzatore eventi di Windows Server

| registri del Visualizzatore eventi sul server AD possono fornire informazioni piu dettagliate sul
motivo per cui si € verificato un errore.

1. Cercare e aprire il Visualizzatore eventi.



Best match
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Deskiop app
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Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



