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| ntr oduzione

In questo documento viene descritto come configurare la VPN da sito asito su Firepower Threat Defense
(FTD) gestito daFMC.

Prerequisiti
Requisiti
E necessario conoscere i seguenti argomenti:

» Conoscenze base di VPN
» Esperienza con Firepower Management Center
» Esperienzacon larigadi comando ASA

Componenti usati

Leinformazioni fornite in questo documento si basano sulle seguenti versioni software e hardware:

e CiscoFTD 6.5
+ ASA 9.10(1)32
o |[KEV2

Leinformazioni discusse in questo documento fanno riferimento a dispositivi usati in uno specifico
ambiente di emulazione. Su tutti i dispositivi menzionati nel documento la configurazione é stata ripristinata
ai valori predefiniti. Se larete e operativa, val utare attentamente eventuali conseguenze derivanti dall'uso dei
comandi.



Configurazione
Iniziare con la configurazione su FTD con FirePower Management Center.

Passaggio 1. Definirela topologia VPN.

1. Passare a Dispositivi > VPN > Sito - Sito. In Aggiungi VPN, fare clic su Firepower Threat Defense
Device, come mostrato nell'immagine.
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2. Viene visualizzatala casella Create New VPN Topology (CreanuovatopologiaVPN). Dai aVPN un
nome che sia facilmente identificabile.

Topologiadi rete: Point-to-Point
Versione IKE: IKEv2

In questo esempio, quando si selezionano gli endpoint, il nodo A e I'FTD eil nodo B el'ASA. Fareclic sul
pulsante piu verde per aggiungere dispositivi alatopologia, come mostrato nell'immagine.

Create New YPN Topology ? %
Topology Name:* BTEVEN-ASS
Metwork Topalogy: ~— Pgint to Peint | ¥ Hub and Spoke | %= Full Mesh
IKE Version:* :F.i:.-l

Endpoints IKE IPsec Advanced

Mode A: E
Device Name VPN Interface Protected Networks

Node B: =
Device Mame VPH Interface Protected Metworks

@ Ensure the protected networks are allowed by access control policy of each device.

Save Cancel



3. Aggiungere I'FTD come primo endpoint.

Selezionare l'interfaccia su cui deve essere posizionata una mappa crittografica. L'indirizzo P deve essere
popolato automaticamente dalla configurazione del dispositivo.

Fare clic sul segno piu verde in Reti protette, come mostrato in questaimmagine, per selezionare le subnet
dacrittografare in questa VPN.

Add Endpoint ? X
Device: * FTD R
Interface: * outside hd
IP Address:* 172.16.100.20 b

This IP is Private
Connection Type: Bidirectional bl
Certificate Map: v @

Protected Metworks:*

* Subnet / IP Address (Network) Access List (Extended)

=

Ok Cancel

4. Fare clic sul segno piu verde per creare un oggetto di rete.

5. Aggiungere all'FTD tutte |le subnet locali da cifrare. Fare clic su Aggiungi per spostarli nelle reti
selezionate. Fare clic su OK, come mostrato nell'immagine.

FTDSubnet = 10.10.113.0/24



Network Objects ? X

Available Networks €% (%] Selected Networks
|4 fed x| = FTDSubnet &
E I :

0K ] [ Cancel

Nodo A: (FTD) endpoint completato. Fare clic sul segno piu verde per il Nodo B, come mostrato
nell'immagine.

Create New VPN Topology TR
Tepology Name:™ |m'wm-.n.5.&
Netwaork Topology: ﬁ*mmdml +Fd|Hush}
IKE Veersion:* O 1kevt & 1xEve

e prec  dunces

Hode A: (%]
FTD outside/ 172.16.100.20 FTDSubnet S8 =

Node B: =

‘

B Ensure the protected networks are allowed by access control policy of each device,

Save | Cancel |



Il nodo B e un'ASA. | dispositivi non gestiti dal FMC sono considerati Extranet.

6. Aggiungere un nome di dispositivo e un indirizzo IP. Fare clic sul segno piu verde per aggiungere le reti
protette, come mostrato nell'immagine.

Edit Endpoint ? X
Device: ™ Extranet w7
Device Mame:™* ASh

IP Address:* ®) Static Dynamic

192.168.200.10
Certificate Map: il ]

Protected Metworks:*

% Subnet / IP Address (Network) Access List (Extended)

Ok Cancel

7. Come mostrato in questaimmagine, selezionare le subnet ASA da crittografare e aggiungerle allereti
selezionate.

Subnet ASA =10.10.110.0/24



Network Objects 7 X

Available Networks ¢ i+ Selected Networks

ASAS -
L, ASAS = ASASubnet .'|

= ]

Ok Cancel

Passaggio 2. Configurarei parametri IKE.

A guesto punto, entrambi gli endpoint vengono configurati tramite IKE/IPSEC.

1. Nellascheda | KE, specificare i parametri utilizzati per lo scambio iniziale di IKEv2. Fare clic sul segno
piu verde per creare un nuovo criterio IKE, come mostrato nell'immagine.



Create New VPN Topology

Topology Mame: = ETPVPMN-ASA
HNetwork Topology: = Point to Point | % Hub and Spoke | %9+ Full Mesh
IKE Version:® IKEvi # IKEvZ

Endpoints I : - IPsec Advanced

IKEv1 Settings

Policy:= eshared_sha_ses

Authenbicabion Type: Pre tomatic =

IKEv2 Settings

Policy:= AES-GCM-HULL-SHA ol (%]
Authenbcabion Type: Pre-shared Automatic Key o
Pre-shared Key Length:* 24 Characters (Range 1-137)

Save Cancel

2. Nellanuovaregola IKE, specificare un numero di priorita e ladurata dellafase 1 della connessione.
Questo documento utilizza questi parametri per lo scambio iniziale: Integrita (SHA256), Crittografia (AES-
256), PRF (SHA256) e Gruppo Diffie-Hellman (Gruppo 14)

Nota: tutti i criteri IKE nel dispositivo vengono inviati a peer remoto indipendentemente da quanto e
presente nella sezione dei criteri selezionata. Per 1a connessione VPN verra selezionato il primo
criterio IKE corrispondente a peer remoto. Scegliereil criterio dainviare per primo utilizzando il
campo Priorita. Lapriorital verrainviata per prima.



Mew IKEv2 Policy

Mame:*

Description:

Priority:

Lifetime:

Integrity Algorithms

Encryption Algorithms
PRF algorithms
Diffie-Hellman Group

ASA

1

36400

Available Algonthms
4 MD5
458 SHA

4 sHas12

3
=i

4k SHA384

438 NULL

(1-65535)

seconds (120-2147433647)

Selected Algonthms

4 SHA256

Save

Cancel




Mew IKEv2 Policy

Mame:*

Description:

Priority:

Lifetime:

Integrity Algorithms
|[Encryption Algorithms |
PRF algorithms
Diffie-Hellman Group

ASA

1

36400

Available Algonthms
4k AES
4 DES
5 3DES
L5 AES-192
b AES-GCM
L8 AES-GCM-152
. AES-GCM-2568

L NULL

(1-65535)

seconds (120-2147483647)

Selected Algonthms

Lp AES-256

Save | |

Cancel




Mew IKEv2 Policy

Mame:*

Description:

Priority:

Lifetime:

Integrity Algorithms

Encryption Algorithms
PRF &lgorithms
Diffie-Hellman Group

ASA

1

86400

Available Algonthms
4% MDs
&k SHA

48 sHAS12

¥
iy

4k SHA384

(1-65535)

seconds (120-2147483647)

Selected Algonthms

Lk SHA256 |

Save | | Cancel




Mew IKEv2 Policy ? X

MName:* ASA
Description:
Priority: 1 (1-65535)
Lifetime: 26400 seconds (120-2147483647)
Integrity Algorithms Available Groups Selected Groups
Encryption Algorithms .
. & &k 14
PRF Algorithms - o =
ik 2
Diffie-Hellman Group *“‘
ks
Lk 15
5 16
Lk 19
Lk 20
._F"-H: 21 -
|_ Save | | Cancel

3. Unavoltaaggiunti i parametri, selezionare questo criterio e scegliere il tipo di autenticazione.

4. Scegliere manuale pre-chiave condivisa. Per questo documento, viene usato PSK cisco123.



Create New VPN Topology 7 %

Topelogy Mame:™ RTPYPN-AS4
|

Metwork Topology: = Point to Point | <% Hub and Spoke | + Full Mesh

IKE Version:® IKEvl # IKEv2

Endpaints lia- IPsec Advanced

IKEv1 Settings

PUIiC‘r’ix preshared_sha as=255 dh5 S -

Authentication Type: Pre-shared Automatic Key e

IKEv2 Settings

Policy:* L+ ]
Authentication Type: IPre-:.hared Manual Ke,rl w
Key:™ LIRS

Confirmn Key:* arsnmnm

! Enforce hex-based pre-shared key only

Save | Cancel

Passaggio 3. Configurarei parametri | PSec.

1. InIPSec, fare clic sullamatita per modificareil set di trasformazioni e creare una nuova proposta | PSec,
come mostrato nell'immagine.



Create New VPN Topology ? X

Topology Mame:™ RTPVPN-ASA
Network Topology: * Point to Point ¥* Hub and Spoke | % Full Mesh
IKE Version:™ IKEvl # IKEv2

Endpoints IKE m Advanced

Crypto Map Type: * Static Dwniamic

IKEVZ Mode: Tunmnel L4

Transform Sets: IKEv1 IPsec Proposals I[HE\-'E IPsec Pr{:-n:-sa[s"“-"l

AES-GCM

Enable Secunty Asscciation (SA) Strength Enforcement
#| Enable Reverse Route Injection
Enable Perfect Forward Secrecy

Lifetime Duration™: | 28800 Seconds (Range 120-2147483647)
Lifetime Size: 4508000 Kbytes (Range 10-2147483647)

» ESPwv3 Settings

Save Cancel

2. Per creare una nuova proposta |PSec IKEv2, fare clic sul segno piu verde e immetterei parametri della
fase 2.

Selezionare ESP Encryption > AES-GCM-256. Se per la crittografia viene utilizzato I'algoritmo GCM,
non e necessario alcun agoritmo Hash. Con GCM lafunzione hash e integrata



Edit IKEv2 IPsec Proposal ? X

Mame:* ASH

Description:

ESP Hash

ESP Encryption

Available Algorithms Selected Algorithms

of AES-GCM-255 |

7 AES-256

et

7 AES-GCM-1592

Eie

o8 AES-192

o

¢

Add

o7 AES-GCM

%

o AES

%

o

o7 3DES

g

o8 DES

¥

; AES-GMAC-25

40

|_ Save | | Cancel |

3. Dopo aver creato la nuova proposta | PSec, aggiungerlaai set di trasformazioni selezionati.

IKEv2 IPsec Proposal 7 X

Ayailable Transform Sets ¢ (%] Selected Transform Sets

| 4, Search | lp ASH 5

{§ ~ES-GCM
{8 AES-SHA

i

@ DES_sHA-1

Ok Cancel

La nuova proposta | PSec selezionata viene ora elencata in Proposte |PSec IKEv2.

Se necessario, € possibile modificare ladurata dellafase 2 e l'opzione PFS. Per questo esempio, la durata
verraimpostata come predefinita e PFS verra disattivato.



Create New VPN Topology ks

Topology Name:™ RTPVPHN-ASA
Metwork Topology: = Point to Point % Hub and Spoke | % Full Mesh
IKE Version:™ IKEv1 ™ [KEV2

Endpoints IKE m Advanced

Crypto Map Type: *) Static Dymamic

IKEvZ Mode: Tunnel w

Transfarm Sats: IKEv1 IPs&c Proposals, IKEv2 IPsec Proposals™ .7

ASA

Enable Secunty Assocation (SA) Strength Enforcement
#| Enable Reverse Route Injection
Enable Perfect Forward Secrecy

Lifetime Duration®™: 28800 Seconds (Range 120

Lifetime Size: 4608000 Kbvtes (Range 10-2147483647

| ESPv3 Settings

e Cancel

Facoltativo: & necessario completare |'opzione Ignora controllo di accesso o Creacriteri di controllo di
accesso.

Passaggio 4. Ignorareil controllo di accesso.

Facoltativamente, & possibile abilitare sysopt allow-vpn in Advanced > Tunnel.

In questo modo non € piu possibile utilizzare criteri di controllo di accesso per ispezionare il traffico
proveniente dagli utenti. E comunque possibile usare filtri VPN o ACL scaricabili per filtrareil traffico degli
utenti. Questo € un comando globale e verra applicato atutte le VPN se questa casella di controllo e
abilitata.



Create New VPN Topology ? X

Tepology Name: ™ RTPVPH-ASA
Network Topology: = Point to Point | %% Hub and Spoke | % Full Mesh
IKE Version:™ IKBv1 W IkEv2
IKE
IPsac NAT Settings
¥| Keepalive Messages Traversal
Interval: |20 Seconds  (Range 10 - 3500

Access Contral for VPN Traffic

¥| Bypass Access Control policy for decrypted traffic (sysopt permit-vpn)
Daeryplod traiie ahjoctad fs Aree Contrel Paliey by dafxuld Thiz epben byvpa

nzabion ACL downloaded from AAA server are shill applied ko VPN braffic

Certificate Map Settings
Use the certificate map configured in the Endpaoints to determine the tunnel
¥ Use the certificate OU field to determine the tunnel
¥ Use the IKE identity to determine the tunnel

#| Use the peer [P address to determine the tunnel

Save Cancel

Se sysopt allow-vpn non e abilitato, e necessario creare una policy di controllo dell'accesso per consentireil
traffico VPN attraverso il dispositivo FTD. Sel'opzione sysopt allow-vpn € abilitata, ignorare la creazione
di criteri di controllo di accesso.

Passaggio 5. Crearecriteri di controllo di accesso.

In Criteri di controllo d'accesso, passare a Criteri > Controllo d'accesso > Controllo d'accesso e
selezionare il criterio che interessail dispositivo FTD. Per aggiungere unaregola, fare clic su Aggiungi
regola, come mostrato nell'immagine.

Deve essere consentito il traffico dallarete interna verso I'esterno e dallarete esterna verso larete interna.
Creare unaregola per eseguire entrambe le operazioni o creare due regole per mantenerle separate. In questo
esempio, viene creata una regola per eseguire entrambe le operazioni.



Editing Rule - WPN_Traffic R

Hame | WPH_Tralhe | Ennbled Mave
action o Allaw - 1448
Fones VLAN Tags .o Users  Applications Ports  URLs  SGT/ISE attributes Inspection  Legging  Comments
Available Networks & w Sowrce Metworks (2) Destination Networks (2]
[ anbags x aurte Original Client ASaSuboet @
BT 8 e ) ==
ASASUbnET FTD G b et | a8
o FTDSubnet ;':frzz
MNefwarks
Add ko
Destinstion
Enter an IF address | |_ Add | | Enter am [P addness | add J

m Sgowrity Inteligance  HTTP Resporses | Logping  Advanced
A Filter by Dwvice __| Ehos Rule Conficrs A4 i Add Catmgory i Add Aule == Saarch Fulea

w Mandalory - FID-Access-Conkrol-Poley (1-1)

o Insde sh Irgade =B L5LSsbret = LELEubnet . p . . 2 P L o Al & n
v i o i B Frisubne B FTOSuk et : ! ! i ' g

w Default - FID-Access-Control-Palicy [-)

1 VEN_Traffig

Thane ane ng nibes b fhix pechion, Add! Rule or A Crtepeny
Drfault Action Bcoess Contred: Blod 20 Trithe = u

Passaggio 6. Configurare|l'esenzione NAT.

Configurare un'istruzione di esenzione NAT per il traffico VPN. L'esenzione NAT deve esserein atto per
evitare che il traffico VPN colpiscaun‘atraistruzione NAT e traducain modo errato il traffico VPN.

1. Passare a Dispositivi > NAT, selezionareil criterio NAT che ha come destinazione I'FTD. Creare una
nuova regola facendo clic sul pulsante Aggiungi regola.

Owveraisw  Ansdyse 4 s AME Inslgeade
Diviok Hisiguowiol | AT | WP | GES | Pubiem Siibegs | Psledls | Cetrline

VirtualFTONAT iy M Wil Ll
# Peice Apgrrwta i)

=

W o b L [T

r [re——y— B 4 Trmrrdated P =,

2. Creare unanuovaregola NAT manuale statica. Fare riferimento alle interfacce interne ed esterne.



Edit WAT Rule 7 %

MNAT Rule: Mariual MAT e W Insert: In Categary w | AT n= Bafnre W
Type: Etatic ¥ | | # Enable
Drescripkson:

LG ETESR Il ow el Translatlon  PAT Pool | Advanced

Available Interface Objects & Source Interface Objects (1) Destination Interface Objects (1)
s 3
o Inside
o Dutside
0K Cancel

3. Sotto la scheda Traduzione e selezionare le subnet di origine e di destinazione. Poiché si trattadi una
regoladi esenzione NAT, rendere uguali I'origine/destinazione originale e I'origine/destinazione tradotta,
come mostrato nella seguente immagine:

Add NAT Rule 7T
NAT Rule: Manual MAT Rule v Insert: In Category | MNAT Rules Before | v
Type: Static ¥ | | ¥ Enable
Description:
Interface Objects 'Irnnslnl:iun PAT Pool  Adwvanced
Original Packet Translated Packet

Orniginal Source:™ > Translated Source: Address b

FTDSubnat v g
Ornginal Destination: Addreas ik -
ASaSubret bl + ] Translated Destination: AsASubnet g
Onginal Source Port: il + | Translated Source Port: ~ g
Onginal Destination Port: | Translated Destination Port: v i@
514 Canicel

4. Infine, passare alla scheda Avanzate e abilitare lafunzione di ricerca senza proxy e route.



Add NAT Rule ? ®

MAT Rule: Manual NAT Rule W Insert: In Category v | | MAT Rules Bafore | v
Type: Static | | ¥ Enable
Description:

Interface Objects  Translation  PAT Pool QT ST T |

IPvE

et to Met Mapping

¥| Do nok proogy ARP on Destination Interface

¥ perform Route Lockup for Destination Interface

Uridirectional

[+ Canced

5. Salva questaregola e guardai risultati finali nell'elenco NAT.

Overview  Analysis  Policies BRSRHESHE Ofjects | AMP  Intelligence

Deploy System  Mep v admin

Device Management FAT YT Jos Platfarm Settings FlexConfig Cartificates

VirtualFTDNAT . Show Warninga & Carcal

¥ Poloy Assgrmaents |

B Flier by Devics

B hdd R
r_l:lrlglmlﬂal:loﬂ " Tr lated Packet 5]
@  Direction  Type Seurce Destination  Original ariginal ariginal Trasslated Trasslated Trasslated  Options
Interface... Interface.. Sources IDestinations Services Sources Destinations Serdces
¥ MAT Rules Before
g Shabic i Inside iia Oifside g8 FTDSwbnet & ssaSubeet = FTosubnet S ASLSubne % Drsifal J°

oy route-k
_-15 no-pra:

¥ Aube NAT Aubes

- - Chyramic it Inside s Outside g enyeoby o Interface i Dre:fal P 5

¥ HAT Rules After

6. Al termine della configurazione, salvare e distribuire la configurazione nell'FTD.
Passaggio 7. Configurare |'appliance ASA.

1. Abilitare IKEv2 sull'interfaccia esterna dell'appliance ASA:

Crypto ikev2 enable outside

2. Creareil criterio IKEv2 che definisce gli stessi parametri configurati nell'FTD:

Crypto ikev2 policy 1
Encryption aes-256
Integrity sha256
Group 14
Prf sha256



Lifetime seconds 86400

3. Creare un criterio di gruppo che consentail protocollo ikev2:

Group-policy FTD_GP internal
Group-policy FTD_GP attributes
Vpn-tunnel-protocol ikev2

4. Creare un gruppo di tunnel per I'indirizzo IP pubblico FTD peer. Fareriferimento ai criteri di gruppo e
specificare la chiave gia condivisa:

Tunnel-group 172.16.100.20 type ipsec-121
Tunnel-group 172.16.100.20 general-attributes
Default-group-policy FTD_GP
Tunnel-group 172.16.100.20 ipsec-attributes
ikev2 local-authentication pre-shared-key ciscol23
ikev2 remote-authentication pre-shared-key ciscol23

5. Creare un elenco degli accessi che definiscail traffico da crittografare: (FTDSubnet 10.10.113.0/24)
(ASASubnet 10.10.110.0/24)

Object network FTDSubnet
Subnet 10.10.113.0 255.255.255.0
Object network ASASubnet
Subnet 10.10.110.0 255.255.255.0
Access-1ist ASAtoFTD extended permit ip object ASASubnet object FTDSubnet

6. Creare una proposta ipsec ikev2 che facciariferimento agli algoritmi specificati nell'FTD:

Crypto ipsec ikev2 ipsec-proposal FTD
Protocol esp encryption aes-gcm-256

7. Creare una voce della mappa crittografica che colleghi la configurazione:

Crypto map outside_map 10 set peer 172.16.100.20
Crypto map outside_map 10 match address ASAtoFTD
Crypto map outside_map 10 set ikev2 ipsec-proposal FTD
Crypto map outside_map 10 interface outside

8. Creare unadichiarazione di esenzione NAT che impediscaal traffico VPN di essere NATTED dal



firewall:

Nat (inside,outside) 1 source static ASASubnet ASASubnet destination static FTDSubnet FTDSubnet no-

Verifica

Nota: al momento non & possibile verificare lo stato del tunnel VPN dal FMC. E necessario apportare
un miglioramento a questa funzionalita CSCvh7603.

Tentativo di avviareil traffico attraverso il tunnel VPN. Per accedere allarigadi comando dell'ASA o
dell'FTD, é possibile usare il comando packet tracer. Quando si usail comando packet-tracer per richiamare
il tunnel VPN, deve essere eseguito due volte per verificare cheil tunnel venga attivato. La primavolta che
il comando viene emesso, il tunnel VPN e inattivo, quindi il comando packet-tracer non riusciracon VPN
encrypt DROP. Non utilizzare I'indirizzo I P interno del firewall comeindirizzo IP di origine nel packet-
tracer, in quanto s verificheranno sempre errori.

firepower# packet-tracer input inside icmp 10.10.113.10 8 0 10.10.110.10

Phase: 10

Type: VPN

Subtype: encrypt
Result: DROP

Config:

Additional Information:

firepower# packet-tracer input inside icmp 10.10.113.10 8 0 10.10.110.10

Phase: 1

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 172.16.100.1 using egress ifc outside

Phase: 2

Type: UN-NAT

Subtype: static

Result: ALLOW

Config:

nat (Inside,outside) source static FTDSubnet FTDSubnet destination static ASASubnet ASASubnet no-proxy-:
Additional Information:

NAT divert to egress interface outside

Untranslate 10.10.110.10/0 to 10.10.110.10/0

Phase: 3

Type: ACCESS-LIST

Subtype: log

Result: ALLOW

Config:

access-group CSM_FW_ACL_ global


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh77603

access-list CSM_FW_ACL_ advanced permit ip ifc Inside object-group FMC_INLINE_src_rule_268436483 ifc ou
access-list CSM_FW_ACL_ remark rule-id 268436483: ACCESS POLICY: FTD-Access-Control-Policy - Mandatory
access-1ist CSM_FW_ACL_ remark rule-id 268436483: L7 RULE: VPN_Traffic

object-group network FMC_INLINE_src_rule_268436483

description: Auto Generated by FMC from src of UnifiedNGFWRule# 1 (FTD-Access-Control-Policy/mandatory)
network-object object ASASubnet

network-object object FTDSubnet

object-group network FMC_INLINE_dst_rule_268436483

description: Auto Generated by FMC from dst of UnifiedNGFWRule# 1 (FTD-Access-Control-Policy/mandatory)
network-object object ASASubnet

network-object object FTDSubnet

Additional Information:

This packet will be sent to snort for additional processing where a verdict will be reached

Phase: 5

Type: NAT

Subtype:

Result: ALLOW

Config:

nat (Inside,outside) source static FTDSubnet FTDSubnet destination static ASASubnet ASASubnet no-proxy-:
Additional Information:

Static translate 10.10.113.10/0 to 10.10.113.10/0

Phase: 10

Type: VPN

Subtype: encrypt
Result: ALLOW

Config:

Additional Information:

Result:

input-interface: Inside
input-status: up
input-line-status: up
output-interface: outside
output-status: up
output-line-status: up
Action: allow

Per monitorare |o stato del tunnel, accedere allaCLI1 dell'FTD o dell’'ASA.
DalaCLI dellI'FTD verificare lafase 1 e lafase 2 con questo comando:

Mostra sa cryptoikev2

<#root>

> show crypto ikev2 sa
IKEv2 SAs:

Session-id:4, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local Remote
9528731 172.16.100.20/500 192.168.200.10/500
READY

INITIATOR



Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK
Life/Active Time: 86400/118 sec
Child sa: local selector

10. 10. 113.0/0 - 10. 10. 113. 255/ 65535

remote selector

10. 10. 110.0/0 - 10. 10. 110. 255/ 65535

ESP spi in/out:

0x66be357d/ 0xb74c8753

Risoluzione dei problemi e debug

Problemi iniziali di connettivita

Quando si costruisce una VPN, ci sono due lati che negoziano il tunnel. Pertanto, € consigliabile ottenere
entrambi i lati della conversazione quando si risolvono i problemi relativi aqualsiasi tipo di errore del
tunnel. Per una guida dettagliata su come eseguire il debug dei tunnel IKEv2, fare riferimento &

La causa piu comune degli errori del tunnel € un problemadi connettivita. I1 modo migliore per determinare
guesta condizione é di acquisirei pacchetti sul dispositivo. Utilizzare questo comando per acquisire
pacchetti sul dispositivo:

Capture capout interface outside match ip host 172.16.100.20 host 192.168.200.10

Unavolta eseguital'acquisizione, provare ainviare il traffico sulla VPN e verificare la presenzadi traffico
bidirezionale nell'acquisizione dei pacchetti.

Esaminare |'acquisizione dei pacchetti con questo comando:

mostra capout

firepower# show cap capout

4 packets captured

1: 11:51:12.059628 172.16.100.20.500 > 192.168.200.10.500: udp 690
2: 11:51:12.065243 192.168.200.10.500 > 172.16.100.20.500: udp 619
3: 11:51:12.066692 172.16.100.20.500 > 192.168.200.10.500: udp 288
4: 11:51:12.069835 192.168.200.10.500 > 172.16.100.20.500: udp 240

Problemi specifici del traffico

| problemi piu comuni che si possono verificare sono:


https://www.cisco.com/c/it_it/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html

» Problemi di routing dietro I'FTD &€ larete internanon e in grado di indirizzare i pacchetti agli
indirizzi IPeai client VPN assegnati.

» Access Control List che bloccail traffico.

» Non é possibile ignorare Network Address Trandlation per il traffico VPN.

Per ulteriori informazioni sulle VPN sull'FTD gestito da FMC, e possibile consultare laguida alla
configurazione completa qui: ETD gestito daFMC



/content/en/us/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/firepower_threat_defense_site_to_site_vpns.html

Informazioni su questa traduzione

Cisco ha tradotto questo documento utilizzando una combinazione di tecnologie automatiche
e umane per offrire ai nostri utenti in tutto il mondo contenuti di supporto nella propria lingua.
Si noti che anche la migliore traduzione automatica non sara mai accurata come quella fornita
da un traduttore professionista. Cisco Systems, Inc. non si assume alcuna responsabilita per
I&rsquo;accuratezza di queste traduzioni e consiglia di consultare sempre il documento
originale in inglese (disponibile al link fornito).



