Comprendre et configurer EAP-TLS avec
Mobility Express et ISE

Contenu

Introduction

Conditions préalables

Conditions requises

Components Used

Informations générales

Flux EAP-TLS

Etapes du flux EAP-TLS
Configuration

Cisco Mobility Express

ISE avec Cisco Mobility Express
Parameétres EAP-TLS

Parameétres Mobility Express sur ISE
Certificat de confiance sur ISE
Client pour EAP-TLS

Télécharger le certificat utilisateur sur I'ordinateur client (Bureau Windows)
Profil sans fil pour EAP-TLS
Vérification

Dépannage

Introduction

Ce document décrit comment configurer un réseau local sans fil (WLAN) avec la sécurité 802.1x
dans un contréleur Mobility Express. Ce document explique également I'utilisation du protocole
EAP (Extensible Authentication Protocol) - TLS (Transport Layer Security).

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :
- Configuration initiale de Mobility Express

. Processus d'authentification 802.1x
. Certificats

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :



- WLC 5508 version 8.5
- Identity Services Engine (ISE) version 2.1

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Informations générales
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Etapes du flux EAP-TLS

1. Le client sans fil est associé au point d'acces (AP).

2. Le point d'acces n'autorise pas le client a envoyer des données a ce stade et envoie une
demande d'authentification.

3. Le demandeur répond ensuite avec une identité de réponse EAP. Le WLC communique
ensuite les informations d'ID utilisateur au serveur d'authentification.

4. Le serveur RADIUS répond au client avec un paquet de démarrage EAP-TLS. La
conversation EAP-TLS commence a ce stade.

5. L'homologue renvoie une réponse EAP au serveur d'authentification qui contient un message
de connexion « client_hello », un chiffre défini sur NULL.

6. Le serveur d’authentification répond par un paquet Access-Challenge qui contient :



TLS server_hello
handshake message
certificate
server_key_exchange
certificate request
server_hello_done.

7. Le client répond avec un message de réponse EAP qui contient :

Certificate - Server can validate to verify that it is trusted.
client_key_exchange

certificate_verify - Verifies the server is trusted
change_cipher_spec

TLS finished
8. Une fois le client authentifié, le serveur RADIUS répond avec un défi d'acces, qui contient le
message « change_cipher_spec » et le message de fin de la connexion. A la réception de ce
message, le client vérifie le hachage afin d'authentifier le serveur RADIUS. Une nouvelle clé
de chiffrement est dérivée dynamiquement du secret pendant la connexion TLS.

9. Ace stade, le client sans fil compatible EAP-TLS peut accéder au réseau sans fil.
Configuration

Cisco Mobility Express

Etape 1. La premiére étape consiste a créer un WLAN sur Mobility Express. Afin de créer un
WLAN, accédez a WLAN > Add new WLAN comme indiqué dans l'image.
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Etape 2. Une nouvelle fenétre contextuelle apparait lorsque vous cliquez sur Ajouter un nouveau
WLAN. Afin de créer un nom de profil, accédez a Ajouter un nouveau WLAN > Général comme
indiqué dans l'image.
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Etape 3. Configurez le type d'authentification en tant que WPA Enterprise pour 802.1x et
configurez RADIUS Server sous Ajouter un nouveau WLAN > WLAN Security comme indiqué
dans l'image.
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Etape 4. Cliquez sur Add RADIUS Authentication Server et indiquez I'adresse IP du serveur
RADIUS et du secret partagé qui doit correspondre exactement a ce qui a été configuré sur ISE,
puis cliquez sur Apply comme indiqué dans l'image.



Add/Edit RADIUS Authentication Server.
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ISE avec Cisco Mobility Express
Parameétres EAP-TLS

Pour créer la stratégie, vous devez créer la liste de protocoles autorisée a utiliser dans votre
stratégie. Etant donné qu'une stratégie dot1x est écrite, spécifiez le type EAP autorisé en fonction
de la configuration de la stratégie.

Si vous utilisez la valeur par défaut, vous autorisez la plupart des types EAP pour
l'authentification, ce qui peut ne pas étre préférable si vous devez verrouiller I'acces a un type
EAP spécifique.

Etape 1. Accédez a Stratégie > Eléments de stratégie > Résultats > Authentification > Protocoles
autorisés et cliquez sur Ajouter comme indiqué dans l'image.
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Etape 2. Dans cette liste de protocoles autorisés, vous pouvez entrer le nom de la liste. Dans ce
cas, la case Autoriser EAP-TLS est cochée et d'autres cases sont décochées comme indiqué
dans l'image.
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Parameétres Mobility Express sur ISE

Etape 1. Ouvrez la console ISE et accédez & Administration > Network Resources > Network
Devices > Add comme indiqué dans l'image.
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Etape 2. Saisissez les informations comme indiqué dans l'image.
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Certificat de confiance sur ISE

Etape 1. Accédez & Administration > System > Certificates > Certificate Management > Trusted
certificate.

Cliquez sur Import afin d'importer un certificat dans ISE. Une fois que vous avez ajouté un WLC et
créé un utilisateur sur ISE, vous devez faire la partie la plus importante de EAP-TLS qui est
d'approuver le certificat sur ISE. Pour cela, vous devez générer CSR.

Etape 2. Accédez & Administration > Certificates > Certificate Signing Requests > Generate
Certificate Signing Requests (CSR), comme indiqué dans l'image.
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Etape 3. Afin de générer CSR, accédez a Utilisation et & partir du ou des certificats seront utilisés
pour les options de liste déroulante sélectionnez Authentification EAP comme indiqué dans



l'image.
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Etape 4. La CSR générée sur ISE peut étre affichée. Cliquez sur Affichage comme indiqué dans
l'image.

Etape 5. Une fois le CSR généré, recherchez le serveur AC et cliquez sur Demander un certificat
comme indiqué dans l'image :



Microsoft Active Directory Cortificale Services — fixer-WIN-GTQSHOKPIIG-CA Hemae

Welcome

Use this Web site to request a certificate for your Web browser, e-mail client, or other program. By using a certificate, you can verify your identity to people you communicate with over
the Web, sign and encrypt messages, and, depending upon the type of certificate you request, perform other security tasks.

You can also use this Web site to download a certificate authority (CA) certificate, certificate chain, or certificate revocation list (CRL), or to view the status of a pending request.
For more information about Active Directory Certificate Services, see Active Directory Certificate Services Documentation.

Select a task:
Request a certificate
View the status of a pending certificate request
Download a CA certificate, certificate chain, or CRL

Etape 6. Une fois que vous avez demandé un certificat, vous obtenez des options pour le certificat
utilisateur et la demande de certificat avancée, cliquez sur demande de certificat avancée comme
indiqué dans l'image.
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Or, submit anjgdvanced certificate request

Etape 7. Collez la CSR générée dans la demande de certificat codée Base-64. Dans |'option
Modéle de certificat : déroulante, sélectionnez Serveur Web et cliquez sur Envoyer comme
indiqué dans l'image.
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] Microsoft Active Direclory Certificale Services — fixer-WIN-G7QSHOKPSIG-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC or PKCS #10 certificate request or PKCS #7 renewal request generated by an external source (such as a Web
server) in the Saved Request box.

Saved Request:

(CMC or
! PKCS #10 or
PKCS &T) .

Certificate Template:
[ ]

Additional Attributes:

Aftributes:

Submit >

Etape 8. Une fois que vous avez cliqué sur Soumettre, vous avez la possibilité de sélectionner le
type de certificat, sélectionnez Codé Base-64 et cliquez sur Télécharger la chaine de certificats
comme indiqué dans l'image.
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The certificate you requested was issued to you.
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E Download certificate
- Download certificate chain

Etape 9. Le téléchargement du certificat est terminé pour le serveur ISE. Vous pouvez extraire le
certificat, le certificat contient deux certificats, un certificat racine et un autre certificat
intermédiaire. Le certificat racine peut étre importé sous Administration > Certificats > Certificats
approuvés > Importer comme indiqué dans les images.
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Etape 10. Lorsque vous cliquez sur Soumettre, le certificat est ajouté a la liste des certificats
approuvés. En outre, le certificat intermédiaire est nécessaire pour se lier a CSR comme indiqué
dans l'image.
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Etape 11. Lorsque vous cliquez sur Lier le certificat, vous pouvez choisir le fichier de certificat
enregistré sur votre bureau. Accédez au certificat intermédiaire et cliquez sur Soumettre comme
indiqué dans l'image.
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Etape 12. Pour afficher le certificat, accédez a Administration > Certificates > System Certificates
comme indiqué dans l'image.
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Client pour EAP-TLS
Télécharger le certificat utilisateur sur 'ordinateur client (Bureau Windows)

Etape 1. Pour authentifier un utilisateur sans fil via EAP-TLS, vous devez générer un certificat
client. Connectez votre ordinateur Windows au réseau pour accéder au serveur. Ouvrez un
navigateur Web et entrez cette adresse : https://sever ip addr/certsrv—

Etape 2. Notez que l'autorité de certification doit étre identique a celle avec laquelle le certificat a


https://sever%20ip%20addr/certsrv---

éte téléchargé pour ISE.
Pour cela, vous devez rechercher le méme serveur AC que celui que vous avez utilisé pour
télécharger le certificat pour le serveur. Sur la méme autorité de certification, cliquez sur

Demander un certificat comme précédemment fait, mais cette fois, vous devez sélectionner
Utilisateur comme modeéle de certificat comme indiqué dans I'image.

Microsoft Active Directory Certificate Services - fixer-WIN-97Q5HOKPSIG-CA

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded CMC
server) in the Saved Request box.

Saved Request:
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::?MC or dD7LeujkxFlj3SwvLTKLDJIq+00VtAhrx1plPyDZ3

KCS #10 or ieC/XQ0shm/OryD1XuMF4xhg52WoloDOJHG1g+dKX
PKCS #7) |emeaa END CERTIFICATE REQUEST==w=- Y
Certificate Template:

User E

Additional Attributes:

Attributes: 4

Submit >

Etape 3. Ensuite, cliquez sur télécharger la chaine de certificats comme précédemment pour le
serveur.

Une fois les certificats obtenus, suivez ces étapes afin d'importer le certificat sur I'ordinateur
portable Windows.

Etape 4. Pour importer le certificat, vous devez y accéder a partir de Microsoft Management
Console (MMC).

1. Pour ouvrir MMC, accédez a Démarrer > Exécuter > MMC.

2. Accédez a Fichier > Ajouter/Supprimer un composant logiciel enfichable
3. Double-cliquez sur Certificats.

4. Sélectionnez Compte d'ordinateur.



5. Sélectionnez Ordinateur local > Terminer

6. Cliquez sur OK afin de quitter la fenétre du composant logiciel enfichable.

7. Cliquez sur [+] en regard de Certificats > Personnel > Certificats.

8. Cliquez avec le bouton droit sur Certificats et sélectionnez Toutes les taches > Importer.

9. Cliquez sur Next (Suivant).

10. Cliquez sur Browse.

11. Sélectionnez le fichier .cer, .crt ou .pfx que vous souhaitez importer.

12. Cliquez sur Open.

13. Cliquez sur Next (Suivant).

14. Sélectionnez Sélectionner automatiquement le magasin de certificats en fonction du type de
certificat.

15. Cliquez sur Terminer et OK

Une fois l'importation du certificat terminée, vous devez configurer votre client sans fil (windows
desktop dans cet exemple) pour EAP-TLS.

Profil sans fil pour EAP-TLS

Etape 1. Modifiez le profil sans fil créé précédemment pour le protocole PEAP (Protected
Extensible Authentication Protocol) afin d'utiliser EAP-TLS a la place. Cliquez sur Profil sans fil
EAP.

Etape 2. Sélectionnez Microsoft : Carte & puce ou autre certificat et cliquez sur OK comme indiqué
dans l'image.
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Etape 3. Cliquez sur Paramétres et sélectionnez le certificat racine émis a partir du serveur AC
comme indiqué dans l'image.




1 '
Smart Card or other Certificate Properties

When connecting:
(O Use my smart card

(@) Use a certificate on this computer
Use simple certificate selection (Recommended)

v/| Verify the server's identity by validating the certificate

Advanced

|_] Connect to these servers (examples:srvi;srv2;."\.srv3\.com):

Trusted Root Certification Authorities:

Entrust.net Certification Authority (2048)
Equifax Secure Certificate Authority

h
| ] GeoTrust Global CA
GeoTrust Primary Certification Authority
GeoTrust Primary Certification Authority - G3
GlobalSign

GlobalSign
GlobalSign Root CA

< >

View Certificate

T i

Etape 4. Cliquez sur Advanced Settings et sélectionnez User or computer authentication dans
l'onglet 802.1x settings (Paramétres avancés) comme indiqué dans l'image.



\dvanced settings

802.1X settings  802.11 settings

| Specify authentication mode:

ser or computer authentication v Save credentials

Delete credentials for all users

Enable single sign on for this network

Perform immediately before user logon

Perform immediately after user logon
Maximum delay (seconds): 10 =

Allow additional dialogs to be displayed during single
sign on

This network uses separate virtual LANs for machine
and user authentication

Etape 5. Maintenant, essayez de vous reconnecter au réseau sans fil, sélectionnez le profil correct

(EAP dans cet exemple) et Connect. Vous étes connecté au réseau sans fil comme lillustre
l'image.
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Vérification

Utilisez cette section pour confirmer que votre configuration fonctionne correctement.

Etape 1. Le type EAP du client doit &tre EAP-TLS. Cela signifie que le client a terminé
I'authentification, avec l'utilisation d'EAP-TLS, obtenu l'adresse IP et est prét a transmettre le trafic
comme indiqué dans les images.

CLIENT VIEW
@ Monitoring
GENERAL CONNECTIVITY
N F Foo - F -9
fNa - - - - -
B Administrator St Amscan  Aemames oW
© Applications i Unknown
> TOP APPLICATIONS
! Rogues IAC Addr 34:02:96:06:2E07
A Ass ds 7 Se d
Clients I MEEN I

= Interferers

® Wireless Dashboard

AP Performance Strangih Signal Quality Connection

Signal Qu,
nnel Width: 40 Mz

Client Performance &l Stream: 0

¥ Best Practices

£ Wireless Settings

ﬁ‘ Management

-‘.’n Advanced

MOBILITY STATE
o

WG
LOCALY




MOBILITY STATE

we Wieed AP Viraless Clignt
ﬁ Monitoring (LOGAL) (EFar) (FlexCannect) {602 117 (5GHz) LANT)
= i Syl L 0l
B2 Network Summary E ‘ L Il e e e 20
Access Points no_ap AF442D03a0.TT2 Unimown
10.127.209.56 10.127.205.54 10127 209.55
AIR-AP18321-0-K9 AR-CAPIE021-A-HI
© Applications
v Rogu NETWORK & QOS SECURITY & POLICY
i eription Statas Deacription
IP Address 10.127.209.55 Policy RSN (WPA2)
1 Interferers IPvE Address feB0::2818:15a4.6509:842 Cipher CCMP (AES)
— VLAM 1 | ey Management 802 1x |
© Wireless Dashboard
Source Group Tag NiA | EAF Type EAP-TLS |
AP Performar
Fastlane Client Ne ACL (IPHIPvE) Mene/None
Client Performance
Mebility Role Lacal mDHS Prefile Mone
¥ Best Practices WM Supported AAA Rale Hone
i < U-APSD Disabled
£ wireless Settings
QoS Level Silwer

[N Management
<

Advanced

CLIENT TEST

Etape 2. Voici les détails client de l'interface de ligne de commande du contréleur (sortie clipsée) :

(Cisco Controller) >show client detail 34:02:86:96:2f:b7

Client MAC AdAresSS. .« v it i ittt ettt e e eeeenn 34:02:86:96:2f:b7
Client USETrName . .. ... .uuiittmmeeeaeeeaeeaeenns Administrator

AP MAC Addr eSS . i v vttt ittt ettt et ettt eee et e eeaenn c8:f9:£9:83:47:b0
N 2 = 11 O AP442b.03a9.7£72
AP radio slot Td.......iii ittt 1

Client State. ...ttt e e e et e Associated

Client USET GrOUD . « v v vt vttt et eee e eeeeeeeeeeeennn Administrator
Client NAC OOB State. ...ttt Access

Wireless LAN Td. ..ottt ittt ettt ettt e 6

Wireless LAN Network Name (SSID) .. ... ennnnn. ME_EAP

Wireless LAN Profile Name. ... ... iuemneenneenn. ME_EAP

Hotspot (802.11U) .« i viii ittt ettt et e eeeeeeenn Not Supported
231 20 0 c8:f9:£9:83:47:ba
Connected FoOr ...ttt ittt e e e e e e e 18 secs

Channel . .. ...t e et e e e e e 56

B 2V e Bl Y O 10.127.209.55
Gateway AddreSS. . v i i ittt ittt e et e 10.127.209.49
Netmask. . oo i i e e e e e 255.255.255.240

I 2 T S e [ Y= = fe80::2818:15a4:65£9:842
--More-- or (g)uit

Security Policy Completed...........iiiiiiunnnn. Yes

Policy Manager State..........iiiiiiinnennnnn. RUN

POLACY Ty i ittt et et e e e e e e et e e e e e e e WPA2
Authentication Key Management...............c..... 802.1x

Encryption Cipher. ....... .ttt CCMP-128 (AES)
Protected Management Frame ...............ccuuo... No

Management Frame Protection...................... No

N e R © N EAP-TLS

Etape 3. Sur ISE, naviguez jusqu'a Visibilité contextuelle > Terminaux > Attributs comme indiqué
dans les images.
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Encpoitts  Mebwonk Divices

Endpoints = 30288:-98:2F BT

34:02:86:96:2F:B7 o=

MAC Addross: 34:02:86:96:2F 87
Usamame: ddministraton@fixer.com
| Endpoint Profike; Irvbel-Device
Q Current IP Addeass:
Location:

Anres AUTENBCATon Threats Wulrarandines

General Attributes

Dascrpton

Static Aspigrenent faise
Endpaint Policy Iriesl-Derviad

Static Groud ASSIgHMEnL [T
Elantty Group AsEgnmant  Prafiled

Custom Aftributes
¥ Fikor - &~
X Asiribuie Mame Alirte Voo

o divta found, Add Cusiom atinbutes here

Other Attributes
A, Senear sty

LAl BB Q00T o0 0800 -5a: 26 58 50 6T -S8-E1: T1 a8 Bocf B 9T bd
Alrespace-Wiar-Id &

Alowid ProtocciMatcheaRiule Dot

AuthantcationidenttySion Inemal Lsers

Authéantcationid sthod xSl

Aunhonzaman Policy e hadRues Baric_Authertcansd Atcess



BYODRegstration Linknown

Callad-Station-ID CA-19-10-B3-4T-bO:ME_EAP
Caling-Station-ID 34-02-86-06-21-07

Days to Expry 344

DestnationIPAddress 10.106.32.31

DestinationPor 1812

Detailedinfo Invalid usemame or password specified

Dewica P Address 10,127 200.56

Device Port 32775

Device Type Device Type®Al Device Types
DevteRegstratonStats NotRegistered

ElapsedDays 21

EnableFlag Ensabiod

EnaPointMACAddress 34-02-86-06-2F-B7

EndPoirtPolicy Intek-Device

EngPoirProfierServer i, C.COm

EnaPoimSource RADIUS Probe

Extonded Koy Usage - Name 130, 132, 138

Extended Key Usage - 0ID 136166732 1.36.1.657.34, 1.36.1.4,1.311,1
FaiureReason 12935 Supplicant S1OpPEd responding 16 ISE during
IdentityGroup Profind

InactveDays 0

LN WIN-9T QS HOKPH G-CA\ DCxfmant, DCegg

fioar-WIN-3TQSHOKPRIG-CA
1550 - Dofmdin Companant Timid, o

Kay Usago 0,2

Location Lecaton# Al Locataons

MACADSNES 0288982787



MatchedPolicy
MassageCode
NAS-IP-Addrass
WAS-identifier
NAS-Port
NAS-Pori-Type
Nabwork Davicon Profibe
MatworkDevicaGroups
NetworkDeviceMame
NetworkDeviceProfileld
WetworkDeviceProfileName

ol

OpenGSLEmoiiassaga

OpenSSLEmorSiack
PolcyVersion
PostureAppicable
POSIUMMASSRESMBRISIaS
RadiusFlowType
RadiusPackelType

53D

SelectedAccessService

Intel-Device

5411

10012720856

ryo_ep

1

Wireless - |EEE 80211

Cigco

Location#all Locations, Device TypadAll Davica Typas

ryo_sp

4(3ealdfc-Ta2T-41c3-B000-2T964.031 a08d

Clsco

Intel Corporate

S5L aler: code=0x230=560 \; sourck=local \; type=fatal \; message="Unknawn CA - arror unable 1o get issuer certificats

locally™

1401 60653813504 emror: 14089082 551 routines; 55L3_GET_CLIENT_CERTIFICATE:no certificate returned:s3_smr.cc 3370

o

s

MolApplicabie
WirelessBOZ_1x

Drop
ch-f9-18-83-4T-b0:ME_EAP

Defaull Network Access

SelectedAuthentcatonidentitySiones

EAF’TLEI

SelectedAuthorizationPrafiles
Sarial Mumbar

Senvice-Type
SiatcAssignment
SlabcGroupAssignment

StepData

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Parmilhocess

1028 41 78 00 00 00 0D 00 11
Framed

false

false
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