Guide d'intégration WLC et NAC Guest Server
(NGS)
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Introduction

Ce document fournit des instructions pour intégrer le NAC Guest Server et les contréleurs de
réseau local sans fil.

Conditions préalables

Exigences

Aucune exigence spécifique n'est associée a ce document.

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Contrdleur LAN sans fil Cisco (WLC) 4.2.61.0

. Catalyst 3560 avec 10S® Version 12.2(25)SEE2
- Cisco ADU version 4.0.0.279

- Serveur invité NAC version 1.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions




Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Informations générales

Cisco NAC Guest Server est un systéme complet de mise en service et de création de rapports
qui fournit un acceés réseau temporaire aux invités, visiteurs, sous-traitants, consultants ou clients.
Le serveur invité fonctionne avec I'appareil Cisco NAC ou le contréleur LAN sans fil Cisco, qui
fournit le portail captif et le point d'application pour I'accés invité.

Cisco NAC Guest Server permet a tout utilisateur disposant de priviléges de créer facilement des
comptes d'invité temporaires et de parrainer des invités. Cisco NAC Guest Server procéde a
l'authentification compléte des sponsors, c'est-a-dire des utilisateurs qui créent des comptes
d'invité, et permet aux sponsors de fournir des informations de compte a l'invité par impression, e-
mail ou SMS. L'ensemble de I'expérience, de la création du compte utilisateur a lI'accés au réseau
invité, est stocké a des fins d'audit et de création de rapports.

Lorsque des comptes d'invité sont créés, ils sont soit provisionnés dans Cisco NAC Appliance
Manager (Clean Access Manager), soit stockés dans la base de données intégrée sur Cisco NAC
Guest Server. Lorsque vous utilisez la base de données intégrée du serveur invité, les
périphériques d'acces réseau externes, tels que le contrdleur LAN sans fil Cisco, peuvent
authentifier les utilisateurs par rapport au serveur invité a l'aide du protocole RADIUS (Remote
Authentication Dial In User Service).

Le serveur invité Cisco NAC provisionne le compte invité pour la durée spécifiée lors de la
création du compte. A I'expiration du compte, le serveur invité supprime le compte directement du
Cisco NAC Appliance Manager ou envoie un message RADIUS qui avertit le périphérique d'accés
réseau (NAD) de la durée de validité restante du compte avant que le NAD ne doive supprimer
['utilisateur.

Cisco NAC Guest Server fournit une comptabilité d'acces au réseau invité essentielle en
consolidant I'ensemble de la piste d'audit, de la création du compte invité a l'utilisation du compte
par l'invité, de sorte que les rapports peuvent étre exécutés via une interface de gestion centrale.

Concepts d'acces invité

Cisco NAC Guest Server utilise un certain nombre de termes pour expliquer les composants
nécessaires pour fournir un acces invité.

Utilisateur invité

L'utilisateur invité est la personne qui a besoin d'un compte d'utilisateur pour accéder au réseau.
Sponsor

Le sponsor est la personne qui crée le compte d'utilisateur invité. Cette personne est souvent un
employé de l'entreprise qui fournit I'accés au réseau. Les parrains peuvent étre des personnes
spécifiques (3) ayant certains réles, ou tout employé pouvant s'authentifier aupres d'un répertoire

d'entreprise tel que Microsoft Active Directory (AD).

Périphérique d'application réseau
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Ces périphériques sont les composants de l'infrastructure réseau qui fournissent I'accés au
réseau. En outre, les dispositifs d'application de réseau poussent les utilisateurs invités vers un
portail captif, ou ils peuvent entrer leurs informations de compte d'invité. Lorsqu'un invité entre son
nom d'utilisateur et son mot de passe temporaires, le périphérique d'application réseau vérifie ces
informations d'identification par rapport aux comptes d'invité créés par le serveur invité.

Serveur invité

Il s'agit du serveur invité Cisco NAC, qui rassemble toutes les parties de I'accés invité. Le serveur
invité relie ces éléments entre eux : le sponsor qui crée le compte invité, les détails du compte
transmis a l'invité, I'authentification de I'invité par rapport au périphérique d'application réseau et la
vérification du périphérique d'application réseau de l'invité avec le serveur invité. En outre, le
serveur invité Cisco NAC consolide les informations de comptabilité a partir des périphériques
d'application du réseau pour fournir un point unique de rapports d'accés invité.

Une documentation détaillée sur NGS est disponible dans CCO.

http://www.cisco.com/en/US/docs/security/nac/qguestserver/configuration _gquide/10/nacguestserver
.html
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Configuration du contrdleur LAN sans fil (WLC)

Suivez ces étapes pour configurer le WLC :

1. Initialisez le contrdleur et le point d'acces.
2. Configurer les interfaces du contrdleur.
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3. Configurez RADIUS.
4. Configurez les parameétres WLAN.

Initialisation

Pour la configuration initiale, utilisez une connexion console telle que HyperTerminal et suivez les
instructions de configuration pour renseigner les informations de connexion et d’interface. La

commande reset system lance également ces invites.

Welcome to the Cisco Wizard Configuration Tool

Use the '-' character to backup

System Name [Cisco_44:36:c3]: WLC

Enter Administrative User Name (24 characters max): admin
Enter Administrative Password (24 characters max): admin

Service Interface IP Address Configuration [none] [DHCP]: <ENTER>

Enable Link Aggregation (LAG) [yes][NO]:no

Management Interface IP Address: 10.10.51.2

Management Interface Netmask: 255.255.255.0

Management Interface Default Router: 10.10.51.1
Management Interface VLAN Identifier (0 = untagged): 0
Management Interface Port Num [1 to 2]: 1

Management Interface DHCP Server IP Address: 10.10.51.1
AP Transport Mode [layer2] [LAYER3]: layer3

AP Manager Interface IP Address: 10.10.51.3

AP-Manager is on Management subnet, using same values
AP Manager Interface DHCP Server (10.10.5<X>.1) :<ENTER>
Virtual Gateway IP Address: 1.1.1.1

Mobility/RF Group Name: mobile-1

Enable Symmetric Mobility Tunneling: No

Network Name (SSID): wireless-1

Allow Static IP Addresses [YES] [no] :<ENTER>

Configure a RADIUS Server now? [YES][no] :<ENTER>

Enter the RADIUS Server's Address: 10.1.1.12

Enter the RADIUS Server's Port [1812] :<ENTER>

Enter the RADIUS Server's Secret: cisco

Enter Country Code (enter 'help' for a list of countries) [US]
Enable 802.11b Network [YES] [no] :<ENTER>

Enable 802.l1la Network [YES] [no] :<ENTER>

Enable 802.11g Network [YES][no] :<ENTER>

Enable Auto-RF [YES] [no] :<ENTER>

Configure a NTP server now? [YES][no]: no

Configure the system time now? [YES][no]: yes

Enter the date in MM/DD/YY format: mm/dd/yy

Enter the time in HH:MM:SS format: hh:mm:ss

Serveur invité Cisco NAC

:<ENTER>

Cisco NAC Guest Server est une solution de mise en service et de création de rapports qui fournit
un acces réseau temporaire aux clients tels que les invités, les sous-traitants, etc. Le serveur
invité Cisco NAC fonctionne avec les solutions Cisco Unified Wireless Network ou Cisco NAC
Appliance. Ce document vous guide tout au long des étapes d'intégration du serveur invité Cisco
NAC a un WLC Cisco, qui crée un compte d'utilisateur invité et vérifie I'accés réseau temporaire

de l'invité.

Procédez comme suit pour terminer l'intégration :

1. Ajoutez le serveur invité Cisco NAC en tant que serveur d'authentification dans le



WLC.Accédez a votre WLC (https://10.10.51.2, admin/admin) pour le configurer.Choisissez
Security > RADIUS >

Authentication.
aifnar]ns
CISCO MONITOR  WLANS CONTROLLER WIRELESS SECLRITY MANAGEMENT CDHMANDS HELP
Sacurity RADIUS Authentication Servers
v AAA Call Station ID Type |[IP Address =
Gereral
= RADILS
AuthEnteation Use AES Key Wrap [ [Designed for FIFS customers and requires a key wrap compliant RADIUS. server]
Aocouniing
TA__T;':']“ Meetwinrk Beryes
¥ AL Usmr Management Index Server Address Part PSec Admin Status
LDap f—
Lacsl Bak Uaara = [+ i 101112 1812 Desabled Enabled [~

HALC Fikaring
Dimabled Chasts
User Login Policies
AP Policies

Sélectionnez Nouveau.Ajoutez I'adresse IP (10.1.1.14) du serveur invité Cisco NAC.Ajoutez
le secret partagé.Confirmez le secret

partagé.
wiuei]as
CISCD MONITOR WLAMs CONTROLLER WEIRELESS SECURITY MANAGESENT COMMANDS HELP
Security RADIUS Authentication Servers > New
- AAA Server Index (Priority) [2 =
G ners
v HADILS
Autanticatian Server IPAddress 101,008
Arcnurting
Falback Shared Secret Format ASEIL =|
® TACACS+
Loap rararys
Local Mat Lisers Shared Secret |
MALC Filterirsg
Dismblid Clianks Confirm Shared Secret |l PEEE
Usiar Login Palicias
AP Policias
Key Wrap [ [Designed for FIPS cusbomers and requines & key weap complant RADIUS server)
F Local EAP
b Prigrity Ordar Paort Number (1812
# Accass ControlLists o rvar Status Enabled =]
, Wirshess Protection
Folicies Support for RFC 3576 Enabled 7|
b Web Ruth
Server Timeout |2 seconds
b Advanced
Network User [+ Enable
Managamant [+ Enable
IPSec [T Enable

Sélectionnez

Apply.

atfer]u

CISCOD MONITOR  WilANS CONTROLLER W]IRELESS SECURITY MANAGEMENT COMMANDS  HELP
Security RADIUS Authentication Servers
v AAR Call Station ID Type | IP Address =
General
- RANILS
AidtankesHon Use AES Key Wrap [ (Designed for FIPS custemers and requires a key wrap compliant RADIUS server)
Acpeanting
Fallback Metwark Sarenr
® TACACE+ User Mansgement Indes Server Addreas Par IPSee Admin Status
LOWF i
Loced et Lipers |= I+ 1 i0.1.1.92 1813 Desabled Enabded n
MAL Filring [+ = 2 10.0.1.04 1812 Disabled Enabied a

Danabded Chants
User Login Policies
AP Pokcies

2. Ajoutez le serveur invité Cisco NAC en tant que serveur de comptabilité dans le



WLC.Choisissez Security > RADIUS >
Accounting.

atliai]ia

Security RADIUS Accounting Servers Apply | Mew.. |

= Ak Habwork User Sarver Index Sarver Addross Port 1P¥sc  Admin Stafus
= BTRAT

Sélectionnez Nouveau.Ajoutez I'adresse IP (10.1.1.14) du serveur invité Cisco NAC.Ajoutez
le secret partagé.Confirmez le secret

partage.
e
CISCO MONITOR WiANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDE HELP
Security RADIUS Accounting Servers > New
- AAA Server Index |
Ganiral (Priority)
» BADIUS
Audth nben liom Sorvar IPAddress Ilﬂ.l.l.l‘
Acgounting
Fallbaick -
» TACHCS+ Shared Secret Farmat | ASCIT +|
LOWF
Locad Bes Ly Shared Secret |"""
MALT FiBaring
Cisabled Chenks Caonfirm Sharad |1.-||.1.-
User Login Policles Secrat
AP Polcies
v i i EAR Port Number |1813
¥ Priority Order Server Status [Enabied =
¢ Acoess Control Lists
Server Timeout [~ seconds
b Wiirdliss Protection
Policies
Hetwork User F Enable
F Web Auth
v Adwanced IPSec [T Enable

Sélectionnez

Apply.

atfner]ns

CISCO MOMITOR WLANs CONTROLLER WJRELESS SECURITY MANAGEMENT CDOMMANDS HELP

Saecurity RADIUS Accounting Servers

= AAR Metwork Sarver Admin

Ganeral (I Index Berver Address Part IPSee Bhabus

il = 1 10.1.1.12 1813 [esnbied Enabind -]
ithartication
Aepauntig [+ i 10.1.1.14 1813 Disabled Enabied -]
Fallback

3. Modifiez le WLAN (wireless-x) pour utiliser le serveur invité NAC.Modifiez le WLAN (wireless-
x).Sélectionnez I'onglet Security .Modifiez la sécurité de couche 2 sur None et la sécurité de
couche 3 pour utiliser I'authentification
Web.



ctfuat]na

CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT OOMMANDS HELP
WLANS WLAN= > Edit
e _ General | Security | Qo | Advanced
st Layer 2 Layer3 | AAA Servers
¥ Advanced

Larpsr 3 Scurity | Mone

B Wb Policy 7

= Autrertcation

" Passthrough

™ Eonditinnal Wab Badirect

" Spiash Pape Web Redirect
Preauthenteation ACL Nane ¥

Over-ride Global Corfig [ Enable

Sélectionnez AAA Servers sous l'onglet Security.Dans la zone Server 1, sélectionnez le
serveur RADIUS (10.1.1.14).Dans la zone Serveur 1, sélectionnez le serveur Accounting

MONITUR  WiLANs CDNTROLLER  WIRELESS SQECURITY  MANALEMENT CDMHEANDS HELP

WLANs WLANS > Edit

+ WLANS - II w I“l: il
T  Layer3 | Layerd AR Servers

b Advanced [

Seleol AMA sereers below o everide use of deflault servers on thas WLAN

Radius Senvem LDAR Baresrs
Authenticstion Servers  Accounting Servers Server 1 | None I |
[* Enmbied Server T | Nene -
Sarvar 1 [1P:1000.1.14, Port: 1822 v [EP:10.1.0.14, Pert- 1813 | 7| Server 3 | Mane =
Gerver 2 [ MNome = [ hane =
darard [ T EEE—

Local EAP Authentication

Local Bl &uthenticatiens | Enabled

Sélectionnez I'onglet Avancé.Activez Allow AAA Override. Cela permet de définir le délai
d'expiration de la session par client a partir de I'appliance invité
NAC.

MONITOR  WiANs CUNTRULLER WIRELESS SECURITY MANALGEMENT LOMMANDS HELP

WLANS WLANs > Edit
- LA [ snsrnl ] Secariy | G| Advanced
LA K
b Adwanced Aligw ARG Oy erride = Enabled DHCP
H-REAP Local Switching 4 [~ Esabled BHEP Sarwer [™ overice
Erable Tesiion Timesut :W
Gassion Timetat [2605) DHCP Addr, dssignment [ Asquired
firanet IE * Enatied Hanagement Frame Palecion [FFR)
Diagriostic C=annel I Enabied
I=wE Cnabin Infrastrecivee MFP Probeciion  [=
Dwerride Dnterface ACL [ Fene =] M Ciant Protaction § [oetonal =
PIP Biocking Acticn | Cunabiled L | BYTH Pericd (i besdon intarale)
Client Exclusion £ = Enabled fea
Timeout Value [secs)] e02itagn(i-285) £

802, 13k/pin (1 - 2551 b

Remarque : lorsque la substitution AAA est activée sur le SSID, la durée de vie restante de
['utilisateur invité sur NGS est poussée vers le WLC comme délai d'expiration de session au
moment de la connexion de I'utilisateur invité.Choisissez Apply pour enregistrer votre
configuration

WLAN.



CISCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP
WLANs WLANs > Edit
* WLAMs Ganeral | Security | QoS | Advanced
WlLA NS

¢ Advanced Profile Mame wirsless-1
Type WLAN
S50 wireless-1
Status = Enabled
Security Policies Web-Auth

[Medifications done under security tab willl appear after applying the changes.)

Radio Policy &l |
Inite face management )
Broadcast 5510 F Enabled

4. Vérifiez si le contréleur est ajouté en tant que client Radius dans le serveur invité Cisco
NAC.Accédez a NAC Guest Server (https://10.1.1.14/admin) pour configurer ce
paramétre.Remarque : vous obtenez la page Administration si vous spécifiez /admin dans
I'URL.

il Cisco NAC Guest Server Administration
CISCO
- VWhait weeild you ke ba da:

MRS TTE

+ Add/Edit Local User Accounts

AUt o atksn
« Add/Edit Administrator Accounts
+ Configure Active Directory Authantication
Guest Pallcy « Configure NAC Appliance Settings
asswand Policy + Configure your Email Server Seftings
S . Select the User Interface Template to use

+ Edit the User Intarface Templates

Sélectionnez Radius Clients.Sélectionnez Ajouter un rayon.Saisissez les informations du
client Radius :Entrez un nom : nom du systeme WLC.Entrez I'adresse IP : adresse IP du
WLC (10.10.51.2).Entrez le méme secret partagé que celui que vous avez entré a I'étape
1.Confirmez votre secret partagé.Saisissez une description.Choisissez Add Radius
Client.



il Add Radius Client

CISCO
Wt Radirs Chent fas been sdded. Changes will nol take effect uniil Radius service has been restarbed
r Radius Client
Atk I o
-G
Address: 110.70.51.2
SECrE -
Guest Policy [ e —
s WLC
evices

Add Radius Cland | Rasal Form

User imerface

Sarver
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Redémarrez le service Radius afin que les modifications prennent effet.Sélectionnez Radius
Clients.Choisissez Restart dans la zone Restart

Radius.
sl Radius Cliants
CISCO
Main - Ragius Clients
CAM
At et i tion Wi

Guest Policy

DEvices

A Fsdis Et Radius Ot Flacius

~ Restart Ragius
User imerface _
Tany hanjas af'e Made W M Mius &l pleats ok he Fastan Rad

P T _Resen |

Sarver

Cisco 2007 Wersion 1

5. Créez un utilisateur local, c'est-a-dire Lobby Ambassador, dans le serveur invité Cisco
NAC.Sélectionnez Utilisateurs locaux.Sélectionnez Ajouter un utilisateur.Remarque : vous
devez renseigner tous les champs.Entrez un prénom : hall.Entrez un nom :
Ambassador.Saisissez Nom d'utilisateur : lobby.Entrez un mot de passe : password.Laissez
le groupe par défaut.Saisissez I'adresse e-mail : lobby@xyz.com.Sélectionnez Ajouter un
utilisateur.




il Add a Local User Account

CISCO
1~ Local User focounts can creale guest uasr accounts

Main

Firsi Mama: lobby
A Lhi e e Lasii Mama: Ambagsador

Jsername: flobby

ST T
Guast Polloy Repear Password: "=

Group: | DEFALLT :I

Devices
Email Adorass: lobbyfnyz oo

Add User Resel Foerm
User Inierisce .

Sarver
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. Connectez-vous en tant qu'utilisateur local et créez un compte invité.Accédez au serveur
invité NAC (https://10.1.1.14), connectez-vous avec le nom d'utilisateur/mot de passe que
vous avez créé a l'étape 5, puis configurez ceci

MM .
Walcome {o the Cisco NAC Guest Server
CISCO
Main
What wouikd pou Bke B da
« Craate a Gueast Usar Account
Lidar Af G oiifts
« Edit Guast User Account and tirme
Suspend Guest User Accounts
Reparting
| * ve Eues I5 *
5 e = n Guast Us

Sélectionnez Créer pour un compte d'utilisateur invité.Remarque : vous devez renseigner
tous les champs.Saisissez un prénom.Saisissez un nom.Saisissez la société.Saisissez
I'adresse e-mail.Remarque : I'adresse e-mail est le nom d'utilisateur.Saisissez la date de fin
du compte : Heure.Sélectionnez Ajouter un

utilisateur.




1|||l||l!

cISCO Create a Guest Usar Account

Maln D T T e e T T T Tt et Tt T T

Lsar Acsounts

Print | Email | EMS |

Rieporiing

sl Address: [gueat! Gtistn com
+1 (WG} | [BRROOCD
(08 =] :[00 =
Daie[15 »|[Jan =|[2008 »| B8

me| 23 =|:|58 x|
w18 = [lan = [2008 ~| B8

Amancailos_Angeies x

Add Lisar Rasat Fam |

7. Connectez-vous au WLAN invité et connectez-vous en tant qu'utilisateur invité.Connectez
votre client sans fil au WLAN invité (sans fil-x).Ouvrez le navigateur Web pour étre redirigé
vers la page Web-Auth Login.Remarque : vous pouvez également taper
https://1.1.1.1/login.html pour étre redirigé vers la page de connexion.Saisissez le nom
d'utilisateur invité que vous avez créé a I'étape 6.Saisissez le mot de passe généré
automatiquement & I'étape 6.Etablissez une connexion Telnet avec le WLC et vérifiez que le
délai d'attente de session a été défini avec la commande show client detail.Lorsque le délai
de session expire, le client invité est déconnecté et votre requéte ping

s'arréte.

[Cisco Controller) »show client detail 889:13:e8:b7:15&:dd

Client MAC ADOreSS. covsssnssasananssasanansnnnnns BB:13 08 b7 i5e ad
Clierk USEImom® .cococsssnssssssansrsssnsnssdsdss podxdcisco.con
AP AL AOTEEE . ca v v sr s s s s s s s ram BEGLT i vpGelira
Client SLote. scasasssssasasssasanssassnsnsnsnans Associated
Wirgless LAN Jdusvavanssonssasanansnasananannnnns 1

B8SID s casurarssanansssrasasssinansssnansnsranans B8:17 :df 1ob ieB i Ff
LRl sa e s vasawananssanssasanamsnasanansnnnnns -1

TP A BSS s cssasacasirasanssasasansbasansndsdsdss i8.1.1.22
AEE0ciatlon [deeswsvasannnnvanannnnsanannnnnannns 1

futhenticotion Algorikhm. ...cocicocscassssnscasass Open Systen
Reazon Code .. vusavamansssnssasananssasanansnsnnns a

Shobus COde .. ocasassssrasssssasanssnsassnsnnnnss 5]

SAEEION TIMBOUL cu e s sasananananansnannannnununns )

Client COX verSion.sssssssasssasansssrassnsnsnans 4

Cliant EXE VEEE10M. s sasansnananananannannnananns 1

i =2l - I, m Dischled

005 Levalovssssanananssanssasananssasanansnnnnns S lvar

Diff Serw Code Point {DECP)..cicicscsrinsanssninans dischled

BIZ.1P Priotity Tog..eeeswavasansnssananannnanans dizohled

W SUDPCEL s v nusunn s nsnama n e natm NS R Enab|ed

U=ARS0 SUOPOTE s cavamasssamasasanamssasanansnnnnns Dizohled
Mobilitw StateE. (... iicsconsnicsrsnsninsrsnsnsnans Local

—Hore—— or {quit

(Cisen Controller) »J
Remarque : pour configurer I'authentification Web a partir du contréleur LAN sans fil, WLC vers le
serveur invité NAC (NGS), vous devez utiliser I'authentification en mode PAP sur les propriétés
d'authentification Web. Si la stratégie d'authentification Web est définie sur CHAP,



l'authentification échoue car CHAP n'est pas pris en charge avec NGS.

Informations connexes

- Cisco NAC Appliance - Guide d'installation et de configuration de Clean Access Manager,
version 4.1(3)

- Prise en charge du commutateur Cisco NAC et du contréleur LAN sans fil

- Guide de configuration du contréleur LAN sans fil Cisco, version 7.0.116.0

- (Vidéo) Intégration de Cisco ISE (Identity Services Engine) et WLC (Wireless LAN Controller)

- NAC (Clean Access) : configuration de I'accés invité

- Guide de déploiement : Cisco Guest Access Using the Cisco Wireless LAN Controller,
Release 4.1

- Assistance et documentation techniques - Cisco Systems
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A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



