Exemple de configuration de 'authentification
LDAP pour UCS Central
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Introduction

Ce document fournit un exemple de configuration pour I'authentification LDAP (Lightweight
Directory Access Protocol) pour Cisco Unified Computing System (UCS) Central. Les procédures
utilisent l'interface utilisateur graphique (GUI) d'UCS Central, un exemple de domaine de
bglucs.com et un exemple de nom d'utilisateur de testuser.

Dans la version 1.0 du logiciel UCS Central, LDAP est le seul protocole d'authentification a
distance pris en charge. La version 1.0 ne prend en charge que trés peu l'authentification a
distance et la configuration LDAP pour UCS Central lui-méme. Cependant, vous pouvez utiliser
UCS Central afin de configurer toutes les options pour les domaines UCS Manager gérés par
UCS Central.

Les limites de 'authentification distante UCS Central sont les suivantes :



- RADIUS et TACACS ne sont pas pris en charge.

- Le mappage d'appartenance de groupe LDAP pour l'attribution de réle et les groupes de
fournisseurs LDAP pour plusieurs controleurs de domaine ne sont pas pris en charge.

- LDAP utilise uniquement l'attribut CiscoAVPair ou tout attribut inutilisé afin de transmettre le
réle. Le réle passé est I'un des rdles prédéfinis dans la base de données locale d'UCS
Central.

- Plusieurs domaines/protocoles d'authentification ne sont pas pris en charge.

Conditions préalables

Conditions requises

Assurez-vous que vous répondez a ces exigences avant d'essayer cette configuration :

- UCS Central est déployé.
- Microsoft Active Directory est déployé.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- UCS Central version 1.0
- Microsoft Active Directory

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Collecte d'informations

Cette section récapitule les informations a collecter avant de commencer la configuration.

Remarque : utilisez I'outil de recherche de commandes (clients enregistrés uniquement) pour
obtenir plus d'informations sur les commandes utilisées dans cette section.

Détails de l'utilisateur lié

L'utilisateur de liaison peut étre n'importe quel utilisateur LDAP du domaine qui a un accés en
lecture au domaine ; un utilisateur de liaison est requis pour la configuration LDAP. UCS Central
utilise le nom d'utilisateur et le mot de passe de l'utilisateur de liaison afin de se connecter et
d'interroger Active Directory (AD) pour l'authentification des utilisateurs, etc. Cet exemple utilise le
compte Administrateur comme utilisateur de liaison.


/c/fr_ca/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html
//tools.cisco.com/Support/CLILookup/cltSearchAction.do
//tools.cisco.com/RPF/register/register.do

Cette procédure décrit comment un administrateur LDAP peut utiliser I'Editeur ADSI (Active
Directory Service Interfaces) afin de trouver le DN.

1. Ouvrez ADSI Editor.
2. Rechercher l'utilisateur de liaison. L'utilisateur se trouve dans le méme chemin que dans
I'AD.
. Cliquez avec le bouton droit de la souris sur I'utilisateur, puis sélectionnez Propriétés.
. Dans la boite de dialogue Propriétés, double-cliquez sur nomunique.
5. Copiez le DN a partir du champ
Valeur.
&aoSTEQGR__ |
EQ. File Action View Window Help
o | B@EXEFER @ |

qu ADSI Edit = | | Name | Class | istinguished Name
= |j Damain [ucs-dedl . bglswucs . com]
=AM DiE=bglsvucs,DC=com

A W

Thara are rem ikarne ke oo in l'HiT e,

) 0cebgsnc
#1 ] CN=ciscoucs Atbribute Editor IEu:ur&yl
] Ch=Computers
i ﬂ QU=Damain Controlers [¥ Show mandatons attrbules
H- ChN=ForelgnSecurityPrincif .
@ ] CN=LostandFound &l e “"WIEEMﬂ
I CN=NTDS Quatas I™" Show only atibutes that have values
+:_'I Ch=Program Data Altrbutes;
£ Ch=System Alliibute [ Syntax [[akue N
] U=UCS TEST createTimeStamp UTC Coded Ti..  19/10/2010 11:06:19 PM
-1 OU=UCSGroup 106 dBCSPyed Dctet String <Mot Sats =
] QU=LICSUSERS dedautClassStone Distinguished ... <Not Setx
=] Ch=Users depaitment Unicode Sting ~ <Mot Sets

-1 ©N=admin depaitmertNumber Unicode Stiing ~ <Mot Sets

- = Edmin desciplion Unicode Stiing  Built-in accoust for adim
& 3' e desklopProfile Unicode Sting <Nt Set>
= ! destinationlndicator |A5-Shing <Maot Set:

-] CN=Cert Publishers drectReports Dislinguished ...  <Mot Set>

- ) ON=DrisAdmins dhsplayM ame Unicode String  <Mot Sets

-0 cN=DnsUpdateProxy displzyMameFrintable  145-5ting Mot Set

G-I ON=Domain Admins distinguished! ame Distinguished ...  CH=Admirestrator, CH=Us

) ON=Damain Compuber ﬁ"'ﬁ“"ﬁ" Uricode 'Sirrl:l <Mot Sets L’:I

- eN=Daman Controller

@ CN=Damain Guests
-] Ch=Damain Users
[ CN=Enterprise -ﬂ-l:erini Atinbute; dstinguishedd ame

4]

Clear DE. I Cancel

6. Cliquez sur Annuler afin de fermer toutes les fenétres.
Pour obtenir le mot de passe de I'utilisateur de liaison, contactez I'administrateur AD.

Détails du DN de base

Le DN de base est le DN de I'unité d'organisation (OU) ou le conteneur ou commence la
recherche des détails utilisateur et utilisateur. Vous pouvez utiliser le DN d'une unité
d'organisation créée dans la AD pour UCS ou UCS Central. Cependant, vous pouvez trouver plus
simple d'utiliser le DN pour la racine du domaine lui-méme.

Cette procédure décrit comment un administrateur LDAP peut utiliser I'Editeur ADSI afin de
trouver le DN de base.



1. Ouvrez ADSI Editor.

2. Recherchez I'unité d'organisation ou le conteneur a utiliser comme DN de base.

3. Cliquez avec le bouton droit sur 'unité d'organisation ou le conteneur, puis sélectionnez
Propriétés.

4. Dans la boite de dialogue Propriétés, double-cliquez sur nomunique.

5. Copiez le DN dans le champ de valeur et notez tous les autres détails dont vous avez

besoin.
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6. Cliquez sur Annuler afin de fermer toutes les fenétres.

Détails du fournisseur

Le fournisseur joue un role clé dans l'authentification et I'autorisation LDAP dans UCS Central. Le
fournisseur est I'un des serveurs AD que UCS Central interroge afin de rechercher et d'authentifier
['utilisateur et afin d'obtenir des détails utilisateur tels que des informations de rdle. Veillez a
collecter le nom d'héte ou l'adresse IP du serveur AD du fournisseur.

Filter, propriété

Le champ ou la propriété de filtre est utilisé afin de rechercher la base de données AD. L'ID
utilisateur saisi lors de la connexion est renvoyé a I'AD et comparé au filtre.

Vous pouvez utiliser sAMAccountName=%userid comme valeur de filtre. sAMAccountName est un
attribut dans la AD et a la méme valeur que I'ID utilisateur AD, qui est utilisé pour se connecter a
l'interface utilisateur graphique d'UCS Central.
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Ajouter et configurer des attributs

Cette section résume les informations dont vous avez besoin pour ajouter I'attribut CiscoAVPair (si
nécessaire) et mettre a jour I'attribut CiscoAVPair ou un autre attribut prédéfini avant de démarrer
la configuration LDAP.

Le champ d'attribut spécifie I'attribut AD (sous la propriété utilisateur), qui renvoie le role a
attribuer a I'utilisateur. Dans la version 1.0a du logiciel UCS Central, I'attribut personnalisé
CiscoAVPair ou tout autre attribut inutilisé dans la AD peut étre unifié afin de passer ce role.

Remarque : utilisez I'outil de recherche de commandes (clients enregistrés uniquement) pour
obtenir plus d'informations sur les commandes utilisées dans cette section.

Ajouter un attribut CiscoAVPair

Afin d'ajouter un nouvel attribut au domaine, développez le schéma du domaine et ajoutez
I'attribut a la classe (qui, dans cet exemple, est utilisateur).

Cette procédure décrit comment développer le schéma sur un serveur Windows AD et ajouter
I'attribut CiscoAVPair.
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1. Connectez-vous a un serveur AD.

2. Cliquez sur Démarrer > Exécuter, tapez mmc et appuyez sur Entrée pour ouvrir une console

Microsoft Management Console (MMC) vide.

3. Dans MMC, cliquez sur Fichier > Ajouter/Supprimer un composant logiciel enfichable >

Ajouter.

4. Dans la boite de dialogue Ajouter un composant logiciel enfichable autonome, sélectionnez

le schéma Active Directory, puis cliquez sur

Ajouter.
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5. Dans MMC, développez Schéma Active Directory, cliquez avec le bouton droit sur Attributs,

puis choisissez Créer un
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boite de dialogue Créer un attribut s'affiche.

. Créez un attribut appelé CiscoAVPair dans le service d'authentification a distance.Dans les
champs Common Name et LDAP Display Name, saisissez CiscoAVPair.Dans le champ
Unique 500 Object ID, saisissez 1.3.6.1.4.1.9.287247.1.Dans le champ Description,
saisissez le réle et les paramétres régionaux UCS.Dans le champ Syntaxe, sélectionnez
Chaine Unicode dans la liste

La
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Cliquez

sur OK pour enregistrer I'attribut et fermer la boite de dialogue.Une fois I'attribut ajouté au
schéma, il doit étre mappé ou inclus dans la classe utilisateur. Cela vous permet de modifier

la propriété utilisateur et de spécifier la valeur du role a passer.

7. Dans le MMC utilisé pour I'extension du schéma AD, développez Classes, cliquez avec le
bouton droit sur utilisateur, puis choisissez Propriétés.
8. Dans la boite de dialogue Propriétés de I'utilisateur, cliquez sur I'onglet Attributs, puis sur

Ajouter.
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9. Dans la boite de dialogue Sélectionner un objet de schéma, cliquez sur CiscoAVPair, puis
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sur OK
10. Dans la boite de dialogue Propriétés de I'utilisateur, cliquez sur Appliquer.
11. Cliquez avec le bouton droit sur Schéma Active Directory, puis sélectionnez Recharger le
schéma afin d'inclure les nouvelles
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12. Si nécessaire, utilisez ADSI Editor pour mettre a jour le schéma. Cliquez avec le bouton
droit sur Localhost, puis sélectionnez Mettre a jour le schéma
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Mettre a jour l'attribut CiscoAVPair

Cette procédure décrit comment mettre a jour I'attribut CiscoAVPair. La syntaxe est shei11 :

rbles="<rble>".

1. Dans la boite de dialogue Modifier ADSI, recherchez I'utilisateur qui a besoin d'accéder a



UCS Central.

2. Cliquez avec le bouton droit de la souris sur l'utilisateur, puis sélectionnez Propriétés.

3. Dans la boite de dialogue Propriétés, cliquez sur l'onglet Editeur d'attributs, cliquez sur
CiscoAVPair, puis sur Modifier.

4. Dans la boite de dialogue Editeur de chaines & valeurs multiples, entrez la valeur shell :
réles=« admin » dans le champ Valeurs et cliquez sur

OK.
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5. Cliquez sur OK pour enregistrer les modifications et fermer la boite de dialogue Propriétés.

Mettre a jour l'attribut prédéfini

Cette procédure décrit comment mettre a jour un attribut prédéfini, ou le réle est I'un des rdles



utilisateur prédéfinis dans UCS Central. Cet exemple utilise I'attribut company afin de passer le
réle. La syntaxe est she11

: roles="<rble>".

1. Dans la boite de dialogue Modifier ADSI, recherchez I'utilisateur qui a besoin d'accéder a
UCS Central.

2. Cliquez avec le bouton droit de la souris sur l'utilisateur, puis sélectionnez Propriétés.

3. Dans la boite de dialogue Propriétés, cliquez sur I'onglet Editeur d'attributs, cliquez sur
société, puis sur Modifier.

4. Dans la boite de dialogue Editeur d'attributs de chaine, entrez la valeur shell : réles=« admin
» dans le champ Valeur, puis cliquez sur
OK.
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5. Cliquez sur OK pour enregistrer les modifications et fermer la boite de dialogue Propriétés.

Configurer l'authentification LDAP sur UCS Central

La configuration LDAP dans UCS Central est terminée sous Gestion des opérations.

1. Connectez-vous a UCS Central sous un compte local.
2. Cliquez sur Gestion des opérations, développez Groupes de domaines, puis cliquez sur
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3. Afin de configurer l'authentification LDAP, procédez comme suit :Configurez le fournisseur
LDAP.Configurez le groupe de fournisseurs LDAP (non disponible dans la version
1.0a).Modifiez la régle d'authentification native.

Configurer le fournisseur LDAP

1. Cliquez sur LDAP, cliquez avec le bouton droit sur Fournisseurs, puis choisissez Créer un
fournisseur
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2. Dans la boite de dialogue Créer un fournisseur LDAP, ajoutez ces détails, qui ont été



recueillis préecédemment.Nom d'héte ou adresse IP du fournisseurDN de liaisonDN de
baseFiltreAttribut (CiscoAVPair ou attribut prédéfini tel que company)Mot de passe (mot de
passe de I'utilisateur utilisé dans le DN de

liaison
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Hostname {or IP Address): -l1 0104040 Group Authorization:
Orider: " lavwestk-available Group Recursion:
BindDNe [CN=Administrator, CN=Users,DC3 Target Attribute: | Memberof

Base DMN: JDE:j:-glsuut 5, DC=cam |

part: | 330
Enable SSL: [ ]

Fiter: _ls-".l-memun:hlamps'us erid

Littriburte: lclscuMFair

Passward: %

Cowifirm Passward: P

lrr-w-n-‘.-ﬂ-

lrr-WH-H-

[30

[ Ok .| Cancel |

3. Cliquez sur OK pour enregistrer la configuration et fermer la boite de dialogue.

Remarque : aucune autre valeur ne doit étre modifiée dans cet écran. Les régles de groupe LDAP
ne sont pas prises en charge pour l'authentification UCS Central dans cette version.

Configurer le groupe de fournisseurs LDAP

Remarque : Dans la version 1.0a, les groupes de fournisseurs ne sont pas pris en charge. Cette
procédure décrit comment configurer un groupe de fournisseurs fictifs a utiliser ultérieurement
dans la configuration.

1. Cliquez sur LDAP, cliquez avec le bouton droit sur Groupe de fournisseurs, puis choisissez
Créer un groupe de fournisseurs

LDAP.
[ @& User Services

Y i@ LDAP
P = Group Maps
+  Provider Groups
i Ildap-dc Create LDAP Provider Group
¥ & Providers Y

Timeout: 30, Atibute: memberOf, Filter, sAMAccountName=fuserid

2. Dans la boite de dialogue Créer un groupe de fournisseurs LDAP, saisissez le nom du
groupe dans le champ Nom.

3. Dans la liste des fournisseurs disponibles a gauche, sélectionnez le fournisseur et cliquez
sur le symbole supérieur a ( >) afin de déplacer ce fournisseur vers les fournisseurs affectés



a
droite.

= Creale LDAP Prndtler Group

Create LDAP Provider Group

.. o m
Praperties

Name | 1dapoc
7

Providers
Mosailable Providers

Recorgs 1

Showing 0

Assigned Providers

M Fitlerioh F #F # F Recods:

Showing. 1

o

L8

10.76. 7866

Ok

Cangel

4. Cliquez sur OK pour enregistrer les modifications et fermer I'écran.

Modifier la régle d'authentification native

La version 1.0a ne prend pas en charge plusieurs domaines d'authentification comme dans UCS
Manager. Pour contourner ce probléme, vous devez modifier la régle d'authentification native.

L'authentification native a la possibilité de modifier I'authentification pour les connexions par défaut
ou les connexions de console. Comme plusieurs domaines ne sont pas pris en charge, vous
pouvez utiliser le compte local ou un compte LDAP, mais pas les deux. Modifiez la valeur de
Realm afin d'utiliser local ou LDAP comme source d'authentification.

1. Cliquez sur Authentification, cliquez avec le bouton droit sur Authentification native, puis

sélectionnez Propriétés.

2. Déterminez si vous souhaitez I'authentification par défaut, I'authentification de la console ou

les deux. Utilisez I'authentification par défaut pour l'interface utilisateur graphique et

l'interface de ligne de commande (CLI). Utilisez I'authentification de console pour la vue KVM
(Virtual Machine) basée sur le noyau de la machine virtuelle.
3. Choisissez Idap dans la liste déroulante Domaine. La valeur de domaine détermine si local

ou LDAP est |la source de
I'authentification.



~ Properties

F’rnperties (Native Authentication)

s ——

Session Refresh Period {in secs): _EI]EI |

Session Timeout (in secs); |/ 200 |

Realm: | |gap ~ | Provider Group: | |dap-dc [~]

— Console Authentication:

Realm: |ocal -

Role Policy for Remote Users: | assign-default-role | -

| Ok || Cancel

4. Cliquez sur OK pour fermer la page.
5. Sur la page Stratégies, cliquez sur Enregistrer si nécessaire afin d'enregistrer les
modifications.
Remarque : Ne vous déconnectez pas de votre session actuelle ou ne modifiez pas
I'authentification de la console tant que vous n'avez pas vérifié que l'authentification LDAP
fonctionne correctement. L'authentification par console permet de revenir a la configuration
précédente. Reportez-vous a la section Vérifier.

Vérification

Cette procédure décrit comment tester I'authentification LDAP.

1. Ouvrez une nouvelle session dans UCS Central, puis saisissez le nom d'utilisateur et le mot
de passe. Vous n'avez pas besoin d'inclure un domaine ou un caractére avant le nom
d'utilisateur. Cet exemple utilise des testucs comme utilisateur a partir du domaine.

bl UCS Central
CISCa . 1

2. L'authentification LDAP réussit si vous voyez le tableau de bord UCS Central. L'utilisateur
s'affiche en bas de la
page.
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Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Informations connexes

- Support et documentation techniques - Cisco Systems



//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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