Configurer la machine virtuelle sur le serveur
lame UCS en tant que destination SPAN

Contenu

Introduction

Conditions préalables
Conditions requises
Components Used

Informations générales
Configuration

Diagramme du réseau

Machine virtuelle avec adresse |P
VM de renifleur sans adresse IP
Scénario d'échec

Vérification

Dépannage

Informations connexes

Introduction

Ce document décrit les étapes a suivre pour capturer un flux de trafic qui se trouve complétement
en dehors de Cisco Unified Computing System (UCS) et le diriger vers une machine virtuelle
exécutant un outil de renifleur a l'intérieur d'UCS. La source et la destination du trafic capturé se
trouvent en dehors de I'UCS. La capture peut étre initi€e sur un commutateur physique
directement connecté a UCS ou a quelques sauts de distance.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- UCS
- VMware ESX version 4.1 ou ultérieure
- Analyseur de port de commutateur distant encapsulé (ERSPAN)

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Cisco Catalyst 6503 exécutant 12.2(18)ZYA3c
- Gamme Cisco UCS B exécutant 2.2(3e)



- VMWare ESXi 5.5 build 1331820

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informations générales

UCS ne dispose pas de la fonctionnalité Remote SPAN (RSPAN) pour recevoir le trafic SPAN
d'un commutateur connecté et le diriger vers un port local. La seule fagon d'y parvenir dans un
environnement UCS est donc d'utiliser la fonctionnalité RSPAN encapsulée (ERSPAN) sur un
commutateur physique et d'envoyer le trafic capturé a la machine virtuelle a I'aide d'IP. Dans
certaines implémentations, la machine virtuelle exécutant I'outil de renifleur ne peut pas avoir
d'adresse IP. Ce document explique la configuration requise lorsque la machine virtuelle du
renifleur a une adresse IP, ainsi que le scénario sans adresse IP. La seule limite ici est que la
machine virtuelle renifleur doit étre capable de lire I'encapsulation GRE/ERSPAN a partir du trafic
qui lui est envoyé.

Configuration

Diagramme du réseau

Cette topologie a été prise en compte dans ce document :
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Le PC connecté a GigabitEthernet1/1 du Catalyst 6500 est surveillé. Le trafic sur
GigabitEthernet1/1 est capturé et envoyé a la machine virtuelle du renifleur qui s'exécute a
l'intérieur de Cisco UCS sur le serveur 1. La fonctionnalité ERSPAN du commutateur 6500 capture
le trafic, I'encapsule a I'aide de GRE et I'envoie a I'adresse IP de la machine virtuelle de renifleur.

Machine virtuelle avec adresse IP

Note: Les étapes décrites dans cette section peuvent également étre utilisées dans le
scénario ou le renifleur s'exécute dans un serveur sans systéme d'exploitation sur une lame
UCS au lieu de s'exécuter sur une machine virtuelle.

Ces étapes sont requises lorsque la machine virtuelle du renifleur peut avoir une adresse IP :

- Configurer la machine virtuelle de renifleur dans I'environnement UCS avec une adresse IP
accessible a partir du 6500

- Exécuter I'outil de renifleur a l'intérieur de la machine virtuelle

- Configurez une session source ERSPAN sur le 6500 et envoyez le trafic capturé directement
a l'adresse IP de la machine virtuelle

Les étapes de configuration du commutateur 6500 :

CAT6K-01 (config) #monitor session 1 type erspan-source

CAT6K-01 (config-mon-erspan-src) #source interface gil/1

CAT6K-01 (config-mon-erspan-src) #destination

CAT6K-01

CAT6K-01 )

CAT6K-01 (config-mon-erspan-src-dst) #erspan-id 1
)

config-mon-erspan-src-dst) #ip address 192.0.2.2
config-mon-erspan-src-dst) #origin ip address 192.0.2.1

CAT6K-01 (config-mon-erspan-src-dst) #exit

(
(
(
(
(
(
(
(

CAT6K-01 (config-mon-erspan-src) #no shut
CAT6K-01 (config-mon-erspan-src) #end

Dans cet exemple, I'adresse IP de la machine virtuelle du renifleur est 192.0.2.2

VM de renifleur sans adresse IP
Ces étapes sont requises lorsque la machine virtuelle du renifleur ne peut pas avoir d'adresse IP :

- Configurer la machine virtuelle de renifleur dans I'environnement UCS
- Exécuter I'outil de renifleur a l'intérieur de la machine virtuelle
.- Créez une deuxieme machine virtuelle pouvant avoir une adresse IP dans le méme hoéte et
configurez-la avec une adresse IP accessible a partir du 6500
- Configurez le groupe de ports sur le commutateur virtuel VMWare pour qu'il soit en mode
proche
- Configurez une session source ERSPAN sur le 6500 et envoyez le trafic capturé a I'adresse
IP de la deuxiéme machine virtuelle
Ces étapes indiquent la configuration requise sur VMWare ESX : Accédez directement a I'étape 2
si un groupe de ports est déja configuré.

1. Créer un groupe de ports de machine virtuelle et lui affecter les deux machines virtuelles



- Accédez a I'onglet Networking et cliguez sur Add Networking sous vSphere Standard Switch
E ' ResourceAllocation ' Performance JeCOUETIENDN Tasks & Events  Alarms  Permissions Maps Storage Views ' Hardware Status
View:  vSphere Standard Switch vSphere Distributed Switch

Networking Refresh Add Networking Properties

- Créer un groupe de ports de type Machine virtuelle
’ - IR e e I e ——(
() Add Network Wizard =T S

Connection Type
Networking hardware can be partitioned to accommodate each service that requires connectivity.

Connection Type
Network Access Connection Types
Connection Settings

* virtual Machine
Add a labeled network to handle virtual machine network traffic.

Summary

" VMkernel

The VMkernel TCP/IP stack handles traffic for the following ESXi services: vSphere vMotion, iSCSI, NFS,
and host management.

Help < Back I Next > I Cancel |

- Attribuez une interface physique (vmnic) au groupe de ports comme illustré dans cette image.



D T R ) [ ]
" () Add Network Wizard pesl=

Virtual Machines - Network Access
Virtual machines reach networks through uplink adapters attached to vSphere standard switches.

Connection Type Select which vSphere standard switch will handle the network traffic for this connection. You may also create a new
Network Access vSphere standard switch using the undaimed network adapters listed below.
Connection Settings
Summary (¢ Create a vSphere standard switch Speed Networks
Emulex Corporation OneConnect 10Gb NIC (be3)
v E@ vmnic1 10000 Full 10.76.78.22-10.76.78.22
Emulex Corporation OneConnect 10Gb NIC (be3)
[~ E@ vmnico 10000 Full 10.76.78,22-10,76.78.22
Preview:
Virtuzal Machine Port Group Physical Adapters
VM Network 2 e BB vmnict

Help < Back | | Next > I Cancel |

- Configurez un nom pour le groupe de ports et ajoutez le VLAN approprié comme indiqué dans
l'image.



[ 2 Add Network Wizard TR TS = e
" (&) Add Network Wizar

Virtual Machines - Connection Settings
Use network labels to identify migration compatible connections common to two or more hosts.

Connection Type — Port Group Properties

Network Access

Connection Settings Network Label: |5PAN_mmitorhg

Summary VLAN ID (Optional): [None (0) |
Preview:

Virtual Machine Port Group Physical Adaptars
SPAN_monitoring g—g—c B vmnicl

Help | <sack |[ mext> | cancel

- Vérifiez la configuration et cliquez sur Terminer comme indiqué dans l'image.



i - S ———
(%) Add Network Wizard e=aof X
Ready to Complete
Verify that all new and modified vSphere standard switches are configured appropriately.

Connection Type Host networking will indude the following new and modified standard switches:

Network Access Preview:

Connection Settings

Snmmary Virtual Machine Port Group Physical Adaptars
SPAN_monitoring Q.B_. E® vmnict

Help <sack |[ Finish Cancel

2. Configurez le groupe de ports pour qu'il soit en mode proche, comme l'illustre I'image.

- Le groupe de ports doit apparaitre sous I'onglet Mise en réseau maintenant
. Cliquez sur Propriétés

Standard Switch: vSwitchl Remove... Properties..,

T

Virtual Machine Port Group Physical Adapters
(3 SPAN_monitoring gg_.q vmnicl 10000 Full §J

. Sélectionnez le groupe de ports et cliquez sur Modifier

- Accédez a l'onglet Sécurité et modifiez le paramétre du mode Promiscuité en Accept comme
illustré dans cette image



es ' ResourceAllocation ' Performance JQlIELI)

(5 vSwitch1 Properties

—

—

Ports | Network Adapters |

General Security | Traffic Shaping | NIC Teaming |

Policy Exceptions

Configuration [Sumay | Promscous Mode: P T - |
It vswitch 120 Ports MAC Address Changes: I~ |Accept
| @ SPAN_monitoring  Virtual Machine ...| e M [t 5]

m = wn m

3. Attribuez les deux machines virtuelles au groupe de ports a partir de la section des paramétres
de la machine virtuelle.



F| Hardware ]Ophors | Resoucesl Profiles I vServices | Virtual Machine Version: 8
—Device Status
™ Show All Devices Add... | Remove | W Connected
Hardware | Summary 1 ¥ Connect at power on
Ml Memory 1024 MB
Adapter Type
Il crus 1
Video card Video card Cusvant sdupher: S
&= VMCI device Restricted P
@© scslcontroller 0 LSI Logic SAS E ;3 5j 8;'0 =
LI s ) : H I
@ co/ovD drive 1 [150] Windows/SW_D... .
||| = Harddisk1 Virtual Disk {* Automatic 9} 5
& Floppy drive1 Client Device _
'| @ WNetwork adapter 1 (edite—. SPAN_monitoring | | DrectPath /o
R Status: Not supported @
—Network Connection
Network label:
|SPAN_monitoring |
L Port: N/A
I Switch to advanced settings
|
Help 0K Cancel

[

4. Les deux machines virtuelles doivent apparaitre dans le groupe de ports sous I'onglet Mise en

réseau maintenant.

Standard Switch: vSwitchl

Virtua | Machina Port Group

L3 SPAN_monitoring
F 2 virtual machine(s)
VM with IP
Sniffer VM

e

B
D

Remove...

Properties...

Pryzical Adapters

B vmnicl 10000 Full G

Dans cet exemple, VM avec IP est la deuxieme VM qui a une adresse |IP et Sniffer VM est la VM

avec I'outil de renifleur sans adresse IP.

5. Voici les étapes de configuration du commutateur 6500 :



CAT6K-01 (config) #monitor session 1 type erspan-source

CAT6K-01 (config-mon-erspan-src) #source interface gil/1l

CAT6K-01 (config-mon-erspan-src) #destination

CAT6K-01

CAT6K-01 )

CAT6K-01 (config-mon-erspan-src-dst) #ferspan-id 1
)

config-mon-erspan-src-dst) #ip address 192.0.2.3
config-mon-erspan-src-dst) #origin ip address 192.0.2.1

(
(
(
(
(
(
CAT6K-01 (config-mon-erspan-src-dst) #exit

(

CAT6K-01 (config-mon-erspan-src) #no shut
CAT6K-01 (config-mon-erspan-src) #end

Dans cet exemple, I'adresse IP de la deuxiéme machine virtuelle (VM avec IP) est 192.0.2.3.

Avec cette configuration, le commutateur 6500 encapsule les paquets capturés et les envoie a la
machine virtuelle avec lI'adresse IP. Le mode de promiscuité sur le vSwitch VMWare permet a la
machine virtuelle du renifleur de voir également ces paquets.

Scénario d'échec

Cette section décrit un scénario d'échec courant lors de I'utilisation de la fonctionnalité SPAN
locale sur un commutateur physique au lieu de la fonctionnalité ERSPAN. Cette topologie est
considérée ici :
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Le trafic entre PC A et PC B est surveillé a I'aide de la fonctionnalité SPAN locale. La destination
du trafic SPAN est dirigée vers le port connecté a l'interconnexion de fabric UCS (FI).

La machine virtuelle avec I'outil de renifleur s'exécute a l'intérieur d'UCS sur le serveur 1.

Voici la configuration du commutateur 6500 :

CAT6K-01 (config) #monitor session 1 source interface gigabitEthernet 1/1, gigabitEthernet 1/2
CAT6K-01 (config) #monitor session 1 destination interface gigabitEthernet 1/3

Tout le trafic circulant sur les ports Gig1/1 et Gig1/2 sera répliqué sur le port Gig1/3. Les adresses
MAC source et de destination de ces paquets seront inconnues de I'FI UCS.

En mode héte d'extrémité Ethernet UCS, I'lF abandonne ces paquets de monodiffusion inconnus.



En mode de commutation Ethernet UCS, l'interface Fl apprend I'adresse MAC source sur le port
connecté au 6500 (Eth1/1), puis diffuse les paquets en aval vers les serveurs. Cette séquence
d'événements se produit :

A~ W
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1

Veé

. Pour faciliter la compréhension, considérez le trafic circulant uniquement entre PC A (avec
mac-address aaaa.aaaa.aaaa) et PC B (avec mac-address bbbb.bbb.bbb) sur les interfaces
Gig1/1 et Gig1/2

. Le premier paquet va du PC A au PC B, comme le montre 'UCS FI Eth1/1

. L’IF apprend mac-address aaaa.aaaa.aaaa sur Eth1/1

. L’IF ne connait pas I'adresse MAC de destination bbbb.bbb.bbb et diffuse le paquet a tous
les ports du méme VLAN

. La machine virtuelle du renifleur, dans le méme VLAN, voit également ce paquet

. Le paquet suivant va du PC B au PC A

. Lorsque cela atteint Eth1/1, I'adresse mac bbbb.bbb.bbb est apprise sur Eth1/1

. La destination du paquet est pour mac-address aaaa.aaaa.aaaa

. L’IF abandonne ce paquet car mac-address aaaa.aaaa.aaaa est appris sur Eth1/1 et le
paquet a été recu sur Eth1/1 lui-méme

0. Les paquets suivants, destinés a mac-address aaaa.aaaa.aaaa ou mac-address

bbbb.bbb.bbbb, sont supprimés pour la méme raison

rification

Aucune procédure de vérification n'est disponible pour cette configuration.

Dépannage

Il n'existe actuellement aucune information de dépannage spécifique pour cette configuration.

Informations connexes

- Configuration du mode promiscuité sur un commutateur virtuel ou un groupe de ports
- SPAN, RSPAN et ERSPAN sur Catalyst 6500

- Décapsulation du trafic ERSPAN avec les outils Open Source

- Support et documentation techniques - Cisco Systems



http://kb.vmware.com/kb/1004099
http://www.cisco.com/c/fr_ca/td/docs/switches/lan/catalyst6500/ios/12-2SX/configuration/guide/book/span.html
http://brezular.com/2015/05/03/decapsulation-erspan-traffic-with-open-source-tools/
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav
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