Configuration VLAN privé et Cisco UCS
antérieure a 2.2(2C)
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Introduction

Ce document décrit la prise en charge des VLAN privés (PVLAN) dans Cisco Unified Computing
System (UCS), une fonctionnalité introduite dans la version 1.4 de Cisco UCS Manager (UCSM). I
détaille également les fonctionnalités, les mises en garde et la configuration lorsque des PVLAN
sont utilisés dans un environnement UCS.

CE DOCUMENT EST A UTILISER AVEC UCSM VERSION 2.2(2C) ET LES VERSIONS



ANTERIEURES. Dans les versions ultérieures & la version 2.2(2C), des modifications ont été
apportées a UCSM et ESXi DVS est pris en charge. Il y a également des changements dans le
fonctionnement du marquage pour la carte réseau PVLAN.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- UCS

- Cisco Nexus 1000 V (N1K)

- VMware

- Commutation de couche 2 (L2)

Components Used

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Informations générales
Théorie

Un VLAN privé est un VLAN configuré pour l'isolation de couche 2 par rapport aux autres ports du
méme VLAN privé. Les ports qui appartiennent a un PVLAN sont associés a un ensemble
commun de VLAN de support, qui sont utilisés pour créer la structure PVLAN.

Il y a trois types de ports PVLAN :

- Un port proche communique avec tous les autres ports PVLAN et est le port utilisé afin de
communiquer avec des périphériques en dehors du PVLAN.

- Un port isolé a une séparation L2 compléete (y compris les diffusions) des autres ports du
méme PVLAN, a I'exception du port proche.

- Un port de communauté peut communiquer avec d'autres ports du méme PVLAN ainsi
gu'avec le port proche. Les ports communautaires sont isolés au niveau de L2 a partir de
ports d'autres communautés ou de ports PVLAN isolés. Les diffusions ne sont propagées qu'a
d'autres ports de la communauté et du port proche.

Référez-vous a RFC 5517, VLAN privés de Cisco Systems : Sécurité évolutive dans un

environnement multiclient afin de comprendre la théorie, le fonctionnement et les concepts des
PVLAN.

Implémentation PVLAN dans UCS
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UCS ressemble de prés a I'architecture Nexus 5000/2000, ou le Nexus 5000 est analogue a I'UCS
6100 et le Nexus 2000 aux extenseurs de fabric UCS 2104.

De nombreuses limitations de la fonctionnalité PVLAN dans UCS sont causées par les limitations
trouvées dans I'implémentation Nexus 5000/2000.

Points importants a retenir :

- Seuls les ports isolés sont pris en charge dans UCS. Avec N1K incorporé, vous pouvez
utiliser des VLAN de communauté, mais le port de promiscuité doit également se trouver sur
N1K.

- Il n'existe aucune prise en charge pour les ports/agrégations proches, les ports/agrégations
communautaires ou les agrégations isolées.

- Les ports fiables doivent se trouver en dehors du domaine UCS, par exemple un
commutateur/routeur en amont ou un N1K en aval.

Objectif
Ce document couvre plusieurs configurations différentes disponibles pour PVLAN avec UCS :

. PVLAN isolé avec port proche sur un périphérique en amont.

. PVLAN isolé sur N1K avec port proche sur un périphérique en amont.

. PVLAN isolé sur N1K avec port proche sur le profil de port de liaison ascendante N1K

. PVLAN de communauté sur N1K avec port proche sur le profil de port de liaison ascendante
N1K.

5. PVLAN isolé sur le port de promiscuité du commutateur virtuel distribué (DVS) VMware sur

le DVS.
6. PVLAN de communauté sur le port de promiscuité du commutateur DVS VMware sur le
DVS.
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Configuration

Diagrammes du réseau

La topologie de tous les exemples avec un commutateur distribué est la suivante :
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La topologie de tous les exemples sans commutateur distribué est la suivante :
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PVLAN sur vSwitch : PVLAN isolé avec port fiable sur un périphérique en amont

Dans cette configuration, vous transmettez le trafic PVLAN via UCS a un port proche qui est en
amont. Etant donné que vous ne pouvez pas envoyer a la fois les VLAN principal et secondaire



sur la méme vNIC, vous avez besoin d'une vNIC pour chaque lame pour chaque PVLAN, afin de
transporter le trafic PVLAN.

Configuration dans UCS

Cette procédure décrit comment créer les VLAN principaux et les VLAN isolés.

Note: Cet exemple utilise 266 comme principal et 166 comme isolé ; les ID de VLAN seront
déterminés par le site.

1. Afin de créer le VLAN principal, cliquez sur Principal comme Type de partage, et entrez un
ID de VLAN de 266 :

: =nok sekx -

2 Filker | = Export |% Prink

Mame 1D Twpe Transpart Mative YLAMN Sharin
166 166 Lan Ether Mo Isolated -

2. Afin de créer le VLAN isolé, cliquez sur Isolé comme Type de partage, entrez un ID de VLAN
de 166, et choisissez VLAN 266 (266) comme VLAN principal :



YLAN 266 (268) v

3. Afin d'ajouter le VLAN a la vNIC, cochez la case Sélectionner pour VLAN 166, puis cliquez
sur la case d'option VLAN natif associée.
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Seul le VLAN isolé est ajouté, il doit &tre défini comme principal et il ne peut y en avoir qu'un
pour chaque VNIC. Comme le VLAN natif est défini ici, ne configurez pas I'étiquetage VLAN
sur les groupes de ports VMware.

Configuration des périphériques en amont

Ces procédures décrivent comment configurer un Nexus 5K pour passer le PVLAN a un
commutateur 4900 en amont ou se trouve le port proche. Bien que cela ne soit pas nécessaire
dans tous les environnements, utilisez cette configuration au cas ou vous deviez passer le PVLAN
par un autre commutateur.

Sur le Nexus 5K, entrez ces commandes et vérifiez la configuration de la liaison ascendante :

1. Activer la fonctionnalité PVLAN :

Nexus5000-5(config)# feature private-vlan

2. Ajoutez les VLAN comme principaux et isolés :

Nexus5000-5(config)# vlan 166
Nexus5000-5
Nexus5000-5
Nexus5000-5(config-vlan)# private-vlan primary

3. Associez le VLAN 266 au VLAN 166 isolé :

config-vlan)# private-vlan isolated
config-vlan)# vlan 266

(
(
(
(

Nexus5000-5(config-vlan)# private-vlan association 166

4. Assurez-vous que toutes les liaisons ascendantes sont configurées afin d’agréger les VLAN :

interface Ethernet1/1description Connexion au 4900switchport mode trunkvitesse
1000interface Ethernet1/3description Connexion au port FIB 5switchport mode trunkvitesse
1000interface Ethernet1/4description Connexion au port FIA 5switchport mode trunkvitesse
1000

Sur le commutateur 4900, procédez comme suit et configurez le port de promiscuité. Le PVLAN
se termine par le port proche.

1. Activez la fonction PVLAN si nécessaire.

2. Créez et associez les VLAN comme sur le Nexus 5K.

3. Créez le port proche sur le port de sortie du commutateur 4900. A partir de ce point, les
paquets du VLAN 166 sont vus sur le VLAN 266 dans ce cas.

Switch(config-if) #switchport mode trunk
switchport private-vlan mapping 266 166
switchport mode private-vlan promiscuous

Sur le routeur en amont, créez une sous-interface pour le VLAN 266 uniquement. A ce niveau, les
exigences dépendent de la configuration réseau que vous utilisez :

1. interface GigabitEthernet0/1.1



2. encapsulation dot1Q 266
3. Adresse IP 209.165.200.225 255.255.255.224

Dépannage
Cette procédure décrit comment tester la configuration.

1. Configurez l'interface virtuelle du commutateur (SVI) sur chaque commutateur, ce qui vous
permet d'envoyer une requéte ping a l'interface SVI a partir du PVLAN :

config)# interface vlan 266
config-if)# ip address 209.165.200.225 255.255.255.224
config-if)# private-vlan mapping 166

config-if)# no shut
2. Vérifiez les tables d'adresses MAC afin de voir ou votre adresse MAC est apprise. Sur tous

les commutateurs, I'adresse MAC doit se trouver dans le VLAN isolé, sauf sur le
commutateur avec le port proche. Sur le commutateur proche, notez que I'adresse MAC se
trouve dans le VLAN principal.

Sur l'interconnexion de fabric, 'adresse MAC 0050.56bd.7bef est apprise sur Veth1491 :
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Sur le Nexus 5K, I'adresse MAC 0050.56bd.7bef est apprise sur Eth1/4 :
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F340.11.13-Nexu=5000-5§ =show rmac

mac mac=1ist

F340.11.13-Nexus5000-5# show mac

mac mac—-11stc

F340.11. 13-Nexus5000-58 show mac address-table

Legend:

- primary entcry, o - Gateway MALC, ([(R) Routed MAC, O rerlay MAC
age - seconds since last seen,+ - primarcry entry using vPC Peer-Link
VL LN MAC Address Type | Secure MNTFY Ports=
i { § }

266 0050, 56aa. 0acs dynarnic F Ethl/3
Z6R 0050.56bd. 5306 dynstmic C F Echi/4
166 000z . 29d2 . 4954a dynamic 1! ; Ethl/4
1566 0os0, 56hd, 6£d42 dynstnlc F Ethl/s3
lae oos0. 5ebd. Thet dynsmic F " Ethls4

F340,.11. 13-Nexus5000-5§ I

dynamic ip, ipx,assigned;other GigabitEthernetl/1
dynamic ip, ipx,assigned,other GigabitEchernecl/1
dynamic ip, ip®,assigned,other GigabitEtherneti/l
dynamic ip, ip®,assigned, other GigabitEthernetl/1

static ip, ipx,assigned,other 3witch

Hulticast Entries
mac address ports
_______ e e e e e e e e e e e e e e e e et e e e e e e e e e o e e
Locoe svstem Gil/ 1
system Gil/1
system il/1
sysLem ol 1/1
system Gil/1
system Gilfl
system 11/1
system il/1
system Gil/1
ayatem Gil/1
system Gil/1

Dans cette configuration, les systémes de ce VLAN isolé ne peuvent pas communiquer entre eux,
mais peuvent communiquer avec d'autres systémes via le port proche du commutateur 4900. L'un
des problémes est de configurer les périphériques a vapeur descendante. Dans ce cas, vous
utilisez VMware et deux hotes.

N'oubliez pas que vous devez utiliser une vNIC pour chaque PVLAN. Ces vNIC sont présentées a




VMware vSphere ESXi. Vous pouvez ensuite créer des groupes de ports et inviter des invités a
ces groupes de ports.

Si deux systémes sont ajoutés au méme groupe de ports sur le méme commutateur, ils peuvent
communiquer entre eux car leurs communications sont commutées localement sur le
commutateur virtuel. Dans ce systéme, il y a deux lames avec deux hétes chacune.

Sur le premier systéme, deux groupes de ports différents ont été créés : un appelé 166 et un
appelé 166A. Chacune est connectée a une seule carte réseau, qui est configurée dans le VLAN
isolé sur UCS. Il n'y a actuellement qu'un seul invité pour chaque groupe de ports. Dans ce cas,
comme ils sont séparés sur ESXi, ils ne peuvent pas se parler.
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Sur le deuxiéme systeme, il n'y a qu'un seul groupe de ports appelé 166. Ce groupe de ports
compte deux invités. Dans cette configuration, VM3 et VM4 peuvent communiquer entre eux
méme si vous ne voulez pas que cela se produise. Pour corriger cela, vous devez configurer une
seule carte réseau pour chaque machine virtuelle (VM) qui se trouve dans le VLAN isolé, puis
créer un groupe de ports attaché a cette vNIC. Une fois configuré, placez un seul invité dans le



groupe de ports. Ce n'est pas un probléme avec une installation Windows sans systéme
d'exploitation, car vous n'‘avez pas ces commutateurs virtuels sous-jacents.

-

Standard Switch: wSwitch0 Remowve... Froperties...

Yirtual Machine Part Group Physical &dapters
L1177 n B vwrnicl  stand by .

WLAM ID: 177
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Standard Switch: wSwitchl Remowve... Froperties...
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Standard Switch: wSwitchz Remave... Properties...

Virtual Machine Port Group Physical Adapters
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PVLAN isolé sur N1K avec port discret sur un périphérique en amont

Dans cette configuration, vous transmettez le trafic PVLAN via un N1K, puis I'UCS vers un port
proche qui est en amont. Etant donné que vous ne pouvez pas envoyer a la fois les VLAN
principal et secondaire sur la méme vNIC, vous avez besoin d'une vNIC pour chaque liaison
ascendante PVLAN afin de transporter le trafic PVLAN.

Configuration dans UCS

Cette procédure décrit comment créer les VLAN principaux et les VLAN isolés.

Note: Cet exemple utilise 266 comme principal et 166 comme isolé ; les ID de VLAN seront
déterminés par le site.



1. Afin de créer le VLAN principal, cliquez sur Principal comme Type de partage :

2l Filker | = Export |% Print

Mame 1D Tvpe Transpork Mative YLAMN Sharin E
166 166 Lan Ether Mo Isolated .

2. Afin de créer le VLAN isolé, cliquez sur Isolé comme Type de partage :



3. Afin d'ajouter le VLAN a la vNIC, cochez la case Sélectionner pour VLAN 166. VLAN 166 n'a
pas de VLAN natif sélectionné.
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~¥LANs
Select Marme Mative VLAM =

[T |default i =

- 1233 i

1234 i

- iz4 s

r 126 i

W 166 s

266 i

il s —

[T |Tbeaudre_177 i

[T |Tbeaudre 277 i

[T |Theaudre_377 i

[~ |vlan_ 51 i -|
B3 cCreate YLAN

CIE, Cancel

Seul le VLAN isolé est ajouté, il ne doit pas étre défini comme natif et il ne peut y en avoir
qu'un pour chaque VNIC. Comme le VLAN natif n'est pas défini ici, marquez le VLAN natif
sur le N1K. L'option de marquage d'un VLAN natif n'est pas disponible dans le DVS VMware,
donc ceci n'est pas pris en charge sur le DVS.

Configuration des périphériques en amont

Ces procédures décrivent comment configurer un Nexus 5K afin de passer le PVLAN a un
commutateur 4900 en amont ou se trouve le port proche. Bien que cela ne soit pas nécessaire
dans tous les environnements, utilisez cette configuration au cas ou vous deviez passer le PVLAN
par un autre commutateur.

Sur le Nexus 5K, entrez ces commandes et vérifiez la configuration de la liaison ascendante :

1. Activer la fonctionnalité PVLAN :

Nexus5000-5(config)# feature private-vlan

2. Ajoutez les VLAN comme principaux et isolés :

Nexus5000-5(config)# vlan 166
Nexus5000-5(config-vlan)# private-vlan isolated



Nexus5000-5(config-vlan)# vlan 266
Nexus5000-5(config-vlan)# private-vlan primary

3. Associez le VLAN 266 au VLAN 166 isolé :

Nexus5000-5(config-vlan)# private-vlan association 166

4. Assurez-vous que toutes les liaisons ascendantes sont configurées afin d’agréger les VLAN :

interface Ethernet1/1description Connexion au 4900switchport mode trunkvitesse
1000interface Ethernet1/3description Connexion au port FIB 5switchport mode trunkvitesse
1000interface Ethernet1/4description Connexion au port FIA 5switchport mode trunkvitesse
1000

Sur le commutateur 4900, procédez comme suit et configurez le port de promiscuité. Le PVLAN
se termine par le port proche.

1. Activez la fonction PVLAN si nécessaire.

2. Créez et associez les VLAN comme sur le Nexus 5K.

3. Créez le port proche sur le port de sortie du commutateur 4900. A partir de ce point, les
paquets du VLAN 166 sont vus sur le VLAN 266 dans ce cas.

Switch(config-if) #switchport mode trunk
switchport private-vlan mapping 266 166
switchport mode private-vlan promiscuous

Sur le routeur en amont, créez une sous-interface pour le VLAN 266 uniquement. A ce niveau, les
exigences dépendent de la configuration réseau que vous utilisez :

1. interface GigabitEthernet0/1.1
2. encapsulation dot1Q 266
3. Adresse IP 209.165.200.225 255.255.255.224

Configuration de N1K

Cette procédure décrit comment configurer la N1K en tant que trunk standard et non en tant que
trunk PVLAN.

1. Créez et associez les VLAN comme sur le Nexus 5K. Référez-vous a la section
Configuration des périphériques en amont pour plus d'informations.
2. Créez un profil de port de liaison ascendante pour le trafic PVLAN :

Switch
Switch
Switch
Switch
Switch (config-port-prof)# switchport trunk native vlan 266 <-- This is necessary to handle
traffic coming back from the promiscuous port.

config) #port-profile type ethernet pvlan_uplink
config-port-prof)# vmware port-group
config-port-prof)# switchport mode trunk

config-port-prof)# switchport trunk allowed vlan 166,266

Switch (config-port-prof)# channel-group auto mode on mac-pinning
Switch (config-port-prof)# no shut
Switch (config-port-prof)# state enabled

3. Créez le groupe de ports pour le VLAN isolé ; créez un port hote PVLAN avec I'association
d'héte pour les VLAN principaux et isolés :



Switch(config)# port-profile type vethernet pvlan_guest

Switch(config-port-prof)#
Switch
Switch
Switch(config-port-prof

config-port-prof) #
config-port-prof

(
(
(
( #
( #
( #

)
)
)
)

Switch(config-port-prof

vmware port-group

switchport mode private-vlan host

switchport private-vlan host-association 266 166

no shut
state enabled

4. Dans vCenter, ajoutez la vNIC appropriée a la liaison ascendante PVLAN. |l s'agit de la vNIC
a laquelle vous avez ajouté le VLAN isolé sous Configuration dans les paramétres UCS.

O™ vmnic3
B/ vwmnicd
O\ vmnics

plan

Wiew Details, .,
Wiew Details, .,
Wiew Details, .,

5. Ajoutez la machine virtuelle au groupe de ports approprié :

Select an uplink part gr...
plan_uplink.
Select an uplink part gr...

Dans l'onglet Matériel, cliquez sur Carte réseau 1.Choisissez pvlan_guest (pvian) pour
I'étiquette Réseau sous Connexion réseau :
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=/@] = |

Hardware |Optlnns | R;es-nu'ces] Prn.‘lles] vSerulccs]

[ Show &) Devices add.. ] Remove
Hardware Summary

Bl Memory 4096 MB

[d cPUs 1

video card video card

= YMCI device Restricted

) 5CSIcontraler 0 L51 Logic 5&5

= Harddisk 1 Yirtual Disk

By CojovD drive 1 [dataskorel] en_sindo. ..
B Network adapber 1 pvlan_guest (pvlan), Po... |
o2l Floppy drive 1 Client Device

-Device Status

[¥ Connected

[V Connect o poweEr on

Adapter Type
Current adapter:

MaC Address

|DD:EC:2‘3:I:|::53:'J|:

f* put

DireckPath 10
Status:

-Metwork Connection

Metbwiork label:

¥irtual Machine Version: 8

E1000

Mot supported D

pvlan_guest (pvlan)
Port: 32

=k

Svakch bo advanced setbings

Help

Ok Zancel |

A




Dépannage
Cette procédure décrit comment tester la configuration.

1. Exécutez des requétes ping vers d’autres systémes configurés dans le groupe de ports, ainsi
que vers le routeur ou un autre périphérique au niveau du port proche. Les requétes ping
envoyées au périphérique au-dela du port proche doivent fonctionner, tandis que celles
envoyées aux autres périphériques du VLAN isolé doivent échouer.

v, Administrator: C:\Windows\system32\cmd.exe = 0] x|

Pinging 14.17.166.62 with 32 hytesz of data:

Reply from 14.17.166.58: inati host uwnreachable.
Reply from 14.17.166 .50z i hozt unreachable .
Reply from 17166 .58: inat i hozt wnreachabhle.
Reply from 14.17.166_.58: Destination host wunreachable.

Ping statistics for 14.17.166.62:
Packets ent = 4, Received = 4, Lozt = B (Bx loss).

C:xUzers«Administrator>ping 14.17.166 .62

Pinging 14.17.166.62 with 33 hUTE“ of data:

Reply from 14.17_166.58: D i hozt uwnreachable.
Reply from 14.17.166.58: D i hozt unreachable.
Reply from 14.17_166_.58: D 1nﬂt1un hozt uwnreachable.
Reply from 14.17.166.58: Destination host uwnreachable.

Ping statistics for 14.17.166.62:
Packets: Sent = 4, Received = 4, Lo=st A (Bx loss>.

C:xUsers~Administrator>ping 14.17.166 .62

Pinging 14.17.166 .62 u1th 32 hytes of data:

Reply from 14.17. b uy 2 time=2ms TTL=255%
Reply from 14.17.166. ] timed{ims TIL=255
Reply from 14.17.166.62: hyt ; time{ims TTL=25%
Reply from 14.17.166.62: time<{ims TTL=25%

Ping statistics for 14.17.166.62:

Packetz: Sent = 4, Received = 4, Lost = @8 (8% loss).
Approximate round trip times in milli onds =

Minimum = Bms, Haximum = 2Zms,. Average = Bms

CG:sUserssAdministrator>ping 14.17_166 .51

Pinging 14.17.166.5%1 with 32 bytes of data:

Reply trom 14.17_166_.58: Destination h - unreachahle.
Reply from 14.17.166.58: Destination untreachable.
Reply from 14_.17.166_.58: ;tination host unreachable.
Reply from 14.17.166.58: Destination host wnreachable.

Ping statistics for 14.17.166.51: L
Packets: Eent = 4, Received = 4, Lost = @ (8% loss),

G:sUserssAdministrator>

2. Sur la N1K, les machines virtuelles sont répertoriées sur le VLAN principal ; cela se produit
parce que vous étes dans des ports hotes PVLAN qui sont associés au PVLAN. En raison de
la maniére dont les machines virtuelles sont apprises, assurez-vous de ne pas définir le
PVLAN comme natif sur le systétme UCS. Notez également que vous apprenez le
périphérique en amont a partir du canal de port et que le périphérique en amont est
également appris sur le VLAN principal. Vous devez |'apprendre dans cette méthode, c'est
pourquoi vous avez le VLAN principal comme VLAN natif sur la liaison ascendante PVLAN.

Dans cette capture d'écran, les deux périphériques sur Veth3 et Veth4 sont les machines
virtuelles. Le périphérique sur Po1 est le routeur en amont qui dépasse le port proche.



Hod

Qo5

QosDd.

3. Sur le systeme UCS, vous devez apprendre tous les MAC, pour cette communication, dans
le VLAN isolé. Vous ne devez pas voir le amont ici :

4. Sur le Nexus 5K, les deux machines virtuelles se trouvent sur le VLAN isolé, tandis que le
périphérique en amont se trouve sur le VLAN principal :

showv mac address-table

5. Sur le commutateur 4900, ou se trouve le port proche, tout se trouve sur le VLAN principal :



ool

0100.0
ffff. £
ffff.

PVLAN isolé sur N1K avec port de promiscuité sur le profil de port de liaison
ascendante N1K

Dans cette configuration, vous contenez le trafic PVLAN vers N1K avec uniquement le VLAN
principal utilisé en amont.

Configuration dans UCS

Cette procédure décrit comment ajouter le VLAN principal a la vNIC. Il n'est pas nécessaire de
configurer PVLAN car vous n'avez besoin que du VLAN principal.

Note: Cet exemple utilise 266 comme principal et 166 comme isolé ; les ID de VLAN seront
déterminés par le site.

1. Notez que le type de partage est Aucun.

sx AN ¢ LN doud ¢ =) vLans © =] vLan 266 (266)

Geners | Cirg Permissions | YLAMN Group Membership | Fauks | Events

Fault Summary Properties
@ v f"!_\'l & Mame: 206 YLANID: 266
2 2 = 2 ative YLAN: No Extvic ID: Dual
Actions Mebwatk Type: Lan T Typa: Wirtual
- Locale: Exbernal Transport Type: Ether
£, Madify VLA Org Permisstons Multicast Policy Mame:  <not set b EY Creste Mulicast Palicy
i,' Delate Mulkicast Policy Irstance: org-rookmc-policy-defaulk

sharing Type: @ Mone Frimary Isolated

2. Cochez la case Sélectionner pour VLAN 266 afin d'ajouter le VLAN principal a la vNIC. Ne le
définissez pas en tant que Native.



Modify VLANSs

Marne Matkive YLAN

default
1233
1234
124
126
166

0
[
0
[
0
[

TiT

Theaudre 177
Theaudre_z277
Theaudre_377
YWlan_51

1

Create VLAN

’ oK ” Cancel

Configuration des périphériques en amont

Ces procédures décrivent comment configurer les périphériques en amont. Dans ce cas, les
commutateurs en amont n'ont besoin que de ports agrégés et ils n‘ont besoin que de trunk VLAN
266, car il s'agit du seul VLAN que les commutateurs en amont voient.

Sur le Nexus 5K, entrez ces commandes et vérifiez la configuration de la liaison ascendante :

1. Ajoutez le VLAN en tant que VLAN principal :

Nexus5000-5(config-vlan)# vlan 266
2. Assurez-vous que toutes les liaisons ascendantes sont configurées afin d’agréger les VLAN :

interface Ethernet1/1description Connexion au 4900switchport mode trunkvitesse
1000interface Ethernet1/3description Connexion au port FIB 5switchport mode trunkvitesse
1000interface Ethernet1/4description Connexion au port FIA 5switchport mode trunkvitesse
1000

Sur le commutateur 4900, procédez comme suit :

1. Créez les VLAN utilisés comme VLAN principaux sur N1K.
2. Agrégation de toutes les interfaces vers et depuis le commutateur 4900 afin que le VLAN soit
transmis.



Sur le routeur en amont, créez une sous-interface pour le VLAN 266 uniquement. A ce niveau, les
exigences dépendent de la configuration réseau que vous utilisez.

1. interface GigabitEthernet0/1.1
2. encapsulation dot1Q 266
3. Adresse IP 209.165.200.225 255.255.255.224

Configuration de N1K

Cette procédure décrit comment configurer le N1K.

1. Créer et associer les VLAN :

Switch(config)# vlan 166
Switch(config-vlan)# private-vlan isolated
Switch(config-vlan)# vlan 266
Switch(config-vlan)# private-vlan primary
( ) #

Switch(config-vlan

2. Créez un profil de port de liaison ascendante pour le trafic PVLAN avec le port proche noté :

private-vlan association 166

Switch(config) #port-profile type ethernet pvlan_uplink

Switch (config-port-prof)# vmware port-group

Switch(config-port-prof)# switchport mode private-vlan trunk promiscuous
Switch(config-port-prof)# switchport private-vlan trunk allowed vlan 266 <-- Only need to
allow the primary VLAN

Switch(config-port-prof)# switchport private-vlan mapping trunk 266 166 <-- The VLANS must
be mapped at this point

Switch(config-port-prof)# channel-group auto mode on mac-pinning

Switch(config-port-prof)# no shut

Switch(config-port-prof)# state enabled

3. Créez le groupe de ports pour le VLAN isolé ; créez un port hote PVLAN avec I'association
d'héte pour les VLAN principaux et isolés :

Switch(config)# port-profile type vethernet pvlan_guest
Switch(config-port-prof)# vmware port-group

Switch
Switch
Switch (config-port-prof

config-port-prof)# switchport mode private-vlan host

config-port-prof switchport private-vlan host-association 266 166

(
(
( )
( ) #
( )# no shut
( ) #

Switch (config-port-prof state enabled

4. Dans vCenter, ajoutez la vNIC appropriée a la liaison ascendante PVLAN. |l s'agit de la vNIC
a laquelle vous avez ajouté le VLAN isolé sous Configuration dans les paramétres UCS.

D BB vmnic3 -- Wiewy Details, ., Select an uplink pork gr...
EE vmnicd prlan Wiewy Details, ., prlan_uplink,
WITINIC - iew Details, ., elect an uplink port gr...
i Wi Detail Seleck link. port:

5. Ajoutez la machine virtuelle au groupe de ports approprié.

Dans l'onglet Matériel, cliquez sur Carte réseau 1.Choisissez pvlan_guest (pvlan) pour
I'étiquette Réseau sous Connexion réseau.



(&) VM1 - Virtual Machine Properties ﬂ

Hardware |Optlnns | R;esnl_rces] Prn.‘lles] vSerulnes]

= &8 28 )

I Show &1 Devicas add.. | Remove |
Hardware Summary |
Bl Memory 4096 MB

[d cPUs 1

video card video card

= YMCI device Restricted

) 5CSIcontraler 0 L51 Logic 5&5

= Harddisk1 Yirtual Dish:

By CojovD drive 1 [dataskorel] en_sindo. ..
_‘ Metwork adapter 1 pvlan_guest (pvlan), Po... |
_,E Floppry drive 1 Clignt Device

— Device Status

¥irtual Machine Version: 8

[v Connected
[V Connect st pawer on

— Adapter Tvpe
Current adapter:

E1000

—MAC Address
|DD:DC:29:I:H::53:9|:

DireckPath 10
Status:

% Automatic T Ma

Mot supported D

— Mebwork, Connection
Metbwiork label:

pvlan_guest (pvlan)
Port: 32

=k

Svakch bo advanced setbings

Help

a4 Cancel |

Dépannage

Cette procédure décrit comment tester la configuration.

1. Exécutez des requétes ping vers d’autres systémes configurés dans le groupe de ports, ainsi
que vers le routeur ou un autre périphérique au niveau du port proche. Les requétes ping
envoyées au périphérique au-dela du port proche doivent fonctionner, tandis que celles
envoyées aux autres périphériques du VLAN isolé doivent échouer.



H =) Administrator: C:\Windows\system32\cmd.exe

SlzersshAdmninistrator>ping 14.17_166 .61

Pinging 14.17.166.61 with 32 bytes of data: )
MReply from 14.17_166 .61 hytes time<ims TTL=25" :
Reply from 14.17.166.61: bytes=32 time<ims TTL 1

Ping statistics for 14.17.166.61:

i Packet 1t = 2, Received = 2. L
Approximate round trip times in milli-
Hinimum = Bms,. Maximum = Bms.
1§gntrul—ﬂ

Reply from 14.17.166.58: Destination host wnreachable.
Reply from 14.17.166.58: Destination host achahle.
MEBeply from 14.17.166.58: Destination host unp able.
Reply from 14.17.166.58: Destination host wnreachahbhle.

Ping statistics for 14.17.166.51:
Packetz: Sent = 4, Received = 4, Lozt = B8 {82 lossz).

C:xUserssAdministratorr

. Sur la N1K, les machines virtuelles sont répertoriées sur le VLAN principal ; cela se produit
parce que vous étes dans des ports hétes PVLAN qui sont associés au PVLAN. Notez
également que vous apprenez le périphérique en amont a partir du canal de port et que le
périphérique en amont est également appris sur le VLAN principal.

Dans cette capture d'écran, les deux périphériques sur Veth3 et Veth4 sont les machines
virtuelles. Le périphérique sur Po1 est le périphérique en amont qui dépasse le port proche.

niconfic

nternal Port
Internal Fort
Fort
Fort
Fort

Partc

LT

(W ]

[ B e B ST -Y

anf(config-port-prof) &

. Sur le systeme UCS, vous devez apprendre tous les MAC, pour cette communication, dans
le VLAN principal que vous utilisez sur le N1K. Vous ne devez pas apprendre I'amont ici :



— primary entry,
ince

mniny G, dvnarmic 100

mjniny ) : dynarmic 150

dynamic
dyhamic
cdyrstnic

m m m m m

O
[

4. Sur le Nexus 5K, tous les MAC se trouvent dans le VLAN principal que vous avez
sélectionné :

¥uUs5000-58 show mwac addres

rerlay MAC

er-Link

ip,ipx,:
ip,ipx

Switch#

PVLAN de communauté sur N1K avec port de promiscuité sur le profil de port de
liaison ascendante N1K

Il s'agit de la seule configuration prise en charge pour le VLAN de communauté avec UCS.

Cette configuration est identique a celle configurée dans le PVLAN isolé sur N1K avec un port
Promiscuité sur la section_du profil de port de liaison ascendante N1K. La seule différence entre la
communauté et l'isolement est la configuration du PVLAN.




Afin de configurer le N1K, créez et associez les VLAN comme vous l'avez fait sur le Nexus 5K :

Switch(config)# vlan 166
Switch(config-vlan)# private-vlan community
Switch # vlian 266

config-vlan)
Switch(config-vlan)# private-vlan primary
)

(
(
(
(

Switch(config-vlan)# private-vlan association 16

Toutes les autres configurations sont identiques au PVLAN isolé sur N1K avec un port proche sur
le profil de port de liaison ascendante N1K.

Une fois configuré, vous pouvez communiquer avec toutes les machines virtuelles connectées au
profil de port vEthernet utilisé pour votre PVLAN.

Dépannage
Cette procédure décrit comment tester la configuration.

1. Exécutez des requétes ping vers d’autres systémes configurés dans le groupe de ports, ainsi
que vers le routeur ou un autre périphérique au niveau du port proche. Les requétes ping au-
dela du port de promiscuité et vers d’autres systémes de la communauté doivent fonctionner.

C:xlzers Adminiztrator>ping 14.17.166 .61

Pinging 14.17.166.61 with 32 hytes of data:
Reply from 14.17_166.61: bytes=32 time=1ns ITL=2
Reply from 14.17.166.61: huyt time<ims
Reply from 14.17.166.61: bytes time<img T
Reply from 14.17.166.61: bytes 32 time<ims TT

Ping statistics for 14.17.166.61:
Packets: Sent = 4, Received 4, Lozt = 8 {(8» lo
Approximate round teip timesz in milli-zeconds:
Minimum = Bmz, Maximum = 1ms. Average = Bms

C:xlzserssAdmninistrator>ping 14.17.166.51

Finging 14.17.166.51 with 32 hytes of data:
Reply From 14.17.166.51: byt 3 £1ims
Reply from 14.17.166.51: byt

Reply fwom 14.17_.166.51: hyt o

Reply from 14.17.166.51: byt 32 time<imz TTL=128

Ping statistics for 14.17.166.51:

Packetz: Sent = 4, R ived = 4, Lost = B (@ lossd,
Approximate round trip times in milli-seconds

Minimum Bms . Maximum Bms . Average Bms

C:sllzeprssAdministrators

2. Tous les autres dépannages sont identiques au PVLAN isolé.

PVLAN isolé et PVLAN de communauté sur le port promotionnel DVS VMware sur
le DVS

En raison des problémes de configuration sur le systéeme DVS et UCS, les PVLAN avec DVS et
UCS ne sont pas pris en charge avant la version 2.2(2c).



Vérification

Aucune procédure de vérification n'est actuellement disponible pour ces configurations.

Dépannage

Les sections précédentes contiennent des informations que vous pouvez utiliser pour dépanner
vos configurations.

L'Outil d'interprétation de sortie (clients enregistrés seulement) prend en charge
certaines commandes d'affichage. Utilisez I'Outil d'interprétation de sortie afin de visualiser une
analyse de commande d'affichage de sortie .
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