Intégration de CSM TACACS a ISE
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Introduction

Ce document décrit la procédure d'intégration de Cisco Security Manager (CSM) avec Identity
Services Engine (ISE) pour l'authentification des utilisateurs administrateurs avec le protocole
TACACSH+.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Cisco Security Manager (CSM).
- lIdentity Services Engine (ISE).
. protocole TACACS.

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

. Serveur CSM version 4.22
. ISE version 3.0

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Informations générales



Par défaut, Cisco Security Manager (CSM) utilise un mode d'authentification appelé CiscoWorks
pour authentifier et autoriser les utilisateurs localement, afin d'avoir une méthode d'authentification
centralisée que vous pouvez utiliser Cisco ldentity Service Engine via le protocole TACACS.

Configuration
Diagramme du réseau
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Procédure d'authentification

Etape 1.Connectez-vous a I'application CSM avec les informations d'identification de I'utilisateur
Admin.

Etape 2. Le processus d'authentification se déclenche et ISE valide les informations
d'identification localement ou via Active Directory.

Etape 3. Une fois I'authentification réussie, ISE envoie un paquet d'autorisation pour autoriser
l'accés au CSM.

Etape 4. CSM mappe le nom d'utilisateur avec I'affectation du réle d'utilisateur local.

Etape 5. ISE affiche un journal en direct d'authentification réussi.
Configuration ISE

Etape 1. Sélectionner l'icdne des trois lignes situé dans le coin supérieur gauche et
accédez a Administration > Network Resources > Network Devices.
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Etape 2. Cliquez sur le bouton +Ajouter et entrez les valeurs appropriées pour le nom du
périphérique d'acces réseau et I'adresse IP, puis vérifiez la case TACACS Authentication Settings
et définissez un secret partagé. Sélectionnez le bouton Soumettre.



Etape 3. Sélectionner l'icone des trois lignes situé dans le coin supérieur gauche et
accédez a Administration > Identity Management > Groups.
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Etape 4. Accédez au dossier Groupes d'identités utilisateur et sélectionnez le bouton +Ajouter.
Définissez un nom et sélectionnez le bouton Soumettre.
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Note: Cet exemple montre comment créer des groupes CSM Admin et CSM Oper Identity.
Vous pouvez répéter I'étape 4 pour chaque type d'utilisateurs Admin sur CSM

Etape 5. Sélectionner l'icone des trois lignes et accédez a Administration > Identity
Management > Identities. Cliquez sur le bouton +Ajouter et définissez le nom d'utilisateur et le mot
de passe, puis sélectionnez le groupe auquel appartient l'utilisateur. Dans cet exemple, crée les
utilisateurs csmadmin et csmoper et affectés respectivement aux groupes CSM Admin et CSM
Oper.
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Etape 6. Sélectionner et accédez a Administration > System > Deployment. Sélectionnez

le noeud de nom d'héte et activez le service d'administration de périphérique
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Note: En cas de déploiement distribué, sélectionnez le noeud PSN qui gére les requétes
TACACS.

Etape 7. Sélectionnez l'icdne des trois lignes et accédez & Administration > Device Administration
> Policy Elements. Accédez a Résultats > Jeux de commandes TACACS. Cliquez sur le bouton
+Ajouter, définissez un nom pour le jeu de commandes et activez la commande Permit any qui
n'est pas répertoriée sous la case a cocher. Sélectionnez Submit.
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Etape 8. Sélectionnez l'icone de trois lignes située dans le coin supérieur gauche et accédez a



Administration->Administration des périphériques->Jeux de stratégies d'administration des

"-Hl
+
périphériques. Sélectionner situé sous le titre Jeux de stratégies, définissez un nom et
sélectionnez le bouton + au milieu pour ajouter une nouvelle condition.
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Etape 9. Sous Condition, sélectionnez Ajouter un attribut, puis sélectionnez Network Device Icon,
suivi de Network Access device IP address. Sélectionnez Attribute Value et ajoutez I'adresse IP
CSM. Sélectionnez Utiliser une fois terminé.

Conditions Studio

Likrary Editor

?@0|ee BEF=RRe Lok -

Ho corditbons fownd - reset fRers. m

Etape 10. Dans la section Allow protocols, sélectionnez Device Default Admin. Sélectionnez Save
(enregistrer)
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Etape 11. Sélectionner la fleche droite icbne du jeu de stratégies pour définir les stratégies
d'authentification et d'autorisation

(+)
Etape 12. Sélectionner " situé sous le titre de la stratégie d'authentification, définissez un nom
et sélectionnez le + au milieu pour ajouter une nouvelle condition. Sous Condition, sélectionnez
Ajouter un attribut, puis sélectionnez Network Device Icon, suivi de Network Access device IP
address. Sélectionnez Attribute Value et ajoutez I'adresse IP CSM. Sélectionner Utiliser une fois
terminé

Etape 13. Sélectionnez Utilisateurs internes comme magasin d'identité et sélectionnez Enregistrer

Authamication Policy (1)

Status  Rule Name Conditions Use Hits  Actions

i

Note: Le magasin d'identités peut étre modifié en magasin AD si ISE est joint a Active
Directory.

Etape 14. Sélectionner situé sous le titre de la stratégie d'autorisation, définissez un nom et
sélectionnez le bouton + au milieu pour ajouter une nouvelle condition. Sous la fenétre Condition,
sélectionnez Ajouter un attribut, puis sélectionnez l'icbne Groupe d'identités suivie de Utilisateur

interne : Groupe d'identités. Sélectionnez le groupe d'administration CSM et sélectionnez Utiliser.
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Etape 15. Sous Jeu de commandes, sélectionnez Autoriser tout jeu de commandes créé a l'étape

7, puis sélectionnez Enregistrer

Répétez les étapes 14 et 15 pour le groupe CSM Oper
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Etape 16 (Facultatif). Sélectionnez I'icéne de trois lignes située dans le coin supérieur gauche et
sélectionnez Administration>Systéme>Maintenance>Référentiel, sélectionnez +Ajouter pour
ajouter un référentiel utilisé pour stocker le fichier de vidage TCP a des fins de dépannage.

Etape 17 (Facultatif). Définissez un nom de référentiel, un protocole, un nom de serveur, un
chemin d'acceés et des informations d'identification. Sélectionnez Soumettre une fois terminé.
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Etape 1. Connectez-vous & I'application Client Cisco Security Manager avec le compte
d'administrateur local. Dans le menu, accédez a Outils > Administration de Security Manager

Cisco Security Manager
. Version 4.22.0 Service Pack 1
" %
Server Name |10.88.243.42 v]
- Username |admin |
' ‘ l Password Iil.il.l.l I
Defaull View |lﬁ Configuration Manager vl
: Login Help
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Etape 3. Dans le menu, sélectionnez Fichier > Soumettre. Fichier > Soumettre.

Note: Toutes les modifications doivent étre enregistrées, en cas de modifications de
configuration, elles doivent étre soumises et déployées.

Etape 4. Accédez 8 CSM Management Ul et tapez https:/<enter CSM_IP_Address et
sélectionnez Administration du serveur.
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Note: Les étapes 4 a 7 montrent la procédure permettant de définir le rle par défaut de tous
les administrateurs qui ne sont pas définis sur ISE. Ces étapes sont facultatives.

Etape 5. Valider le mode d'authentification est défini sur CiscoWorks Local et Online userID est le
compte d'administrateur local créé sur CSM.
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Etape 6. Accédez a Serveur et sélectionnez Gestion & serveur unique
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Etape 7. Sélectionnez Configuration de la gestion des réles et sélectionnez le privilége par défaut
que tous les utilisateurs admin recoivent lors de I'authentification. Dans cet exemple, Network
Administrator est utilisé. Une fois sélectionné, sélectionnez défini par défaut.
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Etape 8. Sélectionnez Serveur>Rdle de configuration du mode AAA, puis sélectionnez TACACSH+,
enfin sélectionnez modifier pour ajouter des informations ISE.
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Etape 9. Définissez |'adresse IP ISE et la clé, si vous le souhaitez, vous pouvez sélectionner
l'option permettant d'autoriser tous les utilisateurs d'authentification locale ou un seul utilisateur si
la connexion échoue. Dans cet exemple, l'utilisateur Only admin est autorisé comme méthode de
secours. Sélectionnez OK pour enregistrer les modifications.

Login Module Options
Selected Login Modula: TACACS+
Dheesicori plicn: Cisco Prime TACACS+ hogin masdule
Sarver: 10,122.112.4
Fori: 45
SecondaryServer,
SecondaryPort: 449
TertiaryServer:
TertiaryPort: 49
Key:
Daebug: True ) False
Allow all Local Authentication users to fallback to the Local
Authenlication login.

i D Cniy allow the following user(s) 1o fallback to the Local
Login fallback options: Authentication login if preceding login fails:

admin {cormima separated)
Allow no fallbacks to the Local Authentication login.

| oK |[ Cancel |



Login Module Change Summary
Login Module changes updated.
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Etape 10. Sélectionnez Server> Single Server Management, puis sélectionnez Local User Setup
et sélectionnez Add.
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Etape 11. Définissez le méme nom d'utilisateur et le méme mot de passe créés sur ISE a I'étape 5
sous la section Configuration ISE, les réles csmoper et d'autorisation des taches du centre
d'assistance sont utilisés dans cet exemple. Sélectionnez OK afin d'enregistrer I'utilisateur admin.



Usar Infarmation
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Password: sessees Werify Password:ssesse
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Authorization Type
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e Device level Authorization
Elrielp Desk Not Applicable

Approver
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Metwork Admmunesirabor
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Super Admin
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Vérification

Interface utilisateur du client Cisco Security Manager

Etape 1. Ouvrez un nouveau navigateur de fenétre et tapez https://<enter CSM IP_Address,
utilisez csmadmin nom d'utilisateur et mot de passe créés a I'étape 5 dans la section de
configuration ISE.
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Application client Cisco Security Manager

Etape 1. Connectez-vous & I'application Client Cisco Security Manager avec le compte
d'administration du centre d'assistance.



Cisco Security Manager
Version 4.22.0 Semrvice Pack 1
4
Server Name |10.88.243.42 v|
Lisername Jcﬂmpu |
| I Password |Illillil '
Defaul View |49 Configuration Manager v|
Login Help

£ 2020 C5co Systems, Inc. Cisco, Clsco Systems and Clsco logo are reglstered trademarks of Cisco Systems, Inc. andjor atfran]ne
its affillates In the U.5. and certain other countries. CIsco

La tentative de connexion réussie peut étre vérifiée sur les journaux en direct ISE TACACS

Liwe Lags
Raligth Srawa Wighia
Every ¥ seconds v  Letew 20 recoeds w Lot 3 hours -
i Maiveid (T Enpert Ta ¥ Fliar w8
Lopged Tims Stabus Detsils  Mdentity Type Authantication Policy Authorization Policy Ise Node Hetwork Devic.
) a idanary estbasstic aticn Poicy iaborirston Pabcy Iea hada Marwort Davice K
Api 17, T0T0 30658 5 a & Cmaper Aumsertie . CAM £33 nr Defea i 3 (=2

Etape 2. Dans le menu de I'application cliente CSM, sélectionnez Outils > Administration du
gestionnaire de sécurité, un message d'erreur indique un manque de privilége.
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Error - Insufficient Privileges -t

o Tiou da not have suffident privileges to perfarm this operalion.
Flease contact your system adminstraice and have them grant you additonal privileges.

IF your AAA mode 8 ACS, privieges are granted via ACS configuration.
EF your AAA mode 5 non-ACS, privieges are granted via "CiscoWWorks Homepage > Server > Single-Server Management > Local User Sebup”,

Etape 3. Répétez les étapes 1 & 3 avec le compte csmadmin pour valider les autorisations
appropriées ont été fournies a cet utilisateur.

Dépannage
Cette section fournit les informations que vous pouvez utiliser pour dépanner votre configuration.

Validation de la communication avec l'outil TCP Dump sur ISE

Etape 1.Connectez-vous & ISE et accédez & I'icdne des trois lignes située dans le coin supérieur
gauche et sélectionnez Operations>Troubleshoot>Diagnostic Tools.

Etape 2. Sous Outils généraux, sélectionnez Dumps TCP puis sélectionnez Ajouter+.
Sélectionnez Hostname, Network Interface File Name, Repository et éventuellement un filtre pour
collecter uniguement le flux de communication d'adresse IP CSM. Sélectionnez Enregistrer et
executer



= Cleeco s Cparal
Diagnostic Tools Desriload Logs Durbusg Wizard
B ———————
Add TCP Dump
fisraral Toala
FADIIS Authuerication Troub
Exwrots Hetwark Davice Com
Eviddodte Caatadblads Valagat
Pos s Treysdeihogting
Agphrniats Posiee Taluldeng
Erad i a7 Dby
[ TCF Drara

Saiakee Trebe Tedn

TraniSes Toods

E]

Etape 3. Connectez-vous a l'application cliente CSM ou a l'interface utilisateur du client et
saisissez les informations d'identification d'administrateur.

Etape 4. Sur ISE, sélectionnez le bouton Arréter et vérifiez que le fichier pcap a été envoyé au
référentiel défini.
¢ Refresh = Add 0 Trash 7 Filtar

Host Name Network Interface Filter File Name Repository File S... Numbero

ise30.ciscoise.lab GigabitEthernat 0 ip host 10.88.243.42 CS5M_Tshoot VMReposit... 100 1
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Etape 5. Ouvrez le fichier pcap pour valider la communication réussie entre CSM et ISE.

soe o C50_Tahoot peap
Am @ BMRE Qe =F 2B aaql

W | Appty o display filier

B3 = Espewasion..

M. Thrrs: Souroe Destination Proloool Langtt Info

3 0.R6555R 10.88.243.42 18.122.013.4 TP 6@ 55740 - 49 [AK] Seqel Ackel WineSS848 Lens@
4 0100372 10, B8, 243,42 10,122, 1134 TALALCS+ 9% 0: Authentication

5 B.100367 18.132.112.4 10.88.243.42 TP 54 49 = 55748 ([ACK] Seqel Ack=44 Wins29312 Lens=@
6 0. 10T1ES 1, 122.112.4 10,88, 243,47 TACALS+ &1 R: Authentication

T 8.203913 10,88, 243,42 10.122.112.4 T 68 55748 = 45 [MK] Seqedd Ack=iB Win=GbdeB Len=@
& B.220358 10.88.243.42 18.122.013.4 TACACS+ 82 Q: Authentication

90,2553 10, 122.112.4 10,88, 243,43 L 34 48 - 55740 |ME] Seq=28 Ack=T0 Win=29312 Len=@
13 8.31113%6 18.122.112.4 10.88.243.43 TACALCS+ 72 R: Authentication

12 B.375573 10,88, 243,42 18.122.112.4 68 55748 = 49 |MK] Seq=7@ Ack=47 Winstbdel Lens=@
14 940974 10, 132.112.4 10,88, 243,42 e 34 48 = 55740 |MK] Seq=4T Ack=71 Win=219312 Len=@

Frame &: 81 bytes om wire (648 bits), Bl bytes captured (648 bits)
Etharnet II, Src: Vewarg_ad:@d:c6 (00:50:56:a4:0d:c6), Dst: Cleco 1f:21:45 (B@:14:6a:17:21:435)
Internet Protocol Wersion 4, Src: 18.122.112.4, Dst: 19,88, 243,42
Transmission Control Protocol, Src Port: 49, Dst Port: 55748, Seq: 1, Ack: 44, Len: 27
TACALS=
Major version: TACACS+
Himar varsioa: @
Type: Authentication (1)
Sequence numbsr: 7
Flage: 0x08 [Escrypted paylosd, Multiple Connecticms)
Session ID: 3219957939
Barkar lasathe 15
G20 B 14 Ga 17 20 45 @b 58 56 ad Bd <5 BB OB 45 B 1 {E-P ¥ E
F

Si aucune entrée n'est affichée sur le fichier pcap, validez les éléments suivants :

1. Le service Administration des périphériques est activé sur le noeud ISE
2. L'adresse IP ISE correcte a été ajoutée a la configuration CSM
3. Si un pare-feu est au milieu, vérifiez que le port 49 (TACACS) est autorisé.
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