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Introduction

Ce document décrit comment configurer Identity Services Engine (ISE) avec l'authentification
Oracle Database for ISE à l'aide d'Open Database Connectivity (ODBC).

L'authentification ODBC (Open Database Connectivity) nécessite ISE pour pouvoir récupérer un
mot de passe utilisateur en texte clair. Le mot de passe peut être chiffré dans la base de données,
mais doit être déchiffré par la procédure stockée.

Conditions préalables

Conditions requises

Cisco vous recommande de prendre connaissance des rubriques suivantes :

Cisco Identity Services Engine 2.3●

Concepts de base de données et ODBC●

Oracle ●



Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

Identity Services Engine 2.3.0.298●

Centos 7●

Base de données Oracle 12.2.0.1.0●

Oracle SQL Developer 4.1.5●

Configuration

Note: Considérez les procédures SQL présentées dans ce document comme des exemples.
Il ne s'agit pas d'une méthode officielle et recommandée de configuration d'Oracle DB.
Assurez-vous que vous comprenez le résultat et l'impact de chaque requête SQL que vous
validez.

Étape 1. Configuration de base Oracle

Dans cet exemple, Oracle a été configuré avec les paramètres suivants :

Nom de la base de données : ORCL●

Nom du service : orcl.vkumov.local●

Port : 1521 (default)●

Compte créé pour ISE avec le nom d'utilisateur ise●

Configurez votre base de données Oracle avant de poursuivre.

Étape 2. Configuration de base d'ISE

Créez une source d'identité ODBC à Administration > Source d'identité externe > ODBC et testez
la connexion :



Note: ISE se connecte à Oracle à l'aide du nom de service. Par conséquent, le champ [nom
de base de données] doit être rempli avec le nom de service qui existe dans Oracle, et non
avec le nom SID (ou le nom de base de données). En raison du bogue CSCvf06497 points
(.) ne peut pas être utilisé dans le champ [Nom de la base de données]. Ce bogue est
corrigé dans ISE 2.3.

Étape 3. Configurer l'authentification utilisateur

L'authentification ISE vers ODBC utilise des procédures stockées. Il est possible de sélectionner
le type de procédures. Dans cet exemple, nous utilisons des jeux d'enregistrements comme
retour.

Pour d'autres procédures, reportez-vous au Guide d'administration de Cisco Identity Services
Engine, version 2.3

Astuce : Il est possible de renvoyer des paramètres nommés au lieu de resultSet. C'est juste
un type de sortie différent, la fonctionnalité est la même.

1. Créez la table avec les informations d'identification des utilisateurs. Assurez-vous de définir les
paramètres d'identité sur la clé primaire.

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvf06497/?reffering_site=dumpcr
https://www.cisco.com/c/fr_ca/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_chapter_01110.html#concept_6EB9B4875CBB47D79168E329696E2C65
https://www.cisco.com/c/fr_ca/td/docs/security/ise/2-3/admin_guide/b_ise_admin_guide_23/b_ise_admin_guide_23_chapter_01110.html#concept_6EB9B4875CBB47D79168E329696E2C65


--------------------------------------------------------

--  DDL for Table USERS

--------------------------------------------------------

  CREATE TABLE "ISE"."USERS"

   ("USER_ID" NUMBER(*,0) GENERATED ALWAYS AS IDENTITY MINVALUE 1 MAXVALUE

9999999999999999999999999999 INCREMENT BY 1 START WITH 1 CACHE 20 NOORDER  NOCYCLE  NOKEEP

NOSCALE ,

"USERNAME" VARCHAR2(120 BYTE),

"PASSWORD" VARCHAR2(120 BYTE)

   ) SEGMENT CREATION IMMEDIATE

  PCTFREE 10 PCTUSED 40 INITRANS 1 MAXTRANS 255

 NOCOMPRESS LOGGING

  STORAGE(INITIAL 65536 NEXT 1048576 MINEXTENTS 1 MAXEXTENTS 2147483645

  PCTINCREASE 0 FREELISTS 1 FREELIST GROUPS 1

  BUFFER_POOL DEFAULT FLASH_CACHE DEFAULT CELL_FLASH_CACHE DEFAULT)

  TABLESPACE "USERS" ;

--------------------------------------------------------

--  DDL for Index USERS_PK

--------------------------------------------------------

  CREATE UNIQUE INDEX "ISE"."USERS_PK" ON "ISE"."USERS" ("USER_ID")

  PCTFREE 10 INITRANS 2 MAXTRANS 255

  STORAGE(INITIAL 65536 NEXT 1048576 MINEXTENTS 1 MAXEXTENTS 2147483645

  PCTINCREASE 0 FREELISTS 1 FREELIST GROUPS 1

  BUFFER_POOL DEFAULT FLASH_CACHE DEFAULT CELL_FLASH_CACHE DEFAULT)

  TABLESPACE "USERS" ;

--------------------------------------------------------

--  Constraints for Table USERS

--------------------------------------------------------

  ALTER TABLE "ISE"."USERS" MODIFY ("USER_ID" NOT NULL ENABLE);

  ALTER TABLE "ISE"."USERS" MODIFY ("USERNAME" NOT NULL ENABLE);

  ALTER TABLE "ISE"."USERS" MODIFY ("PASSWORD" NOT NULL ENABLE);

  ALTER TABLE "ISE"."USERS" ADD CONSTRAINT "USERS_PK" PRIMARY KEY ("USER_ID")

  USING INDEX PCTFREE 10 INITRANS 2 MAXTRANS 255

  STORAGE(INITIAL 65536 NEXT 1048576 MINEXTENTS 1 MAXEXTENTS 2147483645

  PCTINCREASE 0 FREELISTS 1 FREELIST GROUPS 1

  BUFFER_POOL DEFAULT FLASH_CACHE DEFAULT CELL_FLASH_CACHE DEFAULT)

  TABLESPACE "USERS"  ENABLE;

Ou à partir de l'interface graphique de SQL Developer :



2. Ajouter des utilisateurs

INSERT INTO "ISE"."USERS" (USERNAME, PASSWORD) VALUES ('alice', 'password1')

INSERT INTO "ISE"."USERS" (USERNAME, PASSWORD) VALUES ('bob', 'password1')

INSERT INTO "ISE"."USERS" (USERNAME, PASSWORD) VALUES ('admin', 'password1')

3. Créer une procédure pour l'authentification par mot de passe en texte brut (utilisée pour PAP,
méthode interne EAP-GTC, TACACS)

create or replace function ISEAUTH_R

(

  ise_username IN VARCHAR2,

  ise_userpassword IN VARCHAR2

) return sys_refcursor AS

BEGIN

  declare

    c integer;

    resultSet SYS_REFCURSOR;

  begin

    select count(*) into c from USERS where USERS.USERNAME = ise_username and USERS.PASSWORD =

ise_userpassword;

    if c > 0 then

      open resultSet for select 0 as code, 11, 'good user', 'no error' from dual;

    ELSE

      open resultSet for select 3, 0, 'odbc','ODBC Authen Error' from dual;

    END IF;



    return resultSet;

  end;

END ISEAUTH_R;

4. Créer une procédure pour l'extraction du mot de passe en texte brut (utilisée pour CHAP,
MSCHAPv1/v2, EAP-MD5, LEAP, méthode interne EAP-MSCHAPv2, TACACS)

create or replace function ISEFETCH_R

(

  ise_username IN VARCHAR2

) return sys_refcursor AS

BEGIN

  declare

    c integer;

    resultSet SYS_REFCURSOR;

  begin

    select count(*) into c from USERS where USERS.USERNAME = ise_username;

    if c > 0 then

      open resultSet for select 0, 11, 'good user', 'no error', password from USERS where

USERS.USERNAME = ise_username;

      DBMS_OUTPUT.PUT_LINE('found');

    ELSE

      open resultSet for select 3, 0, 'odbc','ODBC Authen Error' from dual;

      DBMS_OUTPUT.PUT_LINE('not found');

    END IF;

    return resultSet;

  end;

END;

5. Créer une procédure pour vérifier qu'il existe un nom d'utilisateur ou une machine (utilisée pour
MAB, reconnexion rapide de PEAP, EAP-FAST et EAP-TTLS)

create or replace function ISELOOKUP_R

(

  ise_username IN VARCHAR2

) return sys_refcursor AS

BEGIN

  declare

    c integer;

    resultSet SYS_REFCURSOR;

  begin

    select count(*) into c from USERS where USERS.USERNAME = ise_username;

    if c > 0 then

      open resultSet for select 0, 11, 'good user', 'no error' from USERS where USERS.USERNAME =

ise_username;

    ELSE

      open resultSet for select 3, 0, 'odbc','ODBC Authen Error' from dual;

    END IF;

    return resultSet;

  end;

END;

6. Configurer les procédures sur ISE et enregistrer



7. Revenir à l'onglet Connexion et cliquer sur le bouton Tester la connexion

Étape 4. Configurer la récupération de groupe

1. Créer des tables contenant des groupes d'utilisateurs et d'autres tables utilisées pour le
mappage de plusieurs à plusieurs

--------------------------------------------------------

--  DDL for Table GROUPS

--------------------------------------------------------

  CREATE TABLE "ISE"."GROUPS"

   ("GROUP_ID" NUMBER(*,0) GENERATED ALWAYS AS IDENTITY MINVALUE 1 MAXVALUE



9999999999999999999999999999 INCREMENT BY 1 START WITH 1 CACHE 20 NOORDER  NOCYCLE  NOKEEP

NOSCALE ,

"GROUP_NAME" VARCHAR2(255 BYTE),

"DESCRIPTION" CLOB

   ) SEGMENT CREATION IMMEDIATE

  PCTFREE 10 PCTUSED 40 INITRANS 1 MAXTRANS 255

 NOCOMPRESS LOGGING

  STORAGE(INITIAL 65536 NEXT 1048576 MINEXTENTS 1 MAXEXTENTS 2147483645

  PCTINCREASE 0 FREELISTS 1 FREELIST GROUPS 1

  BUFFER_POOL DEFAULT FLASH_CACHE DEFAULT CELL_FLASH_CACHE DEFAULT)

  TABLESPACE "USERS"

 LOB ("DESCRIPTION") STORE AS SECUREFILE (

  TABLESPACE "USERS" ENABLE STORAGE IN ROW CHUNK 8192

  NOCACHE LOGGING  NOCOMPRESS  KEEP_DUPLICATES

  STORAGE(INITIAL 106496 NEXT 1048576 MINEXTENTS 1 MAXEXTENTS 2147483645

  PCTINCREASE 0

  BUFFER_POOL DEFAULT FLASH_CACHE DEFAULT CELL_FLASH_CACHE DEFAULT)) ;

--------------------------------------------------------

--  DDL for Table USER_GROUPS_MAPPING

--------------------------------------------------------

  CREATE TABLE "ISE"."USER_GROUPS_MAPPING"

   ("USER_ID" NUMBER(*,0),

"GROUP_ID" NUMBER(*,0)

   ) SEGMENT CREATION IMMEDIATE

  PCTFREE 10 PCTUSED 40 INITRANS 1 MAXTRANS 255

 NOCOMPRESS LOGGING

  STORAGE(INITIAL 65536 NEXT 1048576 MINEXTENTS 1 MAXEXTENTS 2147483645

  PCTINCREASE 0 FREELISTS 1 FREELIST GROUPS 1

  BUFFER_POOL DEFAULT FLASH_CACHE DEFAULT CELL_FLASH_CACHE DEFAULT)

  TABLESPACE "USERS" ;

--------------------------------------------------------

--  DDL for Index GROUPS_PK

--------------------------------------------------------

  CREATE UNIQUE INDEX "ISE"."GROUPS_PK" ON "ISE"."GROUPS" ("GROUP_ID")

  PCTFREE 10 INITRANS 2 MAXTRANS 255

  STORAGE(INITIAL 65536 NEXT 1048576 MINEXTENTS 1 MAXEXTENTS 2147483645

  PCTINCREASE 0 FREELISTS 1 FREELIST GROUPS 1

  BUFFER_POOL DEFAULT FLASH_CACHE DEFAULT CELL_FLASH_CACHE DEFAULT)

  TABLESPACE "USERS" ;

--------------------------------------------------------

--  DDL for Index USER_GROUPS_MAPPING_UK1

--------------------------------------------------------

  CREATE UNIQUE INDEX "ISE"."USER_GROUPS_MAPPING_UK1" ON "ISE"."USER_GROUPS_MAPPING" ("USER_ID",

"GROUP_ID")

  PCTFREE 10 INITRANS 2 MAXTRANS 255 COMPUTE STATISTICS

  STORAGE(INITIAL 65536 NEXT 1048576 MINEXTENTS 1 MAXEXTENTS 2147483645

  PCTINCREASE 0 FREELISTS 1 FREELIST GROUPS 1

  BUFFER_POOL DEFAULT FLASH_CACHE DEFAULT CELL_FLASH_CACHE DEFAULT)

  TABLESPACE "USERS" ;

--------------------------------------------------------

--  Constraints for Table GROUPS

--------------------------------------------------------

  ALTER TABLE "ISE"."GROUPS" MODIFY ("GROUP_ID" NOT NULL ENABLE);

  ALTER TABLE "ISE"."GROUPS" MODIFY ("GROUP_NAME" NOT NULL ENABLE);

  ALTER TABLE "ISE"."GROUPS" ADD CONSTRAINT "GROUPS_PK" PRIMARY KEY ("GROUP_ID")

  USING INDEX PCTFREE 10 INITRANS 2 MAXTRANS 255

  STORAGE(INITIAL 65536 NEXT 1048576 MINEXTENTS 1 MAXEXTENTS 2147483645

  PCTINCREASE 0 FREELISTS 1 FREELIST GROUPS 1

  BUFFER_POOL DEFAULT FLASH_CACHE DEFAULT CELL_FLASH_CACHE DEFAULT)

  TABLESPACE "USERS"  ENABLE;



--------------------------------------------------------

--  Constraints for Table USER_GROUPS_MAPPING

--------------------------------------------------------

  ALTER TABLE "ISE"."USER_GROUPS_MAPPING" MODIFY ("USER_ID" NOT NULL ENABLE);

  ALTER TABLE "ISE"."USER_GROUPS_MAPPING" MODIFY ("GROUP_ID" NOT NULL ENABLE);

  ALTER TABLE "ISE"."USER_GROUPS_MAPPING" ADD CONSTRAINT "USER_GROUPS_MAPPING_UK1" UNIQUE

("USER_ID", "GROUP_ID")

  USING INDEX PCTFREE 10 INITRANS 2 MAXTRANS 255 COMPUTE STATISTICS

  STORAGE(INITIAL 65536 NEXT 1048576 MINEXTENTS 1 MAXEXTENTS 2147483645

  PCTINCREASE 0 FREELISTS 1 FREELIST GROUPS 1

  BUFFER_POOL DEFAULT FLASH_CACHE DEFAULT CELL_FLASH_CACHE DEFAULT)

  TABLESPACE "USERS"  ENABLE;

Àpartir de l'interface utilisateur graphique :



2. Ajoutez des groupes et des mappages de sorte que alice et bob appartiennent au groupe
Utilisateurs et administrateur appartiennent au groupe Administrateurs

-- Adding groups

INSERT INTO "ISE"."GROUPS" (GROUP_NAME, DESCRIPTION) VALUES ('Admins', 'Group for

administrators')

INSERT INTO "ISE"."GROUPS" (GROUP_NAME, DESCRIPTION) VALUES ('Users', 'Corporate users')

-- Alice and Bob are users

INSERT INTO "ISE"."USER_GROUPS_MAPPING" (USER_ID, GROUP_ID) VALUES ('1', '2')

INSERT INTO "ISE"."USER_GROUPS_MAPPING" (USER_ID, GROUP_ID) VALUES ('2', '2')

-- Admin is in Admins group

INSERT INTO "ISE"."USER_GROUPS_MAPPING" (USER_ID, GROUP_ID) VALUES ('3', '1')

3. Créez une procédure de récupération de groupe. Il renvoie tous les groupes si le nom
d'utilisateur est “* ”

create or replace function ISEGROUPSH

(

  ise_username IN VARCHAR2,

  ise_result OUT int

) return sys_refcursor as

BEGIN

  declare

    c integer;



    userid integer;

    resultSet SYS_REFCURSOR;

  begin

    IF ise_username = '*' then

      ise_result := 0;

      open resultSet for select GROUP_NAME from GROUPS;

    ELSE

      select count(*) into c from USERS where USERS.USERNAME = ise_username;

      select USER_ID into userid from USERS where USERS.USERNAME = ise_username;

      IF c > 0 then

          ise_result := 0;

          open resultSet for select GROUP_NAME from GROUPS where GROUP_ID IN ( SELECT m.GROUP_ID

from USER_GROUPS_MAPPING m where m.USER_ID = userid );

      ELSE

          ise_result := 3;

          open resultSet for select 0 from dual where 1=2;

      END IF;

    END IF;

    return resultSet;

  end;

END ;

4. Mapper à des groupes de récupération

5. Récupérer les groupes et les ajouter à la source d'identité ODBC



Sélectionnez les groupes requis et cliquez sur OK. Ils s'afficheront dans l'onglet Groupes.

Étape 5. Configurer la récupération des attributs

1. Afin de simplifier cet exemple, une table plate est utilisée pour les attributs

--------------------------------------------------------

--  DDL for Table ATTRIBUTES

--------------------------------------------------------

  CREATE TABLE "ISE"."ATTRIBUTES"

   ("USER_ID" NUMBER(*,0),

"ATTR_NAME" VARCHAR2(255 BYTE),

"VALUE" VARCHAR2(255 BYTE)

   ) SEGMENT CREATION IMMEDIATE

  PCTFREE 10 PCTUSED 40 INITRANS 1 MAXTRANS 255

 NOCOMPRESS LOGGING

  STORAGE(INITIAL 65536 NEXT 1048576 MINEXTENTS 1 MAXEXTENTS 2147483645

  PCTINCREASE 0 FREELISTS 1 FREELIST GROUPS 1

  BUFFER_POOL DEFAULT FLASH_CACHE DEFAULT CELL_FLASH_CACHE DEFAULT)

  TABLESPACE "USERS" ;



--------------------------------------------------------

--  DDL for Index ATTRIBUTES_PK

--------------------------------------------------------

  CREATE UNIQUE INDEX "ISE"."ATTRIBUTES_PK" ON "ISE"."ATTRIBUTES" ("ATTR_NAME", "USER_ID")

  PCTFREE 10 INITRANS 2 MAXTRANS 255

  STORAGE(INITIAL 65536 NEXT 1048576 MINEXTENTS 1 MAXEXTENTS 2147483645

  PCTINCREASE 0 FREELISTS 1 FREELIST GROUPS 1

  BUFFER_POOL DEFAULT FLASH_CACHE DEFAULT CELL_FLASH_CACHE DEFAULT)

  TABLESPACE "USERS" ;

--------------------------------------------------------

--  Constraints for Table ATTRIBUTES

--------------------------------------------------------

  ALTER TABLE "ISE"."ATTRIBUTES" MODIFY ("USER_ID" NOT NULL ENABLE);

  ALTER TABLE "ISE"."ATTRIBUTES" MODIFY ("ATTR_NAME" NOT NULL ENABLE);

  ALTER TABLE "ISE"."ATTRIBUTES" ADD CONSTRAINT "ATTRIBUTES_PK" PRIMARY KEY ("ATTR_NAME",

"USER_ID")

  USING INDEX PCTFREE 10 INITRANS 2 MAXTRANS 255

  STORAGE(INITIAL 65536 NEXT 1048576 MINEXTENTS 1 MAXEXTENTS 2147483645

  PCTINCREASE 0 FREELISTS 1 FREELIST GROUPS 1

  BUFFER_POOL DEFAULT FLASH_CACHE DEFAULT CELL_FLASH_CACHE DEFAULT)

  TABLESPACE "USERS"  ENABLE;

Àpartir de l'interface utilisateur graphique :

2. Créer des attributs pour les utilisateurs

INSERT INTO "ISE"."ATTRIBUTES" (USER_ID, ATTR_NAME, VALUE) VALUES ('3', 'SecurityLevel', '15')



INSERT INTO "ISE"."ATTRIBUTES" (USER_ID, ATTR_NAME, VALUE) VALUES ('1', 'SecurityLevel', '5')

INSERT INTO "ISE"."ATTRIBUTES" (USER_ID, ATTR_NAME, VALUE) VALUES ('2', 'SecurityLevel', '10')

3. Créez une procédure. Comme avec la récupération de groupes, il retournera tous les attributs
distincts si le nom d'utilisateur est “* ”

create or replace function ISEATTRSH

(

  ise_username IN VARCHAR2,

  ise_result OUT int

) return sys_refcursor as

BEGIN

  declare

    c integer;

    userid integer;

    resultSet SYS_REFCURSOR;

  begin

    IF ise_username = '*' then

      ise_result := 0;

      open resultSet for select DISTINCT ATTR_NAME, '0' as "VAL" from ATTRIBUTES;

    ELSE

      select count(*) into c from USERS where USERS.USERNAME = ise_username;

      select USER_ID into userid from USERS where USERS.USERNAME = ise_username;

      if c > 0 then

          ise_result := 0;

          open resultSet for select ATTR_NAME, VALUE from ATTRIBUTES where USER_ID = userid;

      ELSE

          ise_result := 3;

          open resultSet for select 0 from dual where 1=2;

      END IF;

    END IF;

    return resultSet;

  end;

END ;

4. Mapper les attributs de récupération

5. Récupérer les attributs



Sélectionnez les attributs et cliquez sur OK.

Étape 6. Configurer les stratégies d'authentification/d'autorisation

Dans cet exemple, les stratégies d'autorisation simples suivantes ont été configurées :

Les utilisateurs avec SecurityLevel = 5 seront refusés.

Étape 7. Ajouter Oracle ODBC aux séquences de source d'identité

Accédez à Administration > Identity Management > Identity Source Sequences, sélectionnez votre
séquence et ajoutez ODBC à la séquence :



Enregistrez-le.

Vérification

Vous devriez maintenant être en mesure d'authentifier les utilisateurs par rapport à ODBC et de
récupérer leurs groupes et attributs.

Journaux dynamiques RADIUS

Effectuez certaines authentifications et accédez à Operations > RADIUS > Live Logs



Comme vous pouvez le voir, l'utilisateur Alice a SecurityLevel = 5, d'où le rejet de l'accès.

Rapport détaillé

Cliquez sur Rapport détaillé dans la colonne Détails pour la session intéressante afin de vérifier le
flux.

Rapport détaillé pour l'utilisateur Alice (rejeté en raison d'un niveau de sécurité faible) :
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