Configurez la posture de version 1.4 ISE avec
Microsoft WSUS
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Introduction

Ce document décrit comment configurer la fonctionnalité de posture du Logiciel Cisco Identity
Services Engine (ISE) quand il est intégré avec les services de mise a jour de Microsoft Windows
Server (WSUS).



Note: Quand vous accédez au réseau, vous étes réorienté a I'lSE pour I'approvisionnement
de version 4.1 de Client a mobilité sécurisé Cisco AnyConnect avec un module de posture,
qui vérifie I'état de conformité sur le WSUS et installe les mises a jour nécessaires afin de la
station soit conforme. Une fois que la station est signalée comme conforme, I'ISE tient
compte du plein accés au réseau.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :
- Déploiements, authentification, et autorisation de Cisco ISE

- Connaissance de base au sujet de la maniére dans laquelle les ISE et I'agent intermédiaire de
Cisco AnyConnect fonctionnent

- Configuration de l'appliance de sécurité adaptable Cisco (ASA)
- La connaissance de base VPN et de 802.1x

- Configuration de Microsoft WSUS

Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Version 7 de Microsoft Windows

- Version 2012 de Microsoft Windows avec la version 6.3 WSUS

- Versions 9.3.1 et ultérieures de Cisco ASA

- Versions de logiciel 1.3 de Cisco ISE et plus tard
Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont

démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Configurez

Cette section décrit comment configurer I'|SE et les éléments de réseau relatifs.



Diagramme du réseau

C'est la topologie qui est utilisée pour les exemples dans tout ce document :
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Voici la circulation, comme illustré dans le schéma de réseau :

1. L'utilisateur distant se connecte par le Cisco AnyConnect pour I'accés VPN a I'ASA. Ceci
peut étre n'importe quel type d'accés unifié, tel qu'une session de cable de contournement
de l'authentification 802.1x/MAC (MAB) qui est terminée sur le commutateur ou une session
Sans fil qui est terminée sur le controleur LAN Sans fil (WLC).

2. Comme partie de la procédure d'authentification, I'lSE confirme que le statut de posture de la
station d'extrémité n'est pas égal a conforme (régle d'autorisation d'ASA-VPN_quarantine) et
que les attributs de redirection sont retournés dans Radius Access-recevez le message. En
conséquence, I'ASA réoriente tout les trafic http a I'lSE.

3. L'utilisateur ouvre un navigateur Web et introduit n'importe quelle adresse. Aprés la
redirection a I'lSE, le module de posture du Cisco AnyConnect 4 est installé sur la station. Le
module de posture télécharge alors les stratégies de I'|SE (condition requise pour WSUS).

4. Le module de posture recherche Microsoft WSUS, et exécute la correction.

5. Aprés la correction réussie, le module de posture envoie un état a I'|SE.

6. L'ISE émet une modification de Radius de l'autorisation (CoA) qui fournit le plein accés au
réseau a un utilisateur conforme VPN (regle d'autorisation d'ASA-VPN_compliant).



Note: Pour que la correction fonctionne (la capacité d'installer des mises a jour de Microsoft
Windows sur un PC), l'utilisateur devrait avoir des droites d'administration locales.

Microsoft WSUS

Note: Une configuration détaillée du WSUS est hors de portée de ce document. Pour des
détails, référez-vous aux services de mise a jour de Windows Server de déployer dans votre
documentation Microsoft d'organisation.

Le service WSUS est déployé par le port TCP standard 8530. Il est important de se souvenir cela
pour la correction, d'autres ports sont également utilisés. C'est pourquoi il est sar d'ajouter
I'adresse IP de WSUS a la liste de contrdle d'accés de redirection (ACL) sur I'ASA (décrite plus
tard dans ce document).
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La stratégie de groupe pour le domaine est configurée pour des mises a jour et des points de
Microsoft Windows au serveur des gens du pays WSUS :
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Ce sont les mises a jour recommandées qui sont activées pour les stratégies granulaires qui sont
basées sur des différents niveaux de sévérité :

| Windows Update

Turn on recommended updates via
Automatic Updates

Edit policy setting

Reguirements:
At least Windows Vista

Description:

Specifies whether Automatic Updates
will deliver both important as well as
recommended updates from the
Windows Update update service,

When this palicy is enakled,
Autematic Updates will install
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important updates from Windows
Update update service.

When disabled or not configured
Automatic Updates will continue to
deliver important updates if it is
already configured to do se.

setting
|Z=| Do not display 'Install Updates
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L'optimisation de c6té client tient compte de la meilleure flexibilité lointaine. L'ISE peut utiliser les
stratégies de posture qui sont basées sur les différents conteneurs d'ordinateur de Microsoft
Active Directory (AD). Le WSUS peut approuver les mises a jour qui sont basées sur cette
adhésion.

ASA

L'accés VPN simple de Secure Sockets Layer (SSL) pour l'utilisateur distant est utilisé (les détails
dont soyez hors de portée de ce document).

Voici un exemple de configuration :

interface G gabitEthernet0/0

namei f out si de

security-level 10

ip address 172.16.32. 100 255. 255.255.0

interface G gabitEthernet0/1

namei f inside

security-level 100

ip address 172.16.31. 100 255. 255.255.0

aaa- server | SE protocol radius

i nteri maccounting-update periodic 1
dynami c- aut hori zati on

aaa-server | SE (inside) host 172.16. 31. 202
key cisco

webvpn

enabl e outsi de

anyconnect - essenti al s

anyconnect image di sk0:/anyconnect-w n-4.0.00051-k9. pkg 1
anyconnect enabl e

tunnel -group-1ist enable

error-recovery disable

group-policy POLICY interna
group-policy POLICY attributes
vpn-tunnel - protocol ikevl ikev2 |2tp-ipsec ssl-client ssl-clientless

tunnel - group SSLVPN type renpte-access
tunnel - group SSLVPN general -attributes
addr ess- pool POOL- VPN

aut henti cati on-server-group | SE
accounti ng-server-group | SE

def aul t - group- policy PCLICY

ip local pool POOL-VPN 172.16.50.50-172. 16.50. 60 mask 255.255. 255. 0
Il est important de configurer une liste d'accés sur I'ASA, qui est utilisée afin de déterminer le trafic
qui devrait étre réorienté a I'ISE (pour les utilisateurs qui ne sont pas encore conformes) :

access-1ist Posture-redirect extended deny udp any any eq donmin
access-list Posture-redirect extended deny ip any host 172.16.31. 103
access-list Posture-redirect extended deny ip any host 172.16.31. 202
access-1ist Posture-redirect extended deny icnp any any

access-list Posture-redirect extended pernit tcp any any eq ww



On permet seulement le Systéme de noms de domaine (DNS), I'IlSE, le WSUS, et le trafic de
Protocole ICMP (Internet Control Message Protocol) pour les utilisateurs non-conformes. Tout les
autre le trafic (HTTP) est réorienté a I'|SE pour le ravitaillement d'’AnyConnect 4, qui est
responsable de la posture et de la correction.

ISE

Note: Le ravitaillement et la posture d'/AnyConnect 4 est hors de portée de ce document.
Référez-vous a l'intégration d'AnyConnect 4.0 avec |'exemple de configuration de version 1.3
ISE pour plus de détails, tels que la fagon configurer 'ASA comme périphérique de réseau et
installer I'application du Cisco AnyConnect 7.

Correction de posture pour WSUS

Terminez-vous ces étapes afin de configurer la correction de posture pour WSUS :

1. Naviguez vers la stratégie > les conditions > les actions de posture > de correction > la
correction de services de mise a jour de Windows Server afin de créer une nouvelle regle.

2. Vérifiez que I'établissement de mises a jour de Microsoft Windows est placé au niveau
d'importance. La présente partie est responsable de la détection si le procédé de correction
est initié.

L'agent de mise a jour de Microsoft Windows alors se connecte au WSUS et vérifie s'il y a des
mises a jour essentielles pour ce PC qui attendent l'installation :
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i= Requirerments

Condition requise de posture pour WSUS


//www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/118714-configure-ise-00.html
//www.cisco.com/c/fr_ca/support/docs/security/anyconnect-secure-mobility-client/118714-configure-ise-00.html

Naviguez vers la stratégie > les conditions > la posture > les conditions requises afin de créer une
nouvelle régle. La régle utilise une condition factice appelée le pr_ WSUSRUule, ainsi il signifie que
le WSUS est entré en contact afin de vérifier la condition quand la correction est nécessaire (les
mises a jour essentielles).

Une fois que cette condition est remplie, le WSUS installe les mises a jour qui ont été configurées

pour ce PC. Ceux-ci peuvent inclure n'importe quel type de mises a jour, et également ceux avec
des niveaux d'importance plus bas :

Requiremenls

Mame Dperating Systems Condilions Remediation fctions

Any_AS_Definition_Mac Mac OSX ANY_as_mac_def AnyASDelRemeadiationil
E 1=

Any_AV_Installaton_Win ‘Windows All AMNY _av_win_inst Message Text Only

Any_AY_Definition_Win ‘Windows All AMNY_av_win_def AnyavDefRemediation\Wi
n

Any_AS_Installation_Win Windows All AMNY_as_win_insl Message Text Only

Any_AS_Definition_Win Windows All AMY_as_win_def AnyASDeMemediationVWi
m

Any_AV_Installation_Mac Mac 05X AMNY_av_mac_inst Message Text Only

Any_ AW _Definition_Mac Mac OSX ANY_av_mac_del AnyivDefemeadiationk
E =

Any_AS Installation_Mac Mac 05X ANY_as_mac_inst bessage Text Only

WsUS Windows All pr_WSsUSRula WsUS-Remediation

Profil d'AnyConnect

Configurez le profil de module de posture, avec le profil d'AnyConnect 4 (comme décrit dans
I'intégration d'’AnyConnect 4.0 avec I'exemple de configuration de version 1.3 ISE) :
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Régles de ravitaillement de client

Une fois que le profil d'AnyConnect est prét, il peut étre mis en référence de la stratégie de
ravitaillement de client :

7 Home  operstions |+ Palicy | = Gunat dccess | v Admintsimadion | ‘

|2} Awilhanbcation | Awthorzation [4] Predling |7 Poslure [&] Trusizec s Falicy Elemnenls
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Diafing tha Clignl Provisiening Policy o debermme ahal aeens will receive upon kie ard wssr ssesion inidalivn:
For Agent Conhigurabion: versicn of agsnl, agenl predle, agent comphancs module, ardior agesni cuslomizabion package.
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b4
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Configuralion

L'application entiére, avec la configuration, est installée sur le point final, qui est réorienté a la
page du portail de ravitaillement de client. AnyConnect 4 pourrait étre mis a jour et un module
supplémentaire (posture) étre installé.

Profils d'autorisation



Créez un profil d'autorisation pour la redirection au profil de ravitaillement de client :

|*u Authendcation ||:||_‘ Authornzation _._-L‘M Frofling |'_'."ill Posaurs El Client Prowisioning |_", Trusts=c -5. Fuolicy Elements
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2] | |
= *Hame | posture
e iy
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™ AutnoEaen * hiwers Tw [ACCESS ACCEPT *|
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— Sarics Tamplaka
+ [ Downioadabis ACLs N !
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v [ Pastue
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L]
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WLAM
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Client Prosisioning (Posture) = ACL - Poshure-redirect wales | Client Provisioning Portal =

Regles d'autorisation

Cette image affiche les régles d'autorisation :

Authorization Policy
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For Policy Expor go bo Administration = System = Backup & Restors = Policy Export Page
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b Exceplions (0)

Standard

Statis Rule Mame Condiions (idenlity gréups and othar condiions) Parmisaians

(%]

ASANPMN_guaranting Session PoslureSalus ECUALS Unknown Sassion PogluieSiatus Poslura
EQUALS NonCormplianl

ASANPM_compliant Session:PostureStartus EQUALS Compliand Permitdcoess

Pour la premiére fois, la regle d'ASA-VPN_quarantine est utilisée. En conséquence, le profil
d'autorisation de posture est retourné, et le point final est réorienté au portail de ravitaillement de
client pour le ravitaillement d'’AnyConnect 4 (avec le module de posture).

Une fois que conforme, la régle d'ASA-VPN_compliant est utilisée et le plein accés au réseau est
permis.

Vérifiez

Cette section fournit les informations que vous pouvez employer afin de vérifier que vous
configuration travaille correctement.



PC avec des stratégies mises a jour GPO

Les stratégies de domaine avec la configuration WSUS devraient étre poussées aprés que le PC
se connecte dans le domaine. Ceci peut se produire avant que la session VPN soit établie (hors
de la bande) ou ensuite si la fonctionnalité de Start Before Logon est utilisée (elle peut étre
également utilisée pour accés de cable/Sans fil de 802.1x).

Une fois que le client de Microsoft Windows a la configuration correcte, ceci peut étre reflété des
configurations de Windows Update :

| *| <« System and Security » Windows Update » Change settings - | +3 || Search Control Panel

Choose how Windows can install updates
iﬁl Some settings are managed by your system administrator. More information.

When your computer is onling, Windows can automatically check for important updates and install them
using these settings. When new updates are available, you can also install them before shutting down the
computer.

How does automatic updating help me?
Important updates

L\T Download updates but let me choose whether to install them

Install new updates: | Every day at |9:00 AM
Recommended updates
Give me recommended updates the sarme way [ receive important updates

Who can install updates
[¥] Allow all users to install updates on this computer

Mote: Windows Update might update itself automatically first when checking for other updates. Read our
privacy staternent cnline.

Si nécessaire, un objet de stratégie de groupe (GPO) régénérent et serveur d'agent de mise a jour
de Microsoft Windows que la détection peut étre utilisée :

C:\ User s\ Admi ni strat or >gpupdate /force
Updating Policy...

User Policy update has conpl eted successfully.
Conputer Policy update has conpl eted successfully.
C:.\ User s\ Admi ni strat or >wuaucl t. exe /det ect now

C.\ Users\ Adm ni strat or>



Approuvez une mise a jour essentielle sur le WSUS

Le processus d'approbation peut tirer bénéfice de l'optimisation de site client :

=1 Update Services
&7 File  Action  View Window Help

«= E =

ﬁ Update Services Security Updates ({5 updates of 395 shown, 1085 total)
4 55 WIN-LTB0ZKSCFOU _
4 51 Updates Approval: Ary Except Declined ~ Status: Any ~ () Refresh
ﬁ[ All Updates 1 Title

Ifs... Spproval
Security Update for Windows 7 forx64-based Systems (KB300048%) 100%% Install (273

& Critical Updates

&1 Security Updates - :
ST WYSUS Updates Security Update for Windows 7 (KE3000483) 100% Install (2/3)

4 4 Computers
4 B¢ Al Computers

E¢ Unassigned Corn| @ To approve an update, selectthe group from this list of groups, click the arrow, and ¢

& Computer-Updat of approval.
£ Downstrearn Servers ;
£# Synchronizations Cornputer Group Bpproval Deadline
&l Reports & 7 &1 Computers Mot approved  MAA
: Options I_Ir'|a.¢-.-'-igr'|fu:i Cornputers Install Mone
@ ~ Computer-Updated Install Mare
< | i

|® The selected update does not suppart rermowal.

Renvoyez I'état avec le wuauclt si nécessaire.

Vérifiez I'état PC sur le WSUS

Cette image affiche comment vérifier I'état PC sur le WSUS :



357 File  Action  View  Window

= 5=

,ﬁ Update Services
4 3] WIN-LT802K5CFaU
4 E Updates
551 Al Updates
& Critical Updates
&) Security Updates
&1 WIS Updates
4 K Computers
4 & Al Cornputers
&4 Unassigned Comyg
£ Computer-Updat
@ Dowmnstreanm Servers
& Synchronzations
&l Reports
_Enl Options

Help

All Computers ({1 computers of 2 shown, 2 total)
skatus Ay = [} Refresh
(1 Mame IP Address

192.162.10.21

A admin -pe-example com

admin-pc.example.com

Ciperating System

‘Windowes 7 Profes..,

Insta.. Last Status Report
oo

Status
E Updates needed: 1

I Updates with no status:

B Updates with errors: 0

I Updates installed/not applicable: 1035
Q

Group membership: Al
Compuber

sf
Urnassigne
d
Computer

Une mise a jour devrait étre installée pour le prochain régénérent avec le WSUS.

Session VPN établie

Aprés que la session VPN soit établie, la régle d'autorisation d'ASA-VPN_quarantine ISE est
utilisée, qui renvoie le profil d'autorisation de posture. En conséquence, le trafic http du point final
est réorienté pour les 4 ravitaillements de module de mise a jour et de posture d'’AnyConnect :

BFAT2015 12:41 Ak



[ ireo - ===

| @ Device Security Check l + |
é [ https://iseld. example.com:Bdd 3/ portal/ClientProvisionStartaction < " oogle ju E'r ", —ﬁ.
ciai]ua ; .,
cIsco Client Provisioni

Device Security Check

Your computer reguires secunty software fo be installed before you can connect to the network.

2 Detecting if AnyConnect is installed and running...

[ £§ Cisco AnyConnect Secure Mobility Client ===

P!

T

Connected to SSLVPH-ASA.

SELVPN-ASA

En ce moment, I'état de session sur I'ASA indique I'acces limité avec la redirection du trafic http a
I'ISE :

asav# show vpn-sessiondb detail anyconnect
Session Type: AnyConnect Detail ed

User name . cisco I ndex . 69
Assigned IP : 172.16.50.50 Public IP :192.168.10. 21

<...sone output omtted for clarity...>

| SE Post ure:

Redirect URL : https://iseld.exanpl e.com 8443/ portal/gateway?sessi onl d=ac101f 64000
45000556b6a3b&por t al =283258a0- e96e-. . .

Redirect ACL : Posture-redirec

Le module de posture regoit des stratégies de I'|SE et exécute la correction

Le module de posture recoit les stratégies de I'ISE. ise-psc.log met au point I'exposition la
condition qui soit envoyé au module de posture :

2015- 06- 05 07:33:40,493 DEBUG [portal -http-servicel2][] cisco.cpmposture.runtine.
Post ur eHandl er I npl -:cisco: ac101f 6400037000556b40c1:::- NAC agent xni

<?xm version="1.0" encodi ng="UTF- 8" ?><cl eanmachi nes>

<ver si on>2</ver si on>

<encrypti on>0</encrypti on>



<package>
<i d>10</i d>
<nane>WsUS</ nane>
<version/ >
<descri ption>Thi s endpoint has failed check for any AS installation</description>
<type>10</type>
<opti onal >0</ opti onal >
<pat h>42#1</ pat h>
<remnedi ati on_t ype>1</renedi ati on_t ype>
<renedi ati on_retry>0</renedi ati on_retry>
<renedi ati on_del ay>0</r enedi ati on_del ay>
<action>10</acti on>
<check>
<i d>pr _WBUSCheck</i d>
</ check>
<criterial>
</ package>
</ cl eanmachi nes>

Le module de posture déclenche automatiquement I'agent de mise a jour de Microsoft Windows
pour se connecter au WSUS et pour télécharger des mises a jour comme configurées dans les
stratégies WSUS (toutes automatiquement sans toute intervention de l'utilisateur) :

== =]
@-u-vl ] » Control Panel ¢ System and Security ¥ Windows Update - H-| | Search Control Panel 2
2 NAC Agent WSUS Update L2
;I The updates are being installed
Installation status: cnmputer"
Initizlizing installaton. .. dome! -
Installing Security Update for Windows 7 for x64-based Systems (KB3000:433) (update 1 of
..
View update history
e administrator
- es from Windows Update
Instaling: bility Client = =HIES
. Cancel |

L System Scan:
Updating requirement 1 of 1,

See also S - 0%
Installed Updates
"3. Windows Anytime Upgrade

& @ 2

Note: Certaines des mises a jour pourraient exiger un redémarrage du systeme.



(= [@]=]

@luwl"-_i ¢ Control Panel » System and Security » Windows Update - | H| | Search Control Panel D
. NAC Agent WSUS Update = L7
—

£ Installation complete
You must restart your computer for the updates to take effect.

computer.
Views update history

Ern adrinistrator

es from Windows Update

hility Client [o| =[]

(0 system Scam:
Updating requirement 1 of 1.
St

——— | 30%

See also
Installed Updates
g Windows Anytime Lpgrade

Plein acces au réseau

Vous verrez ceci aprés que la station soit signalée comme conforme par le module de posture
d'AnyConnect :



[ @]=]

©

@Uv| Y » Control Panel » Systemn and Security » Windows Lipdate - | -Hrl | Search Control Panel

Contral Panel Home .
Windows Update

Check for updates
Change settings

kit oy Windows is up to date

There are no updates available for your computer.

Restore hidden updates
Updates: frequently asked
questions Mast recent check for updates:  Today at 310 PM
Updates were installed: /2572015 at 11:59 AM. View update history
You receve updates: Managed by your system administrator
Check online for updates from Windows Update
@ Cisce AnyConnect Secure Mebility Client = ]| = '
D v
) Connected to SSLYPN-ASA,
SELVPM-ASA
Complant.
See also . Metwork access allowed,
Instalied Updates
“; Windows Anytime Upgrade

L'état est envoyé a I'ISE, qui réévalue la stratégie et frappe la régle d'autorisation d'ASA-
VPN_compliant. Ceci fournit le plein accés au réseau (par l'intermédiaire du CoA de Radius).
Naviguez vers des exécutions > des authentifications afin de confirmer ceci :

.l
E Identity Services Engine 7 Home  Opsrations |« Folicy | ¥ Guest Access T i siratan | *
E.If'uulr‘.f'ﬂr.-ﬁ"':‘ﬂﬁ- _ Feporis .q:lﬂ.l'-ﬂl."."ﬂ: Meteork Coniro \ Iraubleshool
Misconfgured Supplicarss 7 Mizconfigurad Metwork Dewces RADILS Draps F
0 0 0

[i] Show Live Sessions 58 Add o Remowvs Solernns = 9 Felresh  EF Resel Repast Counle

]

Time . Status Det.. |Repeat ¢ ldertiy 2 Authorization Follcy L suthorization Frofiles | Event

201%06-05 11:13213... B a ParmitAccass ymames Authonzabon succeedad
201506-05 11113110, . n a 0 clscg Session Stata is Postured
201540805 11:11:33.. a clsco Default == &5ANPN_guarartine  Posture Suthartication succeeded

Met au point (ise-psc.log) confirment également I'état de conformité, le déclencheur CoA, et les
configurations finales pour la posture :

DEBUG [portal-http-servicel7][] cisco.cpm posture.runtine. PostureManager -:cisco:
acl101f 6400039000556b4200: :: - Posture report token for endpoint mac

08- 00- 27-DA-EF- AD i s Heal t hy

DEBUG [portal -http-servicel7][] cisco.cpm posture.runtime. PostureCoA -:cisco:
acl101f 6400039000556b4200: : : - entering triggerPostureCoA for session



acl1l01f 6400039000556b4200

DEBUG [portal-http-servicel7][] cisco.cpm posture.runtime. PostureCoA -:cisco:ac
101f 6400039000556hb4200: : : - Posture CoA is schedul ed for session id

[acl101f 6400039000556b4200]

DEBUG [portal -http-servicel7][] cisco.cpm posture.runtine.PostureHandl erlnpl -:cisco:
acl101f 6400039000556b4200: : : - DM PKG report non- AUP: htm = <!--X-Perfigo-DM Error=0-->
<l --error=0--><!--X-Perfigo-DrLogof f - Exi t =0- - ><!I - - X- Per f i go- Gp- Updat e=0- - >
<!I'--X-Perfigo-Auto-C ose-Logi n-Scr=0--><!--X-Perfigo-Aut o- Cl ose- Logi n- Scr - Ti me=0- - >
<I--user role=--><!--X-Perfigo-OigRol e=--><!--X-Perfigo-UserKey=dunmykey- - >
<I--X-Perfigo-RedirectUl =--><!--X-Perfigo-Show nfo=--><!--X-Perfigo-Session=-->
<I'--X-Perfigo-SSO Done=1--><!--X-Perfigo-Provider=Device Filter-->

<!I'--X-Perfigo-User Nane=ci sco- - ><! - - X- Per f i go- DHCP- Rel ease- Del ay=4- - >

<!'--X-Perfigo- DHCP- Renew Del ay=1- - ><! - - X- Perfi go- d i ent - MAC=08: 00: 27: DA: EF: AD- - >

DEBUG [ pool -183-thread-1][]cisco.cpm posture.runtime. PostureCoA -:cisco:
acl101f 6400036000556b3f52:::- Posture CoA is triggered for endpoint [08-00-27-da-ef-ad]
with session [acl01f 6400039000556b4200]

En outre, le rapport d'évaluation de posture détaillé par ISE confirme que la station est conforme :



Posture More Detail Assessment

Tirne Range: Fram O0S/E20/2015 12:00:00 AM to 0EF05/20L5 11:55:55 P
Generated Ak 2015-0&5-05 200500, 047

Client Details

Username: cisco

Mac Address: 08:00: 27:DA:EF-AD

IF address: 172.16.50.50

Session ID: acl01f6400036000556b3f52

Client Operating System: Windows 7 Professional 64-bit

Client MAC Agent: AnyConnect Posture Agent for Windows 4.1.02011
PRA Enforcement: 0

Codk: Received a posture report from an endpeint

FRA Grace Time: 0

PRA Interval: 4]

FRA Action: MIA

User Agreement Status: MotEnabled

System Name: ADMIM-PC

System Domain: e am ple.com

System User: Administrator

User Domain: EXAMPLE

AV Installed: Clam'Win Free Antivirus;0.98.5;55.20615:06/26/201 5;
AS Installed: Windows Defender;5.1.7600.16385;1.201.171.0; 06/28/2015;

Fosture Report
Posture Status: Compliant

Logged At 2015-06-05 07:28:45.194

Posture Policy Detalls

Policy Mame Enfarcement Statu @ Passed Failed Conditions
WSS WSS |f|g|1ﬂ'g[ﬂr":l.' |'-'|iSF|iI'I(_| windows Llp-datﬁ'?\-- 0

Note: L'adresse précise de Contrdle d'acces au support (MAC) de l'interface réseau
physique sur le PC de Microsoft Windows est connue en raison des extensions d'ACIDEX.

Dépannez

Il n'y a actuellement aucune information de dépannage disponible pour cette configuration.

Remarques importantes

Cette section fournit quelques informations importantes au sujet de la configuration qui est décrite
dans ce document.



Détails d'option pour la correction WSUS

Il est important de différencier la condition de condition requise de la correction. AnyConnect
déclenche l'agent de mise a jour de Microsoft Windows pour vérifier la conformité, dépendante sur
les mises a jour de Windows de validation utilisant la configuration de correction.

Windows Server Update Services Remediation
* Name | WSUS-Remediation | @

Description | |
Remediation T'_.rpe| Automatic N |
Inlgr-.ra]| 0 | {in secs) (Valid Range 0 to 9999)
Ftetryﬂnunt| 0 | (Valid Range 0 to 99)

validate Windows updates using ) Cisco Rules {8) Severity Level

Windows Updates Severity Level| Medium v |
[ Update to latest 05 Service Pack

Windows Updates Installation Source 'f::' Microsoft Server @} Managed Server

Installation Wizard Interface Setting(®) Show Ul () No UI

Pour cet exemple, le niveau d'importance est utilisé. Avec la configuration essentielle, 'agent de
Microsoft Windows vérifie s'il y a () les mises a jour essentielles non installées en suspens. S'il y a,
alors la correction commence.

Le procédé de correction pourrait alors installer tout les essentiel et moins de mises a jour
importantes du routage basés sur la configuration WSUS (mises a jour approuvées pour
l'ordinateur spécifique).

Avec Windows de validation les mises a jour utilisant le positionnement comme Cisco ordonne, les
conditions qui sont détaillées dans la condition requise décident si la station est conforme.

Service de Windows Update

Pour des déploiements sans serveur WSUS, il y a un autre type de correction qui peut étre utilisé
a appelé la correction de Windows Update :

Windows Update Remediations List > New Windows Update Remediation

Windows Update Remediation

* Name | WindowslUpdate | i

Description |
Remediation Type | Automatic v
Interval | 0 | (in secs) (valid Range 0 to 9999)
Retry Count | 1] | (Valid Range 0 o 93]

Windows Update Setting | Automatically do |

Creerride Users Windows Updale 0
sehing with administralors

Ce type de correction permet le contréle des configurations de mise a jour de Microsoft Windows
et te permet d'exécuter les mises a jour immédiates. Un état typique qui est utilisé avec ce type de



correction est pc_AutoUpdateCheck. Ceci te permet pour vérifier si la configuration de mise a jour
de Microsoft Windows est activée sur le point final. Sinon, vous pouvez l'activer et exécuter la
mise a jour.

Intégration SCCM

Une nouvelle caractéristique pour la version 1.4 ISE appelée la Gestion de correctif tient compte
de l'intégration avec beaucoup de tiers constructeurs. La personne a charge sur le constructeur,
des nombreuses options sont disponible pour les conditions et des corrections.

Pour Microsoft, le serveur de gestion du systeme (SMS) et la Configuration Manager de System
Center (SCCM) sont pris en charge.

Informations connexes

. Services de posture sur le guide de configuration de Cisco ISE

- Guide de I'administrateur de Logiciel Cisco Identity Services Engine, version 1.4

- Guide de l'administrateur de Logiciel Cisco Identity Services Engine, version 1.3

- Déployez les services de mise a jour de Windows Server dans votre organisation

- Support et documentation techniques - Cisco Systems



//www.cisco.com/c/fr_ca/support/docs/security/identity-services-engine/116143-config-cise-posture-00.html
/content/en/us/td/docs/security/ise/1-3/admin_guide/b_ise_admin_guide_13/b_ise_admin_guide_sample_preface_00.html
https://technet.microsoft.com/en-us/library/hh852340.aspx?f=255&MSPPError=-2147217396
//www.cisco.com/c/fr_ca/support/index.html
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