Posture intégrée VPN utilisant I'"PEP ISE et ASA
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Introduction

Ce document fournit des informations sur la fagon dont installer la posture intégrée avec une
appliance de sécurité adaptable (ASA) et un Cisco Identity Services Engine (ISE).

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.

Composants utilisés

Les informations dans ce document sont basées sur la version 8.2(4) pour I'ASA et la version
1.1.0.665 pour I'ISE.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.



/c/fr_ca/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

Informations générales

L'ISE fournit beaucoup de services d'AAA (posture, profilage, authentification, etc.). Une certaine
modification de Radius de support des périphériques de réseau (NAD) de I'autorisation (CoA) qui
laisse changer dynamiquement le profil d'autorisation d'une extrémité périphérique basée sur sa
posture ou profilante le résultat. L'autre NADs tel que I'ASA ne prennent en charge pas cette
caractéristique encore. Ceci signifie qu'une exécution ISE en mode intégré d'application de
posture (iPEP) est nécessaire pour changer dynamiquement la stratégie d'accés au réseau d'un
périphérique d'extrémité.

Le concept de base est que tout le trafic d'utilisateur passera par I'PEP, avec le noeud agissant
également en tant que proxy RADIUS.

Ecoulement de base

1. Logins d'utilisateur VPN.

2. L'ASA envoie la demande au noeud d'iPEP (ISE).

3. L'iPEP réécrit la demande (en ajoutant des attributs de PAIRE AV de Cisco pour indiquer
ceci est une authentification d'iPEP) et envoie la demande au noeud de stratégie ISE (PDP).

4. Le PDP répond de nouveau a I'iPEP qui expédiera au NAD.

5. Si l'utilisateur est authentifié, le NAD DOIT envoyer une demande de comptabilité-
commencement (voir le CSCtz84826). Ceci déclenchera l'initiation de session sur IPEP. A
ce stade, I'utilisateur est réorienté pour la posture. Supplémentaire, vous devez activer
I'intérim-comptabilité-mise a jour pour le tunnel établi du portail de WEBVPN, car I'|SE
compte avoir I'encadrer-IP-adresse d'attribut en comptabilité de rayon. Cependant, en se
connectant au portail, 'adresse IP VPN du client n'est pas encore connue parce que le
tunnel n'est pas établi. Ceci s'assurera que I'ASA enverra les mises a jour intérimaires,
comme quand le tunnel sera établi.

6. L'utilisateur passe par l'estimation de posture, et basé sur les résultats le PDP mettra a jour
la session utilisant le CoA sur I'iPEP.

Ce tir d'écran illustre ce processus :
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Configuration ASA

La configuration ASA est un distant simple VPN IPSEC :

interface Ethernet0/0

nanei f | SE

security-level 50

i p address 192.168. 102. 253 255. 255. 255.0

|

interface Ethernet0/1

nanei f outside

security-level O

i p address 10.48. 39. 236 255.255.255.0

|

access-list split extended permt ip 192.168.0.0 255.255.0.0 any

|

aaa-server |SE protocol radius

i nteri maccounting-update

1--- Mandatory if tunnel established from WEBVPN Portal aaa-server |ISE (ISE) host
192.168.102.254 !--- this is the i PEP I P key cisco crypto ipsec transformset TSl esp-aes esp-
sha-hmac crypto ipsec security-association lifetime seconds 28800 crypto ipsec security-
association lifetime kil obytes 4608000 crypto dynami c-map DVAPL 10 set transformset TS1 crypto
dynam c-map DMAP1 10 set reverse-route crypto map CML 10 ipsec-i saknp dynam ¢ DVAP1 crypto nap
CML interface outside crypto i saknmp enabl e outside crypto isaknmp policy 1 authentication pre-
share encryption aes hash sha group 2 lifetine 86400 ! ip local pool VPN 192.168.5.1-



192.168.5.100 ! group-policy DfltG pPolicy attributes dns-server value 192.168.101.3 !--- The
VPN User needs to be able to resolve the CN fromthe !--- |ISE HTTPS Certificate (which is sent
in the radius response) vpn-tunnel -protocol |PSec svc webvpn split-tunnel-policy tunnel specified
split-tunnel -network-1ist value split address-pools value VPN ! tunnel-group cisco general -
attributes address-pool VPN authentication-server-group |SE accounting-server-group ISE !---
Does not work without this (see introduction) ! tunnel-group cisco ipsec-attributes pre-shared-
key cisco ! route outside 0.0.0.0 0.0.0.0 10.48.39.5 1 route | SE 192.168. 0.0 255.255.0.0
192.168.102.254 1 !'--- You need to nake sure the traffic to the local subnets !--- are going
through the inline I SE !

Configuration ISE

configuration d'iPEP

La premiére chose a faire est d'ajouter un ISE comme noeud d'iPEP. Vous pouvez trouver les
informations complémentaires au sujet du processus ici :

http://www.cisco.com/en/US/docs/security/ise/1.1/user_quide/ise ipep deploy.html#wp1110248.

Est fondamentalement ce ce que vous devez configurer dans les divers onglets (les captures
d'écran fournies dans cette section illustrent ceci) :

- Configurez I'lP non approuvé et les paramétres IP globaux (dans ce cas, I'IP non approuvé
est 192.168.102.254).

- Le déploiement est mode conduit.

- Mettez un filtre statique pour qu'on laisse I'ASA passer par la case d'iPEP (autrement, la
Connectivité a/de I'ISE par la case d'iPEP est abandonnée).

. Configurez la stratégie ISE comme serveur de Radius et I'ASA comme client RADIUS.

- Ajoutez une artére au sous-réseau VPN ces points a I'ASA.

- Placez I'ISE de surveillance comme héte de journalisation (port 20514 par défaut ; dans ce
cas, la stratégie ISE surveille aussi bien).

Importantes configurations requises de certificat :

Avant de tenter pour enregistrer un noeud d'iPEP, assurez-vous que le certificat suivant des
conditions requises étendues d'utilisation principale sont rencontrés. Si les Certificats ne sont pas
correctement configurés sur I'iPEP et les Noeuds d'admin, la procédure d'enregistrement se
terminera. Cependant, vous perdrez I'acces d'admin au noeud d'iPEP. Les détails suivants ont été
extrapolés du guide de déploiement d'iPEP ISE 1.1.x:

La présence de certaines combinaisons des attributs dans les Certificats locaux des Noeuds de
posture de gestion et d'en ligne peut empécher 'authentification mutuelle de fonctionner.

Les attributs sont :

. Utilisation principale étendue (EKU) — Authentification de serveur
- Utilisation principale étendue (EKU) — Authentification client
- Type de CERT de Netscape — Authentification de serveur SSL
- Type de CERT de Netscape — Authentification client SSL
L'un ou l'autre des combinaisons suivantes est exigée pour le certificat de gestion :

- Les deux attributs EKU devraient étre désactivés, si les deux attributs EKU sont désactivés
dans le certificat intégré de posture, ou les deux attributs EKU devraient étre activés, si


//www.cisco.com/en/US/docs/security/ise/1.1/user_guide/ise_ipep_deploy.html#wp1110248

I'attribut de serveur est activé dans le certificat intégré de posture.
- Les deux attributs de type de CERT de Netscape devraient étre désactivés, ou chacun des
deux devraient étre activés.
L'un ou l'autre des combinaisons suivantes est exigée pour le certificat intégré de posture :

- Les deux attributs EKU devraient étre désactivés, ou chacun des deux devraient étre activés,
ou seul l'attribut de serveur devrait étre activé.

Les deux attributs de type de CERT de Netscape devraient étre désactivés, ou chacun des
deux devraient étre activés, ou seul l'attribut de serveur devrait étre activé.

- La ou des Certificats locaux auto-signés sont utilisés sur les Noeuds de posture de gestion et
d'en ligne, vous devez installer le certificat auto-signé du noeud de gestion dans la liste de
confiance du noeud intégré de posture. En outre, si vous avez les Noeuds primaires et
secondaires de gestion dans votre déploiement, vous devez installer le certificat auto-signé
des deux Noeuds de gestion dans la liste de confiance du noeud intégré de posture.

- La ou des Certificats locaux Ca-signés sont utilisés sur les Noeuds de posture de gestion et
d'en ligne, l'authentification mutuelle devrait fonctionner correctement. Dans ce cas, le
certificat du CA de signature est installé sur le noeud de gestion avant I'enregistrement, et ce
certificat est répliqué vers le noeud intégré de posture.

- Si des clés Ca-émises sont utilisées pour sécuriser la transmission entre la gestion et les
Noeuds de posture d'en ligne, avant que vous enregistriez le noeud intégré de posture, vous
devez ajouter la clé publique (certificat de CA) du noeud de gestion a la liste de certificat de
CA du noeud intégré de posture.

Configuration de base :

Edit Mode

Cenaral Sektnig Deplopment Modns Hitors =adms Canfi Managed Subnet L c Routre Loggrc Faiir

Hode Hame  w-ise-ipep-1

Hasic Information

Host Hame Ww-ise-pep-1 Domain Hame wiaagn. oom
Tme Sync Server D5 Sarver
Prmary 162.168.109.6 | * primany| 192,156.101.3
Secondanyd | Sacondar | 193.158.103.3
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Trusted Interface (to protected network) Unirusted Interface (to managed network)
[P Address 192.168.100.1 = 1P Andracy 192.166.102.254
Subnet Mask 235.255.255.0 * Subnet Mask| 255.255.255.0
Defauk Gateway 1932.168.100.250 * Defat Gatoway] 192.168.107.259

[ 5et Managernent wLaM ;
Set Managermnent WLAN
L 0



Configuration de mode de déploiement :
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Configuration de filtres :
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Configuration RADIUS :
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Edit Node

Aanerl SeTtings Reskc Wfarmation Deploymant Mooes  FAlters  Radus Conflg Maragad Subnets Loggng  Faloeer

Hode Hame w-isa-ipap- 1

Static Routes
* gubnet Address * Eybnet Mask * Interface Type  Default Gateway Descripkion
152 168,5.1 | | 235,255 255.0 mmsred | [ 182.180.102.05 I e
BB

Se connecter :

= Frearl b =8 s wr s 1pEE 1

Edit Mode
Genenl Settings Basic Information Daplryment Modas Fiars Radius Cic ‘f-; Managed Subnats Static Aoutes Failcrear
Hode Hame  w-isa-ipap- 1
Lospgineg
“ [P address 192.168.101.1
* Porg 20514

Configuration d'authentification et de posture

Il'y a trois états de posture :

- Inconnu : La posture n'est pas encore faite

- Conforme : La posture est faite et le systeme est conforme

- Non-conforme : La posture est faite, mais le systéme a manqué au moins un contréle
Maintenant les profils d'autorisation doivent étre créés (qui seront autorisation intégrée profilent :

Ceci ajoutera I'attribut d'ipep-authz=true dans la paire AV de Cisco) qui sera utilisée pour le cas
différent.

Généralement, le profil inconnu renvoie I'URL de réorientation (détection de posture) qui
expédiera le trafic de I'utilisateur a I''SE et demandera a installer I'agent NAC. Si I'agent NAC est
déja installé, ceci permettra sa demande de détection de HTTP d'étre expédié a I'lSE.

Dans ce profil, un ACL qui laisse le trafic http a I''SE et des DN au moins est utilisé.

Les profils conformes et Non-conformes renvoient habituellement un ACL téléchargeable pour
accorder l'accés au réseau basé sur le profil utilisateur. le profil Non-conforme peut permettre aux
utilisateurs pour accéder a un web server pour télécharger un antivirus par exemple, ou accordez

l'acceés au réseau limité.

Dans cet exemple, les profils inconnus et conformes sont créés, et la présence de notepad.exe



pendant que des conditions requises est vérifiées.

La posture profile la configuration

La premiére chose a faire est de créer I'ACLs téléchargeable (dACL) et des profils :
Note: Ce n'est pas obligatoire pour avoir le nom de dACL appariant le nom de profil.

- ConformeACL : ipep-UNKNOWNProfil d'autorisation : ipep-UNKNOWN
- Non-conformeACL : ipep-non-conformeProfil d'autorisation : ipep-non-conforme

DACL inconnu :

Downloadable ACL List = ipep-unknown

Downloadable ACL

EH .
Mame | ipep-unknown

Description

* DACL Content deny tcp any any g 80

Profil inconnu :

Irdine Pochema Nods Prothes mepunl-mnwn
Infie Posture Node Profile

permit ip any host 192.168.101.1
permit udp any any eg 53

* Mama D=Lk

Cescriplion

"DACL Mame | ipep-unknown

I URL Redirect  [o§ I

¥ Attnbutes Dakails

OS00-a-Frair = DED-HJ'.":—':'JE
DACL = pep-unknogy
Os00-aV-pdil = un-retrecc= 'I:L:'E:-_'I._::D

DACL conforme :

Iy guesporaly gate way fsessionld = Sessionld Yaluebacion=cpp



Diownloadable ACL List = PE RMIT_ALL TRAFFIC
Downloadable ACL

*Name | PERMIT ALL TRAFFIC

Description | allow all Traffic

* DACL Content | permit ip any any

Profil conforme :

Inline Posture Mode Profiles = ipep-compliant

Inline Posture Node Profile

"Mame | jpep-compliant

Cescription

" DACL Mame PERMIT_ALL_TRAFFIC -

URL Redirect [

¥ Attributes Details

cisco-av-pair = ipep-authz=true
DACL = PERMIT_ALL TRAFFIC

L
ol
4]
)
[§E}
Ly
4}
T

Configuration d'autorisation

Maintenant que le profil est créé, vous devez apparier la demande RADIUS provenant I'iPEP et
s'appliquer a eux les profils de droite. Les ISISs d'iPEP sont définis avec un type d'engin spécial
qui sera utilisé dans les régles d'autorisation :

NADs :
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Autorisation :

Authorization Policy

e mie 20
Lol
Al Locatiains
A1 Livcatins
il Locatons

Al Locatong

Mo =

Type
Al Dervice: Tyoes

SESPEF ISE
EESFEF ISE

—
Al DEnce Types

Dresimation
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| Frst Matched Fulke Apples -

l'l-u.| s

Status  Rude Bama
PEP-¥PH-unknaown

PEF-YPH-Comolant

Condions (idantiy grovns and other conditons)

PRrmisRInG

ZadisNAS-Port-Typa EOQUALS Wizl AND SessonzPosturaStatus THen  PAp-UMSTIWD

ECMIALS Linknisen

Iypas# ISEXPER [SE

RadiusINAS-Port-Type EQUALS Wituzl AND DEVICE:Dewice Type En  ipep-complant
EQUALS &1 Davice Typas=ISE#PEF IS &0 SessioniPosturesahus
EQUALS Complant |

DEVICE-Dawica Typa EQUALS &)l Deraca

Note: Si I'agent n'est pas installé sur 'ordinateur, vous pouvez définir des regles de ravitaillement

de client.

Résultat
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Vous étes incité a installer I'agent (dans cet exemple, le ravitaillement de client est déja placé) :
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Une certaine sortie a ce stade :

ci scoasa# show vpn-sessiondb renote

Sessi on Type: |Psec

User name : cisco I ndex : 26
Assigned IP : 192.168.5.2 Public I P : 10.48.39. 134
Pr ot ocol : I KE | Psec

Li cense : | Psec

Encryption : AES128 Hashi ng : SHAL
Bytes Tx : 143862 Byt es Rx : 30628
Goup Policy : DfltGpPolicy Tunnel Goup : cisco
Login Tine : 13:43: 55 UTC Mon May 14 2012

Duration : 0h:09m 37s

Inactivity : Oh: 00m 00s

NAC Resul t : Unknown

VLAN Mapping : NA VLAN : none

Et de IPEP :

Wi se-ipep- 1/ adnm n# show pep table session

Current Sessions (IP, MAC(if available), Profile ID VLAN (if any)):
192. 168. 5.2 00: 00: 00: 00: 00: 00 2 0

W-i se-ipep-1/adm n# show pep table accesslist nornal

#ACSACL#- | P-i pep- unknown- 4f bl10ac2:



deny tcp any host 192.168.101.1 eq 80
deny tcp any host 192.168.101.1 eq 443
permit ip any host 192.168.101.1
permt udp any any eq 53

Une fois que I'agent est téléchargé et installé :

L'agent devrait automatiquement détecter I'|SE et exécute I'estimation de posture (vous assumant
ayez les régles de posture définies déja, qui est un autre sujet). Dans cet exemple, la posture est
réussie, et ceci apparait :
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Note: Il y a deux authentifications dans le tir d'écran ci-dessus. Cependant, parce que la case
d'iPEP cache I'ACLs, il n'est pas téléchargé chaque fois.

Sur I'PEP :



Wi se-ipep-1/adni n# show pep table session

Current Sessions (1P, MAC(if available), Profile ID VLAN (if any)):
192. 168. 5.2 00: 00: 00: 00: 00: 00 3 0

Wi se-ipep-1/adnm n# show pep table accesslist normal

#ACSACL#- | P- PERM T_ALL_TRAFFI C- 4f 57e406:

pernmit ip any any

#ACSACL#- | P-i pep- unknown- 4f b10ac2:

deny tcp any host 192.168.101.1 eq 80
deny tcp any host 192.168.101.1 eq 443
permit ip any host 192.168.101.1
permt udp any any eq 53

Wi se-ipep-1/adm n#
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