Configuration et vérification du pare-feu securisée
et des captures de commutateur interne
Firepower
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Introduction

Ce document décrit la configuration et la vérification de la puissance de feu, et le pare-feu
sécurisé capture le commutateur interne.

Conditions préalables



Exigences

Connaissances de base sur les produits, analyse de capture.

Composants utilisés

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre 'incidence possible des commandes.

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

+ Pare-feu sécurisé 31xx, 42xx

» Firepower 41xx

» Firepower 93xx

« Systéme d'exploitation extensible sécurisé Cisco (FXOS) 2.12.0.x

+ Cisco Secure Firewall Threat Defense (FTD) 7.2.0.x, 7.4.1-172

+ Cisco Secure Firewall Management Center (FMC) 7.2.0.x, 7.4.1-172
» Appareil de sécurité adaptatif (ASA) 9.18(1)x, 9.20(x)

» Wireshark 3.6.7 (https://www.wireshark.org/download.html)

Informations générales

Présentation générale de I'architecture du systeme

Du point de vue du flux de paquets, I'architecture des pare-feu Firepower 4100/9300 et Secure
Firewall 3100/4200 peut étre visualisée comme illustré dans cette figure :

Chassis

Internal Switch Security Module

FTD/ASA

Data Plane (LINA)
Backplane/uplink

Front Interfaces

Le chassis comprend les composants suivants :


https://www.wireshark.org/download.html

« Commutateur interne - transfére le paquet du réseau a l'application et vice versa. Le
commutateur interne est connecté aux interfaces avant qui résident sur le module d'interface
intégré ou les modules de réseau externes et se connectent a des périphériques externes,
par exemple, des commutateurs. Ethernet 1/1, Ethernet 2/4, etc. sont des exemples
d’interfaces avant. Le « front » n'est pas une définition technique forte. Dans ce document, il
est utilisé pour distinguer les interfaces connectées aux périphériques externes des
interfaces de fond de panier ou de liaison ascendante.

» Fond de panier ou liaison ascendante - interface interne qui connecte le module de sécurité

(SM) au commutateur interne.

+ Liaison ascendante de gestion - interface interne exclusive a Secure Firewall 3100/4200 qui
fournit le chemin du trafic de gestion entre le commutateur interne et I'application.

Ce tableau présente les interfaces de fond de panier sur Firepower 4100/9300 et les interfaces de
liaison ascendante sur Secure Firewall 3100/4200 :

Nombre de Interfaces de fond |Gestion des Interfaces
modules de . . - . o
Plateforme . ... __._ |de panier/liaison |interfaces de liaison |d'application
sécurité pris .
ascendante ascendante mappées
en charge
SM1:
. Internal-Data0/0
E!repower j:: ?g/iia1u2]‘ 1 Ethernet1/9 S/O
Irepower ) Données internes0/1
Ethernet1/10
Internal-Data0/0
Firepower 4110/4112 1 Ethernet1/9 S/O
Données internes0/1
SM1 : Internal-Data0/0
Ethernet1/9 Données
internes0/1
Ethernet1/10
SM2: Internal-Data0/0
Firepower 9300 3 S/O
Ethernet1/11 Données
Ethernet1/12 internes0/1
SM3:: Internal-Data0/0
Ethernet1/13

Données




Ethernet1/14 internes0/1

Pare-feu sécurisé SM1 :in_data_uplink1 . . Données internes0/1
3100 1 in_mgmt_uplink1
Gestion1/1
SM1 : in_data_uplink1 Données internes0/1
SM1 : in_data_uplink2 in mamt ublink1 Internal-Data0/2
Pare-feu sécurisé 1 (seulement 4245) ~Mgmi_tp (seulement 4245)
4200 in_mgmt_uplink2 ,
Gestion1/1
Gestion1/2

Dans le cas de Firepower 4100/9300 avec 2 interfaces de fond de panier par module ou de
Secure Firewall 4245 avec 2 interfaces de liaison ascendante de données, le commutateur interne
et les applications sur les modules effectuent un équilibrage de charge de trafic sur les 2
interfaces.

* Module de sécurité, moteur de sécurité ou lame : module dans lequel sont installées des
applications telles que FTD ou ASA. Firepower 9300 prend en charge jusqu'a 3 modules de
sécurite.

+ Interface d'application mappée - noms des interfaces de fond de panier ou de liaison
ascendante dans les applications, telles que FTD ou ASA.

Utilisez la commande show interface detail pour vérifier les interfaces internes :

<tfroot>
>

show interface detail | grep Interface

Interface Internal-Control0/0 "ha_ctl_nTp_int_tap", is up, line protocol is up
Control Point Interface States:
Interface number is 6
Interface config status is active
Interface state is active

Interface Internal-Data0/0 "", is up, line protocol is up

Control Point Interface States:
Interface number is 2
Interface config status is active
Interface state is active

Interface Internal-Data0/1 "", is up, line protocol is up



Control Point Interface States:
Interface number is 3
Interface config status is active
Interface state is active
Interface Internal-Data0/2 "nlp_int_tap", is up, Tine protocol 1is up
Control Point Interface States:
Interface number is 4
Interface config status is active
Interface state is active
Interface Internal-Data0/3 "ccl_ha_nlp_int_tap", is up, line protocol 1is up
Control Point Interface States:
Interface number is 5
Interface config status is active
Interface state is active
Interface Internal-Data0/4 "cmi_mgmt_int_tap", is up, line protocol is up
Control Point Interface States:
Interface number is 7
Interface config status is active
Interface state is active
Interface Port-channel6.666 "", is up, line protocol is up
Interface Ethernetl/1 "diagnostic", is up, Tine protocol 1is up
Control Point Interface States:
Interface number is 8
Interface config status is active
Interface state is active

Présentation générale du fonctionnement des commutateurs internes

Firepower 4100/9300

Pour prendre une décision de transmission, le commutateur interne utilise une étiquette VLAN
d'interface, ou étiquette VLAN de port, et une étiquette réseau virtuel (étiquette VN).

L’étiquette VLAN du port est utilisée par le commutateur interne pour identifier une interface. Le
commutateur insere I'étiquette VLAN de port dans chaque paquet entrant qui est venu sur les
interfaces avant. La balise VLAN est automatiquement configurée par le systéme et ne peut pas
étre modifiée manuellement. La valeur de balise peut étre vérifiée dans l'interpréteur de
commandes fxos :

<#root>
firepower#

connect fxos

firepower(fxos)#

show run int el/2

!Command: show running-config interface Ethernetl/2
!Time: Tue Jul 12 22:32:11 2022

version 5.0(3)N2(4.120)



interface Ethernetl/2
description U: Uplink
no 11dp transmit
no 11dp receive
no cdp enable
switchport mode dotlg-tunnel

swi tchport trunk native vlan 102

speed 1000
duplex full
udld disable
no shutdown

L'étiquette VN est également insérée par le commutateur interne et utilisée pour transférer les
paquets a l'application. Il est automatiquement configuré par le systeme et ne peut pas étre
modifié manuellement.

L'étiquette VLAN du port et I'étiquette VLAN sont partagées avec I'application. L'application insére
les étiquettes VLAN d'interface de sortie respectives et les étiquettes VLAN dans chaque paquet.
Lorsqu'un paquet provenant de I'application est recu par le commutateur interne sur les interfaces
de fond de panier, le commutateur lit I'étiquette VLAN d'interface de sortie et I'étiquette VN,
identifie I'application et l'interface de sortie, supprime I'étiquette VLAN de port et I'étiquette VN, et
transfére le paquet au réseau.

Pare-feu sécurisé 3100/4200

Comme dans Firepower 4100/9300, I'étiquette VLAN du port est utilisée par le commutateur
interne pour identifier une interface.

L'étiquette VLAN du port est partagée avec l'application. L'application insére les balises VLAN
d'interface de sortie respectives dans chaque paquet. Lorsqu'un paquet provenant de I'application
est recu par le commutateur interne sur l'interface de liaison ascendante, le commutateur lit
I'étiquette VLAN de l'interface de sortie, identifie I'interface de sortie, supprime I'étiquette VLAN du
port et transfére le paquet au réseau.

Flux de paquets et points de capture

Firepower 4100/9300 et Secure Firewall 3100

Les pare-feu Firepower 4100/9300 et Secure Firewall 3100 prennent en charge les captures de
paquets sur les interfaces du commutateur interne.

Cette figure montre les points de capture de paquets le long du chemin des paquets au sein du
chassis et de l'application :



Chassis

Internal Switch Security Module

FTD/ASA

?@s
Backplane/uplink
&

Front Interfaces

Snort Engine (FTD only)

Les points de capture sont les suivants :

1. Point de capture d'entrée de l'interface avant du commutateur interne. Une interface avant
est une interface connectée aux périphériques homologues, tels que les commutateurs.

. Point de capture d'entrée interface du plan de données

. Point de capture Snort

. Point de capture de sortie d'interface du plan de données

. Fond de panier interne du commutateur ou point de capture d'entrée de liaison ascendante.
Une interface de fond de panier ou de liaison ascendante connecte le commutateur interne a
I'application.

a b~ ON

Le commutateur interne prend uniquement en charge les captures d’interface d’entrée. C'est-a-
dire que seuls les paquets regus du réseau ou de I'application ASA/FTD peuvent étre capturés.
Les captures de paquets en sortie ne sont pas prises en charge.

Pare-feu sécurisé 4200

Les pare-feu Secure Firewall 4200 prennent en charge les captures de paquets sur les interfaces
du commutateur interne. Cette figure montre les points de capture de paquets le long du chemin
des paquets au sein du chéssis et de I'application :
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Les points de capture sont les suivants :

1. Point de capture d'entrée de l'interface avant du commutateur interne. Une interface avant
est une interface connectée aux périphériques homologues, tels que les commutateurs.

. Point de capture de sortie d'interface de fond de panier du commutateur interne.

. Point de capture d'entrée interface du plan de données

. Point de capture Snort

. Point de capture de sortie d'interface du plan de données

. Fond de panier interne du commutateur ou point de capture d'entrée de liaison ascendante.
Une interface de fond de panier ou de liaison ascendante connecte le commutateur interne a
I'application.

7. Point de capture de sortie de l'interface avant du commutateur interne.

o O WDN

Le commutateur interne prend éventuellement en charge les captures bidirectionnelles (entrées et
sorties). Par défaut, le commutateur interne capture les paquets dans la direction d'entrée.

Configuration et vérification sur Firepower 4100/9300

Les captures internes du commutateur Firepower 4100/9300 peuvent étre configurées dans Outils
> Capture de paquets sur FCM ou dans la capture de paquets de portée dans l'interface de ligne
de commande FXOS. Pour la description des options de capture de paquets, référez-vous au
Guide de configuration de Cisco Firepower 4100/9300 FXOS Chassis Manager ou au Guide de
configuration de l'interface de ligne de commande de Cisco Firepower 4100/9300 FXOS, chapitre
Troubleshooting, section Packet Capture.

Ces scénarios couvrent les cas d'utilisation courants des captures de commutateur interne
Firepower 4100/9300.

Capture de paquets sur une interface physique ou Port Channel

Utilisez FCM et CLI pour configurer et vérifier une capture de paquets sur l'interface Ethernet1/2



ou l'interface Portchannel1. Dans le cas d'une interface port-channel, assurez-vous de
sélectionner toutes les interfaces membres physiques.

Topologie, flux de paquets et points de capture

Chassis
Internal Switch Security Module

FTD/ASA

- -

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Backplane

Configuration

FCM

Procédez comme suit sur FCM pour configurer une capture de paquets sur les interfaces
Ethernet1/2 ou Portchannel :

1. Utilisez Tools > Packet Capture > Capture Session pour créer une nouvelle session de
capture :

admin

Overview Interfaces Logical Devices Security Engine Platform Settings System Help

Packet Capture

Troubleshooting Logs

o sson R

& Refresh Capture Session Delete Al Sessions

No Session available

2. Sélectionnez l'interface Ethernet1/2, fournissez le nom de la session et cliquez sur Save and
Run pour activer la capture :



SOt [nterfaces  Logical Devices  Security Engine  Platform Settings

frd1 Session tame® a1

Selecied Interfaces Ethernet1f2
e = Buffer Size 256 MB ~

Snap length: 1518 Bytes
el Store Packets Append

Cagture F PRSI oot All
Bthamattit pt

Exharnaii 19, Exh o

3. Dans le cas d'une interface port-channel, sélectionnez toutes les interfaces membres
physiques, fournissez le nom de la session et cliquez sur Save and Run pour activer la

evices  Seturity Enging Platform Settings

Select an instance:  frg) - == —
I frd1 | enman Masmae® capl

EthermetisS, Ethemeti/4
Ethans

256 NB

1518 h
[—— T d

= Cagture Filter agety river [T
Etha —
Exharmetl/3, Ethemetl/10

E1k. 1 :_ .
Btk 4

Procédez comme suit sur l'interface de ligne de commande FXOS pour configurer une capture de
paquets sur les interfaces Ethernet1/2 ou Portchannel1 :

1. Identifiez le type et l'identificateur de I'application :

<#root>
firepower#

scope ssa

firepower /ssa #

show app-instance

App Name Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty



1 Enabled Online 7.2.0.82

7.2.0.82

Native

2. Dans le cas d’une interface port-channel, identifiez ses interfaces membres :

<#root>
firepower#

connect fxos

<output skipped>
firepower(fxos)#

show port-channel sunmary

Flags: D - Down P - Up 1in port-channel (members)
I - Individual H - Hot-standby (LACP only)
s - Suspended r - Module-removed
S - Switched R - Routed
U - Up (port-channel)
M - Not 1in use. Min-Tinks not met
Group Port- Type Protocol Member Ports
Channel
1 Pol1( SU) Eth LACP Et hl/ 4( P) Et h1/ 5(P)

3. Créez une session de capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create phy-port Ethl/2

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

No



firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

comm t

firepower /packet-capture/session #

Pour les interfaces port-channel, une capture distincte est configurée pour chaque interface
membre :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create phy-port Ethl/4

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

create phy-port Ethl/5

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #



set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

conmi t

firepower /packet-capture/session #

Vérification
FCM

Vérifiez le nom de l'interface, assurez-vous que I'état opérationnel est up et que la taille du fichier
(en octets) augmente :

Overview Interfaces Logical Devices Security Engine Platform Settings

e
G Refresh Capture Sesson Deiete Al Sessions
u capl Drog Count: 0 Buffer Size: 256 MB Snap Length: 1518 Bytes
Intarfacs Nama Filter Flle Skze {in bytes) Fila Momé Davice Namse
Ethamati/z Nane 28632 capl-athermat: 1-2-0.pcap a1

Portchannel1 avec interfaces membres Ethernet1/4 et Ethernet1/5 :

C Reboh | Cwaresessn Dot Al Smso
u capl Drop Coust: § Operational State up Bulfer Size: 256 MO Snap Lengthi 1518 Dyles
Inderface Hame Filber. File Size {in bytes) Dervice Hame
Exhemeti/s Nane 160 fid1
Ethermeti/4 none 85000 i

Vérifiez les détails de capture dans la portée packet-capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show sessi on capl



Traffic Monitoring Session:

Packet Capture Session Nane: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 2

Pcapfile: /workspace/ packet-capture/session-1/capl-ethernet-1-2-0.pcap

Pcapsi ze: 75136 bytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Port-channel 1 avec interfaces membres Ethernet1/4 et Ethernet1/5 :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #



show sessi on capl

Traffic Monitoring Session:

Packet Capture Session Nane: capl

Session: 1

Adm n State: Enabl ed

Oper State: Up

Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 4

Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-4-0.pcap

Pcapsi ze: 310276 bytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Slot Id: 1

Port 1d: 5



Pcapfil e: /workspace/ packet-capt ure/session-1/capl-ethernet-1-5-0.pcap

Pcapsi ze: 160 bytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture interne du commutateur Firepower
4100/9300.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichier de capture de paquets pour ouvrir le fichier de capture
pour Ethernet1/2. Sélectionnez le premier paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturé et
affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insere une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface d'entrée Ethernet1/2.

4. Le commutateur interne insere une étiquette VN supplémentaire.



s, Time Seurth Dedtraston Pritsesl Lisgth PO PYTL W
© 12022-07-13 06:23:58.285080930 101.0.2.100  108.51.190.100  ICNP 108 64 Echa (ping) id=0xp01a, seq-7/1792, ttl=64 (no response found!)
22022-07-13 06:23:58,285082958 1502.0.2.100  198.51.190.100 M 102 0421 64 Echa (pin 1d=0xp01a, seq=7/1782, ttl=64 (no response found])

3 2022-07-13 86123150, 300040886  152.0.2.108 158.51. 180, 108 ICHP 108 ABESE, ping) request id=Oxtdla, seqe8 2048, ttl=g4 (no response foundl)
43022-07-13 06:23:50.300163731  152.0.2.160  15£.51.100.180 1eMe 182 Oxtedd (40656) 64 Echo (ping) request ideoxpdla, seqe=8/2048, ttlesa (no response Found])
% 2022-07-13 06:24:00, 333054190 192.5.2.180  158.51.109.188 1eHP 188 ax0F20 (48735) 64 Echo (ping) request id=Bxodla, $eqe9/2304, ttl=sa (no responsé found!)
6 2022-07-13 86:24:00.333056014  192.8.2.180  198.51.100.100 ICHP 182 0x0f20 (40736) 64 Echo (ping) request id=0xBdla, $eqe5/2304, ttlesd (no response found!)
7 20I3-07-13 B6:24:01.357173539  192.8.2.100 198.51.180. 108 ICHR 1988 Gx0f2d (40740) 64 Echo (ping) request id-8xBdla, seq-10/2560, ttl-64 (no response found!)
B 2022-07-13 06:24:01, 357174708 192.9.2.100 198.51.100. 104 ICHP L Gxf2d (40740) 64 Echo (ping) request id-Oxd0la, seq-10/2560, ttl-64 (no response found!)
9 MI2-07-13 06:24:02,.381073741  192.0.2.108 198.51. 106, 168 ICHP ige GxOfal (JOR4H) &d Echo (ping) request id=dxddia, seqeli/2816, ttl=64 (no response found!)
10 2022-07-13 86:24:02, 381074950  152.0.2.1060 198.51. 100, 168 ICHP 182 @xdfan (4004d) &d Echo (ping) request id=deddia, seqeii/28i6, ttl=64 (no response found!)
11 2023-07-13 06:24:03.405150041 152.0.2.100  156.91.100.180 1EHE 108 0xad7? (41673) 64 Echo (ping) request id=dxddla, seqei2/3672, ttl=id (no response found!)
12 2022-07-13 86:34:03.405200261  192.0.2.1080 1598.51. 188,168 ICHP 182 @xady? (410879) 64 Echo (ping) request ideoxedla, seqe12/3072, ttl=64 (ro response found!)
13 2022-87-13 86134104 . 420155683  192.8.2.100 198.51. 180,188 ICHP 188 axalef (41231) 64 Echo (ping) request ide-axedla, seqe=13/3328, ttl=64 (no response found!)
14 2022-087-13 86:24:04 420156831  192.0.2.109 198.51.100.1088 ICHP 102 @xalef (41231) 64 Echo (ping) request id-exeela, seq-13/3328, ttl=64 (no response found!)
15 2022-07-13 96:24:05,453156612 192.0.2.190  198.51.190.100 (] 108 oxaléa (41322) 64 Echo (ping) request id-ewsdla, seq-14/3584, ttl-64 (no response foundl)
16 2022-07-13 06:24:05,453158052 192.0.2.100  198.51.190.100 v 102 oxal6a (41322) 64 Echo (ping) request ld-owsdla, seq-14/3584, ttl-64 (no response foundl)
17 2022-07-13 06:24:06, 477127687 192.0.2.100  198.51.190.100 M 108 oxaled (41449) 64 Echo (ping) request id=gwedla, seqe=15/3840, ttl=64 (no response foundi)
18 2022-07-13 06:24:06,477129859  192.0.2.100  198.51.190.100 M 102 oxales (41443) 64 Echo (ping) request id=gwedla, seqe=15/3840, ttl=64 (no response foundl)
19 2022-07-13 86:24:07.501251314  192.0.2.100  158.51.199.100 1M 108 axalfe (41462) 64 Echo (ping) request id=owedla, seqe=16/4096, ttl=G4 (no response found!)
20 2022-07-13 06:124:07.501293041  192.0.2.100  198.51.199.100 (] 102 axalfe (41462) 64 Echo (ping) request id=gxedla, seqe16/4096, ttl=64 (no response found!)
21 2022-07-13 B6:34108.525059956  192.0.2.109 198.51. 100,100 ICHP 198 Bxazs7 (41559) 64 Echo (ping) request id-exedla, seq=17/4352, ttl=64 (no response found!)
12 1022-07-13 B6:34:108,525097068 192.9.2.100 198.51. 100,109 IcHP 182 @xa257 (4155%) 64 Echo (ping) request id-@xidla, seq=17/4352, ttl-64 (no response found!)
23 2022-07-13 96:24:09,549236500  192.9.2,100 198,51, 100,100 ICHP 106 @xazad (41641) 64 Echo (ping) request id-dxidla, seqe16/4608, ttl-64 (no response found!)
24 2022-07-13 06:24:109,549238564  192.9.2.100 198,51, 109, 188 ICHP 182 oxazad (41641) 64 Echo (ping) request ld-dxidla, seqels/4608, ttl=64 (no response found!)
25 2022-07-13 06:24:10.573110146  192.0.2.100  198.51.190.100 M 108 0xa3a45 (41797) 64 Echo (ping) request id=gxtdla, seqe=19/4864, ttl=64 (no response found!)
26 2022-07-13 86:24:10.573112504  192.0.2.100  198.51.100.100 1M 102 oxa3a5 (41797) 64 Echo (ping) request idsgxtdla, seqe1%/4864, ttls6s (no response found!)
27 7022-07-13 06:24:11.597086027 192.0.2.100  198.51.100.100 1M 108 @xa349 (41891) 64 Echo (ping) request ide@xedla, seqe?e/s120, ttls6s (no response found!)
18 2022-07-13 @6:24111.597088170 192.0.2.109 19651 . 100,108 ICHP 182 Bxa3as (41801) 64 Echo (ping) request idegxedla, seqs2e/51208, ttl=64 (no response found!)
19 1022-07-13 B6:34:17.621061022 192.0.2.100 198.51.100. 100 ICHP 108 @xa3dc (41048) 64 Echo (ping) request idedxddla, seqez1/5376, ttl=64 (no response found!)
[
» Frame 1: 108 bytes on wire (854 bits), 108 bytes captured (864 bits) on interface capture we_ 1, id @ SB 57 bd b9 77 Be 00 50 56 50 ek be B9 26 B0 08 X W P V- &
5rc: Viware 9d:ed:be (90:50:56:0d:e8:be), Dst: Cisco b9:77:0¢ (56:97:bd:bo:77:0e) 00 B0 51 00 00 G4 08 00 43 00 00 34 9d ec 20 00 -oof E-To@
w0 01 af cB cd B9 B2 64 <6 33 64 64 B8 BB A a2 @ -----d -3dd- M-
= Direction: From Bridge @0 10 80 0F F4 64 ce 62 00 0D DO 0D 20 a2 7 88 - oo-db oo o
= Pointer: wif id OO B0 B0 00 10 11 12 13 14 15 16 17 18 19 1a 1b O
a Des.tlnalim:_la 1c Ad e 1F 20 21 22 23 24 25 26 2T 2B 29 2a db EEEE I - N L
Zc 2d re 2f 39 31 32 33 34 35 36 37 »7oAB123 4567

= Looped: Mo 4
= Reserved: @

. = wersion: @

= Spurce: @

LLEENTEE)
of 302,10 virtual LaN, PRI: &, DED: @, ID: 102

[ T, + vase = Priority: Best Effort (default) (0)
ceuB aer caes eae. ® DED: Imeligible 3
..., BODO D110 0110 = 1D: 162
Type: LPva (o
— —
Internet Protocol Versiom 4, Src: 192.8.2.100, Dst: 198.51.100.180
Internet Control Message Protocol 2

Sélectionnez le deuxieme paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et
affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface d'entrée Ethernet1/2.

e Tieme Seurce Destrusmen Fronscel Lngih FE FTIL e
1 022-07-13 06:23:58, 265080930 192.0.2.100  198.51.100.100 TCHP 108 1 Oxddec (40428) (ping) request |id=Bxddla, seq-7/1792, ttl=64 {no response found!)
| 2 2022-07-13 06:23:58 , 285082858 L2100 198.51.190.100 [1cHP ligz dddec iny uest | ld=gxddla, seqe7/1792, ttl=64 (no respense foundl)
3 2022-07-13 @6:23:59,300040866 192.0.2,100  196.51.100.100 ICHP 108 ping) request id=gx0la, seqe8/2048, ttl=64 (no response found!)
4 2022-07-13 96:23:59,309193731  192.0.2.100 198,51, 100,166 ICHP 182 axtedd (40656) 64 Eche (ping) request id=dxedda, seqe=8/2048, ttl=G4 (no respense feund!)
5 2023-07-13 86:24:900.3330541590  152.0.2.168 198.51. 188,168 IcHP 188 axofaa (49736) &4 Echo (ping) request idedxtdla, seqes /2304, ttl=64 (no response found!)
B 2022-07-13 96:24:00. 333056014  192.0.2.108 198.51. 180,188 ICHP 182 axofae (48736) 64 Echo (ping) request id=oxeala, seqe=9/230a, ttl=ca (no response found!)
7 2922-87-13 86:24:01,357173538  192.8.2.1080 198.51.100.180 ICHP 108 @xofad (do7an) 64 Echo (ping) request id-exeola, seq-10/2560, ttl=64 (no response found!)
8 2022-87-13 86:24:01,357174708  192.8.2,108 198.51.100,108 ICHP 102 @xofad (do7an) &4 Echo (ping) request id-@xedla, seqe10/2568, ttl=64 (no response foundl)
9 2022-07-13 96:24:02,361073741  192.9.2,180  196.51.100.100 ICHP 108 OxofER (40B40) 64 Echo (ping) request id-oxeola, seq=11/2816, ttl=64 (no response foundl)
10 2022-07-13 06:24:02,381074999  192.0.2,100  198.51.100.100 ICHP 102 oxofen (40840) 64 Echo (ping) request id-exedla, seq=11/2816, ttl=64 (no response foundi)
11 2022-07-13 06:24:03,405190041  192.0.2,100  198.51.100.100 ICHP 108 0xa077 (41079) 64 Echo (ping) request id=exedla, seq=12/2072, ttl=64 (no response foundl)
12 2022-07-13 06:24:03 405200261  192.0.2.108 198.51. 100,100 ICHP 182 axa@yr (41079) &4 Echo (ping) request id-@xedla, seqe=12/3072, ttl=64 (no response found!)
13 2022-07-13 06:24:04 . 420155683  192.0.2.100 198.51.108. 100 ICHP 108 axalef (41231) &4 Echo (ping) request id-@xesla, seqe=13/3328, ttl=64 (no response found!)
14 2022-07-13 06124104 420156831 192.0.2.100  196.51.100.100 IcHP 102 oxalef (41231) 64 Echo (ping) request ideexedla, seq=13/3328, ttle6d (no response found!)
15 2022-07-13 06:24:05.453156612 192.0.2,100  196.51.100.100 ICHP 108 oxala (41322) 64 Echo (ping) request id-oweela, seq=14/3584, ttl=6a (no response foundi)
16 2022-07-13 06:24:05,453158052 192.0.2,100  196.51.100.100 ICHP 102 fxalta (41322) 64 Echo (ping) request id=owedla, seq=14/3584, ttl=6a (no response foundl)
17 2022-07-13 06:24:06. 477127687 192.0.2,100  198.51.100.100 ICHP 108 fxaled (41443) 64 Echo (ping) request id=0xddla, seqel15/384e, ttl=64 (no response found!)
18 2022-07-13 06:24:06.477129899  192.0.2.100  198.51.100.100 ICHP 182 fxaled (41449) 64 Echo (ping) request id=éxedla, seqel5/3840, ttl=6a (no response found!)
19 2022-67-13 06:24:67.501251314  192.0.2.100  198.51.100.100 ICHP 108 @xalf6 (41462) 64 Echo (ping) request idegxdla, seqel6/4096, ttlsia (no response found!)
20 2022-07-13 B6:24:07.501253041  192.0.2.108 198.51.108. 180 ICHP 182 axalfe (41a62) &4 Echo (ping) request ideaxedla, seqele/d4096, ttl=64 (no response found!)
71 2032-07-13 06:24:08.575069956 192.0.2.100  196.51.100.190 ICHP 108 oxazs? (41559) 64 Echo (ping) request ideaxedla, seqe17/4352, ttlesda (no response found!)
2 I032-07-13 06:24:08.5I5092068 192.0.2.100  196.51.100.100 MR 102 0xa2s? (41559) 6d Echo (ping) request ide@xddla, seqe17/4352, ttl=6d (no response found!)
23 1022-07-13 06:24:09.549236500 192.0.2.100  196.51.100.100 ICHP 108 0xazad (41641) 64 Echo (ping) request id=oxmdla, seq=18/4608, ttl=6a (no response foundl)
24 1022-07-13 06:24:09,549238564 192.0.2.100  198.51.100.100 ICHP 102 0xazad (41641) 64 Echo (ping) request id=oxdla, seq=18/4698, ttl=64 (no response foundl)
35 2022-07-13 06:24:10.573110146  192.0.2.100  198.51.100.100 ICHP 108 0xa345 (41797) 64 Echo (ping) request id=#xddla, seqe1%/4864, ttl=6d (no response found!)
36 2022-07-13 06:24:10.573112564  192.0.2.100  198.51.100.100 ICHP 182 @xa3a5 (41797) 64 Echo (ping) request ide@xddla, seqe19/4864, ttl=id (no response found!)
27 30922-87-13 86:24:11.557086027  192.0.2.108 198.51.108. 188 ICMP 108 Bxa3as (41881) B4 Echo (ping) request ide=axedla, seqe2e/5120, ttl=64 (no response found!)
28 2027-87-13 86:34:11.597888170 192.8.2.108 198.51.188. 108 ICHP 182 Bxa3as (41881) 64 Echo (ping) request ide8x@ala, seqe20/5178, ttl=64 (no response found!)
29 2022-07-13 86:24:12.621861022 192.9.2.180  196.51.100.180 MR 108 oxaddc (41948) 64 Echo (ping) request ideaxméla, seqs21/5376, ttl=6a (no response foundl)
<
» Frame 2: 182 bytes on wire (816 bits), 182 bytes captured (816 bits) on interface capture_uwe 1, id @ 58 97 bd b9 77 G @0 50 56 90 ef be &1 00 @ 66 X - f
»_Ethernet Sre: Viware 9d:ed:be S6:0d:eB:be), Dst: Cisco bO:77:8e (58:97:bd:b0:77:80) G5 B0 45 09 B0 54 9d e 40 00 4B 01 af 0 o 08 - B N "
#982.10 virtual LAM, PRIz &, DEL: @, ID: 182 B2 64 ¢6 33 64 64 08 99 4c a2 00 la 29 07 4 64 -d-3dd- - H-
OO0, ..on vare w... = Priority: Best Effort (default) (0) €2 62 00 00 00 00 20 92 67 00 00 00 RO 90 1611 booe- - oo
® aves vuvr vuen = DEL: Ineligible 3 12 43 14 45 16 17 18 19 1a 1b ic 3d fe 1F 20 211 1
i e e 2223 2425 36 27 38 29 2a 3b 2e 2d 3e 2f 30 31 Ce$RR’() "s.-./00
32 33 34 35 36 37 234567

Inter ocol Version 4, Src: 152.8.2.100, Dst: 198.51.100.100
Internet Control Message Protocol 2

Ouvrez les fichiers de capture pour les interfaces membres Portchannel1. Sélectionnez le premier
paquet et vérifiez les points clés :



1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturé et

affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.
3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 1001 qui identifie

I'interface d'entrée Portchannel1.

4. Le commutateur interne insére une étiquette VN supplémentaire.

M. Time Squrce Destineton
r 12832-88-05 23:07:31.B65872877 192.8.2.180 198.51.1680. 1080
2 2022-98-05 23:87:31.865875131  192.9.2.100 198.51.100.100
3 2922-98-95 23:07:32.867144598 192.9.2.109 198.51.109. 190
43932-08-95 23:07:32.B67145852 192.8.2.180 198.51.100.100
5 2022-08-05 23:07:33.881002485 192.8.2.100 198.51.109. 100
6 2022-08-05 23:07:33.881904191 192.8.2.100 198.51.100. 100
7 2022-08-05 23:07:34.883049435  192.9.2.100 198.51.100.100
8 2022-08-05 23:07:34.883051640  192.9.2.100 198,51, 109,100
9 2022-88-05 23:07:35.883478016 192.9.2.100 198.51.100. 100
10 2022-88-85 23:07:35.883479198 192.8.2.100 198.51.100.100
11 2022-08-95 23:07:36.889741625 192.0.2.109 198.51.109. 100
12 2022-08-85 23:07:36.889742853  192.8.2.109 198.51.100. 100
13 2022-88-85 23:07:37.913770117  192.8.2.109 198.51.100. 100
14 2022-08-95 23:07:37.913772219 192.9.2.109 198,51, 109,109
15 2022-08-85 23:07:38.937829879 192.8.2.109 198.51.100. 100
16 2022-08-85 23:087:38.937831215  192.8.2.109 198.51.100. 100
17 2022-08-95 23:07:39.961786128 192.9.2.109 198,51, 109,190
18 2022-08-85 23:07:39.961787284 192.8.2.109 198.51.100. 100
15 2022-08-95 23:07:40.985773090  192.9.2.100 198,51, 109,100

» Ethernet II, Src:
!

WN-Tag,
10 s imnoncane: wie i
.00 8000 0101 0100

Direction: From Bridge
Pointer: wif_id

= Destination: 84

= Looped: Mo 4
Reserved: &

version: @

Source: @

................ B8 aais aeea s
cae. OOBO OO0 DR0Q =

Type: 882.10 virtual LAN (@x8108)

8082.10 Virtual LAN, PRI: @, DEI: @, ID: 1641
B coii saas weas = Priority: Best Effort (default) (@)
il e s e = DEI: Imeligible
veas 0611 1110 1001 = ID: 16€1 3
Type: IPvd (@x@E08)

Internet Control Message Protocol 2

—_—
Internet Dratomf Version 4, Src: 192.8.2.100, Dst: 198.51.100.180

Length
108
102

1o

> Frame 1: 168 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture u 3, 1][ eee

Viware 9d:edibe (00:50:56:9d:e8:be), Dst: a2:76:12:00:00:25 (a2:76:T2:00:00:25)

Fi

PTTL info

ex3zie (12846) 64 Echo (ping) request | id=8xeezd,
@xir2e (12846) &4 Echo (ping) request
@x32b9 (14985) 64 Echo (ping) request id=exeexd,
0x32b9 (12985) 64 Eche (ping) request id=exeexd,
ex32de (13016) 64 Eche (ping) request id=-gwee2d,
ox32ds (13016) 64 Echo (ping) request id=oxeezd,
0x3373 (13171) 64 Eche (ping) request id=exee2d,
23273 (13171) 64 Eche (ping) request id=8xee2d,
03427 (13351) 64 Eche (ping) request id=exeezd,
ex3427 (13351) 64 Eche (ping) request id=0xee2d,
@x3dde (13534) &4 Echo (ping) request id=oxee2d,
exidde (13534) 64 Echo (ping) request id=exeed,
@x35de (13644) 64 Echo (ping) request id=8x002d,
ox35dc (13644) 64 Echo (ping) request id=exeexd,
03602 (13826) 64 Eche (ping) request id=exeexd,
03602 (13826) 64 Echo (ping) request id=0x002d,
ex3Ged (14061) 64 Echo (ping) request id=exeead,
ex3Ged (14061) 64 Echo (ping) request id=exeed,
0x37ds (14293) 64 Eche (ping) request id=gxuee2d,
a2 76 f2 o8 @9 25 @8 58 56 9d e8 be 89 26 B0
20 99 81 90 93 €9 9B 99 45 99 00 34 32 2e 40
48 81 1b 7f co 80 82 64 c6 33 64 64 OB 20 le
90 2d 80 5 a6 a2 ed 62 00 90 00 00 7a 2f ab
90 80 B9 98 19 11 12 13 14 15 16 17 18 19 1a
1c 1d e 1f 20 21 22 23 24 25 26 27 28 29 2a
2¢ 24 2¢ 2f 20 31 32 33 34 35 36 37

Seq=245/62720, ttl=64
58q=245/62720, ttl=64
Seq=246/62976, ttl=64
Seq=246/62976, ttl=64
58q=247/63232, ttl=64 (ng
5eq=247/63232, ttl=64 (nc
Seq=248/63488, ttl=64 (nc
Seq=248/63488, ttl=64 {nc
58q0=249/63744, ttl=64 (nc
5eq=249/63744, ttl=64 (nc
Seq=250/64009, ttl=64 (nc
Seq=250/64009, ttl=64 {(nc
Seq=251/64256, ttl=64 (nc
5eq=251/64256, ttl=64 (nc
Seq=252/64512, ttl=64 {(nc
Seq=252/64512, ttl=64 (nc

{nc
{nc
{ng
{nc

50q=253/64768, ttl=64 (nc

S0q=253/64768, ttl=64 (nc

S0q=254/65024, ttl=64 (nc v
»

54 v KPPV BT

aa reavees BT

d6 @ -----d -3dd---

7 R .

T RLALTE T

O L - A

5= /0123 4567

Sélectionnez le deuxieme paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturé et

affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

. . ‘ yye P . ‘. g
3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 1001 qui identifie
H ' z
l'interface d'entrée Portchannell.

Ne Time Source Destnation Frotocol Length FD PTIL ko %
120822-88-85 23:87:31.865872877 192.9.2.188 198.51.108. 182 ICHP las 1 @x322e (12846) 64 Echo (ping) request | id=exee2d, seq=245/62728, ttl=6a (nc
22022-982-95 31.865875131  192.8.2.108 198.51.108. 109 IcHp 182 @x322¢ (12846) 64 Echo (ping) request | id=exee2d, seq=245/62720, ttl=64 (nc
3 2022-88-85 23:07:32.867144598 192.9.2.100 198.51.100.189 ICHP 188 @x32b9 (12985) 64 Echo (ping) request id=exee2d; seq=246/62976, ttl=6a (ng
4 2822-88-85 23:87:32.867145852 192.0.2.188 198.51.108.188 ICHP 182 @x32b9 (12985) 64 Echo (ping) request id=exe02d, seq=246/62976, ttl=64 (nc
52022-88-05 23:07:33.881902485 192.0.2.100 198.51.100.160 ICHP 108 ax32d8 (13016) 64 Echo (ping) request id-ex@e2d, seq=247/63232, ttl=64 (nc
62022-08-05 23:07:33.881904191 192.8.2.100 198.51.108. 168 ICHP 182 8x32d8 (13016) 64 Echo {ping) request id=exeezd, seq=247/63232, ttl=64 (nc
72022-08-05 23:07:34.883040425 192.0.2.100 198.51.100.100 IcHP 108 ex3373 (13171) 64 Echo (ping) request id=exee2d, seq=248/63488, ttl=64 (nc
82022-08-95 23:07:34.883051649 192.8.2.180 198.51.100. 160 ICHP 162 ex3373 (13171) 64 Echo {ping) request id-@x@02d, seq=248/63488, ttl=64 (nc
92022-88-85 23:97:35.883478016 192.9.2.100 198.51.100.160 ICHP 108 ex3427 (13351) 64 Echo {ping) request id=exeezd, seq=249/63744, ttl=64 (nc
10 2022-08-05 23:07:35.88347919¢ 192.0.2.100 198.51.100.160 IcHP 102 0x3427 (13351) 64 Echo (ping) request id-exee2d, seq-249/63744, ttl=s4 (nc
11 2022-08-95 23:07:36.880741625 192.0.2.100 198.51.100. 160 ICHP 108 ex3ade (13534) 64 Echo (ping) request id-exeead, seq=258/648@@, ttl=64 (nc
12 2022-08-95 23:97:36.880742853 192.9.2.100 198.51.100. 160 ICHP 192 ex3ade (13534) 64 Echo (ping) request id=exee2d, seq=258/64088, ttl=64 (nc
13 2022-08-05 23:87:37.013770117 192.0.2.100 198.51.108.160 IcHP 108 ox3sac (13644) 64 Echo (ping) request id-exee2d, seq-251/64256, ttl=64 (nc
14 2022-08-95 23:87:37.913772219 192.8.2.100 198.51.108. 160 ICHP 162 ox354c (13644) 64 Echo (ping) request id=exee2d, seq=251/64256, ttl=64 (nc
15 2022-08-95 23:97:38.937829879 192.9.2.100 198.51.100.160 ICHP 108 ex3602 (13826) 64 Echo (ping) request id=@xee2d, seq=252/64512, ttl=64 (nc
16 2022-88-05 23:07:38.037831215 192.0.2.100 108.51.108.160 IcHP 192 0x3602 (13826) 64 Echo (ping) request id-exee2d, seq-252/64512, ttl-64 (nc
17 2022-08-95 23:87:39.961786128 192.0.2.100 198.51.108. 160 IcHP 108 ex36ed (14061) 64 Echo (ping) request id=exee2d, seq=253/64768, ttl=64 (nc
18 2022-88-05 23:07:39.061787284 192.8.2.100 108.51.106.160 § (] 192 ox36ed (14061) 64 Echo (ping) request id=@xee2d, seq=253/64768, ttl=64 (nc
19 2022-08-05 23:07:40.985773090 192.0.2.100 198.51.106.160 1cHp 108 8x37d5 (14293) 64 Echo (ping) request id-0x002d, seq-254/65824, ttl=64 (nc  ~

< >

> Frame 2: 182 bytes on wire (816 bits), 102 bytes captured (816 bits) on interface capture_ue 3, il oo0e a2 76 2 00 00 25 00 50 56 9d ef be 81 00 03 o9

> Ethernet II, Src: VMware 9d:e8:be (@9:50:56:9d:e8:be), Dst: a2:76:f2:00:00:25 (a2:76:12:00:00:25) | 9010 @8 00 45 00 00 54 32 2e 40 00 40 01 1b 7f c0 00

802.1Q virtual LAN, PRI: @, DEI: @, ID: 1801 0020 82 64 6 33 64 64 08 80 1e d6 00 2d 00 f5 a6 a2
T — = Priority: Best Effort (default) (@) ed 62 00 @2 @0 88 7a 2f ob 00 00 00 80 00 10 11
B s s = DEI: Ineligible 12 13 14 15 16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 -« en (O |
- iheadi i1 08iimE0: 18 22 23 24 25 26 27 28 29 2a 2b 2c 2d 2e 2f 30 31 “"RS¥R() *+,-./01
32 33 34 35 36 37 234567
Type: IPvd (@x0E0Q)
Internet Protocol Version 4, Src: 192.8.2.188, Dst: ‘lm
Internet Control Message Protocol 2




Explication

Lorsqu’une capture de paquets sur une interface avant est configurée, le commutateur capture
simultanément chaque paquet deux fois :

» Aprés l'insertion de I'étiquette VLAN du port.
» Aprés l'insertion de la balise VN.

Dans l'ordre des opérations, I'étiquette VLAN est insérée a un stade ultérieur a celui de l'insertion
de I'étiquette VLAN du port. Cependant, dans le fichier de capture, le paquet avec I'étiquette VLAN
est affiché plus t6t que le paquet avec I'étiquette VLAN de port.

Ce tableau récapitule la tache :

Point de VLAN de port

Tache interne dans les |Direction Trafic capturé
capture .

paquets capturés

Configurer et vérifier
une capture de Entrée Requétes d’écho ICMP de
paquets sur Ethernet1/2 102 uniquement 'héte 192.0.2.100 vers I'hote
I'interface g 198.51.100.100

Ethernet1/2

Configurez et
vérifiez une capture
de paquets sur
I'interface . Requétes d’écho ICMP de
Portchannel1 avec EIEZ:E:E;; 1001 E:itc:ieemen . |rhéte 192.0.2.100 vers rhéte
les interfaces 198.51.100.100

membres
Ethernet1/4 et

Ethernet1/5

Captures de paquets sur les interfaces de fond de panier

Utilisez FCM et CLI pour configurer et vérifier une capture de paquets sur les interfaces de fond
de panier.

Topologie, flux de paquets et points de capture



Chassis
Internal Switch Security Module

FTD/ASA

QX

F 3

192.0.2.100 Backplane

@ ICMP echo-reply

198.51.100.100

v

Configuration
FCM

Procédez comme suit sur FCM pour configurer les captures de paquets sur les interfaces de fond
de panier :

1. Utilisez Tools > Packet Capture > Capture Session pour créer une nouvelle session de
capture :

Overview Interfaces Logical Devices Security Engine Platform Settings [ Help  admin

Packet Capture

Troubleshooting Logs

o scmion T

C Refresh Capture Session Delete Al Sessions

No Session available

2. Pour capturer des paquets sur toutes les interfaces de fond de panier, sélectionnez
I'application, puis All Backplane Ports dans la liste déroulante Capture On. Vous pouvez
également choisir l'interface de fond de panier spécifique. Dans ce cas, les interfaces de
fond de panier Ethernet1/9 et Ethernet1/10 sont disponibles. Fournissez le nom de session
et cliquez sur Save and Run pour activer la capture :



Overview Interfaces Logical Devices Security Engine Platform Settings

Select an nstance: frdl o Save Canced
| frd1 | Session Name® capl I
Selected Interfaces Naas
Buffer Size 256 MB o5
Ethemat1/2
Snap kength: 1518 Bytes
Store Packets
Capture an
Ethematl/3 Ethernet1/9
Capture Fiter |
Ethermetl/10
Al Backplane Ports
Ethemetl/1

Procédez comme suit sur l'interface de ligne de commande FXOS pour configurer les captures de
paquets sur les interfaces de fond de panier :

1. Identifiez le type et l'identificateur de I'application :

<#root>
firepower#

sScope ssa

firepower /ssa#

show app-i nstance

App Name  Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty

1 Enabled Online 7.2.0.82 7.2.0.82 Native No

2. Créez une session de capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl



firepower /packet-capture/session* #

create phy-port Ethl/9

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

create phy-port Ethl/10

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

commi t

firepower /packet-capture/session #

Vérification
FCM

Vérifiez le nom de l'interface, assurez-vous que I'état opérationnel est up et que la taille du fichier
(en octets) augmente :
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o
& Refresh Capiure Sesson Delete A Sessions
- u capl Drop Count: 0 Buffer Size: 256 MB Snap Length: 1518 Bytes
Interface Name Filter Fibe Size (in bytes) File Hame Device Mame
Ethernet1/10 Nare 194352 capl-ethernet-1-10-0.pcap fed1 &
Ethamat1/a Nans 286358 capl-athamat- 1-9-0.pcap frd1 &,
CLI FXOS

Vérifiez les détails de capture dans la portée packet-capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show sessi on capl

Traffic Monitoring Session:

Packet Capture Session Nane: capl
Session: 1

Adm n State: Enabl ed

Qper State: Up

Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 10



Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-10-0. pcap

Pcapsi ze: 1017424 bytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Slot Id: 1

Port 1d: 9

Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-9-0.pcap

Pcapsi ze: 1557432 bytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture interne du commutateur Firepower
4100/9300.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture. Dans le cas de plusieurs interfaces de fond de panier, assurez-vous d'ouvrir tous les
fichiers de capture pour chaque interface de fond de panier. Dans ce cas, les paquets sont
capturés sur l'interface de fond de panier Ethernet1/9.

Sélectionnez le premier et le deuxiéme paquet, puis vérifiez les points clés :

1. Chaque paquet de requéte d’écho ICMP est capturé et affiché 2 fois.
2. L'en-téte de paquet d'origine est sans étiquette VLAN.
3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 103 qui identifie



l'interface de sortie Ethernet1/3.
4. Le commutateur interne insére une étiquette VN supplémentaire.

o T Seuree Desmeatnn Frstecsl Lengen FD FTIL e

© 12022-87-14 }0:20:36.513854356 192.0.2.180  198.51.109.100 TcHe 108 1 auso90 (22928) 64 Echo (ping) request | ideexBee1, seqs15/3848, ttls6a (no response found!)
2 1033-97-14 F0:29:36.513857280 102.8.7.109 198.51.109. 180 IcHe 108 Ox5090 (27928 64 Echo (ping) reguest | idegwdodl, seq=15/3840, ttl=64 (reply in 3)
3 022-97-14 F0:29:36.514117304  108.51.100.180 192.9.2.184 IcHe 108 BEcclc (52268 64 Ec! ping) reply ide0x0dal, seqe15/3840, ttl=64 (request in 2)
4 2022-97-14 F0:29:36.514119312  108.51.100.100 192.9.2.104 IcHe 108 Bxcclo (52268) 64 Echa (ping) reply idepddl, seqe15/3840, ttl=64
5 2022-07-14 F0:20:37.537723822  192.9.2.109 198,51, 10, 1082 IcHe 1a8 Dx5a00 (23049) 64 Echo (ping) request ide0wdodl, seqe16/4006, ttl=64 (no response foundl)
6 2022-07-14 20:20:17. 537726588  192.0.2.100 198,51, 108, 108 IcHe 108 DX5a00 (23040) 64 Echo (ping) request Lde0wdddl, seqe16/4006, ttl=64 (reply in 7)
T 2022-07-14 20:20:17. 538046165 198.51.100.100 192.9.2.180 IcMe 18 oxcedb (52379) &4 Echo (ping) reply Pdwoeddol, seqelf 4006, ttl=64 (request in 6)
B 2022-07-14 20:20:17. 538048311  198.51.100.180 192.9.2.180 IcMe 18 Bxcedb (52379) &4 Echa (ping) reply Pd=oxomi], seqelf/4096, ttl=gd
6 2022-07-14 20:20:38.561776064 152.0.2.100  198.51.100.100 1cHe 108 oxsab? (23223) 64 Echo (ping) request ideoxoodl, seq=17/4352, ttls6a (no response found!)
10 2022-07-14 20:20:18.561778318  102.0.2.180  198.51.100.100 1P 108 oxSab? (23223) 64 Echo (ping) request ide0w@odl, seqs17/4352, ttlssa (reply in 11)
11 2022-07-14 201201318 S62040288  158.51.100.100 192.0.2.100 e 108 Pxeced (52420) 64 Echo (ping) reply  ide0wdl, seq=17/4352, ttls6a (request in 1@)
12 2022-07-14 20120138 562050333  158.51.100.100 193.0.2.100 1cHe 108 Bxcced (52420) 64 Echo (ping) reply  id=ox0001, £0q=17/4352, ttl=64
12 2022-07-14 20:20:19.585677043  102.0.2.188  198.51.108.100 e 108 exShas (23366) 64 Echo (ping) request id=oxo081, seq=18/4602, ttl=64 (no response found!)
14 2022-87-14 20:20:39 585678455 192.0.2.188 198.51. 180, 188 ICHP 108 exshas (23368) &4 Echo (ping) request id-@x0edl, seq=18/4688, ttl=s4 (reply im 15)
15 2022-97-14 20:70:39.585036554 1%8.51.100.100 192.9.2.100 e 108 ewcdad (52621) &4 Echo (ping) reply id-owomal, seq=18/4608, ttl-64 (request in 14)
16 2022-87-14 70:30: 39, 585037900 IcHe 18 ewcddd (52621) 64 Echo (ping) reply ide0uonal, seq-18/4608, ttl-64
17 2022-97-14 0130149 600804804  102.0.2.108 198,51, 100, 180 e 108 @xShib (23419) 64 Echo (ping) request id-wdodl, seq-19/4@64, ttl-64 (no response found))
18 2022-07-14 20120140 600807618 192.0.2.108 198,51, 163, 182 IcHe 108 @xShb (23419) 64 Echa (ping) request id-0w8d01, seq-19/4864, ttl-64 (reply in 19)
19 2022-07-14 X0:20:49.610170685 108.51.100.1080 192.0.2.100 IcHe 1a8 xcdff (52623) &4 Echa (ping) reply id=0x0001, seq-10/4864, ttl=64 (request in 18)
20 2022-07-14 30:20:40.610181944  108.51.100.180 192.8.2.100 IcHe L oxcddf (52623) &4 Echa (ping) reply id=0eddol, seqe15/4864, ttl=64
21 2022-07-14 30:20:41.633805153  1592.0.2. 180 198,51, 168, 188 IcHe b BESb7e (23422) 64 Echo (ping) request Ld-0xddl, seq=20/5120, ttl=64 (no response foundl)
22 2022-07-14 20:20:41.6338069597  192.0.2. 100 198.51.100. 100 ICHP 108 BxSbhie (23422) 64 Echo (ping) reguest Lde0wxdodl, seq=20/5120, ttl=64 (reply in 23)
23 2022-07-14 20:20:41.634084102  158.51.100.100 192.0.2.100 1cHe 108 oxeelt (52799) 64 Echo (ping) reply  id=0x0001, seqe20/5120, ttl=ga (regquest in 22)
24 2022-07-14 20:20:41.634085368  168.51.100.100 192.0.2.100 1cHe 108 Oxeeds (52799) 64 Echo (ping) reply  idegwo0dl, seq=20/5120, ttlssd
25 2022-07-14 20:20:42 657709858  192.0.2.188  198.51.100.100 1cHe 108 exshfo (23535) 64 Echo (ping) request ideOwdl, seqs21/5376, ttlsta (no response found!)
26 2022-07-14 20:20:43 657711660 192.0.2.188  198.51.108.100 e 108 exshfo (23536) 64 Echo (ping) request ids=oxoo01, seq=21/5376, ttl=&4 (reply in 37)
37 2022-07-14 20120:42.657980675  198.51.100.100 1cHe 108 Bxceds (52809) 64 Echo (ping) reply  ids=owoo81, seq=21/5376, ttl=64 (request in 25)
28 7022-87-14 20:20:42 657981971 198.51.1080.100 102.0.2.100 ICHP 188 Bwceds (52809) &4 Echo (ping) reply idepwamal, s0q=21/5376, ttlesd
20 2022-87-14 20:20:43.681736507 102.0.2.108  199.51.100.100 IcHE 108 ox5c52 (23634) 64 Echo (ping) request id-ex0edl, seqe22/5632, ttle&4 (no response found!)
+ Frame 1: 108 bytes on wire (864 bits), 108 bytes captured (264 bits) on interface capture u 8, id o 00 50 56 9d &7 50 58 07 bd b9 77 2 89 26 OB 80 PV PX -ow- B
» Ethernet 1T, Sfc: Cisco b5:77:3d (58:97:bd:bo:77:2d), Dst: Vware Sd:e7:50 (00:50:56:5d:67:58) 20 B3 51 00 00 67 08 @0 45 00 OF 54 50 00 40 ) g BTV
4w 48 @1 f4 1c cd 9 B2 64 o6 33 64 64 093 00 22 68 @ «d 3dd-h
« Direction: To Bridge B 81 00 of 59 7a dO 62 ©0 6D 63 9O b3 d7 @9 B0 : H ICELELE
» Polnter: viF id 00 00 09 00 18 11 12 13 14 15 16 17 18 19 la 1b fr weereree
e Destinatioﬂ!-ﬂ 1c 1d 1e 1f 20 21 22 23 24 25 26 27 38 29 Za 2b I8 $XR ()%
2c ad e 2f 30 31 32 33 34 35 36 37 #0123 4567
= Looped: Mo 4
= Reserved: @
= Wersion: @
= Spurce: 19

'
. = Priority: Best Effort (default) (@)
oillaza . = BED: theligible 3
... BEGO 118 0111 = 10: 103
Type: IPvd {@x0800
Tnternet Protocol Version 4, Src: 192.0.3.100, Dst: W—lwz

Internet Control Message Protocel

Sélectionnez le troisieme et le quatrieme paquet, puis vérifiez les points clés :

1. Chaque réponse d’écho ICMP est capturée et affichée 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface de sortie Ethernet1/2.

4. Le commutateur interne insére une étiquette VN supplémentaire.



™ Tims am— [Re— Prensest Lasgth D PITL e
1 2022-07 L5130854256  192.90.2.100 198.51. 100, 100 ICHP 188 an5090 (22928) 64 Eche (ping) request id-@w=oa01, seqe15/3840, ttl=64 (no response foundl)
2 2022~ S513057285  192.0.2.100 168.51. 100, 100 ICMP 108 & v i i id=gnool, seqe15/3240, ttl=ed (reply in 3)
3 2022 S514117394  192.51.100.100 192.0.2.100 ICMP 108 1 dxecie (52268) &4Echo (ping) reply ids@woaal, seqel5/3240, ttleed (request in 2)
4 2022 J514119312  198.51.100.160 192.0. 2,100 ICMP 108 axccic (52268) 64 Echo (ping) reply id=gxp001, seq=15/3840, ttlsea
5 2022- S53T7TIRIZ 192.9.2.100 108.51. 180, 160 ICHP 198 a J64G) TA Echo (ping) request  id-oxB0ol, seq-16/4806, ttleed (no response found!)
& 2022- (SA7T2E588  192.9.2.1080  198.51.100.100 1M 108 Bw5a00 (23840) 64 Echo (ping) request 1d-0x001, seq-16/4006, ttleed (reply in 7)
7 W22 (SIBGAE165  198,51.100.100 192.0.2.180 MR 108 ccsb (52379) 64 Echo (ping) reply  1d-0w(001, seq-16/4006, ttl-cs (request im &)
8 2022~ SS3EBGAEI1L 198.51.100.100 192.0.2.108 ICMP 108 decab (52379) 64 Echo (ping) reply id=0n001, seq=16/4006, ttlsid
9 2022 SSE1TTE0GA  192.0.2.100 158.51.100. 160 ICMP 108 axsab? (23223) 64 Echo (ping) request id=0xB001, seq=17/4352, ttl=gd (no résponse Foundl)
18 2022 JSE17TEINE  192.0.2.100 198.51.100. 160 ICHP 108 axsab? (23223) 64 Echo (ping) request id=0xBo01, seqe=17/4352, ttlegd (reply in 11)
11 2022-07-14 39:20:38. 562048288 198.51.100.180 102.0.2.100 ICHP 198 Sxcccd (52428) 64 Eche (ping) reply idegniddal, seq-17/4352, ttl-éd (request in 1@)
12 2023-07-14 20:20:38. 562050333 198,51, 100,100 192.0.2.100 e 108 fxcccd (52428) 64 Echo (ping) reply  1d-0xB001, seq-17/4352, ttlegd
13 2023-07-14 20:20:39. 585677043 192.0.2.100  198.51.100.160 ICHP 108 ax5hd6 (23366) 64 Echo (ping) request 1d-0x3d01, seq-18/4608, ttleed (no response found!)
14 2022-07-14 20:39:39. 585672455 192.0.2.100 19851, 190, 168 ICHP 168 BxSbas (23366} 64 Echo {ping} request id-dx@801, seq-i8/4608, ttl=6d (reply in 15}
1% 2022-87-14 20:29:39.585936554  195.51.100.108 192.0.2.168 ICHP 188 axcdad (52621} &4 Echo {ping) reply idedmddo1, seqe18/a688, ttl-gd (request in 14)
16 2022-97-14 20:20:39.585037900  198.51.100.180 192.0.2.100 ICHP 188 axcdad (52621} 64 Echo (ping) reply ideg@oal, seqe18/4608, ttleca
17 2022-87-14 20:20:40, 609804804 192.9.2.100 198.51. 100, 109 ICHP 198 exsb7b (23429) 64 Echo {ping) request id-oxeeel, seq-19/4864, ttl-64 (no response Foundl}
18 2022-07-14 20:20:40.609807618 192,9.2,100  198.51.100,100 ICHP 108 xsh7b (23419) 64 Eche (ping) request 1d-9x0001, seq-19/4864, ttl-64 (reply in 19}
19 2022-07-14 20:20:40.610179685  198,51,100,100 192.0,2,100 ICHP 108 xcdaf (52623) 64 Eche (ping) reply  1d-0m0001, seq-19/4864, ttl-64 (request in 18)
20 2022-07-14 20:20:40.610181944 198,51, 100,100 192.0. 2,108 ICHP 108 it (52623) 64 Echo (ping) reply idegmipe0l, seqe=19/4864, ttl=s
21 2022-07-14 20:20:41.633805153  192.9.2.109 158,51, 100, 160 ICHP 188 ansbre (23422) 64 Eche {ping) request id-9xedel, seq=20/5129, ttl=64 (no response found!)
22 022-07-14 20:20:41.633886997  192.9.2.109 198.51. 190, 180 ICHP 188 axsh7e (23422) 64 Echo (ping) request id=8xeeel, seqe=28/5120, ttl=sd (reply in 23)
23 022-07-14 20:20:41.634684102  198,51,100.100 192.0.2.100 ICHP 108 @wce3s (52799) 64 Eche (ping) reply id-gwpool, seq-28/5120, ttl-6d (request in 22)
24 2922-07-14 20:39:41,634085368 198,51, 100,100 192.0,7,100 ICHP 128 omee36 (52799) 64 Eche (ping) reply id-gmpdol, seq-20/5120, ttl-64
25 2022-07-14 20:20:42 . 657T0SE98  192.9.2.109 198,51, 199, 168 ICHP 108 axsbfe (23536) 64 Eche (ping) request id-0w@ge1, seq=21/5376, ttl=64 (no response foundl)
26 2022-07-14 20:20:42 657711660 192.0.2.108 198,51, 100, 168 ICHP 188 exsbfe (23536) G4 Eche (ping) request id=@xedol, seqs21/5376, ttl=64 (reply in 27)
27 W22-07-14 20:20:42 657980675  198.51.100.100 192.0.2.108 ICHP 188 axceds (52809) 64 Echo (ping) reply ide@nedal, seqe2lf5376, ttleed (request in 26)
28 2022-07-14 20:20:42.657981971  198.51.100.100 192.0.2.108 ICHP 188 axcedd (52809) 64 Echo (ping) reply idegneoal, seqe21/5376, ttlecd
19 0322-07-14 20:20:43.681736697 192.9.2.1090 198.51. 109, 160 ICHP 1088 @x5c52 (23634) 64 Echo (ping) request idsow@o9l, seqe22/5632, ttlesd (no response found!)

Frame 3: 108 bytes on wire (864 bits), 188 bytes captured (864 bits) on interface capture ud 8, id @ 00 50 56 o €8 be 58 97 bd b9 77 O 89 26 0O B0 PV K- W&
Ethernet I, Src: Cisco ba:77:08e (58:97:bd:b9:77:0e), Dst: VMware Od:zed:be (00:50:56:9d:e8:be) o0 Ba BL BY 0O Gb 08 03 45 00 90 54 €C Zc 0O B0 f- E-:T-,
Ji-Tag 40 81 cl BB c6 33 B4 B4 <O 00 O2 64 0 90 2a 68 @----3dd --.d--*h

Buer sars saws siam suss wess =aus =ea- ® Direction: To Bridge 00 01 80 of 60 72 db 62 00 B4 0@ 80 b3 d7 00 G0 b
Pofnter: wif id 00 00 00 00 10 11 12 13 14 15 16 17 18 1% 1a 1b
. 1e 1d 2e 1f 20 21 22 23 24 2% 26 27 28 29 2a b I7m SXE" )"+

pestination: @

Looped: No 4
Reserved: @

version: @

D000 D004 1018 = Source: 19

2c 2d 2e 3f 38 31 32 33 34 35 36 37 #= /0123 4567

T st EFfort (default) (0)
ve® eurs vaae oea. = DEIr Ineligible
+eo. DOBR 0110 0118 - ID: 102
Type: IPv4 (@x0800)

Intermet Protocel Version 4, Srei 198.51.100.100, Dst: 192.0.2.180

Intérnet Control Message Protocal

Explication

Lorsqu’une capture de paquet sur une interface de fond de panier est configurée, le commutateur
capture simultanément chaque paquet deux fois. Dans ce cas, le commutateur interne recoit des
paquets qui sont déja étiquetés par l'application sur le module de sécurité avec I'étiquette VLAN
de port et I'étiquette VLAN. L'étiquette VLAN identifie I'interface de sortie que le chassis interne
utilise pour transférer les paquets au réseau. L'étiquette VLAN 103 dans les paquets de requéte
d'écho ICMP identifie Ethernet1/3 comme interface de sortie, tandis que I'étiquette VLAN 102
dans les paquets de réponse d'écho ICMP identifie Ethernet1/2 comme interface de sortie. Le
commutateur interne supprime l'étiquette VLAN et I'étiquette VLAN d'interface interne avant que
les paquets ne soient transférés au réseau.

Ce tableau récapitule la tache :

VLAN de port
interne dans les
paquets capturés

Point de

Direction
capture

Tache Trafic capturé

Requétes d’écho ICMP de
I'héte 192.0.2.100 vers I'héte
198.51.100.100

Configurer et vérifier les
captures de paquets sur
les interfaces de fond
de panier

Interfaces
du fond de
panier

102 Entrée

103 uniquement

Réponses d’écho ICMP de
I'héte 198.51.100.100 a I'héte




192.0.2.100

Captures de paquets sur les ports des applications et des applications

Les captures de paquets de port d'application ou d'application sont toujours configurées sur les
interfaces de fond de panier et également sur les interfaces avant si I'utilisateur spécifie la
direction de capture d'application.

Il existe principalement 2 cas d'utilisation :

» Configurez les captures de paquets sur les interfaces de fond de panier pour les paquets qui
quittent une interface avant spécifique. Par exemple, configurez les captures de paquets sur
l'interface de fond de panier Ethernet1/9 pour les paquets qui quittent l'interface Ethernet1/2.

» Configurez des captures de paquets simultanées sur une interface avant spécifique et sur
les interfaces de fond de panier. Par exemple, configurez des captures de paquets
simultanées sur l'interface Ethernet1/2 et sur l'interface de fond de panier Ethernet1/9 pour
les paquets qui quittent l'interface Ethernet1/2.

Cette section couvre les deux cas d'utilisation.
Tache 1

Utilisez le FCM et la CLI pour configurer et vérifier une capture de paquets sur I'interface de fond
de panier. Les paquets pour lesquels le port d’application Ethernet1/2 est identifi€ comme
interface de sortie sont capturés. Dans ce cas, les réponses ICMP sont capturées.

Topologie, flux de paquets et points de capture

Chassis
Internal Switch Security Module
FTD/ASA

Paort VLAM 102

- -

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Backplane

Y

Configuration
FCM

Procédez comme suit sur FCM pour configurer une capture de paquets sur I'application FTD et le
port d'application Ethernet1/2 :



1. Utilisez Tools > Packet Capture > Capture Session pour créer une nouvelle session de
capture :

5 n Help admin
Packet Capture

Overview Interfaces Logical Devices Security Engine Platform Settings

Troubleshooting Logs

[Coruresesion

C Refresh IIHHHHHHHII Delete Al Sessions

Mo Session available

2. Sélectionnez I'application Ethernet1/2 dans la liste déroulante Port d'application et
sélectionnez Paquet de sortie dans la direction de capture d'application. Fournissez le nom
de session et cliquez sur Save and Run pour activer la capture :

Overview Interfaces

Logical Devices

Security Engine Platform Settings

Sedect an Instance: fdl - T =
frdl . Session Name® eapl ]
Selected Interfaces Nomt
Buffer Size 56 MB ¥
Ethernet1/2
Snap kength: 1518 Eytes
store Pacats [ oo S
Capture On e =
nE Apphcation Port
Ethernetl/3 = Ethemetl/2 25
Ethemetl/9, Ethemetlf10 Apphoation Captura DEsction ANl Packets m
Capture Fiter Apply Fiter
Ethamatt/1

Procédez comme suit sur l'interface de ligne de commande FXOS pour configurer les captures de
paquets sur les interfaces de fond de panier :

1. Identifiez le type et l'identificateur de I'application :

<#root>
firepower#

scope ssa

firepower /ssa#

show app-i nstance

App Name Identifier Slot ID

Admin State Oper State

Running Version Startup Version Deploy Ty



1 Enabled Online 7.2.0.82 7.2.0.82 Native No

2. Créez une session de capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create app-port 1 112 Ethernetl/2 ftd

firepower /packet-capture/session/app-port* #

set app-identifier ftdl

firepower /packet-capture/session/app-port* #

set filter

firepower /packet-capture/session/app-port* #

set subinterface 0

firepower /packet-capture/session/app-port* #

up

firepower /packet-capture/session* #
commi t

firepower /packet-capture/session #

Vérification
FCM

Vérifiez le nom de l'interface, assurez-vous que I'état opérationnel est up et que la taille du fichier
(en octets) augmente :



[NELNENE Interfaces Logical Devices Security Engine  Platform Settings

& Refresh Capture Session Delete Al Sessicns
u capl Drop Count: © Operational State: up Bulfer Size: 256 MB Snag Length: 1518 Bytes
Filtar File Size (in bytes) File Mame Davice Name
hons 576 capi-vethamet- 1175 pcap frdi &,
Nans 4360 €3p 1-vathafmat- 1006.peap frdl

CLI FXOS

Vérifiez les détails de capture dans la portée packet-capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show sessi on capl

Traffic Monitoring Session:

Packet Capture Session Nane: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0

Application ports involved in Packet Capture:

Slot 1d: 1

Li nk Nanme: 112

Port Nane: Ethernetl/2



App Name: ftd
Sub Interface: 0

Application Instance Identifier: ftdl

Application ports resolved to:

Nane: vnicl

Eq Slot 1d: 1

Eq Port 1d: 9

Pcapfile: /workspace/ packet-capture/session-1/capl-vethernet-1036. pcap

Pcapsi ze: 53640 bytes

VI an: 102

Filter:

Nane: vnic2

Eq Slot 1d: 1

Eq Port 1d: 10

Pcapfile: /workspace/ packet-capture/session-1/capl-vethernet-1175. pcap

Pcapsi ze: 1824 bytes

VI an: 102

Filter:

Collecter les fichiers de capture



Suivez les étapes de la section Collecter les fichiers de capture interne du commutateur Firepower
4100/9300.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture. Dans le cas de plusieurs interfaces de fond de panier, assurez-vous d'ouvrir tous les
fichiers de capture pour chaque interface de fond de panier. Dans ce cas, les paquets sont
capturés sur l'interface de fond de panier Ethernet1/9.

Sélectionnez le premier et le deuxiéme paquet, puis vérifiez les points clés :

1. Chaque réponse d’écho ICMP est capturée et affichée 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insere une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface de sortie Ethernet1/2.

4. Le commutateur interne insere une étiquette VN supplémentaire.

™ T ] Desraton Prateosl [ FE Y
12022-08-01 10:03:22,231237959  198,51.100.100  192.0.2.160 1cHp 108 -] | exazf8 (17144) 64 Echa (ping) reply | id=0xp012, 5eqs1/256, ttlssa
2 2022-08-01 10:03:22.231239747  198.51.100.100  192.0.2.108 oM 108 axazfs (17144) 64 Echo (ping) reply | ideox@012, seqel/256, ttls=es
3 7022-08-91 10:03:23.232244769  198.51.100.100  192.9.2.100 M 108 UHRIOT (I7391] BEECIO (PINES TEpTY  idegx@dl2, seqe2/s12, ttls=ed
4 2022-08-01 10:03:23.232247753  198.51.100.100 192.0.2.100 e 108 exa3b3 (17331) 64 Echo (ping) reply  id=exe@12, seq-2/512, ttl=c4
5 2022-98-01 10:03:24.234703981 198.51.100.100 192.9.2.100 e 108 exaase (17502) 64 Echo (ping) reply  id-exe@l2, seq-3/768, ttl=ed
6 2022-98-01 18 234706751  198.51,100.100  192.9.2.109 cHe 108 exadse (17502) 64 Echo (ping) reply  id-exe@l2, seq-3/768, ttl-6d
7 2022-08-01 10:03:25.258672449 198.51,100.100 192.9.2.100 ICHP 108 PRA464 (17508) 64 Echo (ping) reply  id-xp@lz, seq-4/1824, ttl-64
6 2022-08-01 10:03:25,258674861 198.51,100.100 192.9.2.100 cHe 106 oxad6a (17508) 64 Echo (ping) reply  id-0xpPlz, seq-4/1024, ttl-64
9 I022-08-01 19 26,282663169  198.51,100.100  192.9.2.109 IcHe 108 oxddcd (1F603) 64 Echo (ping) reply id-0xppl2, seq-5/1280, ttl-64
10 2022-06-01 10:03:26,282666183 198,51, 100,180  192.0.2,100 IcHe 108 oxddcy (1F603) 64 Echo (ping) reply id=ixppl2, seqe5/1280, ttl-64
11 2022-08-01 10:03:27.306671654 198,51, 100,100  192.9.2.180 IcHe 108 oxddeT (17639) 64 Echo (ping) reply id=ixdpl2, seqe6/1536, ttl-64
12 2022-08-01 10:03:27.306674378 198.51.100.100 192.9.2.100 IcHe 108 fxddeT (17639) 64 Echo (ping) reply id=0x2012, seqe6/1536, tTl=64
13 2022-08-01 10:03:28,330664677 198,51, 100,100  192.0.2.100 IcHe 108 Bx4550 (17744) 64 Echo (ping) reply  fd=0x@012, seqs7/1792, ttls64
14 2022-08-01 10:03:28,330667153 198,51, 100,100  192.0.2.100 IcHe 108 Bx4550 (17744) 64 Echo (ping) reply  id=ox012, seqs7/1792, ttlstd
15 2022-08-81 10:03:29.354795931 198,51, 100.100  192.0.2.100 oM 108 Bx4553 (17747) 64 Echo (ping) reply  ideox@012, sequs/2048, ttlstd
16 2022-08-81 10:03:29.354936706 198.51.100.100  192.0.2.100 oM 108 axass3 (17747) 64 Echo (ping) reply  ideox@012, sequs/2048, ttlstd
30378795204 198.51.100.100  192.9.2.100 oM 108 axasar (1781%) 64 Echo (ping) reply  idegx@012, seqs9/2304, ttlsod
18 7022-08-01 10:03:30.378798172 198.51.109.100 192.0.2.108 M 108 axasar (17815) 64 Echo (ping) reply  ideex@0l2, seqs5/2304, ttls6d
31.482772217  198.51.190.100 192.9.2.109 cHe 108 axaGTa (18842) 64 Echo (ping) reply  ideex@@12, seqs18/2560, ttlssa
20 7022-08-01 10:03:31.402774775 198.51.108.100 192.9.2.100 cHe 108 BxaG7a (180842) 64 Echo (ping) reply  ideexd@l2, seq=18/2560, ttlssa
21 7022-08-01 10:03:32.426693254 198.51.108.100 192.0.2.100 IcHe 108 oxaGEa (18058) 64 Echo (ping) reply  id-exp@l2, seq=11/2816, ttls6a
22 1022-08-01 10:03:32.426695691 198.51,108.100 192.9.2.100 IcHe 108 oxaG8a (18058) 64 Echo (ping) reply  idexp@l2, seqel1/Z816, ttlesa
¢
Frame 1: 108 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture_ud 8, id o 98 50 56 od o8 be 58 97 bd b9 77 o 89 26 00 00 LR S wo &
Ethernet II, Srci Cisco b9:77:e (S8:97:bd:ba:77:de), Dst: VMware Sd:ieS:be (09:58:56:9d:e8ibe) 08 da G160 BB 66 0F 00 45 00 00 54 42 TR 0B 00 foo EooTH
VN-Tag 40 01 43 b5 6 33 64 64 O OO OF 64 OO 0D 0D 4 @0 -3dd d
Baee sues saes smss sses sees ssas seas = Direction: To Bridge 20 12 03 01 dd a4 eF 62 00 90 00 00 23 & 09 b
- —————————— = pointer: vif fd UUU:WD‘:IU 11 12 13 14 15 16 17 18 19 1a 1::: e
i 1 1d 1e 1f 20 21 22 23 24 25 36 27 28 29 2a 2 ! "+
++00 2000 2000 B0 .. ++ = Dastination: @ 2c 2d 2e 2f 30 31 32 33 34 3% 36 37 ye 0223 .‘.u.r(]
e B = Looped: Ho 4
= Reserved: @
sl = wersion: @
............ veee G000 0009 1018 - Source: 19
Type: 802,10 Virtual LAN (ex@10a)
02,10 Virtual LAN I8, DEI: @, ID: 302
O s sien e s . = Priority: pest Effort (default) ()
o wres wees aeas = DEDD Ineligible 3
done BO909 110 0110 = ID: 192
Type: IPvd {0x0a00)
Internet Protocol Version 4, Srci 198.51.100,100, 05L: 192.0.2.100
Internet Control Message Protocol 2

Explication

Dans ce cas, Ethernet1/2 avec I'étiquette VLAN de port 102 est l'interface de sortie pour les
paquets de réponse d'écho ICMP.

Lorsque la direction de capture d'application est définie sur Egress dans les options de capture,
les paquets avec I'étiquette VLAN de port 102 dans I'en-téte Ethernet sont capturés sur les
interfaces de fond de panier dans la direction d'entrée.

Ce tableau récapitule la tache :



Point de VLAN de port
Tache interne dans les |Direction  |Trafic capturé

capture .

paquets captures
Configuration et
\c/::n:ffe?;u?es Interfaces du Entrée Réponses d’écho ICMP de
I’ap lication et le port fond de 102 uniquement 'héte 198.51.100.100 a
Applicatic PO Ioanier g I'hote 192.0.2.100

d’application
Ethernet1/2
Tache 2

Utilisez le FCM et l'interface de ligne de commande pour configurer et vérifier une capture de
paquets sur l'interface de fond de panier et I'interface avant Ethernet1/2.

Les captures de paquets simultanées sont configurées sur :

* Interface avant : les paquets avec le port VLAN 102 sur l'interface Ethernet1/2 sont capturés.
Les paquets capturés sont des requétes d’écho ICMP.

* Interfaces de fond de panier : les paquets pour lesquels Ethernet1/2 est identifi€ comme
interface de sortie, ou les paquets avec le port VLAN 102, sont capturés. Les paquets
capturés sont des réponses d’écho ICMP.

Topologie, flux de paquets et points de capture

Chassis
Internal Switch Security Module
FTD/ASA

Port VLAN 102

- -

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Backplane

Y

Configuration
FCM

Procédez comme suit sur FCM pour configurer une capture de paquets sur I'application FTD et le
port d'application Ethernet1/2 :

1. Utilisez Tools > Packet Capture > Capture Session pour créer une nouvelle session de



capture :

SSHEIRE Tools

Packet Capture Troubleshooting Logs

Overview Interfaces Logical Devices Security Engine Platform Settings Help admin

[Coriresesion

C Refresh Delete Al SessiONs

Mo Session available

2. Sélectionnez l'application FTD, Ethernet1/2 dans la liste déroulante Application Port et
sélectionnez All Packets dans la direction de capture d'application. Fournissez le nom de
session et cliquez sur Save and Run pour activer la capture :

Overview Interfaces Logkcal Dy curity Engine  Platfon System Tools Help  admin

’T‘ I Sessian Name™ capl I
Selected Interfaces Homs
Buffer Size 256 MB -
Ethacnet1/2
Snap bangth: 1518 Byt
Store Packets | overnrite [ECCSE
Capture On fd -
. Applauton Port Ethemet1/z [~
Ethermati/3
Appication Capture Direction IRl Eoress Facket
Capturs Filter Apply Filter

CLI FXOS

Procédez comme suit sur l'interface de ligne de commande FXOS pour configurer les captures de
paquets sur les interfaces de fond de panier :

1. Identifiez le type et l'identificateur de I'application :

<#root>
firepower#

scope ssa

firepower /ssa#

show app-i nstance

App Name  Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty

1 Enabled Online 7.2.0.82 7.2.0.82 Native No



2. Créez une session de capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create phy-port ethl/2

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

exit

firepower /packet-capture/session* #

create app-port 1 linkl2 Ethernetl/2 ftd

firepower /packet-capture/session/app-port* #

set app-identifier ftdl

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #
commi t

firepower /packet-capture/session # conmmt

Vérification
FCM

Vérifiez le nom de l'interface, assurez-vous que I'état opérationnel est up et que la taille du fichier
(en octets) augmente :



Bulfer Size: 356 M0 Snap Lomgth: 1510 Bytes

File Mame Device Rame

CLI FXOS

Vérifiez les détails de capture dans la portée packet-capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show session capl

Traffic Monitoring Session:

Packet Capture Session Nanme: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Oper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0O

Physical ports involved in Packet Capture:

Slot 1d: 1

Port 1d: 2

Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-2-0.pcap



Pcapsi ze: 410444 Dbytes

Filter:
Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Application ports involved in Packet Capture:

Slot Id: 1

Li nk Nanme: |inkl12

Port Nane: Ethernetl/2

App Nare: ftd

Sub Interface: 0

Application Instance Identifier: ftdl

Application ports resolved to:
Name: vnicl

Eq Slot 1d: 1

Eq Port 1d: 9

Pcapfil e: /workspace/ packet-capt ure/session-1/capl-vethernet-1036. pcap

Pcapsi ze: 128400 bytes

VI an: 102

Filter:

Name: vnic2

Eq Slot 1d: 1



Eq Port 1d: 10

Pcapfil e: /workspace/ packet-capture/session-1/capl-vethernet-1175. pcap

Pcapsi ze: 2656 bytes

VI an: 102

Filter:

Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture interne du commutateur Firepower
4100/9300.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture. Dans le cas de plusieurs interfaces de fond de panier, assurez-vous d'ouvrir tous les
fichiers de capture pour chaque interface de fond de panier. Dans ce cas, les paquets sont
capturés sur l'interface de fond de panier Ethernet1/9.

Ouvrez le fichier de capture pour I'interface Ethernet1/2, sélectionnez le premier paquet et vérifiez
les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et
affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface d'entrée Ethernet1/2.

4. Le commutateur interne insére une étiquette VN supplémentaire.



Mo, T Sorce Cestnaton Frotocol F F piy
© 132022-98-81 11:33:19.070693081  192.8.3.100 198.51.180.100 10WF axceis (49161) 64 Echo (ping) request] id=ox®013, seq=1/236, ttle6d (no response Found!)

2 2032-88-81 11:33:19.070695347  192.8.2.100 198.51.160, 108 oM excens (49161) 64 Echo (ping) request] id=8x@d13, seqe1/256, ttleid (no response found!)

3 2022-88-81 11:33:19.871217121  192.8.2.190 198.51.160, 108 oM AUTE CXECNG [ PIRE) TEq0 idegx@013, seqe1f256, ttlesd (no response found!)

4 2022-88-81 11:33:19.871218458  192.8.2.100 198.51.160. 108 oM 192 exceea (49161) 64 Echo (ping) request id=8x@d13, seqe1/256, ttlesd (no response found!)

5 2022-88-81 11:33:20.072036625 192.8.2.190 198.51.160. 108 oM 108 exceae (49326) 64 Echo (ping) request id-8x@e13, seqe2/512, ttlesd (no response found!)

6 2022-88-81 11:33:20.072038309 192.8.2.100 198.51.188. 188 ToHr 182 axceae (19326) 61 Echo (ping) request id-8x@e13, seqe2/512, ttle64 (no response found!)

7 1022-088-81 192.8.2.108 198.51.188. 188 oM 198 exci67 (49511) &1 Echo (ping) request id-8x@e13, seqe3/768, ttle64 (no response found!)

8 2022-88-81 192.8.2. 108 198.51.180. 108 o 192 exc167 (49511) &1 Echo (ping) request id-8x@e13, seqe3/768, ttle64 (no response found!)

0 2022-86-81 11:33:22.074576640 192.8.2.100 198.51.190. 108 o 198 @xc175 (49525) &1 Echo (ping) request id-@x@e13, seqed/1824, ttle6d (no response found|)
18 2022-08-01 11:33:22,074578010  192.0.2.100 198.51.100. 108 oM 192 exciys (49525) 64 Echo (ping) request id-@xd013, seqed/1024, ttle64 (no response found|)
11 2022-08-01 11:33:23,075779089  192.0.2.100 198.51.100. 108 ToHe 108 Bxc208 (40672) 61 Echo (ping) request id-gwd013, seqe5/1280, ttl=64 (no response found|)
12 2022-08-01 11:33:23.075761513  192.0.2.100 198.51. 100, 108 ToHe 192 B:c208 (40672) 64 Echo (ping) request id=dwd13, seqe5/1280, ttl=64 (no response found|)
13 2022-08-01 11:33:24,081839499  192.0.2.100 198.51. 100, 108 ToHe 108 wc211 (49681) 64 Echo (ping) request id-0wdd13, seqe6/1536, ttl=64 (no response foundl)
14 2022-08-01 11:33:24, 081841386  192.0.2.100 198,51, 100, 108 ToHe 192 oe211 (49681) 64 Echo (ping) request id=0wdd13, seqe6/1536, ttl=64 (no response foundl)
15 2022-08-01 11:33:25, 105806249  192.0.2.100 198.51.100, 108 ToMe 108 oxc2e? (4989%9) 64 Echo (ping) request id-9x®d13, seqe7/1792, ttlefd (no response found|)
16 2022-08-01 11:33:25, 105807895  192.0.2.100 198.51.100, 108 Tome 102 oxc2el (49809) 64 Echo (ping) request id-9x@d13, seqs7/1792, ttl=éd (no response found|)
17 2022-08-01 11:33:26,129836278  192.0.2.100 198.51.100, 1080 Tome 108 oxcabs (S100) 64 Echo (ping) request id=owedll, seqs8/2048, ttl=a (no response found!)
18 2022-08-01 11:33:26,129838114  192.0.2.100 198.51.100, 100 1o 102 Oxeaba (So100) 64 Echo (ping) request id=owed13, seqsgf2048, ttl=a (no response found!)
19 2022-08-01 11:33:37,153828653  192.0.2.100 198.51.100, 100 1o 108 oxcate (S0204) 64 Echo (ping) request id-0wpd13, seqeo/23a4, ttl=éa (no respense found!)
20 2032-98-91 11:33:37,153830201  192.9.2.100 198.51.100, 100 oM 102 oxcates (50204) 64 Echo (ping) request id-0wdd13, seq=0/23a4, ttleéa (no respense found!)
21 2032-88-91 11:33:38.17784717%  192.9.2.100 198.51.100, 100 oM 108 Oxes16 (S0454) 64 Echo (ping) request id=0xp013, seqe10/2560, ttle=gs (no response found!)
22 2022-88-91 11:33:138.177849075 192.9.2.100 198.51.100. 100 oM 192 Oxes16 (S0454) 64 Echo (ping) request id=0xp013, seqe10/2560, ttl=gs (no response found!)
23 2022-88-91 11:33179.201804760  192.9.2.100 198.51.100. 100 1o 198 axcs7a (50552) 64 Echo (ping) request id=Bwdd13, seqs11/2816, ttls6a (no response found))
24 2022-88-91 11:33179.201806488  192.9.2.100 198.51.108. 100 =] 192 excs78 (50552) 64 Echo (ping) request id-Bxee13, seq=11/2816, ttl=62 (nc response found))
25 2022-08-91 11:33:30.225834765 192.8.2.100 198.51.100. 108 = 198 axcSES (S0565) 64 Echo (ping) request id-@xee13, seq=12/3872, ttl=6a (no response found))
26 2022-88-91 11:33:30.225836835  192.9.2.100 198.51.188. 108 i 182 BxC5RS (5056%) &1 Echo (ping) request id-8w@@13, seqe12/3872, ttl=6d (no response found))
27 2022-08-81 11:33:31.240828055 192.8.2.100 198.51.180. 108 pie ] 198 BxcE18 (50712) 64 Echo (ping) request id-@xdd13, seq=13/3328, ttl=64 (no response found!)
26 2022-08-81 11:33:31.240831121 192.8.2.100 198.51.190. 108 ToHe 192 BxcE18 (50712) 64 Echo (ping) request id-@xdd13, seqe13/3328, ttl=64 (o response foundl)
20 2022-08-01 11:33:32,273867060  192.0.2.100 198.51.100. 108 o 108 BxcEaf (50767) 64 Echo (ping) request id-@wdd13, seqe14/3584, ttl=64 (o response foundl)

» Frame 1: 108 bytes on wire (864 bits), 108 hytes uptured (864 bits) on interface capture wd 1, id @ 2000 5§ 97 bd b0 77 de @b 50 56 9d e be 89 26 80 02
P56

» Ethernet 11, Src: Viware 9dies: #4958 Dsti Cisco boi77:oe (58:97:bd:bd:770e) Bl 00 80 66 OF BD 45 0D B0 54 0 99 40 B0
o VN-Tag B a3 cO 00 02 64 (6 13 64 64 04 Q0 Bd T
T Direction: From Bridge 80 01 £2 b9 eF 62 @0 @0 00 0D cb I 86 80
Poinker: vif id 89 99 10 11 12 13 14 15 16 17 18 15 1a 1b
il foa le 1f 20 21 22 23 24 25 26 27 28 29 2a b
..00 BRGO DOGD 1010 pestinat 10
51“?' e 2f 38 31 32 33 34 35 36 37
Looped: Mo 4
Reserved: @
Version: @
Source: @

1 LAN, PRI: @, DEI: @, ID: 182

. = Priority: Best Effort (default) (o)

. = DEL: Ineligible 3
o DROD 9110 9110 = I0: 102

__Lipei IPys (0x9500)

Internet Protocel version 4, Sroi 192.9.2.100, Dst: 198.51.100.100
Internet Control Message Protocol 2

Sélectionnez le deuxieme paquet et vérifiez les points clés

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et
affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface d'entrée Ethernet1/2.

™ = Seurce [s—y Fromeal Lengh B BT bie
12022-08-81 11:33:15.070603081  192.0.3.180 156, 51.100. 100 oM 168 &4 Echo (ping) ideBndBl3, seqe1/256, ttlegd (no response found!)
| 2e22-ea-01 £15.070605347  192.0.2.100 158.51.100.100  ICHP 102 il idpxB013, seqe1/2%6, ttlegd (no response Found!)
3 2022-08-81 5.871217171 158, 51.160. 158 oM 182 ideBnd13, seqe1f256, ttlepd (no response found!)
4 2022-08-81 11:33:15.871218458 158, 51.160. 156 Tome 182 xcoes (49161) 64 Echa (ping) request §d-exd13, seq=1/256, ttl=td (no response Found!)
5 2022-68-81 182.8.2.186 158, 51.160. 186 1o 168 axcone (49336) 64 Echa (ping) request §d-exd013, seq=2/512, ttl=t4 (no response found!)
& 20230881 182.6.2.186 158, 51.160. 186 1o 182 axcone (49326) 64 Echa (ping) request id-exo013, seq=2/512, ttl=84 (no response found!)
7 2022-08-01 182.0.2.180 158. 51,160,180 Temp 108 axe167 (49511) 64 Echo (ping) request id-0x0013, seq=3/768, ttlefa (no response found!)
2 2022-08-01 158. 51,100,180 1emp 102 Oxe167 (49511) 64 Echo (ping) request id-0x0013, seq=3/768, ttl-fa (no response found!)
9 2023-08-01 150, 51. 1046 . 106 Teme 168 Bxc1¥S (49525) 64 Echa (ping) roequest id=owddnl, seqe=a/1024, ttle=64 (no response foundl)
18 2022-08-01 158, 51. 104 . 1048 ple, 182 Bxc17S (49525) 64 Echa (ping) roquest ide-owxddnl, seqe=a/1024, ttle=64 (no response foundl)
11 2022-08-01 158, 51. 104 . 108 ple, ] 168 OxC208 (49672) 64 Echa (ping) roquest ide-owdd1l, seqe5/1288, ttl=64 (no response foundl)
12 2022-08-01 1928, 2. 1840 158, 51. 104 . 108 ple, ] 1m2 OxC20E (49672) 64 Echa (pimg) requeest 1d-0w0013, seq=5/1280, ttl=64 (no response foundl)
13 2022-08-01 192.8. 2. 180 198, 51. 1040 . 188 ple, o 168 Bxc211 (49681) 64 Echa (pimg) requeest 1d-0wB013, seq-6/1536, ttl=64 (no response foundl)
14 2922 08-01 192.8. 2. 180 198, 51. 184 . 180 ple, o 1m2 el (49681) 64 Echa (pimg) requeest 1d-0wB013, seq-6/1536, ttl=64 (no response foundl)
15 29220801 192.9.2. 180 198, 51. 184 . 180 Lo o 108 @acer (49800) 64 Echa (ping) requeest 1d-0wd013, seq=7/1702, ttl-64 (no response foundl)
16 2932 08-01 192.9.2. 100 198.51.1080. 100 ple o 102 @ucer (49500) 64 Echa (ping) request id-0wdd13, seq-7/1792, ttl-64 (no response foundl)
17 18320801 192.9.2.180 198, 51. 108 . 180 ple. o 108 @ucibd (50004) 64 Echo (ping) request id-0wdid3, seqe8/2048, ttle-64 (no response foundl)
18 3922-08-91 192.9.2.188 198.51. 100 . 180 pe 1m2 @wc3bd (58008) &4 Echa (ping) request id-pwee13, seq-8f2048, ttl-64 (no response foundl)
10 2022-08-81 11:33:27.153828653  192.9.2.100 pie 108 BxcaTs (50294) &4 Echa (ping) request id-Pwee13, seq-0/2384, ttl64 (no response found!)
28 2922-68-01 11 7.153830201 i ] a2 Bxcads (50294) &4 Echa (ping) request id-Pw@e13, seq-0/2384, ttl64 (no response found!)
21 2022-08-01 11 8. 177847175 198, 51.160._100 1o 108 @xc516 (58454) 64 Echo (ping) request id=ewp13, seq=18/2568, ttlscd (no response found!)
322 2022-68-61 11 2. 177849075 198.51.168. 188 1o 102 Bxc516 (58454) 64 Echo (ping) request id=ex@813, seq=18/2568, ttlssd (no response found!)
23 2022-08-01 5. PA1EBATER 198, 51.168. 188 1o 108 xCSIE (58552) 64 Echo (ping) request id=ex@813, seqs=11/2816, ttlssd (no response found!)
24 2022-08-81 11:33:39. 201806488 198, 51.100. 188 Tom 102 xCSIE (58552) 64 Echo (ping) request id=ex@13, seqs=11/2816, ttlssa (no response found!)
25 2022-08-01 0. 225834765 198, 51,160 160 Tomi 108 XC5AS (58565) 64 Echo (ping) request id=ex@13, seq=12/3872, ttlssa (no response found!)
26 2022-08-81 11 CRFETEIT S 198, 51,169 160 Tomi 102 OxC5ES (58565) 64 Echo (ping) request id=ex@913, seqs=12/3072, ttlssd (no response found!)
27 2022-08-01 11 1. 249828955 198, $1. 160100 1o 108 oxcB18 (58712) 64 Echo (ping) request id=oxpl3, seq=13/3138, ttlssd (no response Found!)
28 2022-08-01 11 1. 3249831171 192.9.2.100 198, 51,160 100 1o 102 oxcB18 (56712) 64 Echo (ping) request id=oxp13, seq=13/3338, ttl=sd (no response Found!)
20 2022-08-01 11:33:32.2738670960 102.0.2.100 198, 51,160 100 TomP 108 oxceaf (S8767) 64 Echo (ping) request ideRxo013, seqe14/3584, ttlsea (no response foundl)
<
» Framé 3: 182 bytes on wire (su I:iu), 182 b,tes eaptured :315 bits) an interface capture wd 1, id @ 58 97 bd b9 77 B 00 58 56 04 oB be 81 00 00 66 X W PV [
i i i P77 {58:57:bd :b%: 77:0) B8 00 45 00 00 54 0 99 40 OO 40 01 Bd a3 D 0 E:To: @@
#02.10 Virtual LAN, PRI: @, Dg[ a, 19. 1@2 @ 64 6 33 64 64 0B D0 Bd To 00 13 00 91 f2 ba o Sdd 1
= Pricrity: Best Effert (default) (o) 87 62 00 00 00 00 b 7 06 00 B0 00 00 00 10 11 b
= BEL: Eneligible 3 12 13 14 15 16 17 18 19 12 1b 1c 1d 1e 1f 20 21 e s oo |
. G000 8110 0110 = ID: 103 23 33 3425 36 3T 2B 29 2a 2b 3 3 de 3f 30 3L "EEXET() "s,-.f01
32 33 34035 36 37 234567

TP [ BB
Internst Protocol Version 4, Srci 192.0.2.108, Dst: 198.51. 100,108
Internst Control Message Protocol 2

Ouvrez le fichier de capture pour I'interface Ethernet1/9, sélectionnez le premier et le deuxieme
paquet, puis vérifiez les points clés



1. Chaque réponse d’écho ICMP est capturée et affichée 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface de sortie Ethernet1/2.

4. Le commutateur interne insere une étiquette VN supplémentaire.

™ e Serce f— [ Langh ¥o PTTL b
1 2022-08-01 11:33:19.071512698  198,51.100.100 192.0.2.100 ICHP 108 o | 0xaf27 (20263) 64 Echo (ping) reply id=tnodwid, seqe1/256, ttl-64
2 2022-08-01 11:33:19.071514882  198,51.100.100  192.0.2.100 ICHP 108 l AT (20263) 64 Echo (ping) reply id=fnoddid, seq=1/256, til-64

20072677302 198,51.100.100  192.9.2.100 ICHP 108 id=Dicd01d, seq=2/512, ttl=é4

198,51, 100,100 192.9.2.180 ICHP 168 dxaffh (20475) 64 Echo (ping) reply Qd=fcil3, seqe=2/512, ttl=é4

198,51,109.100  192.9.2.100 ICHP 108 axsoac (20652) 64 Echo (ping) reply  id=ox0013, seq=3/768, ttl=sa

198, 51,109,100 192.9.2.100 ICHP 188 xSONC {20652) €4 Echo (ping) reply ide=@cidel3, seqe3/7e8, ttlesq

198.51.109.100  192.9.2.100 ICHP 188 X513 (20798) €4 Echo (ping) reply id=@xoe13, seq=4/1024, ttl=c4

E 198.51.109.100  192.9.2.100 ICHP 188 X513 (20798) &4 Echo (ping) reply id=axge13, seq=4/1024, ttl=c4

9 2022-88-81 11:33:23.076847152 198.51.100.100 192.9.2.100 ICHP 168 Bx51c9 (20937) 64 Echo (ping) reply  ids@wd@13, seqe5 1280, ttl=ea
676449303 198.51.100.100 192.9.2.100 e 168 ex51c9 (28937) 64 Echo (ping) reply  ids@wd013, seqe5 1280, ttlssa

©82407896 198.51.100.100 192.9.2.100 e 168 ax528e (21134) 64 Echo (ping) reply  id=@wd013, s0ge6/1536, ttle6a

- 982410099 198.51.100.100 192.9.2.100 ICHe 166 ax52Ee (21134) 64 Echo (ping) reply  id=@wd013, s0ge6/1536, ttl=6a

13 2022-08-01 11:33:25.106362424 198.51.100.100 192.9.2.100 ICHe 108 xszaf (21167) 64 Echo (ping) reply  ide@cd013, seqe7/1792, ttlesd
14 02308 -91 25,106384549  198,51.100.100 192.9.2.100 ICHP 188 oxszaf (21167) 64 Echo (ping) reply  idedcd013, seqe7/1792, ttlesd
15 2022-06-91 26.130437851  198.51.100.100 192.9.2.100 ICHP 108 Px53@6 (21414) 64 Echo (ping) reply ideiod9l3, seqeR 1048, ttlecd
16 2022-08-01 26,130440320  198,51.100.100  192.9.2.100 ICHP 108 Px53a6 (21414) 64 Echo (ping) reply ideinodl3, seqeR/I0d8, ttlecd
17 1022-08-91 133:27.154398212  198.51.180.100 192.9.2.100 ICHP 108 Dx5446 (21574) 64 Echo (ping) reply ideieild, seqeo/iied, ttlesd
18 3022-08-01 27154400198  198.51.100.100 192.9.2.100 ICHP 108 Dx5446 (21574) 64 Echo (ping) reply ide=@od013, seq=9/2304, ttl=64
19 2022-08-01 28.17R4609866  198,51.100. 100  192.90.2.104 ICHP 108 Dx5403 (21651) 64 Echo (ping) reply ide@ed13, seqeld/2560, trl=64
20 2022-08-01 28,178471810  198.51.100.100  192.9.2.100 ICHP 108 0x5401 (21651) 64 Echo (ping) reply  ide0x0013, seq=10/2560, ttlséa
21 2022-08-01 20,202395860  198.51.100.100  192.9.2.100 ICHP 108 ox5afa (21748) 64 Echo (ping) reply  ide0x0013, seq=11/2816, ttlséa
22 2022-08-01 20,202308067  198.51.100.100  192.0.2.100 ICHP 108 axsafa (21748) 64 Echo (ping) reply  idswd013, seqell/2816, ttl=6s
23 2022-08-01 30.226398735  198.51.100.100  192.0.2.100 ICHP 108 Bx5826 (21798) 64 Echo (ping) reply  idsowd013, seqe12/3072, ttl=es
24 2022-08-01 11:33:30.226401017 198.51.100.100  192.9.2.100 ICHP 108 Bx5526 (21798) 64 Echo (ping) reply  ids@wd013, seqe12/3072, ttl=6a
25 2022-02-01 11 31.350387208  192.51.1090.100 192.9.2.100 ICHP 108 axssf2 (22002) 64 Echo (ping) reply  ids@wde13, seqe13/3328, ttl=sa
6 2022-88-01 11 31.350389971  192.51.100.100 192.9.2.100 ICHP 108 axssf2 (22002) 64 Echo (ping) reply  ids@wde13, seqe13/3328, ttl=sa
27 2022-88-01 11 32.274416011  192.51.109.100 192.9.2.100 IcHP 108 ax5E68 (22112) 64 Echo (ping) reply  ids@wde13, seqe14/3584, ttl=sa
3B 2022-08-01 11:33:312.374418329 198.51.100.100 192.0.2.100 ICHP 168 ax5660 (22112) 64 Echo (ping) reply  ide@cd@l3, seqe14/3584, ttlesd
9 3022-88-91 11:33:33.398307657 108.51.100.100 192.9.2.108 ICHP 168 axSEeT (22247) 64 Echo (ping) reply  ide@xddl3, seqe15/3848, ttlesd

«

Frame 1; 188 bytes on wire (864 bits), 108 bytes captured (864 bits) on interface capture ud 2, id @ o0 58 56 9d e be 58 97 bd b0 77 @e 89 26 00 0D P X wo ok
Ethernet 11, Src: Cisco b9:77:0e (SBiS7:bdib9:77:0e), Dst: Viware 9d:eS:be (00:50:56:5d:e8:be) 80 fa §1 00 00 66 BB D0 45 DB D0 52 AF 27 00 00 o E-oTR
| vN-Tag 40 @1 3e 86 ¢6 33 64 64 <0 0D 02 64 00 00 95 T g>--3dd d |

Biis wai s, 6a8n ek 886 e 88k s wead o sas @ DECRCEIONE T DRLARE B 13 20 01 F2 BO @7 62 O O3 O 00 b 7F 06 B b
et saes vass sass save smss sess vsas w Bolnbert whf id B0 00 0 B0 10 11 12 13 14 15 16 17 18 15 14 1b
. basEinaElonl © 1c 1d le 1f 20021 22 23 24 25 26 2F 28 39 M b 178 & ()"+
2c 2d 2¢ 2f 30 31 32 33 34 35 36 37 po o fB123 4567
= Locped: Mo Y. |
cess = Reserved: @
e = version: @

.. BB 9POA 1918 = Source: 18

Type: 807.1Q wirtual LAN (@xG180)
#0210 virtual LAN, PRI: @, DEI: @, ID: 192
B ceci naen aaen

= Priority: Best Effort (default) (9)
sver sean =eae = DEIZ Ineligible e 1
won . BOGD 0110 0110 = ID! 102
Type: 1Pvae_{owdaid)
Internet Protocol version &, Src: 108.51.100.100, Dst: 192.0.2.100
Internet Control Message Protocol

el

-

Explication

Si l'option All Packets in the Application Capture Direction est sélectionnée, 2 captures de paquets
simultanées liées au port d'application Ethernet1/2 sélectionné sont configurées : une capture sur
l'interface avant Ethernet1/2 et une capture sur les interfaces de fond de panier sélectionnées.

Lorsqu’une capture de paquets sur une interface avant est configurée, le commutateur capture
simultanément chaque paquet deux fois :

» Apreés l'insertion de I'étiquette VLAN du port.
» Apres l'insertion de la balise VN.

Dans l'ordre des opérations, I'étiquette VLAN est insérée a un stade ultérieur a celui de l'insertion
de I'étiquette VLAN du port. Mais dans le fichier de capture, le paquet avec I'étiquette VLAN est
affiché plus tét que le paquet avec I'étiquette VLAN de port. Dans cet exemple, I'étiquette VLAN
102 dans les paquets de requéte d'écho ICMP identifie Ethernet1/2 comme interface d'entrée.

Lorsqu’une capture de paquet sur une interface de fond de panier est configurée, le commutateur
capture simultanément chaque paquet deux fois. Le commutateur interne recoit des paquets qui
sont déja étiquetés par l'application sur le module de sécurité avec I'étiquette VLAN de port et
I'étiquette VLAN. L'étiquette VLAN de port identifie I'interface de sortie que le chassis interne
utilise pour transférer les paquets au réseau. Dans cet exemple, I'étiquette VLAN 102 dans les



paquets de réponse d'écho ICMP identifie Ethernet1/2 comme interface de sortie.

Le commutateur interne supprime I'étiquette VLAN et I'étiquette VLAN d'interface interne avant
que les paquets ne soient transférés au réseau.

Ce tableau récapitule la tache :

VLAN de port
Tache Point de interne dans les Direction Trafic capturé
capture paquets
capturés
Interfaces du Entrée Réponses d’écho ICMP de
Configuration et fond de 102 uniquement I'héte 198.51.100.100 a
verification des panier g I'héte 192.0.2.100
captures sur
I'application et le port
opicaton nerce |, e e Seeonp e
Ethernet1/2 Ethernet1/2 uniquement B

I'n6te 198.51.100.100

Capture de paquets sur une sous-interface d’une interface physique ou Port

Channel

Utilisez FCM et CLI pour configurer et vérifier une capture de paquets sur la sous-interface
Ethernet1/2.205 ou la sous-interface Port Channel1.207. Les sous-interfaces et les captures sur
les sous-interfaces sont prises en charge uniquement pour l'application FTD en mode conteneur.
Dans ce cas, une capture de paquets sur Ethernet1/2.205 et Portchannel1.207 est configurée.

Topologie, flux de paquets et points de capture

|y Internal Switch

Chassis

Security Module

FTD/ASA

- -

192.0.2.100

Backplane

@ ICMP echo-reply

198.51.100.100

Configuration




FCM

Procédez comme suit sur FCM pour configurer une capture de paquets sur I'application FTD et le
port d'application Ethernet1/2 :

1. Utilisez Tools > Packet Capture > Capture Session pour créer une nouvelle session de
capture :

Overview Interfaces Logical Devices Security Engine Platform Settings System |WGGIEM Help  admin

| Packet Capture | Troubleshooting Logs

[ oo N

& Refresh Capture Session Delete Al Sessions

No Session available

2. Sélectionnez l'instance d'application spécifique ftd1, la sous-interface Ethernet1/2.205,
fournissez le nom de session, et cliquez sur Save and Run pour activer la capture :

ces Security Engine  Platform Settings

FTD

3. Dans le cas d’'une sous-interface port-channel, en raison de I'ID de bogue Cisco CSCvqg3119,
les sous-interfaces ne sont pas visibles dans le FCM. Utilisez l'interface de ligne de commande
FXOS pour configurer les captures sur les sous-interfaces port-channel.

CLI FXOS

Procédez comme suit sur l'interface de ligne de commande FXOS pour configurer une capture de
paquets sur les sous-interfaces Ethernet1/2.205 et Portchannel1.207 :

1. Identifiez le type et l'identificateur de I'application :

<#root>
firepower#

sScope ssa

firepower /ssa #


https://tools.cisco.com/bugsearch/bug/CSCvq33119
https://tools.cisco.com/bugsearch/bug/CSCvq33119

show app-i nstance

App Name Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty
ftd ftdl

1 Enabled Online 7.2.0.82 7.2.0.82 Container No R
ftd ftd2 1 Enabled Online 7.2.0.82 7.2.0.82 Container

2. Dans le cas d’'une interface port-channel, identifiez ses interfaces membres :

<#root>
firepower#

connect fxos

<output skipped>
firepower(fxos)#

show port-channel sunmmary

Flags: D - Down P - Up in port-channel (members)
I - Individual H - Hot-standby (LACP only)
s - Suspended r - Module-removed
S - Switched R - Routed
U - Up (port-channel)
M - Not 1in use. Min-Tinks not met
Group Port- Type Protocol Member Ports
Channel
1 Po1( SU) Eth LACP Et h1/ 3( P) Et h1/ 3( P)

3. Créez une session de capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create session capl

firepower /packet-capture/session* #

create phy-port Ethl/2



firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

set subinterface 205

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

comm t

firepower /packet-capture/session #

Pour les sous-interfaces port-channel, créez une capture de paquets pour chaque interface
membre port-channel :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create filter vlan207

firepower /packet-capture/filter* #

set ovlan 207

firepower /packet-capture/filter* #

up

firepower /packet-capture* #

create session capl

firepower /packet-capture/session*



create phy-port Ethl/3

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

set subinterface 207

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

create phy-port Ethl/4

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

set subinterface 207

firepower /packet-capture/session/phy-port* #

up

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

comni t

firepower /packet-capture/session #

Vérification
FCM

Vérifiez le nom de l'interface, assurez-vous que I'état opérationnel est up et que la taille du fichier



(en octets) augmente :

Overdew Interfaces Logical Devices Security Engine  Platform Settings

| capture sexsion LTIT

G Bebmh | Caphue S et A S

u capd Do Count: & | cperationat stste: up Muter Sire: T36 M Smap Length: 1518 Hytes

= = -

Les captures de sous-interface de canal de port configurées sur l'interface de ligne de commande
FXOS sont également visibles sur FCM ; elles ne peuvent toutefois pas étre modifiées :

ww Interfeces  Logical Dwwices  Security Enging  Platform Settings

CLI FXOS

Vérifiez les détails de capture dans la portée packet-capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show session capl

Traffic Monitoring Session:

Packet Capture Sessi on Nane: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0



Drop Count: 0O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 2

Pcapfile: /workspace/ packet-capture/session-1/capl-ethernet-1-2-0.pcap

Pcapsi ze: 9324 bytes

Filter:

Sub Interface: 205

Application Instance Identifier: ftdl

Application Nane: ftd

Port-channel 1 avec interfaces membres Ethernet1/3 et Ethernet1/4 :

<#root>
firepower#

scope packet-capture

firepower /packet-capture # show session capl

Traffic Monitoring Session:

Packet Capture Session Nane: capl

Session: 1

Adm n State: Enabl ed

Qper State: Up

Oper State Reason: Active

Config Success: Yes
Config Fail Reason:
Append Flag: Overwrite



Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 3

Pcapfile: /workspace/ packet-capture/session-1/capl-ethernet-1-3-0.pcap

Pcapsi ze: 160 bytes

Filter:

Sub Interface: 207

Application Instance Identifier: ftdl

Application Nane: ftd

Slot Id: 1

Port 1d: 4

Pcapfile: /workspace/ packet-capture/session-1/capl-ethernet-1-4-0.pcap

Pcapsi ze: 624160 bytes

Filter:

Sub Interface: 207

Application Instance Identifier: ftdl

Application Nane: ftd



Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture interne du commutateur Firepower
4100/9300.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichier de capture de paquets pour ouvrir le fichier de
capture. Sélectionnez le premier paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et
affiché 2 fois.

2. L'en-téte de paquet d'origine a I'étiquette VLAN 205.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface d'entrée Ethernet1/2.

4. Le commutateur interne insére une étiquette VN supplémentaire.

» Frome 1t

= Direction: From Bridge
Pointer: vif_id
Destination: 24

112 bytes on wire (896 bits), 112 bytes captured (896 bits) on interface capture uo_1, id @

s Ethernst 11, Sre: VMware 9d:e2:be (00:50:56:0d:e8:be), Det: 42:76:F2:00:00:1b (42:76:F2:00:00:1b)

oD a2 76 £2

. Tt Sonsire Cstrston Fretn Lengeh FD FITL b
1 2032-08-84 87:21:56.99330218F 192.8.2.180 198.51.1080. 188 ple 3 12 1 BxasT4 (IRI68) &4 Eche (ping) request |id-@xde22, seq=1/256, ttl=6d (no response found!)
2 022-08-R4 B7:21:56.993303507  192.8.2.198 198.51.100. 160 bl 182 BxG574 [IRI6H &4 Echo request Nid-@wda22, seqe1/256, ttl=sd (no response found!)

3 2022-08-04 ~RVAREATIT  192.8.2.109 198.51.100. 100 ple o 112 DxOa81 (39553 &4 Ecl request  id-@wde22, seq=18/2560, ttl=sd4 (no response found|)

4 2022-08-04 ~2UA2ETIFE 192.8.2.100 198.51.100, 108 ple o 192 oxGagl (39553) &4 Echo p) request  ide@wdol?, seqe18/2560, ttl=64 (no response found|)

5 2022-06-04 ~21511339%  192.8.2.100 198.51.100, 108 ple o 112 ox0acd (39619) &4 Eche request  ide@wdel2, seqe11/2816, ttlesd (no response found!)

6 2022-08-24 ~215115445  192.8,2.100 198.51.100, 108 I 192 exgacd (39619) 64 Eche request  1de@wd022, seqe11/2816, ttlesd (no response foundl)

7 022-08-04 ~22093B5FT  192.8.2.100 198.51.100, 109 ple o 112 oxob33 (39731) 64 Eche (ping) request ide0x(022, seqe12/3072, ttl=64 (no response found|)

B 2022-08-04 ~220040820  192.8,2.100 198.51.100, 103 Icme 102 oxob33 (39731) 64 Eche (ping) request ide-0xda22, seqel2/3072, ttl=64 (no response found|)

O 2022-08-04 ~253044601  192.0,2.100 198.51.100, 100 ple o 112 exgcde (39050) 64 Eche (ping) request ide0xda2?, seqeld/31328, ttl=64 (no response found|)

12 2022-08-04 253046800 192.0.2.100 198.51.100. 103 Icme 102 oxocde (39952) 64 Eche (ping) request ide0xdal?, seqeldf1328, ttl=64 (no response found|)

11 2022-08-04 C2FTOSIONE 192.0.2.100 198.51.100, 103 ple, o 112 exgcch (49139) 64 Eche (ping) request ide0xdal?, seqeld/1584, ttl=64 (no response found|)

12 2022-08-04 L2FTOSATIE  192.0.2.100 198, 51. 100, 103 oM 102 ex9cch (40139) 64 Eche (ping) request idedwd0d?, seqeld/3584, ttl=f4 (no response found!)

LIN103128F  192.0.2.108 198.51. 100, 108 hla 2 12 oxodas (40324) 64 Eche (ping) request idewdod?, seqel$/3840, ttl=4 (no response found!)

.301933600  192.0.2.100 198.51.100, 1080 1 102 oxodga (40324) 64 Echo (ping) request id=0xe022, seqs1%/1840, ttlsa (no response found!)

L3PS0I6521 192.0.2.100 198.51.100, 1089 1 12 oxoda2 (49354) 64 Echo (ping) request id=0xe022, seqel6/4096, ttlsa (no response found!)

.335037895  192.0.2.100 198.51.100, 1080 1M 102 oxoda2 (40354) request  ids0xd022, seqel6/4098, ttl=84 (no response foundl)

.326088040  192.0.2.100 198.51.100, 109 1M 112 engea7 (48455) request  ids0xd022, Legqe=17/4352, ttl=g4 (no response found!)

.3F6O90258  192.9.2.100 198.51.100. 100 T 102 engea7 (48455) 64 Echo (ping) request id=8x9022, seqs17/4352, ttlssa (no response found!)

.341544773  192.8.2.100 198.51.100. 108 T 112 engesa (0554) 64 Echo (ping) request id=8x9022, seqs18/4608, ttlssa (no response found!)

.301546249  192.8.2.1080 198.51.180. 108 1M 182 exgesa (0554) 64 Echo (ping) request id=8x@e22, seqs18/4688, ttlssa (no response found!)

.3B5541588 192.8.2.1090 198.51.180. 108 M 12 exgefh (40699) 64 Echo (ping) request id=9x@012, seq=19/4864, ttl=6d (no response found!)

.365542566  192.8.2.1080 198.51.100. 108 T 182 exgefh (48699) 64 Echo (ping) request id=8x@e22, seqs19/4864, ttlasa (no response found!)

.3B9973843  192.8.2.190 198.51.100. 108 M 112 exafes (A8936) 64 Echo (ping) request id=8x@e22, seqs28/5128, ttlssa (no response found!)

24 20238834 116.380975129  192.8.2.100 198.51.180, 168 i 102 exofes (10936) 1) requost  ide@wd022, seqe20/5120, ttlesd (no response found!)

25 2022-88-84 07:22:17.413936452 192.8.2.188 198.51.100. 100 1N 112 exa070 (41881) 2) roquest  ide@x0a22, seq=21/5376, ttle6a (no response found!)

16 }022-08-04 @7:32:17.413938000 192.8.2.100 198.51.100. 100 ple o 192 0xaB70 (A1881) ) request  ide-0wBe22, seq=21/5376, ttl=64 (no response found|)

17 M22-08-04 07:32:18.437954335 192.8.2.100 198.51.100, 109 ple o 112 fxalle (41246) ) request  ide@wdol?, seqe22/5632, ttl=64 (no response found|)
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Looped: No
Reserved: @
= version: @
= Source: @

B92.10 virtual LAN, PRI: @, DEI: @
000 =i = Priority: Best Effort (default) (o)

= DEI: Ineligible 3

cone BROD 0110 0110 = ID: 102

Type: 802,10 virtual LAN (dx@1d)

~] 802,10 virtual LAN, PRI: @, DEL: @, ID: 205

B, wiat e e = Priority: Best £ffort (default) (@)

i = DEI: Ineligible

coe. BOOO 1100 1101 = ID: 205 2
Type: IPva (Owo20a)

Internst Protocol Version 4, Sre: 192.0.2.100, Det: 198.51.100.100
Internet Control Message Protocol

Sélectionnez le deuxieéme paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capture et
affiché 2 fois.
2. L'en-téte de paquet d'origine a I'étiquette VLAN 205.



™ Tond - Demaston Fronsesd = PO FITL W
12822-08-84 07:21156.993302102  192.0.2.100 192.51.100. 109 oM 12 1 64 Echo (ping) request |id=owp2, seqe=1/2%6, ttl=gd (no response found!)
2 2022-908-84 07:21:56.993303507  192.0.2.100 198.51.100.100 (] 182 &4 Echo (pi uest |id=awo022, seq=1/2%6, ttl=sa (no response foundl)
3 2022-02-84 07:22:06. 214264777 192.0.2.100 192.51.100., 109 1M 112 xDAB] (39553 G4 Echo (ping) request id=ow@2, seq=10/2562, ttl=6d (no response foundl)
4 2022-08-04 07 -214267373  192.0.2.100 192.51.100, 109 1M 182 Ox0aB1 (39553) 64 Echo (ping) request id=ow@2, seq=10/2568, ttl=ed (no response foundl)
5 2022-08-04 07 7.215113393  192.0.2.100 192, 51,100, 100 ] 112 dx0acd (39619) 64 Echo (ping) request id=ow@?, seq=11/2818, ttl=ed (no respanse foundl)
6 2022-02-04 107.215115445  192.0.2.100 198.51.100.100 TeHe 102 oxvacy (39619) 64 Echo (pimg) request ide=0x@032, seqell/2816, ttl=sa {no response Foundl)
7 022-08-0a L 229938577 192.0.2.108 198,51.100. 189 1P 112 exob3d (39731) 64 Echo (pimg) request ideoxdoll, seqei2/3072, ttl=td (no responce foundl)
B8 2022-08-04 192.9.2.100 198,51 100, 189 1cme 102 ex0b3d (39731) 64 Echo (pimp) request idwonddld, seqei2/3072, ttl=td (no response foundl)
9 2022-08-04 192.9.2.100 198,51, 100, 100 1cme 112 fx0ce (39959) 64 Echo (pimg) request idedddld, seqeid/332@, ttl=td (no response foundl)
12 2022-08-24 192.9.2.100 198,51, 100, 100 Icme 102 fx0ce (39959) 64 Echo (pimg) request ide@wddl2, seqeid/3328, ttl=td (no response foundl)
11 2022-06-24 192.9,2. 100 198,51, 100, 100 Icme 12 dxOcch (40139) 64 Echo (ping) request ide@eddla, ttl=64 (no response foundl)
12 2032-06-04 192.9,2. 108 198,51 100, 100 IcHe 102 dxgcch (40139) 64 Echo (ping) request ide@uodla, ttl=64 (no response foundl)
13 2032-06-84 192.0.2. 108 198,51 100, 100 IcMe 12 @cdid (48524) &4 Echo (ping) request 1de@wde22, seqe=15/3848, ttl=&d (no response foundl)
14 2032-08-84 192.0.2. 108 198,51 100, 100 TP 102 @cfdid (48E2) 64 Echo (ping) request id=2xB022, seq=15/3840, ttle&d {no response found!)
15 2032-98-84 192.0.2.109 198.51.100. 189 Icme 1z extdaz (48354) 64 Echo (ping) request id=2xB022, seq=16/4806, ttle&d {no response found!)
16 2022-08-84 192.0.2.168 ICHP 182 exfdaz (A8354) &4 Echo (ping) request ide@x@el?, seqe16/4896, ttl=&d (no response foundl)
17 2022-08-84 192.0.2. 108 192.51.108. 109 (] 12 x0e87 (48455) 64 Echo (ping) request id=Pw®az2, seqs=17/4352, ttl=6d (no response found!)
18 2022-08-84 192.9.2.108 192.51.100. 109 ToHe 182 BxOe7 (48455) 64 Echo (ping) request id=@xp, seq=17/4352, ttlssd (no response found!)
19 2022-08-84 192.9.2.108 192.51.100. 109 (i 12 oxdea (48554) 64 Echo (ping) request id=oxpil, seq=18/4608, ttlssd (no response found!)
20 2022-08-84 192.8.2.108 192.51.100., 109 i 182 xdesa (48554) 64 Echo (ping) request id=ex@az?, seq=18/4688, ttl=6d (no response found!)
21 2032-08-84 192.8.2. 100 192.51.100., 109 1M 12 oxoefh (48699) 64 Echo (ping) request id=ex@z?, seq=19/4864, ttl=ed (no response foundl)
23 2022-08-84 192.0.2. 160 198.51.100. 109 M 102 dxoefb (40699) 64 Echo (ping) request id=oxo:?, seq=19/4864, ttl=sd (no response found!)
23 2022-08-04 192.0.2. 100 198.51.100. 100 M 112 oxofes (40936) 64 Echo (ping) request id=oxo0i?, seq=20/5120, ttl=6d4 (no response foundl)
24 3022-08-04 192,02, 1608 198, 51. 100, 109 ICHP 182 inctfed (40936) 64 Echo (ping) request ide=0xo022, seqe20/5120, ttl=6d4 (no response foundl)
25 3032-08-04 192.9.2. 100 198,51, 109, 189 ICHP 12 fxadre (41881) 64 Echo (ping) request ide=0xo022, seqe=21/5376, ttl=6d (no response foundl)
26 3032-08-04 192.9.2. 100 198,51, 100, 189 ICHP 102 fxadTe (41081) 64 Echo (ping) request idex@ddi2, seqe2l/5376, ttl=6d (no response foundl)
27 1032-08-04 0712 192.9.2. 100 198,51, 100, 109 ICHP 12 fxalle (41246) 64 Echo (ping) request ide@xddi2, seqe22/5632, ttl=6d (no response foundl)
¢
> Frame 2: 102 bytes on wire (516 bits), 102 bytes captured (816 bits) on interface capture ue 1, id @ G000 aZ 76 12 00 00 1b 00 50 56 % €8 be B1 00 9 cd v PV
* Ethernet II, Src: ViMware Sdief:be (00:50:56:9d:e8ibe), Dst: a2:76:f2:00:00:1b (a2:76:fz:i00:00:1b) GO0 0F OO 45 OO 0D 54 95 T4 40 0D 40 01 bE 38 b 0D E--T-t @ ﬂ- B
802,10 Virtual LAM, PRI: ®, DEI: @, ID: 205 G020 02 64 <6 33 64 64 0B B) &b 05 90 22 00 01 B8 73 d-3d8d L
000 Liur maae = Priority: Best effort (default) (@) Eensl e 5100 00 0B G0 0 0 M ORGE M DR B 1011 b
i . - = BET: Ineligible B4t 12 13 14 15 16 17 18 19 13 1b 1c 1d 1e 1f 20 21 N I
N GUST 22 23 24 25 X6 2T 2B XY 2a b 2c 2d 2e f 30 31 W () "4,- 000
ceon 000 1100 1101 = I0: 205 2 P06 32 33 34 35 36 37 234567
Type: 1Pvid (@x08oa)
Internet Protocol version 4, Src: 192,8.2.100, D5t: 196.51.100.100
Internet Control Message Protocol

Ouvrez a présent les fichiers de capture pour Portchannel1.207. Sélectionnez le premier paquet et
vérifiez les points clés

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et
affiché 2 fois.

2. L'en-téte de paquet d'origine a I'étiquette VLAN 207.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 1001 qui identifie
l'interface d'entrée Portchannel1.

4. Le commutateur interne insére une étiquette VN supplémentaire.

L T Serce Desmngtn Froqpood Lengehy FRD FTL e

= 12022-98-04 GBI18:24.572548869 192.168.247.100 192.168.247.102  ICWP 128 1 255 Echo (ping) request |id-exparb, seq-8/@, ttl=255 (no response found!)
 2922-98-84 192.168. 247,180 192.168.247.182 ICHP 118 255 Echo (pi request | id-expavh, seqea/e, ttls255 (no response found!)
3 2922-98-84 88218 192.168. 247,180 192.168.247.182 ICHP 128 Gt 255 Ec ping} request ideexeevh, seq=1/256, ttl=255 (no response found!)
4 2022-08-04 88118 192.168.247.100 192.168.247.102  ICHP na ex6eof (24735) 255 Echo (ping) request id-exeo7b, seqe1/256, ttl=255 (no response foundl)
5 2822-98-84 BE:18: 192.168.247.180 192.168.247.182 ICHP 138 ax6aad (24736) 255 Echo (ping) request id-exeovh, seqe2/512, ttl=255 (no response foundl)
6 20822-98-04 BB:18 192.168.247.180 192.168.247.182 ICHP 18 ax6aad (24736) 255 Echo (ping) request id-exeevb, seqe2/512, ttl=255 (no response foundl)

T 2022-08-84 DE:16:34.5TA36R63R
B 2022-98-04 DE:1H:34.5TAIC05T4
9 2022-08-04 DE:1E:24,. 574924512
10 2022-98-04 0E:18: 24, 574915415
11 2022-08-04 0E:18: 24, 575442569

109 192.168.247.382  ICwP 128 oxsal (24737) 255 Echo (ping) request id-exeo7b, seq-3/768, ttl-255 (no respense found|)
100 192.168.247.202  ICwP 18 onsal (24737) 255 Echo (ping) request id-exeo7b, seq-3/768, ttl-255 (no respense found|)
100 192.168.247.202  ICwP 128 o600z (24738) 255 Echo (ping) request id-exo7b, seq-4/1024, ttl-255 (no response found|)
100 192,168.247.202  Icwe 18 o600z (24738) 255 Echo (ping) request id-exeo7b, seq-4/1024, ttl-255 (no response found|)
100 192,168.247.102  Icwe 128 o603 (24739) 255 Echo (ping) request 1d-exeo7b, seq-5/1280, ttl-255 (mo response found|)

12 2022-08-04 QB3 18: 24, 575443601 102 192,168,247, 182 Iche 118 Dwboad (24739) 255 Eche (ping) request id=-expo7b, seqe5/1280, ttl=255 (no response foundl)
13 2022-08-04 0B:18:24, 575918119 192, 168,247,100 192, 168,247,182 Iche 128 Dwboad (24740) 255 Echo (plng) request ld-0xeo7b, seqe6/1536, ttl=255 (no response foundl)
14 2022-08-04 0B:18:24, 575919057 192,168,247, 100 192, 168,247,182 Iche 118 Dwbaad (24740) 255 Echo (plng) request ld-0xee7b, seqe6/1536, ttl=255 (no response foundl)
15 2022-08-04 DB:18:24, 576407671 192, 168,247,100 192, 168,247,182 TIcne 128 @wbaas (24741) 255 Echo (ping) request ld=oxee7b, seq=7/1792, ttl=255 (no response foundl)
16 2022-08-04 0B:18:24, 576408585  192,168,247,100 192,168.247.102  ICHP 18 x60as (24741) 255 Echo (ping) request id=oxoe7b, seq=7/1792, ttl=255 (no response foundl)
17 2022-08-04 0B:18:24,576885643  192,168.247,100 192,168.247.102  ICHP 128 xbaas (24742) 255 Echo (ping) request Id=@xeo7b, seqe8/2048, ttl=255 (no response foundl)
18 2022-08-04 0B:18:24,576880561  192,168.247,100 192,168.247.102  ICHP 18 xbaas (24742) 255 Echa (ping) request Id=@xeo7b, seqeg/2048, ttl=255 (no response foundl)
19 2022-98-04 DE:18:24.5773549328  192,1068.247,108 192, 168,247,102 pie, 128 axbaa¥ (24743) 255 Echo (ping) request [d=exee7h, seq=5/2304, ttl=255 (no response foundl)
20 2022-98-04 OB:18:24.577355234  192.168.247.100 192, 168,247,182 ICHP 118 axboa? (24743} 255 Echo (ping) request id=8x0aTb, seqe=9/2304, til=25% (no response found!}
21 3022-98-04 OB:18:24.577I8TEI2  192.168.247.100 192, 168,247,182 ICHP 128 axboad (24744} 255 Echo (ping) request id=8xeeTh, seq=10/2568, ttl=255% (no response Foundl)
22 3022-98-04 BB:18:24.57 7989290 192.168.247.100 192, 168,247,182 ICHP 118 axbead (24744} 255 Echo (ping) request id=exeetb, seq=10/2568, t1l=255% (no response Foundi)
23 3022-98-04 BB:18:24.57E448TEL  192.168.247.100 192, 168,247,182 ICHP 128 axbead (24745} 255 Echo (ping) request id-exeavb, seq=11/2816, t1l=255% (no response Foundi)
24 2022-98-04 BB:18:24.578449909  192.168.247.100 192, 168.247.182 ICHP 118 axteas (24745} 255 Echo (ping) request id-exeevb, seq=11/2816, t1l=255% (no response Foundi)
25 2022-98-04 BB:18:24.578990043  192.168.247.100 192, 168.247.182 ICHP 128 axbeaa (24746) 255 Echo (ping) request id-exeevb, seq=12/3972, ttl=255% (o response Foundi)
26 2022-98-04 ©8:18:24.576900807 192,168.247.1090 192.168.247.102  ICHP 1a @xeoaa (24746) 255 Echo (ping) request id-exeevb, seq=12/3972, ttl=255 (no response foundl)
27 20922-98-04 BB:18:24.570426962 192.168.247.100 192.168.247.182 cHe 138 ax6oab (24747) 255 Echo (ping) request id-expovh, seqe13/33z8, ttl=255 (no response foundl)
«
» Frame 1; 128 bytes on wire (1024 bits), 128 bytes captured (1924 bits) on interface capture wd 3, id @ 1c 90 17 df d6 ec 00 §9 26 5 3d
» Ethernet 11, Src: Cisco déiec:o (98:17:dfidéiecidd), Dst: a2:76:f2:00:00:1c (a2:76:f2:00:00:1c) e0 1 80 80 cf 08 0B 45 0D 09 64
01 ¢a dd ¢ a8 €7 64 o aB 7 66

o VvN-Tag

Leus sers b 00 60 0O 00 00 G2 4d Bc 4a 78
cd ab cd ab cd ab od ab cd ab cd
cd ab ed b cd ab od ab cd ab cd
cd ab cd ab cd ab <d ab cd ab cd

4 oeie ab cd ab od ab cd ab cd ab cd ab od ab cd ab od

pirection: From Bridge
Pointer: vif_id
Destination: 61

#92.1¢ Virtual LAN, PRI: @, DEI: @, ID: 1091
P . = Priority: Best Effort (default) (@)
{ R . = DEL: Ineligible 3
o BRI 2110 1091 - ID: 1991

Type: W!.? virtual LAN (DxB100)
] 882,10 Virtual LAN, PRI: @, DEL: @, ID: 207

. = Priority: Best effort (default) (@)

. = DEL: Ineligible

O909 1188 1111 = ID: 207 2
IPvd (Oosea)

Internet Protocol version 4, Sre: 192.168.247.108, DSt: 192.168.247.102
Internet Control Message Protocol

Sélectionnez le deuxiéme paquet et vérifiez les points clés :



1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et
affiché 2 fois.
2. L'en-téte de paquet d'origine a I'étiquette VLAN 207.

™ Time Seuron [rr— Protoest Longth FITL KR
12022-08-04 08:18:24.57 2548060 192.168,247.180 192.168.247.102 ICHP 128 1 (24734) 255 Echo (ping) request Hd-0wddTh, seqe/d, ttl=255 (no response foundi)
Z2022-08-04 DB:1E: 24572550871  192.168.247. 100 192,168,247 .182 IcHe 118 24734 255 [Echo (pd request Nd=dxd7h, seqe=0fd, ttl=255 (no response foundl)
3 30270884 02:18:24.573286630  192.168.247. 100 192.168.247.182 ICHP 128 dmpaef (24735) 255 Echo (ping) request id-2xeaTh, seqe1/2%6, ttl=255 (mo response found))
4 2007-08-04 02:18:24.573287640  192.108.247.108 192.168.247.102  ICMP 118 axpagf (24735) 255 Echo (ping) request id=8x@o7b, seqe1/256, ttl=255 (no response found])
5 2022-08-04 08:18:24.573794751 24 ICHP 128 axBas0 (24736) 255 Echo (ping) request id=Bxeo7h, seqe2/512, ttl=255 (no redponse found!)
6 2022-08-84 05:18:24.573795748 ICHP 118 BxBa0 (24736) 255 Echo (ping) request id=Bx@ath, seqe2/512, ttl=255 (no response found!)
7 2822-08-84 98118:24.574368638 ICHP 128 exBdal (24737) 255 Echo (ping) request id=ex@e7h, seqe3/768, ttl=255 (no response found!)
2 2022-08-84 98118124._574369574 ICHP 118 ex6aal (24737) 255 Echo (ping) request id-Bx@e7h, seqe3/768, ttl=25s (no response found!)
9 2022-08-84 98:18:24._574914512 ICHP 128 ex68az (24738) 255 Echo (ping) request id-8x@e7h, seqedf1824, ttle3ss (no response found!)
18 2827 -98-84 B8:18: 24574015415 ICHP 118 exE@az (24738) 255 Echo (ping) request id-@x@o7b, seqe4/1824, ttl=255 (no response foundl)
11 2822 -98-84 0 24575443560 ICcHp 128 @x6da3 (24739) 255 Echo (ping) request id-0wdd7h, seqe5/1280, ttl=255 (no response found|)
12 2022-08-24 08181 24.575443601 ICHp 118 Ox6da3 (24739) 255 Echo (ping) request id-0wddTh, seqe5/1280, ttl=255 (no response foundl)
13 2022-08-34 08:18:24.575018119 ICHp 128 omGdad (24740) 255 Echo (ping) request id-0wddTh, seqe6/1536, ttl=255 (no response foundl)
14 2022-08-04 08:18:24.575915057 ICHP 118 owEdad (24740) 255 Echo (ping) request 1d=0x007b, seqe6/1536, ttl=255 (no response foundl)
15 2022-08-04 08:18:24. 576407671 (a1 128 oxEas (24741) 255 Echo (ping) request id-2x@d7b, seqe7f1792, trl=255 (no respense found!)
16 2022-08-04 QB:18:24. 576408585 ICHP 118 Ox60as (24741) 255 Echo (ping) request id=0x00Tb, seqs7/1792, ttl=255 (no response found!)
17 2022-08-04 08:18:24. 576885643 IcHp 128 axBaas (24742) 285 Echo (ping) request id=0x00Tb, seqe2/2048, ttl=2%5 (no response found!)
18 2023-08-04 08:18:24. 576885561 ICHp 118 axBaa6 (24742) 255 Echo (ping) request id=0xBoTh, seqe8/2048, ttls3s5 (no response found!)
19 2023-08-04 08:18:24.577394328 ICHP 128 exEaa7 (24743) 255 Echo (ping) request id=oxBaTh, seqe9/3304, ttls3sS (no response found!)
20 2027-08-04 0B8118124.577395234 ICHP 118 exEda7 (24743) 255 Echo (ping) request idsoxpo7h, seqe9/2304, ttl=2s5 (no response found!)
21 2027-08-04 08118124, 577987632 IcHp 128 Ox6aaR (24744) 255 Echo (ping) request idsBxpaTh, seqe10/2560, ttl=255 (no response found!)
22 2027-08-04 0B:18124.577089290 ICHp 118 OxGAaR (24744} 255 Echo (ping) request idsexpaTh, seqe19/2560, ttl=255 (no response found!)
23 2027-08-84 0811824, 578445781 ICHP 128 Ox6AF0 (24745} 255 Echo (ping) request id-gxpe7h, seqe11/2816, ttl255 (no response found| )
24 2022 -08-34 981181 24.578445005 Ichp 118 SwbaD (24745} 255 Eche (ping) request id-0w@d7hb, seq-11/2816, ttl=255 (no response found|)
25 2022-08-34 G818 24. 57000043 Ichp 128 dmbdaa (24746} 255 Echo (ping) request id-0wddTh, seqe=12f3072, ttl=255 (no response found| )
26 2022 -08-04 G818 2. 578000897 . Ichp 118 dmbdaa (24746) 255 Echo (ping) request 1d-0wddTh, seqe=12f3072, ttl=255 (no response foundl )
27 2027-08-04 02:18: 24570426062  192.168,247.180 192,168, 247,182 IcHp 128 oxGdab (24747) 255 Echo (ping) request 1d-0wddTh, seq=13f3338, ttl=255 (Ao response foundl )

Frame Z: 118 bytes on wire (944 bits), 118 bytes captured (044 bits) on interface capture_ud 3, id @ a2 76 £2 00 00 1¢ 00 17 df 46 ec 00 81 00 0D of v

.o DEI: Imeligible
11 1= 10¢ 207
P IPva {x0a00)

ab ¢d ab od ab cd
ab ¢d ab od ab cd
ab ¢d ab cd ab cd
ab ¢d ab cd ab cd

ab «cd
ab cd
ab ed

abt cd ab
ab ¢d ab
aby ed ab

td ab ¢d ab od
ed ab ¢d ab od
ed ab cd ab ed

Ethernet 11, Sre: Cisco d6iec:dd (09:17:df:dbiec:0d), Dst: a2:76:92:00:00:1c (a2:76:F2: 801001 1c) B3 00 45 00 DO 64 60 9 ©0 00 FF 01 ea dd co ag d
4 802.1Q virtual LAN, PRI @, DEL: @, ID: 207 7 64 c0 a8 7 66 68 00 o5 B 00 7h 80 00 DO PO f
. = Priority: Best Effort (default) (@) @2 02 4d 8¢ 4a 78 ab cd ab cd ab cd ab cd ab cd %

Intérnet Protecol Version 4, Sre: 192.168.347.188, Dst:
Internet Control Message Protocol

192,168,247, 182

Explication

Lorsqu’une capture de paquets sur une interface avant est configurée, le commutateur capture
simultanément chaque paquet deux fois :

» Apres l'insertion de I'étiquette VLAN du port.
» Apres l'insertion de la balise VN.

Dans l'ordre des opérations, I'étiquette VLAN est insérée a un stade ultérieur a celui de l'insertion
de I'étiquette VLAN du port. Mais dans le fichier de capture, le paquet avec I'étiquette VLAN est
affiché plus t6t que le paquet avec I'étiquette VLAN de port. En outre, dans le cas des sous-
interfaces, dans les fichiers de capture, un paquet sur deux ne contient pas I'étiquette VLAN de
port.

Ce tableau récapitule la tache :

VLAN de port
interne dans les
paquets
capturés

Point de

Tache
capture

Direction  (Trafic capturé

Configurer et vérifier
une capture de
paquets sur la sous-
interface
Ethernet1/2.205

Requétes d’écho ICMP de
I'h6te 192.0.2.100 vers
I'h6te 198.51.100.100

Entrée

Ethernet1/2.205 :
uniquement

102




Configurez et vérifiez
une capture de

paquets sur la sous- |Ethernet1/3 Entrée Requétes d’écho ICMP de
interface Portchannel1 1001 uniquement 192.168.207.100 vers I'hote
avec les interfaces Ethernet1/4 a 192.168.207.102

membres Ethernet1/3
et Ethernet1/4

Filtres de capture de paquets

Utilisez FCM et CLI pour configurer et vérifier une capture de paquets sur l'interface Ethernet1/2
avec un filtre.

Topologie, flux de paquets et points de capture

Chassis
Internal Switch Security Module
FTD/ASA

4k
-

Backplane

Y

@ ICMP echo-reply

198.51.100.100

Configuration
FCM

Exécutez ces étapes sur FCM pour configurer un filtre de capture pour les paquets de requéte
d’écho ICMP de I'héte 192.0.2.100 a I'héte 198.51.100.100 et I'appliquer a la capture de paquets
sur l'interface Ethernet1/2 :

1. Utilisez Outils > Capture de paquets > Liste de filtres > Ajouter un filtre pour créer un filtre de
capture.

2. Spécifiez le nom du filtre, le protocole, I'lPv4 source, I'lPv4 de destination et cliquez sur
Enregistrer :



.5

fiter_iamp. =100 001300 192.0.2.100 u ] GOTOGI0010016000 192.0.2.100 n 0 1 ] (] ] &8
Edit Packet Fiter T
Filer Narme™
Proteal HP_P |
EtherType Any -
trenar visn 0 Outer visn L]
Source Destnaton
1Pl 19202000 1Pvd 196.51.100.000
s E 18
Pt 0 Pert 0
HAC 00:00:00:00:00:00 HAC 0500:00;00:00:00
Canzel

3. Utilisez Tools > Packet Capture > Capture Session pour créer une nouvelle session de
capture :

Overview Interfaces Logical Devices Security Engine Platform Settings

o scmion T

¢ Refresh

No Session available

4. Sélectionnez Ethernet1/2, indiquez le nom de session, appliquez le filtre de capture et
cliquez sur Save and Run pour activer la capture :

Salected latartaces

Butfer Size 256 MB -
Srap length: 1518 Bytes
Store Packets Agperd

[~ ] Capture Filter Apply Filter [T

sagh Another FiRer  Srsats FiRer

ra—
Etherneti/3, Echerneti/10
Aoply | Aer_emp v T Erhemety)2 ~ @

Ethamatil

CLI FXOS

Procédez comme suit sur l'interface de ligne de commande FXOS pour configurer les captures de
paquets sur les interfaces de fond de panier :



1. Identifiez le type et l'identificateur de I'application :

<#root>
firepower#

scope ssa

firepower /ssa#

show app-i nstance

App Name Identifier Slot ID Admin State Oper State Running Version Startup Version Deploy Ty

1 Enabled Online 7.2.0.82 7.2.0.82 Native No

2. ldentifiez le numéro de protocole IP dans https://www.iana.org/assignments/protocol-
numbers/protocol-numbers.xhtml. Dans ce cas, le numéro de protocole ICMP est 1.

3. Créez une session de capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

create filter filter_icnp

firepower /packet-capture/filter* #

set destip 198.51.100. 100

firepower /packet-capture/filter* #

set protocol 1

firepower /packet-capture/filter* #

set srcip 192.0.2.100

firepower /packet-capture/filter* #

exit

firepower /packet-capture* #


https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml
https://www.iana.org/assignments/protocol-numbers/protocol-numbers.xhtml

create session capl

firepower /packet-capture/session* #

create phy-port Ethernetl/2

firepower /packet-capture/session/phy-port* #

set app ftd

firepower /packet-capture/session/phy-port* #

set app-identifier ftdl

firepower /packet-capture/session/phy-port* #

set filter filter_icnp

firepower /packet-capture/session/phy-port* #

exit

firepower /packet-capture/session* #

enabl e

firepower /packet-capture/session* #

commi t

firepower /packet-capture/session #

Vérification
FCM

Vérifiez le nom de l'interface, assurez-vous que I'état opérationnel est up et que la taille du fichier
(en octets) augmente :

ewices  Secunty Engine  Platform Settings

Gonen soin_ [ITITTR

Filter List Ak it

Filter Name Protecs] Inmer vlan Duter wian EtherType

Vérifiez le nom de l'interface, le filtre, assurez-vous que I'état opérationnel est activé et que la taille
du fichier (en octets) augmente dans Outils > Capture de paquets > Session de capture :



u cap1 Drop Count: 0 Operational state; up | Buffer Size: 256 MO
Interface Name | |rlw ||mmmm—] ‘ File Hame Device Hame
LrL

capl-atharmet-1-2-0.08p L1

€ Rebesh,

Snap Length: 1518 Dyles

Cactre Sevr

Dot Al Sensern

CLI FXOS

Vérifiez les détails de capture dans la portée packet-capture :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

show filter detail

Configure a filter for packet capture:

Narme: filter_icnp

Protocol: 1

Ivlian: O
Ovlan: 0

Src Ip: 192.0.2.100

Dest [p: 198.51.100.100

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: O

Dest Port: O

Ethertype: 0

Src Ipvé6:

Dest Ipv6:

firepower /packet-capture #

show session capl

Traffic Monitoring Session:

Packet Capture Session Nanme: capl

Session: 1



Adm n State: Enabl ed

Oper State: Up

Qper State Reason: Active

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: O

Physical ports involved in Packet Capture:

Slot Id: 1

Port 1d: 2

Pcapfil e: /workspace/ packet-capture/session-1/capl-ethernet-1-2-0.pcap

Pcapsi ze: 213784 bytes

Filter: filter_icnp

Sub Interface: 0

Application Instance Identifier: ftdl

Application Nane: ftd

Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture interne du commutateur Firepower
4100/9300.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichier de capture de paquets pour ouvrir le fichier de
capture. Sélectionnez le premier paquet et vérifiez les points clés

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et



affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface d'entrée Ethernet1/2.

4. Le commutateur interne insére une étiquette VN supplémentaire.

W Time Soutce Dstnatin Prosocel Lngth [T P W
12022-08-92 15:46:55.603277760 192.9.2.100 108.51.106.160 IcHe 108 1 ,imeu (18) 64/Echo (ping) request| id-0x0018, seq-349/23809, ttl=&4 (no r
22022-08-92 15:46:55.603279688 192.9.2.100 198.51.108.100 ICHP 182 2x0012 (18) 64 Echo_(ping) reguest, id=0x0018, seq=349/23809, ttl=64 (no r
3 2022-98-92 15:46:56.627139252 192.9.2.100 198.51.108.160 ICHP 108 exeedb (219) 64 Echo (ping) request id=0x0@18, seq=356/24865, ttl=e4 (no r
42022-88-82 15:46:56.627140019 192.8.2.100 108.51.106.160 1cHe 182 oxeedb (219) 64 Echo (ping) request id-0x0018, seq=358/24065, ttl=&4 (no r
5 2022-96-92 15:46:57.651185193 192.9.2.100 198.51.106.100 IcHP 108 ax@lch (459) 64 Echo (ping) request id-0x0018, seq=351/24321, ttl=e4 (no r
6 2022-08-82 15:46:57.651186787 192.8.2.100 198.51.108.160 1CHP 182 ox@lch (459) 64 Echo (ping) request id=ox0018, seq=351/24321, ttlsed (no r
7 2022-08-92 15:46:58.675153317 192.9.2.160 108.51.106.160 1cHe 108 oxe1de (470) 64 Echo (ping) request id-0x0018, seq=352/24577, ttleed (no r
8 2022-08-02 15:46:58.675154503 192.8.2.100 198.51.106.160 1cHp 182 axelde (47@) 64 Echo (ping) request id=0x0018, seq=352/24577, ttl=ed (no r
0 2022-88-02 15:46:59.600152639 192.9.2.100 198.51.106. 160 1cHp 108 axo1fa (500) 64 Echo (ping) request ide@x@@l8, seqe353 24833, ttlesa (no r
10 2022-08-02 15:45:50.600153835 192.8.2.100 198.51.100. 168 1cMp 182 axo1fa (500) 64 Echo (ping) request id-8xB018, seqe353/24833, ttlesd (no r
11 2822-86-02 15:47:09.723142641  192.9.2.18@ 198.51.108. 100 ICHP 188 exe1fe (505) 64 Echo (ping) request id=exee1s, seq=354/25089, ttlesd (no r
12 2022-@B-02 15:47:09.723144643  192.9.2.180 198.51.104. 109 ICMP 182 @x01f9 (505) 64 Echo (ping) request id=@x0@18, seqe354/25889, ttlesd (no r
13 2022-08-02 15:47:01.747162204 192.9.2.100 198.51.100.100 IcHP 108 Bx026e (622) 64 Echo (ping) request id=-@x@e18, seq=355/25345, ttle=sd (no r
14 2022-08-02 15:47:091.747163783 192.9.2.100 198,511,108, 180 ICHP 182 oxp26e (622) 64 Echo (ping) request id=@xe@18, seq=355/25345, ttl=s4 (no r
15 2022-08-02 15:47:02.771209952 192.9.2.180 1698.51.108. 1088 ICMP 188 exe2bec (708) 64 Echo (ping) request id=@xe@18, seq=356/256081, ttls=s4 (no r
16 2022-08-02 15:47:02.771211862 192.9.2.100 198,51.100, 109 IcHe 182 Bx02be (TeR) 64 Echo (ping) request id=0x@o18, seq=356/25601, ttl=6d4 (no r
17 2022-08-02 15:47:03.772258550 192.9.2.100 198.51.109. 108 ICHP 188 oxe32f (815) 64 Echo (ping) request id=ex@e18, seq=357/25857, ttls=64 (no r
18 2022-08-02 15:47:03.772259724 192.9.2.100 198.51.108. 108 ICHP 182 ax032f (815) 64 Echo (ping) request id=@ue@18, seq=357/25857, ttl=64 (no r
19 2022-08-92 15:47:04,791118519 192.9.2.100 198,51.100, 109 ICHP L] exedef (1038) 64 Echo (ping) request id=0x@o@18, seq=358/26113, ttl=64 (no r
20 2022-08-02 15:47:04.791119721 192.9.2.100 198.51.108. 188 ICHP 182 exedef (1039) 64 Echo (ping) request id=@x0@18, seq=358/26113, ttl=64 (no r

< »

> Frame 1: 188 bytes on wire (264 bits), 108 bytes captured (864 bits) on interface capture_ué 1, il[ 0020 58 97 bd bo 77 e @8 50 S6 9d ed be 89 26 80 0a
» I 3 :be 150:56:9d:e8: pst: Cci H

isco ba:77: (58:97:bd:b9:77:0e) N0 B0 B8 Bl 00 00 66 OB 00 45 OO 80 54 8D 12 40 80

20 4@ @1 4d 9b cO @0 02 64 <6 33 64 64 0B 00 e 67
- Direction: From Bridge 030 @@ 18 01 5d €2 46 9 62 00 00 00 99 c1 a6 Gc 00
= Pointer: vif_id 0 89 90 00 80 10 11 12 13 14 15 16 17 18 19 1a 1b B8z En feca e
B @58 1c 1d 1e 1f 20 21 22 23 24 25 26 27 28 29 23 2b cee 1M SXRT()"+
w68 2c 2d 2e 2F 39 31 32 33 34 35 36 37 »--408123 4567
= Looped: HNo 4
= Reserved: @
= Version: @
= Source: @
Type: 802.19 virtual LAN (8xB188)
+|802.1Q virtual LAN, PRI: @, DEL: @, ID: 102
BBB. ias anen aaan = Priority: Best Effort (default) (8)
i MRS daiaieas dmimimn = DEI: Ineligible 3
. 2080 9119 2118 = ID: 122
Type: IPvd {@xeE0e)
»| Internet Protocol version 4, Src: 192.9.2.108, Dst: 198.51.108.18@
»| Internet Control Message Protocol 2

Sélectionnez le deuxieéme paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés. Chaque paquet est capturée et
affiché 2 fois.

2. L'en-téte de paquet d'origine est sans étiquette VLAN.

3. Le commutateur interne insére une étiquette VLAN de port supplémentaire 102 qui identifie
l'interface d'entrée Ethernet1/2.



N Time Source Deestination
12022-08-02 15:46:55.603277760 192.0.2.100 198,51.1900.108
2 2022-88-02 15:46:55.603279688 192.9.2.100 198.51.198. 1088
2 2022-08-02 15:46:56.627139252 192.8.2.180 198.51.180. 108
4 2022-08-92 15:46:56.627140919  192.8.2.190 198.51.198, 108
5 2022-08-02 15:46:57.651185192 192.9.2.100 198.51.198. 188
G 2022-08-02 15:46:57.651186787 192.0.2.100 198,51.100. 108
7 2022-08-92 15:46:58.675153317  192.9.2.100 198.51.198. 109
£2022-88-82 15:46:58.675154503 192.8.2.100 198.51.100. 100
92022-08-02 15:46:59,609152639 192.8.2.100 198.51.100.100
10 2022-08-02 15:46:59.699153835 192.0.2.100 198.51.100. 100
11 2022-08-02 15:47:00.723142641  192.0.2.100 198.51.100.100
12 2022-88-02 15:47:00.723144643  192.8.2.100 198.51.100.100
13 2022-08-92 15:47:01.747162204 192.9.2.100 198.51.100.100
14 2022-08-02 15:47:01.747163783  192.9.2.100 198.51.100.100
15 2022-08-92 15:47:02.771209952 192.9.2.100 198.51.100.100
16 2022-08-92 15:47:02.771211862 192.9.2.100 198.51.190.100
17 2022-08-92 15:47:03.772258550 192.9.2.100 108.51.100.100
18 2022-08-92 15:47:03.772259724 192.9.2.100 198.51.100.100
19 2022-08-92 15:47:04.791118519 192.9.2.180 198.51.190.100
20 2022-88-02 15:47:84.701119721 192.8.2.100 108.51.100.100

~|B02.10 Virtual LAN, PRI: &, DEI: @, ID: 182

L, T = Priority: Best Effort (default) (8)
i eiEee? yaitiace st = DEI: Ineligible
.o 000D 9110 0110 = ID: 102

Type: IPvd (OxOE00)
Internet Protocol Wersion 4, Src: 192.9.2.108, Dst: 1938.51.100.108
Internet Control Message Protocol

3

Protocol
ICMP
ICMP
ICMP
ICMP
ICMP
IcHp
ICHP
ICHP
ICMP
ICHP
ICHP
P
ICHP
ICHP
ICHP
ICHMP
ICMP
ICHP
ICHMP
M

Frame 2: 182 bytes on wire (816 bits), 182 bytes captured (B16 bits) on interface capture_ue 1, iy
Ethernet II, Src: VMware 9d:eg:be (@9:58:56:9d:eB:be), Dst: Cisco bo:7?7:@e (58:97:bd:b9:77:0e)

Length FD PTIL Inéo
188 1 oxeell (18) 64 Echo (ping) request | id=0x0018, seq=349/23809, ttl=64 (no r
192 oxea12 (18) 64 Echo (ping) request | id=exe18, seq=349/23809, ttl=64 (no r
188 axeddb (219) 64 Echo (ping) request 1d-0x0018, seq=350/24865, ttl=64 (no ©
182 axeddb (219) 64 Echo (ping) request 1d=0xe018, seq=350/24065, ttl=64 (no r
188 ax@lch (459) 64 Echo (ping) request id=0x@e18, seq=351/24321, ttl=64 (no r
102 oxelch (459) 64 Echo (ping) request id=0x@818, seq=351/24321, ttl=64 (no r
108 axe1ds (470} 64 Echo (ping) request 1d=-0x0018, seq=352/24577, ttl=64 (no r
102 ox@lds (478) 64 Echo (ping) request id=ex@e18, seq=352/24577, ttl=64 (no r
168 axg1fa (500) 64 Echo (ping) request id-0x0018, 5eq=253/24833, ttl=64 (no ¢
182 exe1fa (500) 64 Echo (ping) request id=0x0018, seq=353/24833; ttl=64 (no r
108 axg1fe (585) 64 Echo (ping) request id=0x0018, seq=354/25089, ttl=64 (no r
162 Bx01f9 (505) 64 Echo (ping) request id=0x9018, seq=354/25089, ttl=64 (no r
188 axp26e (622) 64 Echo (ping) request id=0x@018, seq=355/25345; ttl=64 (no r
182 ax@2ee (622) 64 Echo (ping) request id=0x@018, seq=355/25345, ttl=64 (no r
168 @x@2bc (700) 64 Echo (ping) request id=-0x0018, seq=356/25681, ttl=64 (no r
182 axezbc (784) 64 Echo (ping) request id=9x0918, seq=356/2560@1, ttl=64 (no r
168 exe32f (815) 64 Echo (ping) request id=0x0018, seq=357/25857, ttl=64 (no r
182 exe32f (815) 64 Echo (ping) request id=ox0@18, segq=357/25857, ttl=64 (no r
188 axadef (1839) 64 Echo (ping) request id=0x@8l18, seq=358/26113, ttl=64 (n0o r
182 axadef (1830) 64 Echo (ping) request id=0x0818, seq=358/26113, ttl=64 (no r »
>
58 97 bd b9 77 @e 0@ 50 56 9d e& be 81 00 00 66 HeooweoP Weooooof
@8 09 45 90 00 54 80 12 40 00 40 01 ad 9b co o E-T-- @@M
@2 64 c6 33 64 64 08 B9 90 67 @0 18 81 5d e2 46 d-3dd B 1F
€0 62 62 02 28 22 cl a6 @c 82 04 B3 96 80 19 11 b
12 13 14 15 16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 !
22 23 24 25 26 27 28 20 2a 2b 2c 3d 2e 2f 30 31 “AER'() *+,-./01
32 33 34 35 36 37 234567

Explication

Lorsqu’une capture de paquets sur une interface avant est configurée, le commutateur capture
simultanément chaque paquet deux fois :

» Apreés l'insertion de I'étiquette VLAN du port.
» Apreés l'insertion de la balise VN.

Dans l'ordre des opérations, I'étiquette VLAN est insérée a un stade ultérieur a celui de l'insertion
de I'étiquette VLAN du port. Mais dans le fichier de capture, le paquet avec I'étiquette VLAN est

affiché plus tét que le paquet avec I'étiquette VLAN de port.

Lorsqu’un filtre de capture est appliqué, seuls les paquets qui correspondent au filtre dans la

direction d’entrée sont capturés.

Ce tableau récapitule la tache :

Point de

VLAN de port
interne dans

un filtre sur
I'interface avant
Ethernet1/2

Destination :
198.51.100.100

Tache Direction  [Filtre utilisateur |[Trafic capturé
capture les paquets
capturés

C’or_nfigurer et Protocole : ICMP

Zzngrreu;ee Source - Requétes d’écho ICMP
Entré ' I'hote 192.0.2.1

paquets avec |Ethernet1/2| 102 niree 149902100 |48 hote 192.0.2100
uniquement vers I'hote

198.51.100.100




Collecter les fichiers de capture du commutateur interne Firepower 4100/9300

FCM
Procédez comme suit sur FCM pour collecter les fichiers de capture de commutateur interne :

1. Cliquez sur le bouton Disable Session pour arréter la capture active :

Overview Interfaces Logical Devices Security Engine Platform Settings

& Rafresh Caplune SeFEon Dt Al Sesmons

- EI capi Drop Count: & Operational Siate: up Hulfer Size: 256 M Snap Lengths 1510 Bytes
Interface Hame Filter File Size (in bytes) Flle Hame Devioe Hame
Ethemetl/2 Naone 34700 capl-ethernet-1-2-0.pcap fed1

2. Assurez-vous que l'état opérationnel est DOWN - Session_Admin_Shut:

Cwverview Interfaces Logical Devices Security Engine Platform Settings

prer
& Refrsh Caphune Seon Dt Al Sesgnns
3 capl Drop Count: 0 Oparational State: DOWH - Sesskon_Admin_Shut Buller Size: 356 MB Snap Langth: 1518 Bytes ] ‘
Interface Name Filtar File Size: (in bytes) File Name Deviee Name
Etharmatif: hons 218828 capi-athemat-1-2-0.pcap fedi

3. Cliquez sur Download pour télécharger le fichier de capture :

Overview Interfaces Logical Devices Security Engine Platform Settings

Pt
G Refresh Cagiture Session Dot Al Sessions:
5 capl Drop Count: 0 Oparationsl State: DOWN - Session_Admin_Shut Buller Size: 156 MB Snap Langth: 1518 Bytes Z|.8|E
interface Name Filter File Size {in bytes) File Name Devies Hame
Etharneti/2 Nane z10826 capl-ethemat-1-2-0.peap fdi D

Dans le cas des interfaces port-channel, répétez cette étape pour chaque interface membre.
CLI FXOS

Procédez comme suit sur l'interface de ligne de commande FXOS pour collecter les fichiers de
capture :

1. Arrétez la capture active :

<#root>
firepower#

scope packet-capture

firepower /packet-capture #

scope session capl



firepower /packet-capture/session #

di sabl e

firepower /packet-capture/session* #

comm t

firepower /packet-capture/session #

up

firepower /packet-capture #

show session capl detai

Traffic Monitoring Session:
Packet Capture Session Name:

capl

Session: 1

Adm n State: Disabled

Oper State: Down

Qper State Reason: Adnmin Disable

Config Success: Yes

Config Fail Reason:

Append Flag: Overwrite

Session Mem Usage: 256 MB

Session Pcap Snap Len: 1518 Bytes
Error Code: 0

Drop Count: 0O

Physical ports involved in Packet Capture:

Slot Id: 1
Port Id: 2
Pcapfile:

/ wor kspace/ packet - capt ur e/ sessi on- 1/ capl- et hernet-1-2-0. pcap

Pcapsize: 115744 bytes

Filter:

Sub Interface: 0

Application Instance Identifier: ftdl
AppTlication Name: ftd

2. Téléchargez le fichier de capture a partir de la portée de la commande local-mgmt :



<#root>
firepower#

connect | ocal - ngnt

firepower(Tocal-mgmt)#

copy /packet-capture/session-1/capl-ethernet-1-2-0.pcap ?

ftp: Dest File URI
http: Dest File URI
https: Dest File URI
scp: Dest File URI
sttp: Dest File URI
tftp: Dest File URI

usbdrive: Dest File URI
volatile: Dest File URI
workspace: Dest File URI

firepower(Tocal-mgmt)#

copy /packet-capture/session-1/capl-ethernet-1-2-0.pcap ftp://ftpuser@Oo0. 10. 10. 1/ capl- et hernet - 1- 2- 0. pc:

Password:

Dans le cas des interfaces port-channel, copiez le fichier de capture pour chaque interface
membre.

Recommandations, limites et meilleures pratiques pour la capture des paquets
internes du commutateur

Pour connaitre les consignes et les restrictions relatives a la capture interne du commutateur
Firepower 4100/9300, reportez-vous au Guide de configuration du gestionnaire de chassis FXOS
Cisco Firepower 4100/9300 ou au Guide de configuration de l'interface de ligne de commande
FXOS Cisco Firepower 4100/9300, chapitre Troubleshooting, section Packet Capture.

Voici la liste des meilleures pratiques basées sur I'utilisation de la capture de paquets dans les cas
TAC :

» Soyez conscient des directives et des limites.

» Capturez les paquets sur toutes les interfaces membres port-channel et analysez tous les
fichiers de capture.

» Utiliser des filtres de capture.

» Tenez compte de I'impact de la fonction NAT sur les adresses IP des paquets lorsqu’un filtre
de capture est configuré.

» Augmentez ou diminuez la lentille d'accrochage qui spécifie la taille de trame au cas ou elle
serait différente de la valeur par défaut de 1 518 octets. Une taille plus courte entraine une
augmentation du nombre de paquets capturés et vice versa.

* Réglez la taille de la mémoire tampon si nécessaire.



» Soyez conscient du nombre de pertes sur FCM ou FXOS CLI. Une fois la taille limite de la
mémoire tampon atteinte, le compteur de nombre d'abandons augmente.

 Utilisez le filtre 'vntag sur Wireshark pour afficher uniquement les paquets sans le VN-tag.
Ceci est utile pour masquer les paquets étiquetés VN dans les fichiers de capture de
paquets de l'interface avant.

+ Utilisez le filtre frame.number&1 sur Wireshark pour afficher uniquement les trames
impaires. Ceci est utile pour masquer les paquets en double dans les fichiers de capture de
paquets de l'interface de fond de panier.

» Dans le cas de protocoles tels que TCP, Wireshark applique par défaut des regles de
coloration qui affichent les paquets avec des conditions spécifiques dans différentes
couleurs. Dans le cas de captures internes du commutateur dues a des paquets dupliqués
dans des fichiers de capture, le paquet peut étre coloré et marqué d'une maniere
faussement positive. Si vous analysez les fichiers de capture de paquets et appliquez un
filtre, exportez les paquets affichés dans un nouveau fichier et ouvrez le nouveau fichier a la

place.

Configuration et vérification sur Secure Firewall 3100/4200

A la différence de Firepower 4100/9300, les captures du commutateur interne sur le pare-feu
sécurisé 3100/4200 sont configurées sur l'interface de ligne de commande de I'application via la
commande capture <name>switch, ou I'option switch spécifie que les captures sont configurées
sur le commutateur interne.

Voici la commande capture avec l'option switch :

<ffroot>

> capture cap_sw switch

?
buffer
ethernet-type
interface
ivlan
match
ovlan
packet-length

real-time

stop
trace
type
<cr>

Configure size of capture buffer, default is 256MB

Capture Ethernet packets of a particular type, default is IP
Capture packets on a specific interface

Inner Vlan

Capture packets based on match criteria

Outer Vlan

Configure maximum length to save from each packet, default is
64 bytes

Display captured packets in real-time. Warning: using this
option with a slow console connection may result in an
excessive amount of non-displayed packets due to performance
Timitations.

Stop packet capture

Trace the captured packets

Capture packets based on a particular type

Les étapes générales de configuration de la capture de paquets sont les suivantes :



1. Spécifiez une interface d'entrée :

La configuration de capture du commutateur accepte le nom d'interface d'entrée if. L'utilisateur
peut spécifier les noms des interfaces de données, la liaison ascendante interne ou les interfaces
de gestion :

<#root>
>

capture capsw switch interface ?

Available interfaces to Tisten:
in_data_uplinkl Capture packets on internal data uplinkl interface
in_mgmt_uplinkl Capture packets on internal mgmt uplinkl interface
inside Name of interface Ethernetl/l.205

management Name of interface Managementl/1l

Le Secure Firewall 4200 prend en charge les captures bidirectionnelles. La valeur par défaut est
ingress, sauf indication contraire :

<#froot>
>

capture capi switch interface inside direction

both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

En outre, le pare-feu sécurisé 4245 dispose de 2 interfaces de données internes et de 2 interfaces
de gestion de liaison ascendante :

<tfroot>

>

capture capsw switch interface

eventing Name of interface Managementl/2
in_data_uplinkl Capture packets on internal data uplinkl interface
in_data_uplink2 Capture packets on internal data uplink2 interface
in_mgmt_uplinkl Capture packets on internal mgmt uplinkl interface
in_mgmt_uplink2 Capture packets on internal mgmt uplink2 interface
management Name of interface Managementl/1l



2. Spécifiez I'EtherType de trame Ethernet. L'EtherType par défaut est IP. Les valeurs de
I'option ethernet-type spécifient I'EtherType :

<#froot>
>

capture capsw switch interface inside ethernet-type ?

802.1Q

<0-65535> Ethernet type
arp

ip

ip6

pppoed

pppoes
rarp

sgt
vlan

3. Spécifiez les conditions de correspondance. L'option de correspondance de capture spécifie
les criteres de correspondance :

<tfroot>
>

capture capsw switch interface inside match ?

<0-255> Enter protocol number (0 - 255)
ah

eigrp

esp

gre

icmp

icmp6

igmp

igrp

ip

ipinip

ipsec

mac Mac-address filter
nos

ospf

pcp

pim

pptp

sctp

shp

spi SPI value
tcp

udp

<cr>



4. Spécifiez d'autres parameétres facultatifs tels que la taille de la mémoire tampon, la longueur
du paquet, etc.
5. Activez la capture. La commande no capture <name> switch stop active la capture :

<ffroot>

>

capture capsw switch interface inside match ip

>

no capture capsw switch stop

6. Vérifiez les détails de la capture :

+ L'état administratif est activé et I'état opérationnel est activé et actif.

+ Taille du fichier de capture de paquets Pcapsize augmente.

* Le nombre de paquets capturés dans le résultat de la commande show capture
<cap_name> est différent de zéro.

» Chemin de capture Pcapfile. Les paquets capturés sont automatiquement enregistrés dans
le dossier /mnt/diskO/packet-capture/ .

» Capturer les conditions. Le logiciel crée automatiquement des filtres de capture en fonction
des conditions de capture.

<{froot>

>

show capture capsw

27 packet captured on disk using switch capture

Reading of capture file from disk is not supported

>

show capture capsw detail

Packet Capture info

Nane: capsw
Session: 1
Adm n State: enabl ed

Qper State: up



Qper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1
Physical port:

Slot Id: 1
Port Id: 1
Pcapfil e: / mt / di sk0/ packet - capt ur e/ sess- 1- capsw et her net - 1- 1- 0. pcap
Pcapsi ze: 18838
Filter: capsw-1-1

Packet Capture Filter Info

Nane: capsw 1-1
Protocol: 0
Ivlan: 0
Ovl an: 205
Src Ip: 0.0.0.0
Dest Ip: 0.0.0.0
Src Ipvé6: i
Dest Ipv6: -
Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0
Dest Port: 0
Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0
0 packet captured on disk using switch capture
Reading of capture file from disk is not supported

7. Arrétez les captures si nécessaire :

<{froot>



>

capture capsw switch stop

>

show capture capsw det ai

Packet Capture info

Nane: capsw
Session: 1

Adm n State: di sabl ed
Qper State: down

Qper State Reason: Session_Adm n_Shut

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0
Drop Count: 0
Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1

Port Id: 1

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsize: 24

Filter: capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Protocol: 0

Ivlan: 0

Ovlan: 205

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0
0 packet captured on disk using switch capture
Reading of capture file from disk is not supported



8. Collectez les fichiers de capture. Suivez les étapes de la section Collecter les fichiers de
capture internes du commutateur du pare-feu sécurisé.

Dans la version 7.4 du logiciel Secure Firewall, la configuration de capture interne du
commutateur n'est pas prise en charge sur le FMC ou le FDM. Dans le cas du logiciel ASA version
9.18(1) et ultérieure, les captures de commutateurs internes peuvent étre configurées dans ASDM
versions 7.18.1.x et ultérieures.

Ces scénarios couvrent les cas d'utilisation courants des captures internes du commutateur
Secure Firewall 3100/4200.

Capture de paquets sur une interface physique ou Port Channel

Utilisez l'interface de ligne de commande FTD ou ASA pour configurer et vérifier une capture de
paquets sur l'interface Ethernet1/1 ou l'interface Portchannel1. Les deux interfaces portent le nom
if inside.

Topologie, flux de paquets et points de capture

Secure Firewall 3100 :

Chassis
Internal Switch Security Module
FTD/ASA

- -

192.0.2.100 Uplink

[E] ICMP echo-reply outside .
198.51.100.100

Secure Firewall 4200 avec captures bidirectionnelles :

Chassis
Internal Switch Security Module
FTD/ASA

F 3

192.0.2.100 Uplink

[E] ICMP echo-reply outside
198.51.100.100

A 4




Configuration

Procédez comme suit sur l'interface de ligne de commande ASA ou FTD pour configurer une
capture de paquets sur l'interface Ethernet1/1 ou Port-channel1 :

1. Vérifiez le nom si :

<#root>

>

show nanei f

Interface Name Security
Et hernet 1/ 1 i nsi de 0
Ethernetl/2 outside 0
Managementl/1 diagnostic 0
<#root>

>

show nanei f

Interface Name Security
Por t - channel 1 i nsi de 0
Ethernetl/2 outside 0
Managementl/1 diagnostic 0

2. Créer une session de capture

<{froot>
>

capture capsw switch interface inside

Le pare-feu sécurisé 4200 prend en charge la directionnalité de capture :

<{froot>

> capture capsw switch interface inside direction ?



both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

> capture capsw switch interface inside direction both

3. Activez la session de capture :

<tfroot>

> no capture capsw switch stop

Vérification

Vérifiez le nom de la session de capture, I'état administratif et opérationnel, le logement d'interface
et l'identificateur. Assurez-vous que la valeur Pcapsize en octets augmente et que le nombre de
paquets capturés est différent de zéro :

<#root>

>

show capture capsw det ai |

Packet Capture info

Nanme: capsw
Session: 1

Admi n State: enabl ed
Qper State: up

Oper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1



Port 1d:

Pcapfile:

Pcapsi ze:

Filter:

/mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap

12653

capsw-1-1

Packet Capture Filter Info

Name:
Protocol:
Ivlan:
Ovlan:

Src Ip:
Dest Ip:
Src Ipvé6:
Dest Ipvé6:
Src MAC:
Dest MAC:
Src Port:
Dest Port:
Ethertype:

Total Physical breakout ports involved in Packet Capture:

capsw-1-1

[« ]

- OO0 O oo
o o
(=]

00:00:00:00:00:00
00:00:00:00:00:00
0
0
0

79 packets captured on disk using switch capture

Reading of capture file from disk is not supported

Secure Firewall 4200 :

<#froot>

>

show cap capsw det ai

Packet Capture info

Nare:

Session:

Adm n State:

Qper State:

Oper State Reason:

capsw

1

enabl ed

up

Acti ve

0



Config Success: yes
Config Fail Reason:

Append Flag: overwrite
Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1
Port Id: 1
Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsize: 0
Direction: bot h
Drop: disable
Filter: capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0
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Reading of capture file from disk is not supported

Dans le cas de Port-channel1, la capture est configurée sur toutes les interfaces membres :

<{froot>
>

show capture capsw det ai

Packet Capture info

Nare: capsw



Session: 1

Adm n State: enabl ed

Qper State: up

Qper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 2

Physical port:

Slot 1d: 1

Port 1d: 4

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-4-0.pcap
Pcapsi ze: 28824

Filter: capsw 1-4

Packet Capture Filter Info

Name: capsw-1-4
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Physical port:

Slot Id: 1

Port 1d: 3



Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-3-0.pcap

Pcapsi ze: 18399

Filter: capsw-1-3

Packet Capture Filter Info

Name: capsw-1-3
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0
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Reading of capture file from disk is not supported

Les interfaces membres de port-channel peuvent étre vérifiées dans l'interpréteur de commandes
FXOS local-mgmt via la commande show portchannel summary :

<ffroot>

>

connect fxos

firewall#

connect | ocal - ngnt

firewall(local-mgmt)#

show portchannel sunmary

Flags: D - Down P - Up 1in port-channel (members)
I - Individual H - Hot-standby (LACP only)

s - Suspended r - Module-removed

S - Switched R - Routed

U - Up (port-channel)

M - Not in use. Min-1links not met

Group Port- Type Protocol Member Ports
Channel



1 Pol1( V) Eth LACP Et h1/ 3(P) Et h1/ 4( P)

Channel PeerKeepAliveTimerFast

Channel ClusterSpanned ClusterDetach ClusterUnitID ClusterSysID

Pour accéder a FXOS sur ASA, exécutez la commande connect fxos admin. Dans le cas d'un
contexte multiple, exécutez la commande dans le contexte admin.

Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture internes du commutateur du pare-
feu sécurisé.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture pour Ethernet1/1. Dans cet exemple, les paquets capturés sur le pare-feu sécurisé 3100
sont analysés. Sélectionnez le premier paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés.
2. L'en-téte de paquet d'origine est sans étiquette VLAN.

o Time Source Destination Frotocol Length FD FTIL ifo ~
12022-08-07 19:50:06.925768 192.9.2.109 198,.51.100.100 IHe 192 1 |&9319 (39448} 64 Echo (ping) request | 1d=0x0034, $0q=1/256, ttl=64 (no res
2 2022-08-07 19:50:07.921684 192.8.2.18@ 198.51.100.108 ICHP 182 ex9a3a (39482) 64 Echo (ping) request 1d=0x0034, seq=2/512, ttl=64 (no res
3 2822-08-07 19:58:08.924468 1692.8.2.18@ 198.51.100.108 ICHP 182 @x9aa6 (39590) 64 Echo (ping) request 1d=0x@e34, seq=3/768, ttl=64 (no res
42022-08-07 19:50:09.928484 192.9.2.109 198,.51.100.100 ICHP 102 exdafe (39678) 64 Echo (ping) request 1d=0x0034, s0q=4/1024, ttl=64 (no re
5 2022-08-07 19:50:18.928245 192.8.2.100 198.51.100.108 ICHP 192 Bxable (39696) 64 Echo (ping) request 1d=0x0034, seq=5/1288, ttl=6a (no re
6 2022-08-087 19:50:11.529144 1692.8.2.10@ 198.51.100.108 ICHP 182 Bxob3a (39732) 64 Echo (ping) request 1d=0x0034, seq=6/1536, ttl=64 (no re
7 2022-08-07 19:50:12.932943 192.9.2.109 198,.51.100. 100 ICHP 102 ecobad (39811) 64 Echo (ping) request 1d=0x0034, seq=7/1792, ttl=64 (no re
8 2022-08-07 19:50:13.934155 192.8.2.10@ 198.51.100.108 ICHP 192 oexabib (39819) 64 Echo (ping) request id=@x0034, seq=8/2048, ttl=64 (no re
9 2022-08-087 19:50:14.532004 1692.8.2.10@ 198.51.100.108 ICHP 182 exaca7T (39943) 64 Echo (ping) request id=0x0034, seq=9/2304, ttl=64 (no re
18 2022-08-07 19:50:15.937143 192.9.2.109 198.51.100. 100 ICHP 182 exdcch (40134) 64 Echo (ping) request 1d=0x0034, seq=106/2560, ttl=64 (no r
11 2022-88-87 19:50:16.934848 1692.8.2.10@ 198.51.100 .10 ICHP 182 exodes (48296) 64 Echo (ping) request id=9x0e34, seq=11/2816, ttl=64 (no r
12 2022-88-87 19:50:17.936908 1692.8.2.108 198.51.100.188 ICHP 182 exoded (40429) 64 Echo (ping) request 1d-0x0034, seq=12/3072, ttl=64 (no r
13 2022-886-97 19:50:18.939584 192.8.2.189 198.51.100, 198 ICHP 192 ex9es5a (40538) 64 Echo (ping) request 1d=2x0034, seq=13/3328, ttl=64 (no r
14 2022-88-87 19:50:19.941262 1692.8.2.10@ 198.51.100 .18 ICHP 182 ecdefh (10699) 64 Echo (ping) request id=@x@e34, seq=14/3584, ttl=64 (no r
15 2022-08-07 19:50:20,940716 192.9.2.109 198,51.100.100 ICHP 102 oxofse (40784) 64 Echo (ping) request id-0x0034, seq=15/3840, ttl=64 (no r
16 2022-88-87 19:50:21.940288 192.8.2.10@ 198.51.100.108 ICHP 192 ocafed (a0932) 64 Echo (ping) request 1d=9x9834, seqe=16/42956, ttl=s64 (no r
17 2022-08-07 19:50:22.943302 192.0.2.100 198.51.100.100 TcHp 102 xan31 (41009) 64 Echo (ping) request id=0xee3d, seqe17/4352, ttl=6a (no r
18 2022-08-07 19:50:23,944679 192.9.2.109 198,51.100.100 ICHP 102 Oxad67 (41063) 64 Echo (ping) request 1d=0x0034, seq=18/4608, ttl=64 (no r v
< H
Frame 1: 182 bytes on wire (816 bits), 182 bytes captured (816 bits) bc 07 12 34 92 14 00 50 56 9d o8 be 08 0@ 45 @ -4 P V- E
Ethernet II, Src: VMware 9d:e8:be (09:58:56:9d:e8:be), Dst: Cisco_34:9a:14 (bc:ie?:12:34:9a:14) 89 54 93 10 40 @0 40 01 b3 9C €@ 00 02 64 €6 33 T@@ --oed3
Internet Protocol Version 4, Src: 192.6.2.180, Dst: 198.51.180.100 2 64 64 03 90 <6 91 00 34 00 01 61 17 fo 62 80 00  dd-----4 --a--b--
Internet Control Message Protocol 98 90 13 ec OB 00 00 00 00 00 18 1 12 13 14 15 e e =
16 17 18 19 1a 1b 1c 1d 1e 1f 20 21 22 23 24 25 EitiE -+
36 27 28 29 2a 2b 2c 2d 2e 2f 39 31 32 3F 34 35 &'()%+,- ./0132345
36 37 55 55 55 55 &TULLY

Ouvrez les fichiers de capture pour les interfaces membres Portchannel1. Sélectionnez le premier
paquet et vérifiez les points clés :



1. Seuls les paquets de requéte d’écho ICMP sont capturés.
2. L'en-téte de paquet d'origine est sans étiquette VLAN.

Mo, Time Sounce Destnation Frotocol
12022-08-07 20:40:58.657533 192.9.2.100 198,51.100. 109 cHe
2 2022-08-07 20:40:59.658611 192.9.2.100 198.51.108. 188 ICHP
3 2022-98-07 20:41:00.655662 192.9.2.180 198.51.108.109 ICHP
42022-08-07 20:41:01.659749 192.9.2.100 198,51.100.100 cHp
5 2022-08-07 20:41:02.660624 192.9.2.100 198.51.108. 188 ICHP
6 2022-08-07 20:41:03.663226 192.9.2.100 198.51.108. 188 ICHP
7 2022-08-07 20:41:04.661262 192.9.2.100 198,51.100.108 ICHP
8 2022-98-07 20:41:05.665955 192.9.2.108 198.51.108. 188 ICHP
9 2022-08-07 20:41:06.666538 192.9.2.108 198.51.100, 100 ICHP

10 2022-08-97 20:41:07.667298 192.9.2.108 198.51.108. 108 ICHP
11 2022-88-07 28:41:88.678540 192.9.2.198 198.51,100. 189 ICMP
12 2822-08-97 20:41:09.6682738 192.8.2.198 198,511,180, 188 ICHP
13 2022-98-97 20:41:10.672417 192.9.2.108 198.51,190. 109 ICHMP
14 72022-88-07 28:41:11.671369 192.8.2.198 198.51.190.189 ICMP
15 2022-88-987 20:41:12.675462 192.98.2.188 198.51.100.189 ICHP
16 2922-88-07 20:41:13.674903 192.9.2.108 198.51.190.189 ICMP
17 2022-88-97 20:41:14.674093 192.8.2.120 198.51.190.189 ICHP
18 2022-08-97 20:41:15.676904 192.8.2.180 198.51.100. 108 ICHP

Length
182
182
182
182
182
182
102
182
182
182
182
182
182
182
182
182
182
182

FD FTIL ifo
Bx9296 (37526) 64 Echo (ping)

reguest

Frame 1: 182 bytes on wire (&16 bits), 1@2 bytes captured (816 bits)

Ethernet II, Src: VMware 9d:eB:be (@9:58:56:9d:eB:be), Dst: Cisco_34:9a:2c (bc
Internet Protocol Version 4, Src: 192.9.2.108, Dst: 198.51.1068.182

Internet Control Message Protocol

tefi12:34:9a:2c)

ex937e (37744) 64 Echo (ping)
ex93fe (37872) 64 Echo (ping)
ox946f (37999) &4 Echo (ping)
exddad (38052) 64 Echo (ping)
ox952d (38189) 64 Echo (ping)
@x958d (38285) 64 Echo (ping)
@x95d8 (38360) 64 Echo (ping)
0x964D (38475) 64 Echo (ping)
0x972b (38699)
ox980a (38922)
0x9831 (28961)
ox38a2 (39074)
ox98f7 (39159)
ox99e4 (29395)
oxg9aBd (39556)
ox0af3 (39667)
oxobie (39822)

64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)
64 Echo (ping)

request
request
request
request
request
request
request
request
request
request
request
request
request
request
reguest
request
request

id=ax@a3s,
id=exee3s,
id=0x0035,
id=axga3s,
id=exee3s,
id=ax@a3s,
id=ax@a3s,
id=exee3s,
id=0x003s5,
id=0x0035,
id=exee3s,
id=0x0035,
id=exe03s,
id=0xe035,
id=0x0035,
id=0x003s5,
id=0x0035,
id=0x0035,

58q=1/256, ttl=64 (no reg
seq=2/512, ttl=64 (no res
seq=3/768, ttl=64 (no res
seq=4/1824, ttl=64 (no ro
seq=5/1288, ttl=64 (no re
seq=6/1536, ttl=64 (no ra
seq=7/1792, ttl=64 (no re
seq=8/2048, ttl=64 (no re¢
5eq=9/2304, ttl=64 (no ra
5eq=10/2568, ttl=64 (no r
5eq=11/2816, ttl=64 (no r
seq=12/3072, ttl=64 (no r
seq=13/3328, ttl=64 (no r
seq=14/3584, ttl=64 (no r
58q=15/29408, ttl=64 (no r
seq=16/4096, ttl=64 (no r
seq=17/4352,
seq=18/4688,

ttl=64
ttl=64

(no r
{no r
»

bec 7 12 34 9a 2c 00 50
28 54 92 96 48 98 49 8l
64 64 B8 89 5B a8 8@ 35
29 98 Oe CE B4 90 80 B
16 17 18 19 1a 1b 1c 1d
26 27 28 29 2a b 2c 2d
36 37 55 55 55 55

56 9d e& be 08 00 45 00
bk 16 ¢@ @0 92 64 ¢6 33
aa a1 4d 23 fo 62 00 @0
e 8@ 18 11 12 13 14 15
1e 1f 2@ 21 22 23 24 25
2e 2f 38 31 32 33 34 35

ey P Y-
T8 @
dd- -X--5 - -

E
d-3
b

uik

&°()%+,- .f012345

L[ VL)

Explication

Les captures du commutateur sont configurées sur les interfaces Ethernet1/1 ou Portchannel1.

Ce tableau récapitule la tache :

Tache Point de !:|Itre Direction Trafic capturé

capture interne
Configurer et vérifier une Entrée Requétes d’écho ICMP de
capture de paquets sur Ethernet1/1 |Aucune uniquement* I'héte 192.0.2.100 vers I'hote
I'interface Ethernet1/1 198.51.100.100
Configurez et vérifiez une
capture de paquets sur Ethernet1/3 Entrée Requétes d’écho ICMP de
I'interface Portchannell1 avec Aucune : L[’'hdte 192.0.2.100 vers I'héte
les interfaces membres Ethernet1/4 uniquement 198.51.100.100
Ethernet1/3 et Ethernet1/4

* Contrairement au modéle 3100, le Secure Firewall 4200 prend en charge les captures

bidirectionnelles (entrée et sortie).

Capture de paquets sur une sous-interface d’'une interface physique ou Port

Channel

Utilisez l'interface de ligne de commande FTD ou ASA pour configurer et vérifier une capture de
paquets sur les sous-interfaces Ethernet1/1.205 ou Portchannel1.205. Les deux sous-interfaces

portent le nom if inside.




Topologie, flux de paquets et points de capture

Secure Firewall 3100 :

Chassis

Internal Switch Security Module

FTD/ASA

- -

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Uplink

outside

Secure Firewall 4200 :

Chassis

Internal Switch Security Module

FTD/ASA

- -

192.0.2.100

@ ICMP echo-reply

198.51.100.100

Uplink

outside

-

Configuration

Procédez comme suit sur l'interface de ligne de commande ASA ou FTD pour configurer une
capture de paquets sur l'interface Ethernet1/1 ou Port-channel1 :

1. Vérifiez le nom si :

<tfroot>
>

show nanei f

Interface Name Security

Et hernet 1/ 1. 205 i nsi de 0

Ethernetl/2 outside 0



Managementl/1 diagnostic 0

<{froot>
>

show nanei f

Interface Name Security
Port - channel 1. 205 i nsi de 0
Ethernetl/2 outside 0
Managementl/1 diagnostic 0

2. Créez une session de capture :

<tfroot>
>

capture capsw switch interface inside

Le pare-feu sécurisé 4200 prend en charge la directionnalité de capture :

<#root>

> capture capsw switch interface inside direction ?

both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

> capture capsw switch interface inside direction both

3. Activez la session de capture :

<tfroot>

> no capture capsw switch stop

Vérification



Vérifiez le nom de la session de capture, I'état administratif et opérationnel, le logement d'interface
et l'identificateur. Assurez-vous que la valeur Pcapsize en octets augmente et que le nombre de
paquets capturés est différent de zéro :

<ffroot>

>

show capture capsw det ai

Packet Capture info

Nanme: capsw
Session: 1
Adm n State: enabl ed
Qper State: up

Qper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1

Port 1d: 1

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsi ze: 6360

Filter: capsw-1-1

Packet Capture Filter Info

Nane: capsw 1-1
Protocol: 0
Ivlan: 0

Ovl an: 205



Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0

46 packets captured on disk using switch capture

Reading of capture file from disk is not supported

Dans ce cas, un filtre avec le VLAN externe Ovlan=205 est créé et appliqué a l'interface.

Dans le cas de Port-channel1, la capture avec un filtre Ovlan=205 est configurée sur toutes les
interfaces membres :

<#root>

>

show capture capsw det ai |

Packet Capture info

Nanme: capsw
Session: 1
Admi n State: enabl ed
Qper State: up

Oper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 2

Physical port:



Slot |d: 1

Port 1d: 4

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-4-0.pcap
Pcapsi ze: 23442

Filter: capsw 1-4

Packet Capture Filter Info

Name: capsw-1-4
Protocol: 0

Ivlan: 0

vl an: 205

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: -

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Physical port:

Slot Id: 1

Port 1d: 3

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-3-0.pcap
Pcapsi ze: 5600

Filter: capsw-1-3

Packet Capture Filter Info

Name: capsw-1-3
Protocol: 0

Ivlan: 0

vl an: 205

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: -

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0



Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0

49 packet captured on disk using switch capture

Reading of capture file from disk is not supported

Les interfaces membres de port-channel peuvent étre vérifiées dans l'interpréteur de commandes
FXOS local-mgmt via la commande show portchannel summary :

<ffroot>

>

connect fxos

firewall#

connect | ocal - ngnt

firewall(local-mgmt)#

show portchannel sunmmary

Flags: D - Down P - Up 1in port-channel (members)
I - Individual H - Hot-standby (LACP only)

s - Suspended r - Module-removed
S - Switched R - Routed
U - Up (port-channel)
M - Not in use. Min-1links not met
Group Port- Type Protocol Member Ports
Channel
1 Po1( U) Eth LACP Et h1/ 3( P) Et h1/ 4( P)

Channel PeerKeepAliveTimerFast

1 Pol(U) False

Cluster LACP Status:

Channel ClusterSpanned ClusterDetach ClusterUnitID ClusterSysID

1 Pol(U) False False 0 clust



Pour accéder a FXOS sur ASA, exécutez la commande connect fxos admin. Dans le cas du multi-
contexte, exécutez cette commande dans le contexte admin.

Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture internes du commutateur du pare-
feu sécurisé.

Capturer l'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture pour Ethernet1/1.205. Dans cet exemple, les paquets capturés sur le pare-feu sécurisé
3100 sont analysés. Sélectionnez le premier paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés.
2. L'en-téte de paquet d'origine a la balise VLAN 205.

No. Time Souree Destination Frotoen! Length PD PTIL info G
12022-08-07 21:21:01.607187 192.9.2.100 198.51.100.100 [Teme |106 1 xd11f (16671) 64 Echo (ping) request| id=0x8937, seq=1/256, ttl=64 (no res
2 2022-08-07 21:21:02.603418 192.8.2.189 198.51.160. 188 ICHP 186 éxdalla (16698) 64 Echo (ping) request id=ex@@37, seq=2/512, ttl=64 (no res
3 2022-08-07 21:21:03.610671 192.8.2.100 198.51.100. 108 IcHMP 106 exd2la (16922) 64 Echo (ping) request id=ex@@37, seq=3/768, ttl=64 (no res
4 2022-08-07 21:21:04.609160 192.0.2.10@ 198.51.100. 108 ICHP 106 oxd26c (17004) 64 Echo (ping) request id=0x0037, seq=4/1024, ttl=64 (no re
5 2022-988-87 21:21:85.689409 192.8.2.180 198.51.160.188 ICHMP 186 8x4318 (17168) 64 Echo (ping) request id=ex@@37, seq=5/1280, ttl=64 (no re
6 2022-08-87 21:21:86.611847 192.8.2.100 198.51.100.188 IcHP 106 Bxd3df (17375) 64 Echo (ping) request id-0x0037, seq=6/1536, ttl=64 (no ra
7 2022-06-07 21:21:07.616688 192.9.2.10@ 198.51,100. 100 ICHP 106 exddds (17619) 64 Echo (ping) request id=exee37, seq=7/1792, ttl=64 (no re
8 2022-08-087 21:21:88.618023 192.8.2.180 198.51.160. 188 ICHMP 186 Bxa518 (17688) 64 Echo (ping) request id=exee37, seq=8/2048, ttl=64 (no re
9 2022-08-087 21:21:09.619226 192.8.2.108 198.51.100.188 IcHP 186 Bxas3d (17725) 64 Echo (ping) request id-0x0037, seq=9/2304, ttl=64 (no ra
19 2022-88-97 21:21:19.616696 192.8.2.189 198.51.100. 108 ICHP 106 ax462b (17963) 64 Echo (ping) request id=ex0e37, seq=10/2568, ttl=64 (no r
11 2022-88-87 21:21:11.621629 192.8.2.180 198.51.160.188 ICHMP 186 8x4707 (18183) 64 Echo (ping) request id=ex@@37, seq=11/2816, ttl=64 (no r
12 2022-9@-07 21:21:12.619309 192.9.2.100 198.51.100. 100 IcHP 106 @xa7ab (18251) 64 Echo (ping) request id=exed37, seq=12/3672, ttl=64 (no r
13 2022-88-97 21:21:13.620168 192.8.2.180 198.51.100.188 ICHP 106 8x4781 (18385) 64 Echo (ping) request id=ex0037, seq=13/3328, ttl=64 (no r
14 2022-88-97 21:21:14.623165 192.8.2.100 198.51.100.108 IcHP 106 ax4858 (18520) 64 Echo (ping) request id=0x@@37, seq=14/3584, ttl=64 (no r
15 2022-08-07 21:21:15.622497 192.0.2.10@ 198.51.100. 100 ICHP 106 @xdd09 (18697) 64 Echo (ping) request id=0x@d37, seq=15/3848, ttl=64 (no r
16 2022-88-97 21:21:16.626226 192.8.2.180 198.51.100. 188 ICHP 106 ex49ab (18699) 64 Echo (ping) request id=@x@@37, seq=16/4096, ttl=64 (no r
17 2022-88-97 21:21:17.629363 192.8.2.100 198.51.100. 108 IcHP 106 ex4932 (18718) 64 Echo (ping) request id=0x@@37, seq=17/4352, ttl=64 (no r
13 2022-08-07 21:21:18.626651 192.0.2.10@ 198.51.100. 100 ICHP 106 oxdads (18949) 64 Echo (ping) request id=0x0037, seq=18/4608, ttl=64 (nor
< »
Frame 1: 186 bytes on wire (848 bits), 106 bytes captured (848 bits) be e7 12 34 93 14 90 5@ 56 9d ef be 81 GO @@ cd 4P W
| Ethernet II, Src: VMware 9d:ef:be (09:50:56:9d:e8:be), Dst: Cisco 34:9a:14 (be:e?:12:34:9a:14) B8 99 45 90 0@ 54 41 1f 40 80 42 @1 @c Be c 09 B TA @@
v| 802.1Q virtual LAN, PRI: @, DEI: @, ID: 205 02 64 6 33 64 64 03 00 06 67 00 37 00 01 bd 2¢  d-3dd-- g7,
BBAE. ciii sied Edes = Priority: Best Effort (default) (@) fo 62 00 00 00 00 Be fe €3 0 00 00 08 00 10 11 b oo
e S —— = DEI: Ineligible 12 13 14 15 16 17 18 19 1a 1b ic id 1e if 20 21 SHEZEEEE BRESH !
.... 8000 1108 1101 = ID: 285 22 23 24 25 26 27 28 29 2a b 2c 2d 2e 2f 30 1 a$%8 () "+, 01
B 2 32 33 34 35 36 37 55 55 55 55 23456700 LU
ype: IPva (@x@80a)
Trailer: 55555555
| Internet Protocol Version 4, Src: 192.9.2.100, D5t: 198.51.100.100
*| Internet Control Message Protocol

Ouvrez les fichiers de capture pour les interfaces membres Portchannel1. Sélectionnez le premier
paquet et vérifiez les points clés :

1. Seuls les paquets de requéte d’écho ICMP sont capturés.
2. L'en-téte de paquet d'origine a la balise VLAN 205.



o, Time

Sounce

w|802.1Q Vvirtual LAN, PRI: &, DEI: @, ID: 285
PR - IR = DEI: Ineligible

.. 2089 1189 1101 = ID: 285

Type: IPvd (@x0E6@)

Trailer: 55555555

Internet Control Message Protocol

1 2022-98-97 21:21:01.607187 192.9.2.180
2 2022-88-97 21:21:82.609418 192.8.2.188
3 2022-88-97 21:21:083.610671 192.8.2.180
4 2022-88-97 21:21:84.609162 192.8.2.180
5 2022-88-97 21:21:85.609489 192.8.2.180
5 2022-88-97 21:21:86.611847 192.8.2.180
7 2022-98-97 21:21:67.616688 192.8.2.180
B 2022-88-97 21:21:88.618923 192.8.2.180
9 2022-98-97 21:21:89.619326 192.8.2.180
109 2822-88-07 21:21:10.616696 192.98.2.180
11 2022-98-97 21:21:11.621629 192.8.2.180
12 2022-08-97 21:21:12.619309 192.8.2.180
13 2022-88-07 21:21:13.620168 192.9.2.180
14 2022-98-97 21:21:14.623169 192.8.2.180
15 2022-98-97 21:21:15.622497 192.9.2.180
16 2022-88-07 21:21:16.626226 192.8.2.100
17 2022-88-87 21:21:17.629363 192.8.2.180
18 2022-88-07 21:21:18.626651 192.9.2.180

Destnation

198.51.100, 108
198.51.108.108
198.51.108.188
198.51.199.108
198.51.198.108
198.51.100.188
198.51.199.108
198.51.198. 108
198.51.100.188
198.51.198. 108
198.51.100.108
198.51.100. 108
198.51.199. 108
198.51.100.102
198.51. 100, 108
198.51.108. 108
198.51.100. 188
198.51.199. 108

Frotoesl

[TemP

ICMP
ICHP
ICMP
ICMP
ICHP
ICMP
ICMP
ICHP
ICMP
ICMP
ICHP
ICMP
ICMP
ICHP
ICMP
ICHP
ICMP

P

| |exa11f (16671

oxd413a (16698)
ox421a (16922)
ox426c (17004)
ox4318 (17168)
ox43df (17375)
ex4ad3 (17619)
ox4518 (17688)
ox453d (17725)
ox462b (17963)
ox4707 (18183)
ox474b (18251)
ox4781 (18305)
ox4858 (18520)
ox4900 (18697)
ex490b (18699)
ox4932 (18738)
oxd4aes (18949)

PTTL info
64 Echo request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request
64 Echo (ping) request

id=0xge37,
id=exee37,
id=-0x0037,
id=exee37,
id=0xee37,
id-0x0037,
id=exee37,
id=0xee37,
id=-0x0037,
id=0xee37,
id=0x0037,
id=0x0037,
id=0xe037,
id=0x0037,
id=0xe037,
id=0xee37,
id=0x0037,
id=exee37,

seq=1/256, ttl=64 (no res
seq=2/512, ttl=64 (N0 res
3/768, ttl=64 (no reg
seq=4,/1024,
seq=5/1288,
seq=6/1536,
seq=7/1792,
seq=8/2048,
seq=0/2304,

Sef=

seq=
seq=
seq=
seq=
seq=
seq=
seq=
seg=
seq=

18/2568,
11/2816,
12/3072,
13/3328,
14/3584,
15/3848,
16/4896,
17/4352,
18/4ces8,

ttl=64 (no re
ttl=64 (no re
ttl=64 (no re
ttl=64 (no re
ttl=64 (no re
ttl=64 (no re
ttl=64 (no r
ttl=64 (nd r
ttl=64 (no r
ttl=64 (no r
ttl=64 (no r
ttl=64 (no r
ttl=64 (no r
ttl=64 (no r

ttl=64 (no r w
»

= Priority: Best Effort (default) (&)

Internet Protocol Version 4, Src: 192.9.2.108, Dst: 198.51.198.188

be o7 12 34 93 14 28 50
068 00 A5 00 0@ 54 41 1f
B2 64 <6 33 64 64 08 20
0 62 00 00 90 00 Ze fe
12 13 14 15 16 17 18 19
22 23 24 25 26 27 28 29
32 33 34 35 36 37 55 55

56 9d e8 be 81 @0 80 od
48 98 40 81 Bc Be cd R
B6 67 00 37 00 01 bd 2¢
03 02 00 00 00 00 10 11
1a 1b 1c 1d 1e 1f 20 21
2a 2b 2c 2d 2e 2f 30 11
55 55

sollo o Weranen
ETA @@
d-3dd
b--

87

"#IRR" () "+,-. 01
23456700 U

Explication

Les captures de commutateur sont configurées sur les sous-interfaces Ethernet1/1.205 ou
Portchannel1.205 avec un filtre qui correspond au VLAN externe 205.

Ce tableau récapitule la tache :

Point de

Filtre

sous-interface Ethernet1/1.205

205

198.51.100.100

Tache . Direction Trafic capturé
capture interne
Configurer et vérifier une VLAN Entrée Requétes d’écho ICMP de
capture de paquets sur la Ethernet1/1 |externe . .[’héte 192.0.2.100 vers I'hote
uniquement

Configurez et vérifiez une
capture de paquets sur la

sous-interface
Portchannel1.205 avec les
interfaces membres

Ethernet1/3 et Ethernet1/4

Ethernet1/3

Ethernet1/4

VLAN
externe
205

Entrée
uniquement®

Requétes d’écho ICMP de
I'héte 192.0.2.100 vers I'hote
198.51.100.100

* Contrairement au modeéle 3100, le Secure Firewall 4200 prend en charge les captures
bidirectionnelles (entrée et sortie).

Capture de paquets sur des interfaces internes

Le pare-feu sécurisé 3100 dispose de 2 interfaces internes :

* in_data_uplink1 - connecte l'application au commutateur interne.
* in_mgmt_uplink1 - fournit un chemin de paquets dédié pour les connexions de gestion, telles




que SSH a l'interface de gestion, ou la connexion de gestion, également appelée sftunnel,
entre le FMC et le FTD.

Le pare-feu sécurisé 4200 comporte jusqu'a 4 interfaces internes :

* in_data_uplink1 et in_data_uplink2 (4245 uniquement) : ces interfaces connectent
I'application au commutateur interne. Dans le cas de la norme 4245, les paquets sont
équilibrés en charge sur les deux interfaces de liaison ascendante.

* in_mgmt_uplink1 et in_mgmt_uplink2 - ces interfaces fournissent un chemin de paquets
dédié pour les connexions de gestion, telles que SSH vers l'interface de gestion, ou la
connexion de gestion, également appelée sftunnel, entre le FMC et le FTD. Le pare-feu
sécurisé 4200 prend en charge 2 interfaces de gestion.

Tache 1

Utilisez l'interface de ligne de commande FTD ou ASA pour configurer et vérifier une capture de
paquets sur l'interface de liaison ascendante in_data_uplink1.

Topologie, flux de paquets et points de capture

Secure Firewall 3100 :

Chassis
Internal Switch Security Module
FTD/ASA
192.0.2.100 in_data_uplink1
@ ICMP echo-reply -
198.51.100.100
Secure Firewall 4200 :
Chassis
Internal Switch Security Module
FTD/ASA
19202100 in_data_uplink1

A 4

@ ICMP echo-reply

198.51.100.100




Configuration

Procédez comme suit sur l'interface de ligne de commande ASA ou FTD pour configurer une
capture de paquets sur l'interface in_data_uplink1 :

1. Créez une session de capture :

<#root>

>

capture capsw switch interface in_data_uplinkl

Le pare-feu sécurisé 4200 prend en charge la directionnalité de capture :

<#froot>

> capture capsw switch interface in_data uplinkl direction ?

both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

> capture capsw switch interface in_data uplinkl direction both

2.Activez la session de capture :

<tfroot>

> no capture capsw switch stop

Vérification

Vérifiez le nom de la session de capture, I'état administratif et opérationnel, le logement d'interface
et l'identificateur. Assurez-vous que la valeur Pcapsize en octets augmente et que le nombre de
paquets capturés est différent de zéro :

<#root>

>

show capture capsw det ai |

Packet Capture info



Nane: capsw

Session: 1
Adm n State: enabl ed
Qper State: up

Qper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1

Port 1d: 18

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-data-uplinkl.pcap
Pcapsi ze: 7704

Filter: capsw-1-18

Packet Capture Filter Info
Name: capsw-1-18
Protocol:
Ivlan:
Ovlan:

Src Ip:

Dest Ip:

Src Ipvé6:
Dest Ipv6: -
Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port:
Dest Port:
Ethertype:

o o

- OO O OO
o o
o o

o O O

Total Physical breakout ports involved in Packet Capture: 0O

66 packets captured on disk using switch capture

Reading of capture file from disk is not supported



Dans ce cas, une capture est créée sur l'interface avec un ID interne 18 qui est l'interface
in_data_uplink1 sur le pare-feu sécurisé 3130. La commande show portmanager switch status

dans l'interpréteur de commandes FXOS local-mgmt affiche les ID d'interface :

<ffroot>

>

connect fxos

firewall#

connect

I ocal - ngnt

firewall(local-mgmt)#

show portmanager switch

0/19
0/20
0/21
0/22
0/23
0/24
0/25
0/26
0/27
0/28
0/29
0/30
0/31
0/32
0/33
0/34
0/35

st at us
Mode Link
SGMII Up
SGMII Up
SGMII Up
SGMII Up
SGMII Down
SGMII Down
SGMII Down
SGMII Down
1000_BaseX Down
1000_BaseX Down
1000_BaseX Down
1000_BaseX Down
1000_BaseX Down
1000_BaseX Down
1000_BaseX Down
1000_BaseX Down
1000_BaseX Up
KR2 Up
KR Up
KR Up
KR4 Down
n/a Down
n/a Down
n/a Down
1000_BaseX Down
n/a Down
n/a Down
n/a Down
1000_BaseX Down
n/a Down
n/a Down
n/a Down
1000_BaseX Down
n/a Down
n/a Down

Speed Duplex

50G

25G
25G
40G
n/a
n/a
n/a
1G

n/a
n/a
n/a
1G

n/a
n/a
n/a
1G

n/a
n/a

Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full

Loopback Mode

None
None
None
N/A
N/A
N/A
None
N/A
N/A
N/A
None
N/A
N/A
N/A
None
N/A
N/A

Port Manager

Link-Up
Mac-Link-Down
Mac-Link-Down
Mac-Link-Down
Mac-Link-Down
Link-Down
Link-Down
Link-Down
Link-Down
Link-Down
Link-Down
Link-Down
Link-Down
Link-Up

Li nk- Up

Link-Up
Link-Up
Link-Down
Reset
Reset
Reset
Link-Down
Reset
Reset
Reset
Link-Down
Reset
Reset
Reset
Link-Down
Reset
Reset



0/36 n/a Down n/a Full N/A Reset

Pour accéder a FXOS sur ASA, exécutez la commande connect fxos admin. Dans le cas du multi-
contexte, exécutez cette commande dans le contexte admin.

Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture internes du commutateur du pare-
feu sécurisé.

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture pour l'interface in_data_uplink1. Dans cet exemple, les paquets capturés sur le pare-feu
sécurisé 3100 sont analysés.

Vérifiez le point clé : dans ce cas, les paquets de requéte et de réponse d’écho ICMP sont
capturés. Il s’agit des paquets envoyés par I'application au commutateur interne.

(8 Tisfiie Sounce Datnation Protosel Lasgth FD PTTL ke =)
1 2022-68-07 22:40:06.685606 1 192.9.2.100 198.51.108.169 ICHP hez ex4da3 (19859) 64 Echo (ping) request |id=8x@83a, seq=33/8448, ttl=64 (repl
2 2022-88-87 22:40:06.685615 198.51.100.160 102.9.2.16@ 1CHP 102 @xbcdc (27868) 64 Echo (ping) reply id=9x903a, seq=33/8448, ttl=64 (req.
3 2022-08-87 22:48:07.684219 FETTeE T TOE ST TR Ie ICAP 167 LLEE LR LR BXECHo (ping) request id-8xde3a, seq=34/8784, ttl=564 (repl
4 2022-08-07 22:40:07.689360 198.51.100.160 192.9.2.16@ ICHP 102 exodb2 (28082) 64 Echo (ping) reply id=9x083a, seq=34/8784, ttl=64 (req.
5 2022-08-87 22:40:08.685736 192.8.2.108 198.51.100. 169 ICHP 102 @xdedc (20188) 64 Echo (ping) request id=9x@83a, seq=35/8960, ttl=64 (repl
6 2022-88-87 22:40:08.500806 198.51.180.180 192.0.2.180 1CHP 182 oxedbf (28095) &4 Echo (ping) reply id=0x003a, seq=35/8960, ttl=64 (req.
7 2022-08-07 22:40:69.690737 192.9.2.100 198.51.108.169 ICHP 102 exafad (20269) 64 Echo (ping) request id=8x@83a, seq=36/9216, ttl=64 (repl
8 2022-88-07 22:40:09.600744 198.51.100.180 102.9.2.18@ 1cMP 102 @x6edd (28288) 64 Echo (ping) reply id=@x003a, seq=36/9216, ttl=64 (requ
0 2022-088-07 22:40:10.602266 192.9.2.100 198.51.100.160 ICHP 102 oxafbl (20401) 64 Echo (ping) request id-9xP03a, seq=37/0472, ttl=s4 (repl
10 2022-98-07 22:40:10.692272 198.51.100.100 192.9.2.16@ ICMP 102 axbeds (28373) 64 Echo (ping) reply id=9x903a, seq=37/9472, ttl=64 (req.
11 2022-98-87 22:48:11.691159 102.9.2.100 108.51.1008.169 1CHP 102 05008 (20488) 64 Echo (ping) request id-9x@03a, seq=38/0728, ttl=sd4 (repl
12 2022-98-07 22:408:11.691166 198.51.100.100 192.9.2.16@ ICHP 102 ex6fib (28475) 64 Echo (ping) reply id=-9x003a, seq=38/9728, ttl=64 (req.
13 2022-98-07 22:408:12.692135 192.9.2.100 198.51.100. 169 ICHP 102 @x50b8 (20664) 64 Echo (ping) request id=9x@@3a, seq=39/9984, ttl=64 (repl
14 2022-98-87 22:48:12.697209 108.51.109.180 102.9.2.180 IcHP 182 ex6fd7 (28631) &4 Echo (ping) reply id=-9x903a, seq=30/0084, ttl-64 (raqL
15 2022-68-07 22:408:13.697320 192.9.2.100 198.51.100. 169 ICHP 102 @x5184 (20868) 64 Echo (ping) request id=9x@83a, seq=48/10248, ttl=64 (ref
16 2022-88-07 22:408:13.607327 198.51.100.160 102.9.2.16@ ICHP 102 @ex783e (28734) 64 Echo (ping) reply id=8x@03a, seq=48/10248, ttl=64 (rec
17 2022-08-87 22:40:14.698512 192.9.2.100 198.51.100.160 1CHP 182 ox51de (28952) 64 Echo (ping) request id=-0x903a, seq=41/10496, ttl=64 (rep
18 2022-68-07 22:408:14.698518 198.51.100.160 192.9.2.16@ ICHP 102 ex70dd (28893) 64 Echo (ping) reply id=Bx@83a, seq=41/18496, ttl=64 (rec v
< *
Frame 1: 182 bytes on wire (816 bits), 182 bytes captured {816 bits) @0 5@ 56 9d e7 S0 bc eF 12 34 %a 15 68 09 45 29 PV- P+ +d+---E-
Ethernet II, Src: Cisco_34:9a:15 (bc:e7:12:34:9a3:15), Dst: VMware Od:e7:58 (@@:58:56:9d:e7:58) o9 54 4d 93 40 00 40 ©1 6@ 1a 0 80 02 64 6 33 ™@@ -----d3
Internet Protocol Version 4, Src: 192.6.2.108, Dst: 158.51.108.100 0020 64 64 08 o0 7f 15 [IJEE @0 21 39 3f fe 62 0 00  dd- - 19p-b--
Internet Control Message Protocol 00 00 b 1a 05 60 00 82 00 00 18 11 12 13 14 15
16 17 18 10 1a 1b 1c 1d 1e 1f 28 21 22 23 24 35 1"ag%
26 27 2B 20 2a 2b 2c 2d 2e 2f 3@ 31 32 33 34 35 &°()%+,- .fe12345
36 37 55 535 55 55 GIULUL

Explication

Lorsqu'une capture de commutateur sur l'interface de liaison ascendante est configurée, seuls les
paquets envoyés de l'application au commutateur interne sont capturés. Les paquets envoyés a
I'application ne sont pas capturés.

Ce tableau récapitule la tache :

Tache Point de F tre Direction Trafic capturé
capture interne

Configurez et vérifiez une Entrée Requétes d’écho ICMP de
capture de paquets sur in_data_uplink1|Aucune uniquement* I'héte 192.0.2.100 vers
l'interface de liaison g 'héte 198.51.100.100




ascendante in_data_uplink1

Réponses d’écho ICMP de
I'h6te 198.51.100.100 a
I'h6te 192.0.2.100

* Contrairement au modeéle 3100, le Secure Firewall 4200 prend en charge les captures
bidirectionnelles (entrées et sorties).

Tache 2

Utilisez l'interface de ligne de commande FTD ou ASA pour configurer et vérifier une capture de
paquets sur l'interface de liaison ascendante in_mgmt_uplink1. Seuls les paquets de connexions
du plan de gestion sont capturés.

Topologie, flux de paquets et points de capture

Secure Firewall 3100 :

(-]

MGMT PC,

Chassis

Internal Switch

Security Module

in_mgmt_uplink1

FMC ICMP echo-reply,

SSH, Sftunnel

Q

FTD/ASA

Management
IP address: 192.0.2.200

Secure Firewall 4200 :

Chassis

Mgmt

Internal Switch

Q

Security Module

in_mgmt_uplink1

FTD/ASA

Management
IP address: 192.0.2.200

MGMT PC,
FMC ICMP echo-reply, @
SSH, Sftunne!
Configuration

Procédez comme suit sur l'interface de ligne de commande ASA ou FTD pour configurer une
capture de paquets sur l'interface in_mgmt_uplink1 :




1. Créez une session de capture :

<{froot>
>

capture capsw switch interface in_ngnt_uplinkl

Le pare-feu sécurisé 4200 prend en charge la directionnalité de capture :
<#root>
> capture capsw switch interface in_ngnt_uplinkl direction ?

both To capture switch bi-directional traffic
egress To capture switch egressing traffic
ingress To capture switch ingressing traffic

> capture capsw switch interface in_nmgnt_uplinkl direction both

2. Activez la session de capture :

<#root>

> no capture capsw switch stop

Vérification
Vérifiez le nom de la session de capture, I'état administratif et opérationnel, le logement d'interface

et l'identificateur. Assurez-vous que la valeur Pcapsize en octets augmente et que le nombre de
paquets capturés est différent de zéro :

<#root>

> show capture capsw detai l

Packet Capture info

Nanme: capsw
Session: 1

Adm n State: enabl ed



Qper State: up

Qper State Reason: Active

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1

Port Id: 19

Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-mgmt-uplinkl.pcap
Pcapsi ze: 137248

Filter: capsw-1-19

Packet Capture Filter Info

Name: capsw-1-19
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0

281 packets captured on di sk using switch capture

Reading of capture file from disk is not supported

Dans ce cas, une capture est créée sur l'interface avec un ID interne 19 qui est l'interface
in_mgmt_uplink1 sur le pare-feu sécurisé 3130. La commande show portmanager switch status



dans l'interpréteur de commandes FXOS local-mgmt affiche les ID d'interface :

<{froot>

>

connect fxos

firewall#

connect

| ocal - ngnt

firewall(local-mgmt)#

show portmanager switch status

0/20
0/21
0/22
0/23
0/24
0/25
0/26
0/27
0/28
0/29
0/30
0/31
0/32
0/33
0/34
0/35
0/36

1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
1000_BaseX
KR2

KR

KR
KR4
n/a
n/a
n/a
1000_BaseX
n/a
n/a
n/a
1000_BaseX
n/a
n/a
n/a
1000_BaseX
n/a
n/a
n/a

Up
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down
Down

Speed Duplex

50G

25G

25G
40G
n/a
n/a
n/a
1G

n/a
n/a
n/a
1G

n/a
n/a
n/a
1G

n/a
n/a
n/a

Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full
Full

Loopback Mode
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None
None

None

None
None
N/A
N/A
N/A
None
N/A
N/A
N/A
None
N/A
N/A
N/A
None
N/A
N/A
N/A

Port Manager

Link-Up
Mac-Link-Down
Mac-Link-Down
Mac-Link-Down
Mac-Link-Down
Link-Down
Link-Down
Link-Down
Link-Down
Link-Down
Link-Down
Link-Down
Link-Down
Link-Up
Link-Up

Li nk- Up

Link-Up
Link-Down
Reset
Reset
Reset
Link-Down
Reset
Reset
Reset
Link-Down
Reset
Reset
Reset
Link-Down
Reset
Reset
Reset



Pour accéder a FXOS sur ASA, exécutez la commande connect fxos admin. Dans le cas du multi-
contexte, exécutez cette commande dans le contexte admin.

Collecter les fichiers de capture

Suivez les étapes de la section Collecter les fichiers de capture internes du commutateur du pare-
feu sécurisé .

Capturer I'analyse des fichiers

Utilisez une application de lecture de fichiers de capture de paquets pour ouvrir les fichiers de
capture pour l'interface in_mgmt_uplink1. Dans cet exemple, les paquets capturés sur le pare-feu
sécurisé 3100 sont analysés.

Vérifiez le point clé : dans ce cas, seuls les paquets de l'adresse IP de gestion 192.0.2.200 sont
affichés. Exemples : paquets de réponse d’écho SSH, Sftunnel ou ICMP. Il s’agit des paquets
envoyeés de linterface de gestion des applications au réseau via le commutateur interne.

Mo Time Source Destination Protocol Length FID FTIL info L)
196 2022-98-07 23:21:45.133362 192.0.2.200 192.9.2.101 TCP 1518 axb7da (47856) 64 39181 » 8305 [ACK] Seq=61372 Ack=875 Win=1384 Len=144% TS
197 2022-08-97 23:21:45.133385 1 192.0.2.200 192.9.2.101 TCP 1518 exb7dl (47857) 64 39181 -+ 8385 [ACK] Seq=62828 Ack=875 Win=1334 Len=1448 TS
198 2022-08-07 23:21:45.133388 192.0.2.200 192.0.2.101 TLSV1. 2 999 oxb7d2 (47058) 64 Application Data
199 2022-08-07 23:21:45,928772 192.8.2. 200 192.8.2.108 ICHP 78 @xbdds (48456) 64 Echo (ping) reply id=8x0681, seq=4539/47889, ttl=64
700 2022-08-87 23:21:45.949024 192.8.2.200 192.8.2.101 TLSV1. 2 178 8x4a97 (19095) 64 Application Data
201 2022-08-87 23:21:45.949027 192.0.2.200 192.8.2.101 TP 70 Ox4308 (19096) 64 8385 + 58885 [ACK] Seq=21997 Ack=26244 Win=4116 Len=8 TSy
202 2022-08-087 23:21:46.019895 192.8.2.200 192.8.2.101 TLSVL. 2 108 exdads (19897) 64 Application Data
203 2022-08-87 23:21:46.019800 192.0.2.200 192.8.2.101 TLSV1.2 96 @xaada (19098) 64 Application Data
204 2022-08-07 23:21:46.019903 192.8.2.200 192.8.2.181 TP 70 @xdadsh (19899) 64 8385 + 58885 [ACK] Seq=22853 Ack=26274 Win=4116 Len= T5u
285 2022-08-87 23:21:46.019906 192.8.2.200 192.8.2.181 TP 7@ exdasc (19180) 64 B385 -+ SHEBS [ACK] Seq=22853 Ack=26308 Win=4116 Len=8 Tsu
206 2022-08-07 23:21:46.136415 192.0.2.200 192.8.2.101 TP 70 oxb7d3 (47859) 64 30181 + 8385 [ACK] Seq=6518B8 Ack=021 Win=1324 Len=8 TSval
207 2022-08-07 23:21:46,958148 192.8.2.200 192.8.2.100 ICHP 78 exbdoe (48542) 64 Echo (ping) reply id=exeeel, seq=4540/48145, ttl=64
208 2022-08-087 23:21:47.9808409 192.8.2.200 192.8.2.100 ICHP 78 exbdfz (48626) 64 Echo (ping) reply id=exesel, seq=4541/48401, ttl=64
209 2022-08-07 23:21:48.406312 192.0.2.200 192.8.2.101 TP 70 oxaasd (19101) 64 8305 + S8BB5 [ACK] Seq=22053 Ack=26366 Win=4116 Len=8 TSu
218 2022-08-87 23:21:48,903236 192.0.2.200 192.8.2.101 TLSVL. 2 747 @xaase (19102) 64 Application Data
211 2022-08-07 23:21:48.994386 192.0.2.200 192.8.2.100 ICHP 78 Oxbeds (48712) 64 Echo (ping) reply ideaxeael, seqe=4542/48657, ttlesa
212 2022-08-07 23:21:50.008576 192.8.2. 200 192.8.2.100 ICHP 78 Gxbeab (488086) &4 Echo (ping) reply id=8x00al, seq=4543/48913, ttlesd
213 2022-08-087 23:21:50.140167 192.0.2.200 192.8.2.101 TCP 1518 axb7da (47068) 64 39181 + 8305 [ACK] Seqe=65188 Ack=971 Wins=1384 Len=1448 TS
214 2022-08-07 23:21:50.140171 192.0.2.200 192.08.2.101 TP 1518 axb7ds (47861) 64 30181 + 8305 [ACK] Seqe=66636 Ack=921 Wins=1384 Len=1448 TS
215 2022-06-07 23:21:50,140175 192.0.2. 200 192.8.2.101 TLSvl. 2 994 axb7de (47062) 64 Application Data
216 2022-08-07 23:21:51.015884 192.0.2.208 192.0.2.108 ICHP 78 exbecl (48833) 64 Echo (ping) reply ideaxeeel, seqe4544/49169, ttle6d
217 2022-98-07 23:21:51.142842 192.0.2.208 192.8.2.101 TCP e Bxb7d? (47063) 64 39181 - 8305 [ACK] Seq=69084 Ack=367 Win=1384 Len=3 TSval
218 2022-08-87 23:21:52.030118 192.9.2. 208 192.9.2.108 ICHP 78 axbfez (48s98) 64 Echo (ping) reply id=oxpoel, seq=4545/49425, ttl=64
219 2022-08-07 23:21:53.042744 192.8. 2, 200 192.9.2.108 IcHP 78 axbfse (42985) 64 Echo (ping) reply id=oxeeel, seq=4546/49681, ttl=64
220 2022-98-07 23:21:53.073144 192.0.2.200 192.9.2.100 S8H i7é oxad3d (44340) 64 Server: Encrypted packet (len=112)

221 2032-08-87 23:21:53.194996 192.9.2. 208 192.9.2.108 TCP 64 exad3s (44341) 64 22 » 53249 [ACK] Seq=1825 Ack=881 Win=946 Len=@

222 2022-08-07 23:121:53.905480 192.8.2. 208 192.8.2.101 TLSV1. 2 747 axdasf (19102) 64 Application Data

223 2022-08-07 23:21:54,102899 1928, 2, 208 192.08.2.108 ICHP 78 axbfe3 (48995) 64 Echo (ping) reply id=oxpeel, seq=4547/49937, ttl=64

224 30832-08-87 23:21:54.9923675 192.8.2. 208 192.9.2.101 TCP 7@ axdaad (19184) 64 8305 » 58885 [ACK] Seq=223487 Ack=26424 Win=4116 Len=8 TSy

. 416 14T AG AT 1309 -EE 4138700 T & o R Trun 0 AvhEed fanBon £4 Erbn Fodned masle T A-BeBABBY  ran-ARAGIEAINT  H1-£4 = b

Frame 1: 747 bytes on wire (5976 bits), 747 bytes captured (5976 bits) ad 53 @¢ 11 38 2a bec eF 12 34 9a 20 03 00 45 00 G -g* 4----E -
Ethernet II, Src: Cisco_34:9a:80@ (bc:e7:12:34:9a3:08), Dst: Cisco 11:38:2a (ad:53:8e:11:38:2a) 82 d9 4a 3d 40 00 40 @6 G8 b4 ¢0 90 02 cE cO 2@ - -I=@@ h -
Internst Protocol Version 4, Src: 192.8.2.208, Dst: 192.8.2.101 €2 6520 71 e6 0567 1b 2ac5dbe3ebddad s ceqop "ok

19 14 27 ¢c 90 00 01 @1 08 8a @8 76 95 7f 01 @2 g v
3d 41 17 @3 93 62 a@ 22 6a 81 &8 ff cc 98 f9 af i

Transmission Control Protocol, Src Port: 8385, Dst Port: 58885, Seq: 1, Ack: 1, Len: 677 "
@7 48 75 19 a4 d5 df 64 d& fe 66 Be 9b cc ad 2f Bu d f !

Transport Layer Security

92 b2 la 64 e7 20 36 @3 He 48 @2 5a Fc 85 30 da d 6 -H-Z|-@
fa c@ aB 56 ba ad a7 7e 19 3a c1 9c 4b 57 Be ed CEEL ARELIRR AR+ §
be ef 95 22 84 ¢1 ¢1 9d 9f 24 78 ba 15 1c 44 @e LR RIS - CR
ea cb 42 92 1f fd a7 70 75 eS 6b aa f2 b ee 47 - Co-ocp uw ko 4G
2f 86 72 8f bl &1 bS ¢6 57 €2 a8 46 Qe cb 26 b7 & W-F-&

!
5bc7 3 0054 f3 ¢l Ff 26 d9 87 ea513d20@8 [T R --Q=
16 fd cb f5 4f 91 98 Se 86 15 17 55 68 6f 5d @4 0 -+ ---uho]

Explication

Lorsqu'une capture de commutateur sur l'interface de gestion de liaison ascendante est
configurée, seuls les paquets entrants envoyés depuis l'interface de gestion d'application sont
capturés. Les paquets destinés a l'interface de gestion des applications ne sont pas capturés.

Ce tableau récapitule la tache :

Tache Point de capture [Filtre Direction Trafic capturé




interne

Configurer et
vérifier une
capture de
paquets sur in_mgmt_uplink1{Aucune
I'interface de
gestion de liaison
ascendante

Entrée uniquement*

(de l'interface de
gestion au réseau
via le commutateur
interne)

Réponses d’écho ICMP de
I'adresse IP de gestion FTD
192.0.2.200 a I'héte
192.0.2.100

Sftunnel de I'adresse IP de
gestion FTD 192.0.2.200 a
I'adresse IP FMC 192.0.2.101

SSH de I'adresse IP de gestion
FTD 192.0.2.200 vers I'hbte
192.0.2.100

* Contrairement au modeéle 3100, le Secure Firewall 4200 prend en charge les captures

bidirectionnelles (entrées et sorties).

Filtres de capture de paquets

Les filtres de capture de paquets du commutateur interne sont configurés de la méme maniére
que les captures du plan de données. Utilisez les options ethernet-type et match pour configurer

les filtres.

Configuration

Exécutez ces étapes sur l'interface de ligne de commande ASA ou FTD pour configurer une
capture de paquets avec un filtre qui correspond aux trames ARP ou aux paquets ICMP de I'héte

198.51.100.100 sur l'interface Ethernet1/1 :

1. Vérifiez le nom si :

<tfroot>
>

show nanei f

Interface Name

Et hernet 1/ 1 i nsi de
Ethernetl/2 outside
Managementl/1 diagnostic

Security

0

2. Créez une session de capture pour ARP ou ICMP :




<ffroot>

>

capture capsw switch interface inside ethernet-type arp

<tfroot>

> capture capsw switch interface inside match icnp 198.51. 100. 100

Vérification

Vérifiez le nom de la session de capture et le filtre. La valeur Ethertype est 2054 en décimal et
0x0806 en hexadécimal :

<#root>

>

show capture capsw det ai |

Packet Capture info

Nane: capsw

Session: 1

Admin State: disabled

Oper State: down

Oper State Reason: Session_Admin_Shut
Config Success: yes

Config Fail Reason:

Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

STot Id: 1
Port Id: 1
Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap
Pcapsize: 0
Filter: capsw 1-1

Packet Capture Filter Info



Nane: capsw 1-1

Protocol: 0
Ivlan: 0
Ovlan: 0
Src Ip: 0.0.0.0
Dest Ip: 0.0.0.0
Src Ipvé6: -
Dest Ipv6: -
Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0
Dest Port: 0
Et her t ype: 2054

Total Physical breakout ports involved in Packet Capture: 0
0 packet captured on disk using switch capture

Reading of capture file from disk is not supported

Il s’agit de la vérification du filtre pour ICMP. Le protocole IP 1 est le protocole ICMP :

<tfroot>
>

show capture capsw det ai

Packet Capture info

Nanme: capsw
Session: 1
Admin State: disabled
Oper State: down
Oper State Reason: Session_Admin_Shut
Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1
Port Id: 1
Pcapfile: /mnt/disk0/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap

Pcapsize: 0



Filter: capsw 1-1

Packet Capture Filter Info

Nane: capsw 1-1
Pr ot ocol : 1
Ivlan: 0
Ovlan: 0
Src |Ip: 198. 51. 100. 100
Dest Ip: 0.0.0.0
Src Ipvé6: -
Dest Ipv6: -
Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0
Dest Port: 0
Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0
0 packets captured on disk using switch capture

Reading of capture file from disk is not supported

Collecter les fichiers de capture internes du commutateur Secure Firewall

Utilisez l'interface CLI ASA ou FTD pour collecter les fichiers de capture internes du commutateur.
Sur FTD, le fichier de capture peut également étre exporté via la commande CLI copy vers des
destinations accessibles via les interfaces de données ou de diagnostic.

Vous pouvez également copier le fichier dans /ngfw/var/common en mode expert et le télécharger
depuis FMC via I'option File Download.

Dans le cas des interfaces port-channel, assurez-vous de collecter les fichiers de capture de
paquets a partir de toutes les interfaces membres.

ASA

Suivez ces étapes pour collecter les fichiers de capture de commutateur interne sur l'interface de
ligne de commande ASA :



1. Arrétez la capture :

<{froot>
asa#

capture capsw switch stop

2. Vérifiez que la session de capture est arrétée et notez le nom du fichier de capture.

<{froot>
asa#

show capture capsw det ai

Packet Capture info

Nane: capsw
Session: 1

Adm n State: di sabl ed
Qper State: down

Oper State Reason: Session_Adm n_Shut

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1
Port Id: 1
Pcapfil e:

/mnt/disk0/packet-capture/

sess- 1- capsw- et hernet - 1- 1- 0. pcap

Pcapsize: 139826
Filter: capsw-1-1



Packet Capture Filter Info

Name:

Protocol:

Ivlan:
Ovlan:
Src Ip:
Dest Ip:

Src Ipvé6:
Dest Ipvé6:

Src MAC:

Dest MAC:
Src Port:
Dest Port:
Ethertype:

capsw-1-1

[« o]

- OO0 O oo
o o
(=]

00:00:00:00:00:00
00:00:00:00:00:00
0
0
0

Total Physical breakout ports involved in Packet Capture: 0

886 packets captured on disk using switch capture

Reading of capture file from disk is not supported

3. Utilisez la commande CLI copy pour exporter le fichier vers des destinations distantes :

<#froot>

asa#

copy flash:/packet-capture/sess-1-capsw ethernet-1-1-0.pcap ?

cluster:
di skO:
di sk1:
flash:
ftp:

runni ng-config

scp:
snb:

startup-config

system
tftp:

asa#

Copy to cluster: file system
Copy to diskO: file system
Copy to diskl: file system
Copy to flash: file system
Copy to ftp: file system
Update (nerge with) current system configuration
Copy to scp: file system
Copy to snb: file system
Copy to startup configuration
Copy to system file system
Copy to tftp: file system

copy flash:/packet-capture/sess-1-capsw ethernet-1-1-0.pcap tftp://198.51.100. 10/

Source filenane [/ packet-capture/sess-1-capsw ethernet-1-1-0.pcap]?
Destination filenanme [sess-1-capsw et hernet-1-1-0.pcap]?
Copy in progress...C

139826 bytes copied in 0.532 secs

FTD

Procédez comme suit pour collecter les fichiers de capture de commutateurs internes sur



l'interface de ligne de commande FTD et les copier sur des serveurs accessibles via des
interfaces de données ou de diagnostic :

1. Accédez a la CLI de diagnostic :

<ffroot>

>

system support diagnostic-cl

Attaching to Diagnostic CLI ... Click 'Ctrl+a then d' to detach.
Type help or '?' for a 1list of available commands.

firepower>

enabl e

Password:

<-- Enter

firepower#

2. Arrétez la capture :

<#root>
firepower#

capture capi switch stop

3. Vérifiez que la session de capture est arrétée et notez le nom du fichier de capture :

<#root>
firepower#

show capture capsw det ai |

Packet Capture info

Nanme: capsw
Session: 1

Adm n State: di sabl ed



Qper State: down

Qper State Reason: Session_Adm n_Shut

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1
Physical port:

Slot Id: 1
Port Id: 1
Pcapfil e:

/mnt/disk0/packet-capture/

sess- 1- capsw- et her net - 1- 1- 0. pcap

Pcapsize:
Filter:

139826
capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0
886 packets captured on disk using switch capture

Reading of capture file from disk is not supported

4. Utilisez la commande CLI copy pour exporter le fichier vers des destinations distantes.

<#root>
firepower#

copy flash:/packet-capture/sess-1-capsw ethernet-1-1-0.pcap ?



cluster: Copy to cluster: file system

diskO: Copy to disk0: file system

diskl: Copy to diskl: file system

flash: Copy to flash: file system

ftp: Copy to ftp: file system

running-config Update (merge with) current system configuration
scp: Copy to scp: file system

smb: Copy to smb: file system

startup-config Copy to startup configuration

system: Copy to system: file system

tftp: Copy to tftp: file system

firepower#

copy flash:/packet-capture/sess-1-capsw ethernet-1-1-0.pcap tftp://198.51.100. 10/

Source filename [/packet-capture/sess-1-capsw-ethernet-1-1-0.pcap]?
Destination filename [sess-1-capsw-ethernet-1-1-0.pcap]?
Copy in progress...C

139826 bytes copied in 0.532 secs

Procédez comme suit pour collecter des fichiers de capture a partir de FMC via I'option
Téléchargement de fichier :

1. Arrétez la capture :

<tfroot>

>

capture capsw switch stop

2. Vérifiez que la session de capture est arrétée et notez le nom de fichier et le chemin d'acces
complet du fichier de capture :

<tfroot>
>

show capture capsw det ai

Packet Capture info

Nane: capsw
Session: 1

Adm n State: di sabl ed



Qper State: down

Qper State Reason: Session_Adm n_Shut

Config Success: yes
Config Fail Reason:
Append Flag: overwrite

Session Mem Usage: 256
Session Pcap Snap Len: 1518
Error Code: 0

Drop Count: 0

Total Physical ports involved in Packet Capture: 1

Physical port:

Slot Id: 1

Port Id: 1

Pcapfil e: / mt / di sk0/ packet - capt ur e/ sess-1- capsw et her net - 1- 1- 0. pcap
Pcapsize: 139826

Filter: capsw-1-1

Packet Capture Filter Info

Name: capsw-1-1
Protocol: 0

Ivlan: 0

Ovlan: 0

Src Ip: 0.0.0.0

Dest Ip: 0.0.0.0

Src Ipvé6: i

Dest Ipv6: -

Src MAC: 00:00:00:00:00:00
Dest MAC: 00:00:00:00:00:00
Src Port: 0

Dest Port: 0

Ethertype: 0

Total Physical breakout ports involved in Packet Capture: 0
886 packets captured on disk using switch capture
Reading of capture file from disk is not supported

3. Passez en mode expert et passez en mode racine :

<{froot>
>

expert

admin@firepower:~$

sudo su



root@firepower:/home/admin

4. Copiez le fichier de capture dans /ngfw/var/common/:

<#root>
root@KSEC-FPR3100-1:/home/admin

cp / mt/di sk0O/ packet - capt ure/ sess- 1- capsw- et hernet - 1- 1- 0. pcap / ngf w/ var/ conmon/

root@KSEC-FPR3100-1:/home/admin

I's -1 /ngfw var/comon/sess*

-rwxr-xr-x 1 root admin 139826 Aug 7 20:14

/ ngf w var/ common/ sess- 1- capsw- et her net - 1- 1- 0. pcap

-rwxr-xr-x 1 root admin 24 Aug 6 21:58 /ngfw/var/common/sess-1-capsw-ethernet-1-3-0.pcap

5. Sur FMC, choisissez Devices > File Download :

Firewall Management Center
Overview | Dashboards | Dashboard Overview Analysis Policies Objects Integration Deploy  Q & {F @ lab_domain\adminy Wl cEeyRE
— —_—
Device Management VPN Troubleshaot Reparting
S D hb d Device Upgrade Site To Site File Download
umma SNDOAra fmmen sasnios
ry a NAT Remote Access Threat Defense CLI
Prervices o summary of activity on the appliance
Qos Dynamic Access Policy Packet Tracer
Network = Threats Intrusion Events Status Geolocation QoS Platform Settings Troubleshooting Packet Capture I * I
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6. Choisissez le FTD, indiquez le nom du fichier de capture, puis cliquez sur Download:



L Firewall Management Center

Tverview Analysis Palicies Devices Objects Integration Deploy Q é) Eo N © WEL main | adminw gyl

Device

FPR3100-1

File

sess-1-capsw-ethemet-1-1-0.pcap

==

Recommandations, limites et meilleures pratiques pour la capture de paquets de

com

mutateur interne

Lignes directrices et limites :

Voici

Plusieurs sessions de configuration de capture de commutateur sont prises en charge, mais
une seule session de capture de commutateur peut étre active a la fois. Une tentative
d'activation de 2 sessions de capture ou plus génére l'erreur « ERROR : Failed to enable
session, as limit of maximum 1 active packet capture sessions reaché ».

Impossible de supprimer une capture de commutateur active.

Impossible de lire les captures de commutateur sur 'application. L'utilisateur doit exporter les
fichiers.

Certaines options de capture de plan de données, telles que dump, decode, packet-number,
trace et autres, ne sont pas prises en charge pour les captures de commutateur.

Dans le cas de I'ASA multicontexte, les captures du commutateur sur les interfaces de
données sont configurées dans des contextes utilisateur. Les captures du commutateur sur
les interfaces in_data_uplink1 et in_mgmt_uplink1 sont prises en charge uniquement dans le
contexte admin.

la liste des meilleures pratiques basées sur I'utilisation de la capture de paquets dans les cas

TAC :

Soyez conscient des directives et des limites.

Utiliser des filtres de capture.

Tenez compte de I'impact de la fonction NAT sur les adresses IP des paquets lorsqu’un filtre
de capture est configuré.

Augmentez ou diminuez la longueur de paquet qui spécifie la taille de trame, au cas ou elle
serait différente de la valeur par défaut de 1 518 octets. Une taille plus courte entraine une
augmentation du nombre de paquets capturés et vice versa.

Ajustez la taille de la mémoire tampon si nécessaire.

Soyez conscient du nombre de abandons dans le résultat de la commande show cap
<cap_name>detail. Une fois la taille limite de la mémoire tampon atteinte, le compteur de
nombre d'abandons augmente.

Informations connexes



» Guides de configuration du gestionnaire de chassis Firepower 4100/9300 et de l'interface de
ligne de commande FXOS

» Guide de démarrage de Cisco Secure Firewall 3100

» Reéférence des commandes FXOS Cisco Firepower 4100/9300



https://www.cisco.com/c/en/us/support/security/firepower-4100-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/support/security/firepower-4100-series/products-installation-and-configuration-guides-list.html
https://www.cisco.com/c/en/us/td/docs/security/secure-firewall/getting-started/3100/secure-firewall-3100-gsg.html
https://www.cisco.com/c/en/us/td/docs/security/firepower/fxos/CLI_Reference_Guide/b_FXOS_CLI_reference.html

A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



