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Introduction

Cet article fait partie d'une série d'articles qui expliquent comment dépanner systématiquement le
chemin de données sur les systèmes Firepower pour déterminer si les composants de Firepower
peuvent affecter le trafic. Reportez-vous à l'article Présentation pour obtenir des informations sur
l'architecture des plates-formes Firepower et des liens vers les autres articles de dépannage du
chemin de données.

Cet article couvre la sixième étape du dépannage du chemin de données Firepower, la
fonctionnalité d'authentification active.

Conditions préalables

Cet article concerne toutes les plates-formes Firepower actuellement prises en charge●

Le périphérique Firepower doit être exécuté en mode routé●

Dépannage de la phase d'authentification active

Lorsque vous essayez de déterminer si un problème est causé par l'identité, il est important de
comprendre quel trafic cette fonctionnalité peut avoir un impact. Les seules fonctionnalités de
l'identité qui peuvent provoquer des interruptions de trafic sont celles liées à l'authentification
active. L'authentification passive ne peut pas entraîner l'abandon inattendu du trafic. Il est

https://www.cisco.com/c/fr_ca/support/docs/security/firepower-ngfw/214572-firepower-data-path-troubleshooting-ove.html


important de comprendre que seul le trafic HTTP(S) est affecté par l'authentification active. Si un
autre trafic est affecté parce que l'identité ne fonctionne pas, cela est plus probable car la stratégie
utilise des utilisateurs/groupes pour autoriser/bloquer le trafic, de sorte que lorsque la
fonctionnalité d'identité ne peut pas identifier les utilisateurs, des choses inattendues peuvent se
produire, mais cela dépend de la stratégie de contrôle d'accès du périphérique et de la stratégie
d'identité. Le dépannage de cette section passe en revue les problèmes liés à l'authentification
active uniquement.

Vérifier la méthode de redirection

Les fonctions d'authentification actives impliquent que le périphérique Firepower exécute un
serveur HTTP. Lorsque le trafic correspond à une règle de stratégie d'identité qui contient une
action d'authentification active, Firepower envoie un paquet 307 (redirection temporaire) dans la
session, afin de rediriger les clients vers son serveur portail captif.

Il existe actuellement cinq types différents d'authentification active. Deux redirigent vers un nom
d'hôte qui se compose du nom d'hôte du capteur et du domaine principal Active Directory lié au
domaine, et trois redirigent vers l'adresse IP de l'interface sur le périphérique Firepower qui
effectue la redirection captive du portail.

Si un problème survient dans le processus de redirection, la session peut se rompre car le site
n'est pas disponible. C'est pourquoi il est important de comprendre comment la redirection
fonctionne dans la configuration en cours. Le tableau ci-dessous vous aide à comprendre cet
aspect de configuration.

Si l'authentification active redirige vers le nom d'hôte, elle redirige les clients vers ciscoasa.my-
ad.domain : <port_used_for_captive_portal>

Générer des captures de paquets

La collecte de captures de paquets est la partie la plus importante du dépannage des problèmes



d'authentification active. Les captures de paquets ont lieu sur deux interfaces :

L'interface sur le périphérique Firepower que le trafic utilise lors de
l'identification/authentification Dans l'exemple ci-dessous, l'interface interne est utilisée

1.

Interface de tunnel interne utilisée par Firepower pour la redirection vers le serveur HTTPS -
tun1 Cette interface est utilisée pour rediriger le trafic vers le portail captifLes adresses IP du
trafic sont reconverties en adresses originales en sortie

2.

Les deux captures sont initiées, le trafic intéressant est exécuté via le périphérique Firepower,
puis les captures sont arrêtées.

Notez que le fichier de capture de paquets de l'interface interne, « ins_ntlm », est copié dans le
répertoire /mnt/disk0. Il peut ensuite être copié dans le répertoire /var/common afin d'être
téléchargé hors du périphérique (/ngfw/var/common sur toutes les plates-formes FTD) :

> expert

# copy /mnt/disk0/<pcap_file> /var/common/

Les fichiers de capture de paquets peuvent ensuite être copiés hors du périphérique Firepower à
partir de l'invite > en suivant les instructions de cet article.

Vous pouvez également choisir Firepower Management Center (FMC) dans Firepower version
6.2.0 et ultérieure. Pour accéder à cet utilitaire sur le FMC, accédez à Périphériques > Gestion

des périphériques. Cliquez ensuite sur le bouton   en regard du périphérique en
question, puis Dépannage avancé > Téléchargement de fichier. Vous pouvez ensuite entrer le
nom d'un fichier en question et cliquer sur Télécharger.

Analyse des fichiers PCAP (Packet Capture)

L'analyse PCAP dans Wireshark peut être effectuée pour aider à identifier le problème dans les

https://www.cisco.com/c/fr_ca/support/docs/security/sourcefire-firepower-8000-series-appliances/117778-technote-sourcefire-00.html#anc5


opérations d'authentification actives. Comme un port non standard est utilisé dans la configuration
du portail captif (885 par défaut), Wireshark doit être configuré pour décoder le trafic comme SSL.

La capture d'interface interne et la capture d'interface de tunnel doivent être comparées. La
meilleure façon d'identifier la session en question dans les deux fichiers PCAP est de localiser le
port source unique car les adresses IP sont différentes.

Dans l'exemple ci-dessus, notez que le paquet Hello du serveur est manquant dans la capture
d'interface interne. Cela signifie qu'il n'a jamais été rendu au client. Il est possible que le paquet ait
été abandonné par snort, ou peut-être en raison d'un défaut ou d'une mauvaise configuration.

Note: Snort inspecte son propre trafic de portail captif afin d'empêcher toute exploitation
HTTP.

Décryptage du flux chiffré

Si le problème ne se trouve pas dans la pile SSL, il peut être utile de déchiffrer les données dans
le fichier PCAP afin de voir le flux HTTP. Il existe deux méthodes pour y parvenir.

Définir une variable d'environnement dans Windows (plus sécurisée - recommandé) Cette
méthode implique la création d'un fichier secret de prémaître. Pour cela, utilisez la

1.



commande suivante (exécutez-la à partir du terminal de commande windows) : setx
SSLKEYlOGFILE "%HOMEPATH%\Desktop\premaster.txt ”Une session privée peut alors
être ouverte dans Firefox, dans laquelle vous pouvez naviguer jusqu'au site en question, qui
utilise SSL.La clé symétrique est ensuite consignée dans le fichier spécifié dans la
commande à l'étape 1 ci-dessus.Wireshark peut utiliser le fichier pour le déchiffrement à
l'aide de la clé symétrique (voir le schéma ci-dessous).
Utiliser la clé privée RSA (moins sécurisée, sauf si vous utilisez un certificat de test et un
utilisateur) La clé privée à utiliser est celle utilisée pour le certificat de portail captifCela ne
fonctionne pas pour les non-RSA (comme Elliptic Curve) ou tout autre élément éphémère
(Diffie-Hellman, par exemple)

2.

Attention : Si la méthode 2 est utilisée, ne fournissez pas votre clé privée au centre
d'assistance technique Cisco (TAC). Un certificat et une clé de test temporaires peuvent
toutefois être utilisés. Un utilisateur de test doit également être utilisé dans le test.

Affichage du fichier PCAP décrypté

Dans l'exemple ci-dessous, un fichier PCAP a été décrypté. Il montre que NTLM est utilisé comme
méthode d'authentification active.



Une fois l'autorisation NTLM effectuée, le client est redirigé vers la session d'origine, afin
d'atteindre sa destination prévue, à savoir http://www.cisco.com.

Étapes d'atténuation

Basculer vers l'authentification passive uniquement

Lorsqu'elle est utilisée dans une stratégie d'identité, l'authentification active a la possibilité
d'abandonner le trafic autorisé (trafic HTTP(s) uniquement), en cas de problème dans le
processus de redirection. Une étape de réduction rapide consiste à désactiver toute règle dans la
stratégie d'identité avec l'action d'Authentification active.

Assurez-vous également que l'option Utiliser l'authentification active si l'authentification passive ne
permet pas d'identifier l'utilisateur n'est pas activée pour toutes les règles avec l'action
'Authentification passive'.

http://www.cisco.com


Données à fournir au TAC
Données Instructions
Dépannage du fichier à partir
du Centre de gestion de
Firepower (FMC)

https://www.cisco.com/c/en/us/support/docs/security/sour
cefire-defense-center/117663-technote-SourceFire-
00.html

Dépannage du fichier à partir
du périphérique Firepower
inspectant le trafic

https://www.cisco.com/c/en/us/support/docs/security/sour
cefire-defense-center/117663-technote-SourceFire-
00.html

Captures de paquets de
session complète Reportez-vous à cet article pour obtenir des instructions.

Étapes suivantes

S'il a été déterminé que le composant Authentification active n'est pas la cause du problème,
l'étape suivante consiste à dépanner la fonctionnalité Stratégie d'intrusion.

Cliquez ici pour passer à l'article suivant.
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