Configuration VPN site a site sur FTD géré par
FMC
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Introduction

Ce document fournit un exemple de configuration pour le VPN site a site sur Firepower Threat
Defense (FTD) géré par FMC.

Conditions préalables

Conditions requises
Cisco vous recommande de prendre connaissance des rubriques suivantes :

. Compréhension de base du VPN
- Expérience avec Firepower Management Center
- Expérience avec la ligne de commande ASA

Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

. Cisco FTD 6.5
- ASA 9.10(1)32



- IKEv2

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si votre réseau
est en ligne, assurez-vous de bien comprendre l'incidence possible des commandes.

Configuration

Commencez par configurer FTD avec FirePower Management Center.

Etape 1. Définissez la topologie VPN.

1. Accédez a Périphériques > VPN > Site To Site. Sous Add VPN, cliquez sur Firepower Threat
Defense Device, comme illustré dans cette image.

2. La zone Créer une topologie VPN apparait. Donnez a VPN un nom facilement identifiable.
Topologie du réseau : Pointez vers Point

Version IKE : IKEv2

Dans cet exemple, lorsque vous sélectionnez des terminaux, le noeud A est le FTD et le noeud B

est I'ASA. Cliquez sur le bouton vert plus pour ajouter des périphériques a la topologie, comme
illustré dans cette image.



Create New VPN Topology 7 %

Topolegy Name:*® |M-m |

Network Topalogy: w ¥ Hub and Spoke | < Full I"Iuﬁh]

IKE Version:* = |m1m
IKE IPsec Advanced

Mode A:

@ Ensure the protected networks are allowed by access control policy of each device.

3. Ajoutez le FTD comme premier point de terminaison.

Sélectionnez l'interface sur laquelle une carte de chiffrement est placée. L'adresse IP doit étre
renseignée automatiquement a partir de la configuration du périphérique.

Cliquez sur le vert plus sous Réseaux protégés, comme illustré dans cette image, pour
sélectionner les sous-réseaux a chiffrer dans ce VPN.



Add Endpoint ? X

Device:* FTD w
Interface:* outside b
IP Address:™* 172.16.100.20 b

This IP i1s Private

Connection Type: Bidirectional hd

Certificate Map: v | 2

Protected Metworks:*

® Subnet / IP Address (Network) Access List (Extended)

0K Cancel

4. Cliquez sur vert plus et un objet réseau est créé ici.

5. Ajoutez tous les sous-réseaux locaux au FTD qui doit étre chiffré. Cliquez sur Ajouter pour les
déplacer vers les réseaux sélectionnés. Cliquez maintenant sur OK, comme illustré dans cette
image.

FTDSubnet = 10.10.113.0/24



Metwork Objects ? X

Available Networks & (&) Selected Networks

), frd | = FTDSubnet &

[ Ok || Cancel |

Noeud A : Le point de terminaison (FTD) est terminé. Cliquez sur le signe vert plus pour le noeud
B, comme illustré dans l'image.



Create New VPN Topology 2

Topalogy Name:* |mwmm
Network Topology: M % Hub and Spulml <% Full I'-hsh]
IKE Version:™ O kEv: ™ kEV2
e wme st
HNode A; (]
FTD eutside/ 172,16.100.20 FTDSubnet FB =
Node B:

=

-
-

B Ensure the protected networks are allowed by access control policy of each device.

| save || cancel |

Le noeud B est un ASA. Les périphériques qui ne sont pas gérés par le FMC sont considérés
comme extranet.

6. Ajoutez un nom de périphérique et une adresse IP. Cliquez sur le signe vert plus pour ajouter
des réseaux protégés, comme l'illustre I'image.



Edit Endpoint ? X

Device:* Extranet b
Device Name:™* ASSA
IP Address:* ® Static Dynamic

192.168.200.10
Certificate Map: v

Protected Metworks:*

® Subnet / IP Address (Network) Access List (Extended)

[©

. Ok [ Cancel |

7. Comme l'illustre cette image, sélectionnez les sous-réseaux ASA a chiffrer et ajoutez-les aux
réseaux sélectionnés.

ASASubnet = 10.10.110.0/24



Network Objects ?

Available Networks & & Selected Networks

ASAS -
| L, ASAS | == ASASubnet

Ok Cancel

Etape 2. Configurez les paramétres IKE.

Les deux terminaux sont maintenant en place et passent par la configuration IKE/IPSEC.

1. Sous l'onglet IKE, spécifiez les paramétres utilisés pour I'échange initial IKEv2. Cliquez sur le
vert plus pour créer une nouvelle stratégie IKE, comme l'illustre I'image.



Create New VPN Topology

Topology Name:* RTPYPN-ASA
Network Topology: *— Pgint to Point % Hub and Spoke % Full Mesh
IKE Version: = IKEvl *# IKEv2

Endpoints m IPsec Advanced

IKEv1 Settings
Pellicy:™ eshared_

Authenbicabtion Type: P o -

IKEvZ Settings

Palicy:= AES-GCM-MULL-SHA 4
Authenbicabion Type: Pre-shared Automatic Key ™
Pre-shared Key Length:* 24 Characters (Range 1-127)

Save Cancel

2. Dans la nouvelle stratégie IKE, spécifiez un numéro de priorité ainsi que la durée de vie de la
phase 1 de la connexion. Ce document utilise ces paramétres pour I'échange initial : Integrity
(SHA256), Encryption (AES-256), PRF (SHA256) et Diffie-Hellman Group (Groupe 14)

Note: Toutes les stratégies IKE du périphérique sont envoyées a I'homologue distant, quelle
que soit la section de stratégie sélectionnée. La premiere stratégie IKE appariée par
I'hnomologue distant sera sélectionnée pour la connexion VPN. Choisissez la stratégie qui est
envoyée en premier a l'aide du champ de priorité. La priorité 1 sera envoyée en premier.



New IKEv2 Policy

Mame:*

Description:

Priority:

Lifetime:

Integrity Algorithms

Encryption Algorithms
PRF Algorithms
Diffie-Hellman Group

ASL

1

26400

Available Algonthms
4 MD5

4 SHA

4k SHA512

1l
e

5 SHA384

8 NULL

(1-55535)

seconds (120-2147483647)

Selected Algonthms

5 SHA256 |

?

Save | | Cancel




New IKEvZ Policy

Mame:* ASL
Description:
Friority: 1
Lifetime: 26400
Integrity Algorithms Available Algonthms
Encryption Algorithms i
[Encryp i | 4 aEs
PRF Algorithms
Diffie-Hellman Group '“_'J
B DES
4k 3DES
b AES-192
b AES-GCM

42 AES-GCM-192
48 AES-GCM-256
5 MULL

?

(1-65535)

seconds (120-2147483647)

Selected Algonthms

b AES-256 G

Save | | Cancel




New IKEvZ Policy

Mame:*

Description:

Priority:

Lifetime:

Integrity Algorithms

Encryption Algorithms
PRF Algorithms
Diffie-Hellman Group

ASA

1

26400

Available Algonthms
& MD5

,?rg SHA

5 SHAS12

]
oy

. SHAZB4

(1-65535)

ceconds (120-2147483647)

Selected Algonthms

48 sHA256 &

Save | | Cancel




New IKEvZ Policy ?

Mame:* ASA
Description:
Priority: 1 (1-65535)
Lifetime: 28400 ceconds (120-2147483647)
Integrity Algorithms Available Groups Selected Groups
Encryption Algorithms 21
: i &8 14 @
PRF Algorithms - o =
gk o
Diffie-Hellman Group o
B 5
b 15
k16
LB 19
k20
21 -
|_ Save | | Cancel

3. Une fois les parametres ajoutés, sélectionnez cette stratégie et choisissez le type
d'authentification.

4. Choisissez le manuel a clé partagée. Pour ce document, le PSK cisco123 est utilisé.



Create New VPN Topology

Topology Name: ™ RTPVYPN-A54
I ]

Metwork Topology: *— Point to Point | ¥ Hub and Spoke | %= Full Mesh

IKE Version:* IKEv1 0 IKEw2

Endpoints m IPsec Advanced

IKEv1 Settings

Policy:* preshared_sha_ses256_dhs_S s

Authentication Type: Pre-shared Automatic Key w

IKEVZ Settings

Palicy:™ = @
Authentication Type: IPre-shared Manual h’wl w»
ey ™ LELTE T T

Confirm Key:* e

L Enforce hex-based pre-shared key only

Save | Cancel

Etape 3. Configurez les paramétres IPsec.

1. Sous IPsec, cliquez sur le crayon pour modifier le jeu de transformation et créer une proposition
IPsec, comme illustré dans cette image.



Create New VPN Topology ?

Topology Mame:™ RTPYFM-ASA
Network Topology: = Point to Point ¥ Hub and Spoke | % Full Mesh
1KE Version:™ IKEvl ¥ [KEv2

Endpoints IKE m Advanced

Crypto Map Type: * Static Dymarmic

IKEvZ Mode: Tunmel "

Transfarm Sets: IKEv1 IPsec Proposals, |IKEv2 IPsec Proposals™ 7|

AES-GCM

Enable Securty Assocation (SA) Strength Enforcement
#| Enable Reverse Route Injection
Enable Perfect Forward Secrecy

Lifetime Duration™: 28800 Seconds (Range 120-2147483647)
Lifetime Size: 4508000 Kbytes (Range 10-2147483647)

= ESPv3 Settings

Save Cancel

2. Afin de créer une proposition IPsec IKEV2, cliquez sur le vert plus et entrez les paramétres de
phase 2.

Sélectionnez ESP Encryption > AES-GCM-256. Lorsque l'algorithme GCM est utilisé pour le
chiffrement, aucun algorithme de hachage n'est nécessaire. Avec GCM, la fonction de hachage
est intégrée.



Edit IKEv2 IPsec Proposal ? X

Mame:* ASA

Description:

ESP Hash
ESP Encryption

Available Algorithms Selected Algorithms

- was AES-GCM-2536 |

L5 AES-256

g AES-GCM-192
of AES-192
- add |

Lo AES-GCM

E)

(5

o AES

s

)

7 3DES

E)

45 DES

o AES-GMAC-25

(5

| Save | | Cancel

3. Une fois la nouvelle proposition IPsec créée, ajoutez-la aux jeux de transformation
sélectionnés.

IKEv2 IPsec Proposal ? X

Available Transform Sets & (%] Selected Transform Sets
| 2, Search | ﬁ. ASA G

8 AES-GCM

{§8 AES-SHA

]

{§8 DES_sHA-1

| oK | [ Cancel |

La proposition IPsec nouvellement sélectionnée est maintenant répertoriée dans les propositions



IPsec IKEv2.

Si nécessaire, la durée de vie de la phase 2 et le PFS peuvent étre modifiés ici. Dans cet
exemple, la durée de vie sera définie par défaut et PFS désactivé.

Create New VPN Topology

Topology Mame:™ RTPYFH-ASA
Metwork Topology: = Point to Point “f* Hub and Spoke ‘9’ Full Mesh
IKE Version:™ IKEwvl o IKEv2

Endpaints IKE m Advanced

Crypto Map Type: * Static Dymamic

IKEvZ Mode: Tunnel w

Transform Sets: IKEV1 IPsec Proposals IKEvZ IPsec Proposals™ .

ASA

Enable Secunty Azzocation (S4) Strength Enforcement
¥ Enable Reverse Route Injection

Enable Perfact Forward Secrecy

Lifetime Duration™: 28B00 Seconds (Range 120-2147483647
Lifetime Size: 4&08000 Kbytes (Range 10-2147483647

- ESPv3 Settings

Save Cancel

Facultatif : vous devez remplir I'option Ignorer le contrdle d'accés ou Créer une stratégie de
contréle d'acces.

Etape 4. Contourner le contrdle d'accés.

Le cas échéant, sysopt permit-vpn peut étre activé sous Advanced > Tunnel.

Cela supprime la possibilité d'utiliser la stratégie de contrble d'accés pour inspecter le trafic
provenant des utilisateurs. Les filtres VPN ou les listes de contrdle d’accés téléchargeables
peuvent toujours étre utilisés pour filtrer le trafic utilisateur. Il s'agit d'une commande globale qui
s'applique a tous les VPN si cette case est activée.



Create New VPN Topology ? X

Tepolagy Mame:™ RTPVPN-ASA
Nebtwork Topology: == pPgint to Point | ¥ Hub and Spoke | % Full Mesh
IKE Version:® IKEvl 1 IKEw2
SR [ e
IKE
IPsec NAT Settings
¥ Keepalive Messages Traversal

Interval: |20 Seconds {Range 10 - 3500

Access Contral for VPN Traffic

o Bypass Access Control policy for decrypbed traffic (sysopt permit-vpn]
Daeryplod fraffr hioctod to Aeca Cantral Palrey by default. This cobion bypa

iration ACL downisaded From AAA server ane s8IV appli

Certificate Map Settings
Use the certificate map configured in the Endpoints to determine the tunnel
#| Use the certificate OU field to determine the tunnel
¥| Lise the IKE identity to determine the tunnel

#| Uze the peer IP address to determine the tunnel

Save Cancel

Si sysopt permit-vpn n'est pas activé, une stratégie de contrdle d'accés doit étre créée pour
autoriser le trafic VPN via le périphérique FTD. Si sysopt permit-vpn est activé, ignorez la création
d'une stratégie de contréle d'acces.

Etape 5. Créez une stratégie de controle d'accés.

Sous Politiques de contrble d'acces, accédez a Politiques > Controle d'accés > Controle d'acces
et sélectionnez la Stratégie qui cible le périphérique FTD. Afin d'ajouter une regle, cliquez sur
Ajouter une régle, comme indiqué dans l'image ici.

Le trafic doit étre autorisé du réseau interne vers le réseau externe et du réseau externe vers le
réseau interne. Créez une régle pour les deux ou créez deux régles pour les séparer. Dans cet
exemple, une regle est créée pour effectuer les deux.



Editing Rule - VPN_Traffic i

Namie | WVPH_Trafhe = Erwlbiled Hove
action & Allow - I e
Zones WLAN Tags .o Users  Applications  Ports  URLs  SGT/ISE Attributes Inzpection  Logalng  Comments
Available Networks © o Source Natworks (2] Destination Networks (2]
[ 4 submoet Original Client ASasuboet i
m Gaglgcation | a FTD St A
= ASASubnet g FTDs.bnat | £
—————
| FTSubnet gﬁ::
Natworks
Rad B
[Destination
Enter an 1P address | l Add | | Enter an 1P address | Add _I
sove || cancer |
m Sqcurity Tnteligance  HTTP Resporses | Logging | Advanced

B, fihee by Deice _| Ehoss Rule Corfices 830 | ) Add Category | (D AddRue | o= SearchRuls

w Mandalory - FID-Acoess-Control-Poley {1-1)

ok Insade b Draide =& 45ASshret o LSSkt . Ay . o : . - A o Al = n &
ok Outside I Outade B FToSubost B FToSutoet : -

w Default - FID-Acoess-Confrol-Padioy ()

1 VRN Traffic

Thare are oo ngbag bv BE pechion, ARg Rule o Ads Catepeny

Lo e ~

£

Etape 6. Configurez I'exemption NAT.

Configurez une instruction NAT Exemption pour le trafic VPN. L'exemption NAT doit étre en place
pour empécher le trafic VPN d'accéder a une autre instruction NAT et de traduire le trafic VPN de
maniére incorrecte.

1. Accédez a Périphériques > NAT, sélectionnez la stratégie NAT qui cible le FTD. Créez une
nouvelle régle lorsque vous cliquez sur le bouton Ajouter une régle.

Dovoe Hiugawmiel | HAT | wene  Oe8  Puborm Selbesi  Pawiewly | Ot

VirtualFTOMNAT et T, 0 Commt
¥ Toics Apmgrermnts (1)

=l

W e by Lo [T T

4 Oenpirunl Faihell N ol pul Fid el ™

2. Créez une nouvelle regle NAT manuelle statique. Référez-vous aux interfaces internes et
externes.



Edit NAT Rule

MNAT Fuile: Manual MAT P W Insaft: fn Category w | AT ar: Flafors w
Typea: Etatic r ¥ Enable

Drescriptson:

plgtcyptetelylos ol Translation  PAT Podl  Advamced

available Interface Objects & Source Interface Objects (1) Destination Interface Objects (1)

4 5 aaw Inside

i Inside

san Dutside

;

0K

Cancel

3. Sous l'onglet Traduction et sélectionnez les sous-réseaux source et de destination. Comme il
s'agit d'une régle d'exemption NAT, faites de la source/destination d'origine et de la
source/destination traduite la méme, comme illustré dans cette image :

Add MAT Rule
MAT Rule: Manual NAT Rule ¥ Insert:
Type: Stabic » #| Enakle
Description:

Interface Objects PAT Pool  Advanced

In Categary | WAT Rules Before

w

Original Packet

Omnginal Source:®

<

Onginal Destination: Address bt
v

Onginal Source Port: -

Onginal Destination Port: B

Translated Packet

Translated Source: Address
FTDSubnet
Translated Destination: ASASubnet

Translated Source Port:

Translated Destination Port:

14

4. Enfin, passez a l'onglet Avancé et activez no-proxy-arp et route-lookup.

4
& 8 e ©

Cancel



Add MNAT Rule 7T X

MAT Rule: Manusl AT Rule W Insert: Ir Category v || MAT Rules Befare | v
Type: Static ¥ | # Enable
Deseription:

Interface Objects  Translation  PAT Pool Advanced |

IPveE

Het to Net Mapping

| Do not proxy ARP on Destination Interface

¥ perform Route Lookup for Destination Interface

Urndirectional

O Cancel

5. Enregistrez cette régle et examinez les résultats finaux dans la liste NAT.

Overview  Analysis  Policies WEERHETTR Objects | AMP  Intelligence Deploy System Help v admin
Crevice Management AT VPN v Qo Plstform Settings  FlexConfig Centificates

VirtualFTDMAT , Show ‘Wamicgs £ Carcal

| Polcy Agppgrmente |

@ Fiter by Device &3 Add Rue
[ Original Paciet ~ Translated Packet .
£ DireLticm Ty SEiiriE Destimation  Original Driginal Original Trasdlated Traedlated Trasslated st
Interface.. IMerfale.. Sources Destinations SEries SoUrCes Destinations SErdicEs

¥ HAT Aules Before

- abic = Inside isa Outsice (g8 FTDGubinet & L505ubeet 5 FTosubnet o ARLSuDne: il Drsifal P
o route-k
B L -t
¥ Aubs NAT Aules
- - Eyramc oy Inside ina Duinide = eny-obi la Intecface 43 Bires; Fa & :'_:‘

6. Une fois la configuration terminée, enregistrez et déployez-la sur le FTD.
Etape 7. Configurez I'ASA.

1. Activez IKEv2 sur l'interface externe de I'ASA :

Crypto ikev2 enable outside

2. Créez la stratégie IKEv2 qui définit les mémes parameétres configurés sur le FTD :

Crypto ikev2 policy 1
Encryption aes-256
Integrity sha256

Group 14

Prf sha256

Lifetime seconds 86400

3. Créez une stratégie de groupe autorisant le protocole ikev2 :



Group-policy FTD_GP internal

Group-policy FTD_GP attributes

Vpn-tunnel-protocol ikev2

4. Créez un groupe de tunnels pour l'adresse IP publique FTD homologue. Référez-vous a la
stratégie de groupe et spécifiez la clé pré-partagée :

Tunnel-group 172.16.100.20 type ipsec-121
Tunnel-group 172.16.100.20 general-attributes
Default-group-policy FTD_GP

Tunnel-group 172.16.100.20 ipsec-attributes

ikev2 local-authentication pre-shared-key ciscol23
ikev2 remote-authentication pre-shared-key ciscol23

5. Créez une liste d’acces qui définit le trafic a chiffrer : (FTDSubnet 10.10.113.0/24) (ASASubnet
10.10.110.0/24)

Object network FTDSubnet

Subnet 10.10.113.0 255.255.255.0

Object network ASASubnet

Subnet 10.10.110.0 255.255.255.0

Access-1list ASAtoFTD extended permit ip object ASASubnet object FTDSubnet

6. Créez une proposition ipsec ikev2 référencgant les algorithmes spécifiés sur le FTD :

Crypto ipsec ikev2 ipsec-proposal FTD
Protocol esp encryption aes-gcm-256

7. Créez une entrée de carte de chiffrement qui lie la configuration :

Crypto map outside_map 10 set peer 172.16.100.20
Crypto map outside_map 10 match address ASAtoFTD
Crypto map outside_map 10 set ikev2 ipsec-proposal FTD
Crypto map outside_map 10 interface outside

8. Créez une instruction d'exemption NAT qui empéchera le trafic VPN d'étre NATED par le pare-
feu :

Nat (inside,outside) 1 source static ASASubnet ASASubnet destination static FTDSubnet FTDSubnet
no-proxy-arp route-lookup

Vérification

Note: Pour le moment, il n'y a aucun moyen de vérifier I'état du tunnel VPN a partir du FMC.
Il existe une demande d'amélioration pour cette fonctionnalité CSCvh77603.

Tentative de lancement du trafic via le tunnel VPN. Avec l'acces a la ligne de commande de I'ASA
ou du FTD, cela peut étre fait avec la commande packet tracer. Lorsque vous utilisez la
commande packet-tracer pour activer le tunnel VPN, vous devez I'exécuter deux fois pour vérifier
qgue le tunnel s'active. La premiére fois que la commande est exécutée, le tunnel VPN est
désactive, de sorte que la commande packet-tracer échouera avec VPN encrypt DROP. N'utilisez
pas l'adresse IP interne du pare-feu comme adresse IP source dans Packet Tracer, car cela
échouera toujours.


https://bst.cloudapps.cisco.com/bugsearch/bug/CSCvh77603

firepower# packet-tracer input inside icmp 10.10.113.10 8 0 10.10.110.10

Phase: 10

Type: VPN

Subtype: encrypt
Result: DROP

Config:

Additional Information:

firepower# packet-tracer input inside icmp 10.10.113.10 8 0 10.10.110.10

Phase: 1

Type: ROUTE-LOOKUP

Subtype: Resolve Egress Interface

Result: ALLOW

Config:

Additional Information:

found next-hop 172.16.100.1 using egress ifc outside

Phase: 2

Type: UN-NAT

Subtype: static

Result: ALLOW

Config:

nat (Inside,outside) source static FTDSubnet FTDSubnet destination static ASASubnet ASASubnet
no-proxy-arp route-lookup

Additional Information:

NAT divert to egress interface outside

Untranslate 10.10.110.10/0 to 10.10.110.10/0

Phase: 3

Type: ACCESS-LIST

Subtype: log

Result: ALLOW

Config:

access-group CSM_FW_ACL_ global

access-1list CSM_FW_ACL_ advanced permit ip ifc Inside object-group FMC_INLINE_src_rule_268436483
ifc outside object-group FMC_INLINE_dst_rule_268436483 rule-id 268436483

access-list CSM_FW_ACL_ remark rule-id 268436483: ACCESS POLICY: FTD-Access-Control-Policy -
Mandatory

access-list CSM_FW_ACL_ remark rule-id 268436483: L7 RULE: VPN_Traffic

object-group network FMC_INLINE_src_rule_ 268436483

description: Auto Generated by FMC from src of UnifiedNGFWRule# 1 (FTD-Access-Control-
Policy/mandatory)

network-object object ASASubnet

network-object object FTDSubnet

object-group network FMC_INLINE_dst_rule_ 268436483

description: Auto Generated by FMC from dst of UnifiedNGFWRule# 1 (FTD-Access-Control-
Policy/mandatory)

network-object object ASASubnet

network-object object FTDSubnet

Additional Information:

This packet will be sent to snort for additional processing where a verdict will be reached

Phase: 5

Type: NAT

Subtype:

Result: ALLOW

Config:

nat (Inside,outside) source static FTDSubnet FTDSubnet destination static ASASubnet ASASubnet
no-proxy-arp route-lookup



Additional Information:
Static translate 10.10.113.10/0 to 10.10.113.10/0

Phase: 10

Type: VPN

Subtype: encrypt
Result: ALLOW

Config:

Additional Information:

Result:

input-interface: Inside
input-status: up
input-line-status: up
output-interface: outside
output-status: up
output-line-status: up
Action: allow

Afin de surveiller I'état du tunnel, accédez a l'interface de ligne de commande du FTD ou de I'ASA.

Apartir de l'interface de ligne de commande FTD, vérifiez les phases 1 et 2 & I'aide de cette
commande :

Afficher crypto ikev2 sa

> show crypto ikev2 sa
IKEv2 SAs:
Session-id:4, Status:UP-ACTIVE, IKE count:1, CHILD count:1

Tunnel-id Local

Remote Status Role
9528731 172.16.100.20/500
192.168.200.10/500 READY INITIATOR

Encr: AES-CBC, keysize: 256, Hash: SHA256, DH Grp:14, Auth sign: PSK, Auth verify: PSK
Life/Active Time: 86400/118 sec
Child sa: local selector 10.10.113.0/0 - 10.10.113.255/65535
remote selector 10.10.110.0/0 - 10.10.110.255/65535
ESP spi in/out: 0x66be357d/0xb74c8753

Dépannage et débogage
Problémes de connectivité initiale

Lors de la création d'un VPN, il y a deux parties qui négocient le tunnel. Par conséquent, il est
préférable d'obtenir les deux cétés de la conversation lorsque vous dépannez un type de
défaillance de tunnel. Un guide détaillé sur le débogage des tunnels IKEv2 est disponible ici :
Comment déboguer les VPN IKEv2

La cause la plus courante des pannes de tunnel est un probléme de connectivité. Le meilleur
moyen de le déterminer est de capturer des paquets sur le périphérique. Utilisez cette commande
pour capturer des paquets sur le périphérique :

Capture capout interface outside match ip host 172.16.100.20 host 192.168.200.10
Une fois la capture en place, essayez d'envoyer du trafic sur le VPN et vérifiez le trafic


https://www.cisco.com/c/fr_ca/support/docs/security/asa-5500-x-series-next-generation-firewalls/115935-asa-ikev2-debugs.html

bidirectionnel dans la capture de paquets.
Examinez la capture de paquets avec cette commande :

show cap capout

firepower# show cap capout

4 packets captured

1: 11:51:12.059628 172.16.100.20.500 > 192.168.200.10.500: udp 690
2: 11:51:12.065243 192.168.200.10.500 > 172.16.100.20.500: wudp 619
3: 11:51:12.066692 172.16.100.20.500 > 192.168.200.10.500: udp 288
4: 11:51:12.069835 192.168.200.10.500 > 172.16.100.20.500: wudp 240

Problémes spécifiques au trafic
Les problémes courants de trafic que vous rencontrez sont les suivants :

- Problémes de routage derriere le FTD : réseau interne incapable de router les paquets vers
les adresses IP et les clients VPN affectés.

- Les listes de contrdle d'acces bloquent le trafic.

- Traduction d'adresses réseau non contournée pour le trafic VPN.

Pour plus d'informations sur les VPN sur le FTD géré par FMC, vous pouvez trouver le guide de
configuration complet ici : Guide de configuration FTD géré par FMC



https://www.cisco.com/c/fr_ca/td/docs/security/firepower/650/configuration/guide/fpmc-config-guide-v65/firepower_threat_defense_site_to_site_vpns.html
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