Configuration d'un tunnel IPSec de routeur entre
deux réseaux privés avec NAT et une adresse IP
statique
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Introduction

Cet exemple de configuration décrit les procédures suivantes :

- Chiffrement du trafic entre deux réseaux privés (10.1.1.x et 172.16.1.x).
- Attribution d'une adresse IP statique (adresse externe 200.1.1.25) a un périphérique réseau a
I'adresse 10.1.1.3.

Vous devez utiliser des listes de contréle d'acces (ACLs) pour signaler au routeur qu'il ne doit pas
effectuer de traduction d'adresses réseau (NAT) pour le trafic entre réseaux privés, lequel sera
alors chiffré et placé dans le tunnel en quittant le routeur. Il existe également un NAT statique pour
un serveur interne sur le réseau a lI'adresse 10.1.1.x dans cet exemple de configuration. Cet
exemple de configuration utilise I'option route-map dans la commande NAT pour arréter la
traduction NAT si le trafic concerné est destiné a passer également par le tunnel chiffré.

Conditions préalables

Conditions requises

Aucune spécification déterminée n'est requise pour ce document.



Components Used

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- Logiciel Cisco IOS® Version 12.3(14)T
. Deux routeurs Cisco

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Conventions

Pour plus d'informations sur les conventions utilisées dans ce document, reportez-vous a
Conventions relatives aux conseils techniques Cisco.

Pourgquoi l'instruction de refus dans I'ACL spécifie-t-elle le trafic
NAT ?

Lorsque vous utilisez Cisco I0S IPsec ou un VPN, cela équivaut en quelque sorte a remplacer un
réseau par un tunnel. Dans ce diagramme, vous remplacez le nuage Internet par un tunnel IPsec
de Cisco IOS allant de 200.1.1.1 2 100.1.1.1. Apportez de la transparence a ce réseau pour les
deux réseaux LAN privés joints ensemble par tunnel. C'est la raison pour laquelle vous ne
souhaiterez généralement pas utiliser le NAT pour le trafic allant d'un réseau local privé au réseau
local privé distant. Vous souhaitez voir les paquets provenant du réseau du routeur 2 avec une
adresse IP source du réseau 10.1.1.0/24 au lieu de 200.1.1.1, lorsque les paquets atteignent le
coeur de réseau du routeur 3.

Référez-vous a la commande NAT de I'opération pour plus d'informations sur la fagon configurer
un NAT. Ce document montre que le NAT s'effectue avant le contrdle crypto, quand le paquet va
de l'intérieur vers l'extérieur. C'est pourquoi vous devez spécifier cette information dans la
configuration.

ip nat inside source list 122 interface Ethernet0/l1 overload

access-list 122 deny ip 10.1.1.0 0.0.0.255 172.16.1.0 0.0.0.255
access-list 122 permit ip 10.1.1.0 0.0.0.255 any

Remarque : Il est également possible de construire le tunnel et d'utiliser toujours NAT. Vous
spécifiez dans ce scénario le trafic NAT comme étant un « trafic intéressant pour IPsec » (appelé
ACL 101 dans d'autres sections de ce document). Référez-vous a Configuration d'un tunnel IPsec
entre les routeurs avec des sous-réseaux LAN en double pour plus d'informations sur la fagon de
construire un tunnel avec le NAT actif.

Qu'en est-il du NAT statique, pourquoi je n'arrive pas a atteindre
cette adresse via le tunnel |IPsec ?
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Cette configuration inclut également un NAT linéaire statique pour un serveur a l'adresse 10.1.1.3.
Il est traduit a I'adresse 200.1.1.25 afin que les internautes puissent y accéder. Emettez la
commande suivante :

ip nat inside source static 10.1.1.3 200.1.1.25

Ce NAT statique empéche les utilisateurs sur le réseau a I'adresse 172.16.1.x d'atteindre I'adresse
10.1.1.3 par l'intermédiaire du tunnel chiffré. C'est pourquoi vous devez refuser la traduction NAT
du trafic chiffré avec I'ACL 122. Toutefois, la commande NAT statique a priorité sur la déclaration
NAT générique pour toutes les connexions en provenance et a destination de 10.1.1.3. La
déclaration NAT statique n'empéche pas spécialement la traduction du trafic chiffré. Les réponses
de 10.1.1.3 sont traduites a 200.1.1.25 lorsqu'un utilisateur sur le réseau 172.16.1.x se connecte a
I'adresse 10.1.1.3. Elles ne sont donc pas renvoyées par l'intermédiaire d'un tunnel chiffré (la
traduction NAT se produit avant le chiffrement).

Vous devez refuser la traduction NAT du trafic chiffré (y compris pour un NAT statique linéaire) a
I'aide d'une commande route-map sur la déclaration NAT statique.

Remarque : L'option route-map sur une NAT statique est uniquement prise en charge a partir du
logiciel Cisco I0S Version 12.2(4)T et ultérieure. Référez-vous a NAT : Possibilité d'utiliser des
mappages de route avec des traductions statiques pour plus d'informations.

Vous devez émettre ces commandes supplémentaires pour permettre I'accés chiffré a I'néte
traduit de maniere statique sur 10.1.1.3 :

ip nat inside source static 10.1.1.3 200.1.1.25 route-map nonat
1

access-list 150 deny ip host 10.1.1.3 172.16.1.0 0.0.0.255

access-1list 150 permit ip host 10.1.1.3 any
1

route-map nonat permit 10
match ip address 150

Ces déclarations signalent au routeur qu'il doit uniquement appliquer le NAT statique au trafic
correspondant a I'ACL 150. L'ACL 150 indique que la traduction NAT ne doit pas s'appliquer a un
trafic issu de I'adresse 10.1.1.3 et destiné a atteindre 172.16.1.x par l'intermédiaire d'un tunnel
chiffré. Cependant, elle peut s'appliquer a tous les autres trafics provenant de I'adresse 10.1.1.3
(trafic Internet).

Configuration

Cette section vous fournit des informations pour configurer les fonctionnalités décrites dans ce
document.

Remarque : Utilisez I'outil de recherche de commandes (clients inscrits seulement) pour en savoir
plus sur les commandes figurant dans le présent document.

Diagramme du réseau
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Ce document utilise la configuration réseau suivante :

172.16.1.x%

lom.1.1.1 ¥

R2

Configurations

Ce document utilise les configurations suivantes :

- Routeur 2
. Routeur 3

200.1.1.1

R2 - Configuration du routeur

R2#write terminal
Bui | di ng configuration..
Current configuration : 1412 bytes
!
version 12.3
service timestanps debug dateti ne nsec
service timestanps | og datetime nsec
no service password-encryption
!
hostname R2
!
boot - st art - mar ker
boot - end- mar ker
!
!
no aaa new- nodel
!
resource policy
!
clock timezone EST O
i p subnet-zero
no i p domain | ookup
!
!
crypto isakmp policy 10
authentication pre-share
!
crypto isakmp key ciscokey address 200.1.1.1
!
!

crypto ipsec transform-set myset esp-3des esp-md5-hmac

B3

10.1.1.x

=
1i0.1.1.3

istatic HAT'd
to 200.1.1.25)



crypto map myvpn 10 ipsec-isakmp
set peer 200.1.1.1
set transform-set myset
!--- Include the private-network-to-private-network
traffic !--- in the encryption process: match address
101
1
1
!
interface Ethernet0/0
i p address 172.16.1.1 255.255.255.0
ip nat inside
ip virtual -reassenbly
1
interface Ethernet1/0
i p address 100.1.1.1 255.255.255.0
ip nat outside
ip virtual -reassenbly
crypto map myvpn
!
ip classless
ip route 0.0.0.0 0.0.0.0 100.1.1. 254
1
ip http server
no ip http secure-server
1
!--- Except the private network from the NAT process: ip
nat inside source list 175 interface Ethernetl/0
overload
!
!--- Include the private-network-to-private-network
traffic !--- in the encryption process: access-list 101
permit ip 172.16.1.0 0.0.0.255 10.1.1.0 0.0.0.255
! --- Except the private network from the NAT process:
access-list 175 deny ip 172.16.1.0 0.0.0.255 10.1.1.0
0.0.0.255
access-list 175 permit ip 172.16.1.0 0.0.0.255 any
1
1
!
control - pl ane
!
!
line con O
exec-timeout 0 O
line aux O
line vty 0 4
l ogin
!
end

R3 - Configuration du routeur

R3#write terminal

Bui | di ng configuration..

Current configuration : 1630 bytes

!

version 12.3

service timestanps debug dateti ne nsec
service timestanps | og datetime nsec
no service password-encryption

!

host nane R3




boot - start - mar ker
boot - end- mar ker

!
!
no aaa new node
!
resource policy
1
clock timezone EST O
i p subnet-zero

no i p domai n | ookup
1
crypto isakmp policy 10

authentication pre-share
crypto isakmp key ciscokey address 100.1.1.1

1

1
crypto ipsec transform-set myset esp-3des esp-md5-hmac

1
crypto map myvpn 10 ipsec-isakmp

set peer 100.1.1.1

set transform-set myset

!--- Include the private-network-to-private-network
traffic !--- in the encryption process: match address
101

1

1

!

interface Ethernet0/0

ip address 10.1.1.1 255.255.255.0

ip nat inside

ip virtual -reassenbly

1

interface Ethernetl1/0

i p address 200.1.1.1 255.255.255.0

ip nat outside

ip virtual -reassenbly

crypto map myvpn

1

1

ip classless

iproute 0.0.0.0 0.0.0.0 200.1.1.254

1

no ip http server

no ip http secure-server

1

!--- Except the private network from the NAT process: ip
nat inside source list 122 interface Ethernetl/0
overload

! --- Except the static-NAT traffic from the NAT process
if destined !--- over the encrypted tunnel: ip nat
inside source static 10.1.1.3 200.1.1.25 route-map nonat
!

access-list 101 permit ip 10.1.1.0 0.0.0.255 172.16.1.0
0.0.0.255

! --- Except the private network from the NAT process:
access-list 122 deny ip 10.1.1.0 0.0.0.255 172.16.1.0
0.0.0.255

access-list 122 permit ip 10.1.1.0 0.0.0.255 any

!--- Except the static-NAT traffic from the NAT process
if destined !--- over the encrypted tunnel: access-list
150 deny ip host 10.1.1.3 172.16.1.0 0.0.0.255
access-list 150 permit ip host 10.1.1.3 any




]
route-map nonat permit 10
match ip address 150

]

]

]

control -pl ane

]

]

line con O

exec-timeout 0 O

line aux O

line vty 0 4

| ogin

!
end

Vérification

Aucune procédure de vérification n'est disponible pour cette configuration.

Dépannage

Utilisez cette section pour dépanner votre configuration.

Référez-vous a la section Dépannage de sécurité IP - Comprendre et utiliser les commandes de
débogage pour de plus amples informations.

Dépannage des commandes

L'Outil Interpréteur de sortie (clients enreqistrés uniguement) (OIT) prend en charge certaines
commandes show. Utilisez I'OIT pour afficher une analyse de la sortie de la commande show .

Remarque : Consulter les renseignements importants sur les commandes de débogage avant
d’utiliser les commandes de débogage.

- debug crypto ipsec sa : affiche les négociations IPsec de la phase 2.
- debug crypto isakmp sa —Voir les négociations ISAKMP de la phase 1.
- debug crypto engine : affiche les sessions chiffrées.

Informations connexes

- Négociation IPSec/Protocole IKE - Cisco Systems
- Support et documentation techniques - Cisco Systems
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