Configuration d'équilibreur de charge de Citrix
NetScaler pour le centre d'intelligence de Cisco
Unified (CUIC)
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Introduction

Ce document décrit les étapes de configuration pour utiliser le bablander de chargement de Citrix
NetScalaer pour CUIC.

Conditions préalables

Exigences
Cisco vous recommande de prendre connaissance des rubriques suivantes :

. CUIC
. Citrix Netscaler



Composants utilisés

Les informations contenues dans ce document sont basées sur les versions de matériel et de
logiciel suivantes :

- CUIC 11.0(1)

- Citrix NS : édition d'appareils : Citrix NetScaler 1000v (10.1 construction 125.8)
Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez |'effet potentiel de toute commande.

Informations générales

CUIC est une plate-forme basée sur le WEB flexible et intuitive d'enregistrement qui te fournit des
états sur des données commerciales appropriées. Avec CUIC, vous pouvez créer un portail des
informations compléetes ou le centre de contact signale et des tableaux de bord sont développés et
partagés dans toute votre organisation. Dans de grands déploiements CUIC, le Citrix NetScaler
1000v (équilibreur de charge) est utilisé pour équilibrer la charge le Protocole HTTP (Hypertext
Transfer Protocol) CUIC et le trafic sécurisé de Transfer Protocol d'hypertexte (HTTPS).

Diagramme du réseau
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Access a unifié I'état de centre d'intelligence avec HTTP/HTTPS

Quand le HTTP est désactivé dans le serveur CUIC, c'est I'écoulement de HTTP a différents
ports.



: CUIC Server
Client Port80 | Port8081 | Port 8444
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Configuration

Paramétres systéme

La configuration > les configurations > configurent des fonctionnalités de base
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Permis de téléchargement

Sans permis le SSL ne pourrait pas fonctionner.
Naviguez vers le systéeme > les permis > gérent les permis > l'update license
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Configuration du réseau

Les clients parlent a I'équilibreur de charge par IP virtuel (VIP) et I'équilibreur de charge parle a
CUIC par son IP de sous-réseau (BOUT).



Clients

Load balancer

Systéme > réseau > IPS > IPv4s de clic
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Créez I'IP de sous-réseau

Etape 1. Cliquez sur en fonction Add pour ajouter I'adresse IP, type de sélection comme IP de
sous-réseau.

Etape 2. Le clic créent pour créer I'adresse IP désirée.



u

IP Address M . 10 . 2 . 58 | Metmask 25 . 255 . %5 . 0 |
Type [Subnet 1P | Mode Active |
Virtual Rowter ID | -] ICMP Response* | HONE B
ARP Responge” | NONE '~ | Traffic Domain ID | I£|
Dptions
[71aRp [J]ICMWP [ Wirtual Sepver [7] tynamic Routing
Host Route
[ | Enable
Gatewy IP | . . \ | Metric |
OSPF LSA Type
@TYPES © TYPEL  Ares | |
Veerver RHI Level
NONE (@ OME_VSERVER | ALL_VSERVERS
Application Access Controls
[7] Enable Management Access control to support the below listed applications.
ﬂ [ Create H Close ]
Créez le VIP

Etape 1. Cliquez sur Add pour ajouter I'adresse IP, type de sélection en tant qu'lP virtuel.
Etape 2. Le clic créent pour créer I'adresse IP désirée.

u

IP Address 0 . 10 . 2 . 61 | Metmask 255 . 256 . 255 . 255 |
Type Virtual 1P | Mode Active |
Wirtual Router 1D | E ICMP Response” |NDHE |Z|
ARP Response® | NOME |=]| Traffic Domain ID | B
Options
] arp  [F] ICMP V] Virtual Server || Dynamic Routing
Host Route
[T Enable
Gatewny [P B . 0 . 0 . 0 | Meic 0 |
O5PF LSA Type
i@ TYPES | TYPEL .ﬂuta| |
Vserver RHI Level

MONE (@ OME_VSERVER | ALL_VSERVERS
Application Access Controls
Enable Management Sccess contral to support the below listed applications.

(2] | Create |[ Close |




Créez les artéres

Si nécessaire, créez les artéres au réseau d'ou les demandes HTTP/HTTPS sont livré a

I'équilibreur de charge.

Configure Route x
Network 10 3 4 0
Netmask 255 255 255 0|
Traffic DomainID | |~ |
MULL Route Yes (@ No
Gateway 10 10 2 1
Distance :1
Weight :1
Cost :ﬂ
Route Advertisment
Global State DISABLED

| Over-ride Global
Protocol
| OSPF /| RIP V| BGP | ISIS

] Monitored Static Route

Le clic créent pour créer l'artere désirée.

‘ Create 11 Close

Configuration d'Equilibrage de charge HTTPS

Pour créer des entrées de serveur virtuel, une pour chaque port dans CUIC, trois ports doit étre
surveillée (ports HTTP 80. 8081 et port 8444 HTTPS). Chaque entrée de serveur virtuel est I'lP et
la combinaison de ports qui recoit le trafic http du client (accédant a I'état CUIC).

Des serveurs virtuels sont exigés pour étre joints avec des serveurs, pour envoyer le chargement
les trafiquent. Pour vérifier I'état de santés des moniteurs du serveur, ils doivent étre assignés a
chaque serveur. Utilisant les moniteurs, le chargement détecte la panne du serveur (CUIC) et
redistribue le trafic entrant aux serveurs qui sont dans les bonnes santés pour servir les

demandes.



Ainsi I'association est Server->Service et Server->Monitor virtuels.

Résumé des configurations :

. Créez les moniteurs

- Créez les serveurs

- Créez les services avec l'association de serveur

- Liez chaque service aux moniteurs correspondants

. Créez les serveurs virtuels

- Services correspondants de lien avec des serveurs virtuels

- Créez le groupe de persistance et ajoutez les serveurs virtuels

Cette image dépeint trois entrées de serveur virtuel et son association.

Virtual Server
for htip(port 80)

Service lip (pont | Stwinthup[pnrt |
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Créez les moniteurs

Naviguez vers la gestion de trafic > 'Equilibrage de charge > les moniteurs
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Pour créer le moniteur, naviguez vers la gestion de trafic > I'Equilibrage de charge > les
moniteurs, cliquent sur en fonction le bouton Add.

Trois types de moniteurs sont créés, pour le port 80, 8081and 8444.

Créez le moniteur pour le port 80 de HTTP

Le type de sélection comme TCP et spécifient l'intervalle, la minuterie de réponse, le temps

d'arrét, les relances etc. en conséquence.

Le clic créent pour créer le moniteur. Pour HTTPS, les deux besoins de moniteurs d'étre créé (un

par serveur).

Create Monitor

Hame* |kui&p

Standard Parymeters | Special Pmmeter:|

Interval 1 | [Minutes |
Response Time-out |30 | [seconds ]
Down Time 30 | |seconds =
Deviation | |seconds =]
Retries E |

SMNMP Alert Retries |0

Success Retries 1

Eailure Retries 0

Enalled [] Rewerse

[#] LATH {Least Response Tirme using Monitaring)
[0 Tos TOsSId

Destination IP
Diestination Part
Crgmamnic Time-out

[ymarmic Interval

| Typer [TCP -

Resp Time-out Threshold

Action

Custarm Header

Met Profile

L] Tramsparent

L] Sequre

L1 1P Tunnel

& Help

[ Create || Close




Create Monitor 4

Name* [hitp_4081] | Type* [HTTP -]
Btandard Parameters I Special Pararneters | i
Interval 1 | |Minutes  w| Destingtion s & O
Besponse Time-out |Iﬂ | |5¢:¢nd: '| Destination Port | |
Down Tirme |30 | [seconds  *| Dymamic Time-out
Deviation | | [seconds  +| DynamicIntengal _ |
Retrie E | Resp Time-out Threshald | |
SNIAP Alert Retries [0 | Action INONE -
Zuccess Retries |1 | | -
Failure Retries |0 | Custorn Header =
& Ensbled FliReiria [] Treat back slash as escape character
[# LRTM (Least Response Time using Monitoring) i I 7l
O Tos Tos 1 I" ] [ Transparent [ Secure ] 1P Tunmel
@ Help | Create || close |

Pour le moniteur de type HTTPS, configurez la section spéciale de paramétre. Ce moniteur
signale le succes si la réponse a la demande de HTTP est 200 ou 302.

Quand le HTTP est désactivé dans CUIC, 302 est prévus autrement 200. Pour traiter les les deux
les situations 200 et 302 sont inclus.



Confbaire Maonitar
Lot pguere Wor

| Type HTTP

[ Treat back slash a3 escape character

Response Codes

302

200 add |

~| Destingtion [P

|
"'l Drestination Port I
|

"J Dymarnic Time-out

| |5econds
Response Time-cut (9 | [seconds
Down Time |30 | |seconds
Deviation | | |S¢:nrpd=
Ritries E

| Resp Time-owt Threshold I

SHMP Alert Retries [0

I
|
'| Dymarnic Intensal I I
|
|

| Action [MONE -

Success Betries |1

Eailure Retries |2

| &
| Custorn Header -

[« Enafpled ] Bewerse

LRTM (Least Response Time wiing Maonitorng)

[ Treat back slash as escape character
het Profile | -
C1IP Tunnel

Secure

OTos ms:a|u

] [ Transparent

@ Help

l_gntu || Close J




Pour le moniteur de type HTTPS, configurez la section spéciale de parameétre. Ce moniteur
signale le succés seulement si la réponse contient une chaine en service.

Configure Monitor

Hamne* _cu:t_sub#_htl:ps-!w Type HTTR-ECY

Sandard Parameters  Special Parameters ]
Send String
GET btk F10.10.2 46:3 444 cvic/probe -

[] Treat back slash as escape character
Beceise String

In Senace

[] Treat back slash as escape character




B
Crealy

I—-—..__._ To——
m

Interval |10 | |seconds | Destination IP | |01 pvs
Response Time-aut I'EI [ |S=l:n~nd; 'I Destination Port | |
Doam Time |!I.'I [ |E=:mdl- "*I Crgmammic Time-out | |
Digvistion I [ |Ee|:n~nds '| Cymamic Intengal | |
Retrie; E | Resp Time-out Threshold | |
SNIMP Alert Retries |0 | action [one -|
Success Retries |1 ] A
Eailure Retries |2 | Custom Header %
& Enapled ] Reverse [] Treat back slash as escape character

LRTM (Least Response Time using Monitoring) S | 'l
[ 7os Tosi s I L] Transparent Secure 1 1P Tunnel

@ Help l_grmt 1| Close |




Create Monitor

Mame* |cust_subb_hittps-ecd

Type* |HTTR-ECY

Srandard Parameters  Special Pararmeters ]
Zend Btring
GET httpsff 10,102 4T 8444 cuicfprobe =

L] Treat back slash ys escape charscter

Becene Snng

[n Serace

m

[] Treat back slash as escape character

& Help

|_Lrea'te || Close |

Créez les serveurs

Le serveur représente un noeud CUIC. Pour chaque noeud CUIC servi par I'équilibreur de charge
une entrée de serveur est exigée.

LLERE Traffic Mynsgement  Losd Balancing > Servers - ﬂ H
Hudd Ao - Ceaech ¥
Hime Siale Al e | Ihom-adn Tl 1 e i e [
ATL-CURC- U8 @ Enakled 1010245
ATL-CLEC-21IB% @ Enakled 0L EE2 AT

1-kol 2 1 E|

WPePage =

Pour créer le serveur, naviguez vers la gestion de trafic > I'Equilibrage de charge > les serveurs,
cliguent sur en fonction le bouton Add.




IPAddress* 10

Traffic Domain ID £

Translation IP Address

Translation Mask
Resobve Retry (secs)
IPvé Domain

[¥] Enable after Creating
Comments

(7] | Create || Close |

Server Name*

IPAddress™ w . 10 . 2 .47 ] 1Pvé

Traffic Domain ID L= H

Translation IP Address

Translation Mask
Resolve Retry (secs)
IPv6 Domain

(V] Enable after Creating
Comments

2] | Create || Close |

Créez les services

Pour créer le moniteur, naviguez vers la gestion de trafic > I'Equilibrage de charge > les services,
cliquent sur en fonction Add.
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Quand il n'y a aucun moniteur associ€, un moniteur par défaut pourrait étre affiché dans la case
configurée. Sans retirer cela, sélectionnez le moniteur correct des moniteurs disponibles de la liste
disponible (dans cette image c'est cust_tcp) et cliquez sur Add pour le déplacer a la liste
configurée. Cliquez sur OK. Le moment prochain ou cette page est ouverte, il affiche seulement le
moniteur sélectionné. Le moniteur par défaut disparait. Ceci se produit parce que ; toujours un
service doit étre associé avec surveillé. Si rien n'est configuré, I'équilibreur de charge fournit par
défaut, mais quand I'utilisateur sélectionne surveillé alors I'équilibreur de charge sort le moniteur

par défaut.

Configure Service

Service Mame* | ¢
| Protocol®

Tratfic Dormain

Sepace State i@ UP

Disable , [«] Enable Health Monitoring [« AppFlew Logging

Monitors | Policies | Profiles | Advanced | S5L Settings |

. Sepger®

ATL-CLUIC-SUB4 (10,10.2.46)

-| Part*

Mumber of &ctive Clients -

Boailable Confiqured
[Moritors | Monitors [ it [state
= - cust_lcp 1 [
[ 7]
ping =
fcp &
hitlp :
lEp-scy =
hitp-scv State: UP
L Probes: 68341 Failed [Total: 5614 Currentz 0 ]
dns Last Response: Success - TCP syn+ack recenved.
fip Response Time: 0357 millizec
Comments
@ b [ ] [ cior |




Service Name* |cuic-httpli-subd | Server* [ATL-CUIC-5UB4 (10.10.2.45)
Profocol*  |HTTP ~| Por [g0

Traffic Domain | -|

Service State @ UP Mumber of Sctive Clients

Enable Health Monitoring [¥] AppFlow Logging

Monitors | Policies | Profiles Advanced | S5t Settings |

~Thresholds
Mz Requests o | | | Max Bandwidth (kbits) [0
Mag Clients |0 | | | Monitor Threshotd |0

~[dle Tirme-out (secs)

Client 180 | Server [360
'EIE'.'E"IHJ

[ Use Source IP [] Client Keep-Altve [ TCP Buffering L] Compression

C1 ClientIP Header | |

Camments

@ Help




Protocol*

Serace Shate

Bossilable

Traffic Domain II]

Service Mame* |cuic-hitp

[HTTR

@ up

Disable [ | Enable Health hMonttaring (v AppFlow Logging
v c
. Monitors | policies | Profies | Advanced | S5t Settings |

| Seryer® [ATL-CUIC-SUBM (10.10.2.46) =
~| Porr |s081 |

Mumber of Active Clients |

Configured

State: UP

Probes: 68352  Failed [Total: 5630 Current: 0]

Last Response: Success - HTTP response code 302 recened,
Response Time: 0.754 millisec

Carmments

@ Help

Ii_l | Close I




| Seryer* [ATL-CUIC-SUB4 (10.10.2.46) -
Profocol*  [HTTP ~| Porer [s051
Tratfic Dormain |0 -|
Service State @ UP Murnber of Sctive Clients
Eriable Health Monitoring [ AppFlow Logging
Thresholds -
M Requests lo | | | Max Banchwidth (kbits) |0
Max Clients o | | | Menitor Threshold |0

~ldle Time-out {secs)

Client |180 | Server 360
Settings
[ Wse Saurce TP [ Client Eeep-Alive ] TCP Buffering  [] Compression
O Client 1B Header | | i
4 it '
Cornments
@ Help

I_ﬂl(_‘ | Cloze I




| Senver* |ATL-CUIC-SUBA (10.10.2.46)

Profocol  |SSL_BRIDGE v] Portr 5444
Traffic Domain Iﬂ ‘F|
Senace State @ UP Mumber of Sctree Clients

[+l Enable Health onitoring [ AppFlow Logging
. Monitors | policies | Profiles | Advanced | Sst settings |

Lorailable

Configured

Skate: UP

Response Time: LA63 millisec

Probes: 384901  Failed [Total: 8624 Current: 0 ]
Last Response: Success - Pattern found in response.

Camments

@ Help

I [0]4 ” Close I




Configure Service

Service Nare* [cuic-https-subd

Protocal* _ F -
Traffic Dornsin =]

Senvice Stake @ UP

. Disable | (] Enable Health Monitoring [ AppFlow Logging

Monitors | Policies | Profiles Advanced | ssL Settings

Seryer® |ATL-CUIC-SUE4 (10.10.2.46)

Port®

Mumber of Active Clients

Max Banduidth (kbits) [0

+Thresholds
Mz Requests I[Il
Mag Clients I[II

rIdle Time-out (secs)

Client (180

Maonitor Threshold ||:|

] Server "36'[I

m

Settings

] Wse Sowrce P[] Client Keep-2live L] TCP Buffering

Header I
4 111 L
Carmrments
@ Help | Close

Créez le serveur virtuel

B Tri Ay Lasd Bslandens 5 Wintusll Serweri
dadd FoFL T =
Hame State | Effective State P Addrers | Tralfic Domsin D Posit Protocol It thod
b DCI-ORC-HTTP o Us @ lp 10,103 & El HTTF LEASTOONMECTION
¢ DCr-CLRC-HTTRRINL & Up @lUp pLBLETY M1 HTTP LEASTCONMECTRON
p DCI-CURC-HTTRS & Up @ lp 18,103 &1 444 . _BRIDGE LEASTCOMNMECTION

FiPer Page q

Ferslstence
SOURCED LaL
SOURCETR

SOURCEDP

o | 8 | H

Saarth =
% bhealth
% 3 URD DO
18000 T LIPS DO
LLE § LWPD DO

1-2edd 1 =]

Pour créer un serveur virtuel, naviguez vers la gestion de trafic > I'Equilibrage de charge > les

serveurs virtuels, et cliquez sur Add.
Vérifiez les services qui doit étre associé avec ce

service virtuel.

Dans l'onglet de méthode et de persistance, la méthode choisie en tant que moins connexion, la
persistance comme SOURCEIP et la minuterie en tant que 40 minutes. C'est parce que la
fréquence d'actualisation par défaut de rapport historique est placée a 30 minutes ; vous devez
configurer une certaine valeur plus grande que la fréquence d'actualisation. Si vous configurez la
fréquence d'actualisation différente pour I'état historique, alors changez cette valeur aussi bien.



| (% [P Address Baged ) 1P Pattern Based

Pratocal® [HTTP

.2 .61 |

LI Metwark Wiarver  Ramge |1

[ Enable D364 [ Bypass AR Requests
State @ UP | Disable | (4 AppFlow Logging

rLE hethod

~| P Address* lto . 10
| Port* |20
Traffic Domain ID |

I of bl sle | weath, (170

-
Method |Least Connection w| Mew Service Startup Request Rate | | |PeR_sECOND =]
_ Inererment Interval [ I
Current Method: Round Robin
Reazon: Bound serdce’s state changed to
up
rPersistence rBackup Persistence
Persistence | SOURCEID | | | Persisence  [MONE -|
Time-out {min) |40 || | Time-out (min) |2 |
IPvd Wetmask | I
l =

Hame® | | @ 1P Address Based O 1P Pattem Based

Pratocal* |HTTP -] PAddress 10 .20 .2 .61 |
[ Network Vierver Range |1 | Portr |s0e1 |
[ Enable DNESE ] Bypass AAAA Requests Traffic Domain D | -]

1010246
cuic-hHpBOB0T - gubs 1010247
1010245
1010247

add.. (4 Ogen.. i Bemove

Comments

@ Help




Contigure Virtual Server [Load Balancing) x

Banne” DC2-CLAC-HTTRS .
Protocol® <] 1P Address® o .10 .2 .6l
Fange Part®
Enable DMNEE4 [ Bypass AS0A Requests Traffic Domain ID
Srate @ UP Dissble | [ AppFlow Logging

Senvices | senace Groups | Palicies | Method and Persisbence | Advanced | Profiles | Sl Settings |
Lctroabe Al Deactrrate Al < Find

|aceive |servce tme |P raxess | ot forotocor  [Seate | et | Dryriemic Vieigrt |
W cubc.hitpe.subd 1010245 8444551 _FRD._ @ P 13 o
¥ cuc-hiips.nbs 10.10.2.47 3444 S5L_BRD.. @ P [ af] 0

g Add.. 2] Open... jg Berowve

Comments

D Help Close

Créez les groupes de persistance

Pour créer le groupe de persistance, naviguez vers des groupes de gestion de trafic >
d'Equilibrage de charge > de persistance, cliquent sur Add.

Méthode choisie en tant que moins connexion, persistance comme SOURCEIP et minuterie en
tant que 40 minutes. C'est parce que la fréquence d'actualisation par défaut de rapport historique
est placée a 30 minutes ; vous devez configurer une certaine valeur plus grande que la fréquence
d'actualisation. Si vous configurez la fréquence d'actualisation différente pour I'état historique,
alors changez cette valeur aussi bien.

Puisque chaque serveur CUIC écoute sur trois ports, vous devez inclure chacun des trois
serveurs virtuels ici. Si des demandes d'un client au port du HTTP 80 qui est déja envoyé a un
serveur particulier CUIC, toutes les demandes de ce client visant au port 8081, 8444 est conduites
au méme CUIC.
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