Dépannage et probléemes courants ADFS/IdS
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Introduction

L'interaction du Langage SAML (SAML) entre la gestion d'identité de Cisco (id) et les services de
fédération de Répertoire actif (AD FS) par l'intermédiaire d'un navigateur est le noyau du Simple-
signe sur I'écoulement de la procédure de connexion (SSO). Ce document vous aidera dans le
probleme lié d'élimination des imperfections aux configurations dans les id et I'AD FS de Cisco,
avec l'action recommandée de les résoudre.

Modeéles de déploiement d'id de Cisco



Produit Déploiement
UCCX Co-résident
PCCE Co-résident avec CUIC (centre d'intelligence de Cisco Unified) et LD (données vivantes)
UCCE Co-résident avec CUIC et LD pour les déploiements 2k.
Autonome pour les déploiements 4k et 12k.

Conditions préalables

Exigences
Cisco vous recommande de prendre connaissance des rubriques suivantes :

- Version 11.5 de version 11.5 ou de Cisco Unified Contact Center Enterprise du Cisco Unified
Contact Center Express (UCCX) ou version 11.5 emballée du Contact Center Enterprise
(PCCE) comme applicable.

- Microsoft Active Directory - AD installé sur des Windows Server

- IDP (fournisseur d'identité) - Version 2.0/3.0 de service de fédération de Répertoire actif (AD
FS)

Composants utilisés

Ce document n'est pas limité a des versions de matériel et de logiciel spécifiques.

Les informations contenues dans ce document ont été créées a partir des périphériques d'un
environnement de laboratoire spécifique. Tous les périphériques utilisés dans ce document ont
démarré avec une configuration effacée (par défaut). Si votre réseau est opérationnel, assurez-
vous que vous comprenez l'effet potentiel de toute commande.

Informations générales

Aprés que les relations de confiance soient établies entre les id et I'AD FS de Cisco (voyez ici pour
des détails, commun pour UCCX et UCCE), on s'attend a ce que I'administrateur exécute le
programme d'installation du test SSO dans la page Settings de la Gestion de gestion d'identité
pour s'assurer que la configuration entre les id et I'AD FS de Cisco fonctionne bien. Si le test
échoue, utilisez les applications appropriées et les suggestions données de ce guide pour
résoudre le probléeme.

Applications et logs qui peuvent étre pratiques dans I'élimination
des imperfections

Application/log Détails Ou trouver l'outil
Utilisation RTMT d'obtenir des logs d'id de
Cisco. Pour les informations sur la fagon

L'enregistreur d'id de Cisco se connectera  dont utiliser RTMT voyez, guidez pour

nimporte quelle erreur qui s'est produite  utiliser RTMT _
dans des id de Cisco. Veuillez noter que le nom RTMT est gestion

d'identité de Cisco. Afin de trouver les logs,
naviguez vers la gestion d'identité de Cisco

Log d'id de
Cisco


https://www.cisco.com/c/fr_ca/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html
https://supportforums.cisco.com/document/61856/tech-tip-collecting-mivr-logs-uccx-ip-ivr-8x-later#How_to_Collect_MIVR_Traces_using_RTMT_Tool_
https://supportforums.cisco.com/document/61856/tech-tip-collecting-mivr-logs-uccx-ip-ivr-8x-later#How_to_Collect_MIVR_Traces_using_RTMT_Tool_

Logs de
Fedlet

Mesures des
id APl de
Cisco

Visualisateur
d'événements
dans I'AD FS

Visualiseur
SAML

Les logs de Fedlet fourniront plus de détails
au sujet de toutes les erreurs SAML qui se
produit dans des id de Cisco

Des mesures API peuvent étre utilisées
pour regarder dans et pour valider toutes
les erreurs que les id API de Cisco ont pu
avoir renvoyées et nombre de requétes qui
sont traités par des id de Cisco

Permet a des utilisateurs pour

visualiser I'événement ouvre une session le
systeme. N'importe quelle erreur dans I'AD
FS tandis que le traitement de la demande
SAML/I'envoi de la réponse SAML sont
enregistré ici.

Un visualiseur SAML aidera en regardant la
demande et la réponse SAML qui sont
envoyées de/a des id de Cisco.

Cette application de navigateur est trés utile
pour l'analyse de la demande/réponse
SAML.

> le log

Utilisation RTMT d'obtenir des logs de
Fedlet.

L'emplacement pour le log de Fedlet
correspond les id de Cisco se connecte.

Le début de logs de fedlet avec le fedlet- de
préfixe

Utilisation RTMT d'obtenir des mesures
API.

Veuillez noter que le nom RTMT est gestion
d'identité de Cisco

Ceci apparaitra sous des mesures
distinctes d'un répertoire. Veuillez noter que
saml_metrics.csv et authorize_metrics.csv
sont les mesures appropriées pour ce
document.

Dans l'ordinateur FS d'AD, naviguez vers
des >Applications de visualisateur
d'événements et les services se connectent
le >AdDFS 2.0 > admin

Dans Windows 2008, le visualisateur
d'événements de lancement du panneau de
configuration > de la représentation et la
maintenance > des outils d'administration
Dans Windows 2012, lancez-le du panneau
de configuration \ du systeme et de la
Sécurité \ des outils d'administration.
Veuillez regarder votre documentation de
fenétres pour voir ou trouver le visualisateur
d'événements.

Ce sont quelques visualiseurs suggéreés
SAML que vous pouvez utiliser pour

regarder la demande et la réponse SAML
g,ia. V(ia'oloneur %omment utiliser le

violoneur avec I'AD FSModule
d'extension de Chrome de violoneur
2. Traceur SAML - Firefox
3. Panneau SAML Chrome

Organigramme avec des options d'élimination des imperfections

Les diverses étapes pour l'authentification SSO est affichées dans I'image avec et les objets
faconnés d'élimination des imperfections a chaque étape en cas de panne dans cette étape.

Cette table fournit les détails sur la fagcon dont identifier des pannes a chaque étape de SSO dans
le navigateur. Les autres outils et comment pouvez ils aident dans I'élimination des imperfections
est aussi bien spécifiés.

Etape

Demande

Comment identifier la panne
dans le navigateur

En cas de panne, le navigateur Les logs d'id de Cisco indique
d'AuthCode n'est pas réorienté au point final les erreurs qui se produisent
traitant par ou a I'AD FS SAML, une erreur tandis que la demande

Outils/log

Configurations aux
regarder

Enregistrement de
client


https://www.telerik.com/download/fiddler
http://social.technet.microsoft.com/wiki/contents/articles/3286.ad-fs-2-0-how-to-use-fiddler-web-debugger-to-analyze-a-ws-federation-passive-sign-in.aspx
http://social.technet.microsoft.com/wiki/contents/articles/3286.ad-fs-2-0-how-to-use-fiddler-web-debugger-to-analyze-a-ws-federation-passive-sign-in.aspx
https://chrome.google.com/webstore/detail/fiddler/hkknfnifmbannmgkdliadghepbneplka?hl=en
https://chrome.google.com/webstore/detail/fiddler/hkknfnifmbannmgkdliadghepbneplka?hl=en
https://addons.mozilla.org/en-US/firefox/addon/saml-tracer/
https://chrome.google.com/webstore/detail/saml-chrome-panel/paijfdbeoenhembfhkhllainmocckace?hl=en

JSON est affichée par des id de

desidde Cisco, quiindique que I'id de
Cisco client ou réoriente 'URL est non
valide.
Initiation de Pendant la panne, le navigateur
demande n'est pas réorienté a I'AD FS, et
SAML par une page/message d'erreur
desid de sera affichée par des id de
Cisco Cisco.
N'importe quel manque de
Demande traiter cette demande aura
SAML comme conséquence une page
traitant par d'erreur affiché par le serveur
I'AD FS FS d'AD au lieu de la page de
connexion.
N'importe quel manque
Envoi de la d'envoyer la réponse a comme
réponse conséquence une page d'erreur
SAML par affiché par le serveur FS d'AD
I'AD FS apres que les qualifications
valides soient soumises.
Reponse Les id de Cisco afficheront une
SAML :
. erreur 500 avec la raison
traitant par , N
. d'erreur et une page de contrdle
des id de .
. rapide.
Cisco

d'authcode est validée et
traitée.

Mesures des id API de Cisco -
Indique le nombre de requétes
traité et manqué.

Les logs d'id de Cisco indique
s'il y a une exception ou pas
tandis que la demande est
initiée.

Mesures des id API de Cisco -
Indique le nombre de requétes
traité et manqué.

Le visualisateur d'événements
dans I'AD FS indique les
erreurs qui se produisent tandis
que la demande est traitée.

Id de Cisco dans
I'état
NOT_CONFIGURED.

Configuration
comptante de

Module d'extension de c9nflance
: . d'interlocuteur dans
navigateur SAML - Aides pour 'IDP
voir la demande SAML qui est
envoyée a I'AD FS.
- Configuration
comptante de
o o confiance
Visualisateur d evgnements d'interlocuteur
dans I'AD FS - Indique les .
. ) . dans I''DP
erreurs qui se produisent tandis
- Formez la

que la demande est traitée. . .
configuration

d'authentification

dans I'AD FS.
Visualisateur d'événements
dans I'AD FS - Indique l'erreur
si I'AD FS envoie une réponse
SAML sans code d'état réussi.
Module d'extension de . La demande
navigateur SAML - Aides pour ordonne la

voir la réponse SAML envoyée
par I'AD FS pour identifier ce
qui est erroné.

Log d'id de Cisco - Indique
que l'erreur/exception s'est
produite pendant le traitement.
Mesures des id API de Cisco -
Indique le nombre de requétes
traité et manqué.

configuration
- Signature de

message et

d'assertion

Demande d'Authcode traitant par des id de Cisco

Le point commencant de procédure de connexion SSO, en ce qui concerne les id de Cisco, est la
demande d'un code d'autorisation d'une application activée par SSO. La validation de demande
API est faite pour vérifier si c'est une demande d'un client enregistré. Une validation réussie a
comme conséquence le navigateur étant réorienté au point final SAML des id de Cisco. N'importe
quelle panne dans la validation de demande a comme conséquence une erreur page/JSON



(notation d'objet de Javascript) étant renvoyée des id de Cisco.

Erreurs communes produites pendant ce processus

1. Enregistrement de client non fait

Résumé du
probléme

Cause
possible
Action
recommandée

La demande de procédure de connexion échoue avec l'erreur 401 sur le navigateur.

Navigateur :

erreur 401 avec ce message : {« erreur » : « invalid_client », « error_description » : « Clier
Log d'id de Cisco :

2016- 09- 02 00: 16: 58. 604 | ST(+0530) [l dSEndPoi nts-51] AVERTI SSENT com ci sco. ccbu.ids |dSC
de client : fb308a80050b2021f 974f 48a72ef 9518a5e7ca69 n' exi ste pas |' ERREUR com ci sco. cchbi
| dSQAut hEndPoi nt . j ava: 45 de 2016-09- 02 00: 16: 58. 604 | ST(+0530) [ | dSEndPoi nts-51] - except
d' autorisation. org.apache. ol tu.oauth2. conmon. excepti on. OQAut hProbl enException : Cientld
val i de. a org. apache. ol tu. oaut h2. conmon. excepti on. QAut hPr obl enExcepti on. err or ( QAut hPr obl ¢
com ci sco. ccbu. i ds. aut h. val i dat or. | dSAut hori zeVal i dat or . val i dat eRequest Par ans( | dSAut hori :
com ci sco. ccbu. i ds. aut h. val i dat or. | dSAut hori zeVal i dat or. val i dat eRequi r edPar amet er s( | dSAu!
a org. apache. ol tu. oaut h2. as. request . QAut hRequest . val i dat e( QAut hRequest . j ava: 63)

L'enregistrement de client avec des id de Cisco n'est pas complet.

Naviguez vers la console de gestion d'id de Cisco et confirmez si le client est enregistré a
enregistrez alors les clients avant de commencer avec SSO.

2. Application d'accés client utilisant le nom d'héte d'adresse IP/remplacant

Résumé du
probléme

Cause
possible

Action
recommandée

La demande de procédure de connexion échoue avec l'erreur 401 sur le navigateur.

Navigateur :

erreur 401 avec ce message : {« erreur » : « invalid_redirectUri », « error_description » :
« Invlalid réorientent Uri »}

Application d'acces client utilisant le nom d'héte d'adresse IP/remplagant.

En mode SSO, si l'application est accédée a utilisant I'lP, cela ne fonctionne pas. Des
applications devraient étre accédées a par I'adresse Internet par laquelle elles sont
enregistrées dans des id de Cisco. Cette question peut se produire si l'utilisateur accédait
un nom d'héte alternatif qui n'est pas inscrit aux id de Cisco.

Naviguez vers la console de gestion d'id de Cisco et confirmez si le client est inscrit au
correct réorientent URLand que le méme est utilisé pour accéder a I'application.

Initiation de demande SAML par des id de Cisco

Le point final SAML des id de Cisco est le point commengant de I'écoulement SAML dans la
procédure de connexion basée par SSO. L'initiation de l'interaction entre les id et I'AD FS de Cisco
est déclenchée dans cette étape. La condition préalable ici est que les id de Cisco devraient
connaitre I'AD FS pour se connecter a pendant que les métadonnées correspondantes d'IDP
devraient étre téléchargées aux id de Cisco pour que cette étape réussisse.

Erreurs communes produites pendant ce processus

1. Métadonnées FS d'AD non ajoutées aux id de Cisco

Résumé du
probléme

La demande de procédure de connexion échoue avec l'erreur 503 sur le navigateur.



Cause
possible

Action
recommandée

Demande

Navigateur :

erreur 503 avec ce message : {« erreur » : « service_unavailable », « error_description » :
Des « métadonnées SAML n'est pas initialisées »}

Les métadonnées d'IDP n'est pas disponible dans des id de Cisco. L'établissement de
confiance entre les id et 'AD FS de Cisco n'est pas complet.

Naviguez vers la console de gestion d'id de Cisco et voyez si les id est dans I'état non
configuré.

Confirmez si des métadonnées d'IDP est téléchargées ou pas.

Sinon, téléchargez les métadonnées d'IDP téléchargées de I'AD FS.

Pour plus de détails voyez ici.

SAML traitant par I'AD FS

Le traitement de demande SAML est la premiére étape dans I'AD FS dans le SSO circulent. La
requéte envoyée SAML par les id de Cisco est lue, validée et déchiffrée par I'AD FS dans cette
étape. Le traitement réussi de cette demande a comme conséquence deux scénarios :

1. Si c'est une procédure de connexion fraiche dans un navigateur, I'AD FS affiche la forme de
procédure de connexion.Si c'est un relogin d'un utilisateur déja authentifié d'une session du
navigateur existante, des tentatives FS d'AD d'envoyer le dos de réponse SAML directement.

Note: Le préalable principal a cette étape est pour I'AD FS de faire configurer la confiance
répondante d'interlocuteur.

Erreurs communes produites pendant ce processus

1. AD FS n'ayant pas des plus défunts le certificat SAML id de Cisco.

Résumé du
probléme

Cause
possible
Action

L'AD FS n'affichant pas la page de connexion, au lieu de cela affiche une page d'erreur.

Navigateur

L'AD FS affiche une page d'erreur semblable a ceci :

Il'y avait un probléme d'acces le site. Essayez de parcourir au site de nouveau.

Si le probléeme persiste, contactez I'administrateur de ce site et fournissez le numéro de
référence pour identifier le probléme.

Numéro de référence : 1ee602be-382c-4c49-af7a-5b70f3a7bd8e

Visualisateur d'événements FS d'AD

Le service de fédération a rencontré une erreur tout en traitant la demande d'authentificati
SAML.

Les informations supplémentaires

Détails d' exception :

M crosoft. |l dentityMdel.Protocol s. Xm Si gnature. Si gnatureVerificationFail edException :

MBI S0038 : Le nessage SAML a | a signature fausse. Enetteur : « myuccx.cisco.com». a

M crosoft.ldentityServer. Protocol s. Sam . Contract. Sam Contract Utility. CreateSam Message
(message de MBI SSaml Bi ndi ngMessage) a

M crosoft.ldentityServer. Servi ce. Sam Prot ocol . Sam Pr ot ocol Servi ce. Creat eErr or Message
(Creat eError MessageRequest creat eError MessageRequest) a

M crosoft.ldentityServer. Servi ce. Sam Prot ocol . Sam Pr ot ocol Servi ce. ProcessRequest

(request Message de nessage)

La confiance comptante d'interlocuteur n'est pas établie ou le certificat d'id de Cisco a cha
mais le méme n'est pas téléchargé a I'AD FS.

Etablissez la confiance entre I'AD FS et les id de Cisco avec le dernier certificat d'id de Ci


https://www.cisco.com/c/fr_ca/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html

Veuillez s'assurer que le certificat d'id de Cisco n'est pas expiré. Vous pouvez voir le table

de bord d'état en Gestion de gestion d'identité de Cisco. Si oui, régénérez le certificat dan:
recommandée page Settings.

Pour plus de détails sur la fagon dont établir des métadonnées faites confiance a travers

ADFS et id de Cisco voient, ici

Réponse SAML envoyant par I'AD FS

L'ADFS envoie la réponse SAML de nouveau aux id de Cisco par l'intermédiaire du navigateur
apres que l'utilisateur soit avec succes authentifie. ADFS peut renvoyer une réponse SAML avec
code d'état qui indique le succés ou échec. Si l'authentification de forme n'est pas activée dans
I'AD FS puis ceci indiquera une réponse de panne.

Erreurs communes produites pendant ce processus

1. L'authentification de forme n'est pas activée dans I'AD FS

Résumé du Le navigateur affiche la procédure de connexion NTLM, et puis échoue sans réorienter av
_ probleme  succes a Cisco des id.
Etape de Envoi de la réponse SAML
panne
Navigateur :
Le navigateur affiche la procédure de connexion NTLM, mais aprés procédure de connexi
réussie, elle échoue avec beaucoup réoriente.
Cause Les id de Cisco prend en charge seulement I'authentification basée par forme, authentific:
possible  de forme n'est pas activés dans I'AD FS.
Pour plus de détails sur la fagon dont activer I'authentification de forme voyez :
Configuration d'authentification de forme ADFS 2.0

Configuration d'authentification de forme ADFS 3.0

Action
recommandée

Réponse SAML traitant par des id de Cisco

Dans cette étape, les id de Cisco obtient une réponse SAML de I'AD FS. Cette réponse pourrait
contenir code d'état qui indique le succés ou échec. Une réponse d'erreur de I'AD FS résulte dans
une page d'erreur et le méme doit étre mis au point.

Pendant une réponse réussie SAML, le traitement de la demande peut échouer pour ces raisons :

- Métadonnées incorrectes d'IDP (AD FS).
- Le manque de récupérer a attendu les demandes sortantes de I'AD FS.
- Des horloges FS d'id et d'AD de Cisco ne sont pas synchronisées.

Erreurs communes produites pendant ce processus

1. Le certificat FS d'AD dans des id de Cisco n'est pas le plus tardif.

Résumé du La demande de procédure de connexion échoue avec I'erreur 500 sur le navigateur avec ¢
probléme comme invalidSignature.
Etape de . .
P Traitement de réponse SAML
panne

Navigateur :


https://www.cisco.com/c/fr_ca/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html
http://social.technet.microsoft.com/wiki/contents/articles/1600.ad-fs-2-0-how-to-change-the-local-authentication-type.aspx
https://blogs.msdn.microsoft.com/josrod/2014/10/15/enabled-forms-based-authentication-in-adfs-3-0/

Cause
possible

Action
recommandée

erreur 500 avec ce message dans le navigateur :

« Error Code: invalidSignature

Message : Le certificat de signature n'apparie pas ce qui est défini dans les métadonnées
Visualisateur d'événements FS d'AD :

Aucune erreur

Log d'id de Cisco :

2016- 04- 13 ERREUR par défaut [1dSEndPoints-0] com cisco.ccbu.ids |dSEndPoint.java: 102 de
| ST(+0530) - exception traitant |a demande com sun.identity.sam 2. conmon. SAML2Excepti on :
certificat de signature n'apparie pas ce qui est défini dans |les métadonnées d' entité. a
comsun.identity.sam 2. xm si g. FMSi gProvi der. veri f y(FMSi gProvi der. java: 331) a
comsun.identity.sam 2. protocol .inpl.StatusResponsel npl .isSignatureValid(StatusResponsel!
a comsun.identity.sam 2. profile. SPACSUils. get ResponseFronPost (SPACSUti | s.java: 985) a
comsun.identity.sam 2. profile. SPACSUi | s. get Response( SPACSUti | s.java: 196)

Le traitement de réponse SAML manqué comme certificat d'IDP est différent de ce qui est
dans des id de Cisco.

Téléchargez les derniéres métadonnées FS d'AD de :
https://<ADFSServer>/federationmetadata/2007-06/federationmetadata.xmi

Et téléchargez-le aux id de Cisco par l'intermédiaire de l'interface utilisateur de Managame
gestion d'identité.

Pour des détails, voyez pour configurer les id et I'AD FS de Cisco

2. Des horloges FS d'id et d'AD de Cisco ne sont pas synchronisées.

Résumé du
probléme
Etape de
panne

Cause
possible
Action
recommandée

La demande de procédure de connexion échoue avec l'erreur 500 sur le navigateur avec «
urn:oasis:names:tc:SAML:2.0:status:Success

Traitement de réponse SAML

Navigateur :

erreur 500 avec ce message :

Erreur de configuration d'IDP : Traitement SAML manqué

L'assertion SAML a manqué de I'IDP avec code d'état : urn:oasis:names:tc:SAML:2.0:stat
la configuration et I'essai d'IDP de nouveau.

Log d'id de Cisco

2016-08-24 | ' ERREUR com ci sco. cchu.ids | dSSAM_AsyncServl et.java: 298 de 18:46:56. 780 | ST(-
SAML-22] - traitement de réponse SAML a manqué a |'exception comsun.identity.san 2. conm
tenps dans Subj ect Confirnmati onData est non valide. a

comsun.identity.sam 2. common. SAML2Ut i | s. i sBear er Subj ect Confi rmati on( SAML2Uti | s. j ava: 766)
comsun.identity.sam 2. conmon. SAML2Uti | s. veri f yResponse( SAML2Ut i | s. java: 609) a
comsun.identity.sam 2. profile. SPACSUti | s. processResponse( SPACSUti | s.java: 1050) a
comsun.identity.sam 2. profile. SPACSUi | s. processResponseFor Fedl et (SPACSUt i | s. java: 2038)
com ci sco. ccbu. i ds. aut h. api . | dSSAMLAsyncSer vl et. get Attri but esMapFr onSAM_Response( | dSSAM.,
a comci sco. cchu.ids. auth. api .| dSSAMLAsyncSer vl et . processSani Post Response(| dSSAMLAsync Sel
com ci sco. ccbu. i ds. aut h. api . | dSSAMLAsyncSer vl et . process| dSEndPoi nt Request (| dSSAMLAsync Se!
com ci sco. ccbu. ids. aut h. api . | dSEndPoi nt $1. run(| dSEndPoi nt . j ava: 269) a

java. util.concurrent. ThreadPool Execut or. runWr ker ( Thr eadPool Execut or. j ava: 1145) a

java. util.concurrent. ThreadPool Execut or $Wor ker . run( Thr eadPool Execut or. j ava: 615) a

java. |l ang. Thread. run(Thr ead. j ava: 745) 2016- 08- 24 18: 24: 20. 510 | ST(+0530) [ pool - 4-t hr ead- 1]

Visualiseur SAML :
Recherchez les champs de NotBefore et de NotOnOrAfter
<Conditions NotBefore="2016-08-28T14:45:03.325Z" NotOnOrAfter="2016-08-28T15:45:(

Chronométrez dans des id de Cisco et le systéme d'IDP est hors de sync.

Synchronisez le temps dans les id de Cisco et le systeme FS d'AD. Le systeme FS d'AD d
que et les id de Cisco sont temps synchronisé utilisant le serveur de NTP.

3. Algorithme faux de signature (SHA256 contre SHA1) dans I'AD FS


https://www.cisco.com/c/fr_ca/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html#anc10

Résumé du
probléme

Etape de
panne

Cause
possible

Action
recommandée

La demande de procédure de connexion échoue avec l'erreur 500 sur le navigateur avec |
code:urn:oasis:names:tc:SAML:2.0:status:Responder

Message d'erreur dans le log de vue d'événement FS d'AD - signature fausse Algorithm(:
SHA1) dans I'AD FS

Traitement de réponse SAML

Navigateur

erreur 500 avec ce message :

Erreur de configuration d'IDP : Traitement SAML manqué

L'assertion SAML a manqué de I'IDP avec code d'état : urn:oasis:names:tc:SAML:2.0:stat
Vérifiez la configuration et I'essai d'IDP de nouveau.

Visualisateur d'événements FS d'AD :

La demande SAML n'est pas signée avec l'algorithme prévu de signature. La demande S/
I'algorithme http://www.w3.0rg/2001/04/xmldsig-more#rsa-sha256 de signature.
L'algorithme prévu de signature est http://www.w3.0rg/2000/09/xmldsig#rsa-sha1

Log d'id de Cisco :

ERREUR com ci sco. cchu.ids | dSSAMLAsyncServl et.java: 298 - Le traitenent de réponse SAM. a
comsun.identity.sanm 2. common. SAML2Exception : Code d'état non valide dans |a réponse. a
comsun.identity.sam 2. common. SAML2Uti | s. veri f yResponse( SAML2Ut i | s. java: 425) a
comsun.identity.sam 2. profile. SPACSUti | s. processResponse( SPACSUti | s.j ava: 1050) a

comsun.identity.sam 2. profile. SPACSUi | s. processResponseFor Fedl et (SPACSUt i | s. j ava: 2038)
com ci sco. ccbu.ids. auth. api .| dSSAMLAsyncSer vl et. get Attri but esMapFr onSAM_Response( | dSSAM.,

L'AD FS est configuré pour utiliser SHA-256.

Mettez a jour I'AD FS pour utiliser SHA-1 pour la signature et le cryptage.
1. La RDP au systeme FS d'AD.
2. Ouvrez la console FS d'AD.
3. Sélectionnez la confiance comptante d'interlocuteur et cliquez sur Properties
4. Sélectionnez I'onglet Avancé.
5. SHA-1 choisi de la liste déroulante.


http://www.w3.org/2001/04/xmldsig-more#rsa-sha256
http://www.w3.org/2000/09/xmldsig#rsa-sha1

Monitoring | Identfiers | Encryption | Signature | Accepted Claim
Organization | Endpoints Proxy Endpoints Notes Advance

Specify the secure hash algorithm to use for this relying party trust.

Secure hash algonthm: | SHA-1 .

oK Cancel Apply

4. Régle sortante de demande non configurée correctement

Résumé du

probléme

Etape de
panne

La demande de procédure de connexion échoue avec 500 que l'erreur sur le navigateur a
pourrait pas récupérer l'identifiant d'utilisateur de la réponse SAML. /Could ne pas récupér
d'utilisateur de la réponse SAML. »

uid et/ou user_principal non réglés dans les demandes sortantes.

Traitement de réponse SAML

Navigateur :
erreur 500 avec ce message :
Erreur de configuration d'IDP : Traitement SAML manqué.



Cause
possible

Action
recommandée

N'a pas pu récupérer l'identifiant d'utilisateur de la réponse SAML. /Could ne pas récupére
d'utilisateur de la réponse SAML.

Visualisateur d'événements FS d'AD :

Aucune erreur

Log d'id de Cisco :

ERREUR com ci sco. ccbu.ids | dSSAM_AsyncServl et.java: 294 - Le traitenent de réponse SAM. a
comsun.identity.sanl .comon. SAMLException : N a pas pu récupérer |'identifiant d utilis:
SAML. a com ci sco. ccbu.ids. aut h. api .| dSSAM_LAsyncSer vl et . val i dat eSAMLAt t ri but es( | dSSAM_As)
com ci sco. ccbu. i ds. aut h. api . | dASSAMLAsyncSer vl et . processSam Post Response(| dSSAM_LAsyncSer v
com ci sco. ccbu. i ds. aut h. api . | dASSAMLAsyncSer vl et . pr ocess| dSEndPoi nt Request (| dSSAMLAsync Sel

Des demandes sortantes obligatoires (uid et user_principal) ne sont pas configurées corre
regles de demande.
Si vous n'avez pas configuré la régle de demande de NamelD ou I'uid ou user_principal n'
correctement.
Si la régle de NamelD est non configurée ou user_principal n'est pas tracé correctement, |
qu'user_principal n'est pas récupéré puisque c'est la propriété que les id de Cisco rechercl
Si l'uid n'est pas tracé correctement, les id de Cisco indique que I'uid n'est pas récupéré.
Selon des regles de demande FS d'AD, assurez-vous que des attributs tragant pour « use
« uid » sont définis comme dans guide de configuration d'IDP (qui guident ?).

1. La RDP au systeme FS d'AD.

2. Editez les régles de demande pour la confiance comptante d'interlocuteur.
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3. Vérifiez que les user_principal et I'uid sont tracés correctement



Résumé du

probléme

Etape de
panne

2 o o wr o oo o EALEY

You can configune thes ruls to send the values of LDAP stirbubes as claims, Select an
which to edract LDAP attributes. Specify how the attributes will map fo the outgoing
izsead from the e

Clasin rube e
| NamelD)
Rule template: Sand LDAP Aftributes as Claims

[

Arirbide shoes:
| Active Directory v
Mapping of LDAF sttributes to oulgoing claim types:

LDAF Atributs (Selact or type to ) i
add morel Outgoing Claim Type (Select or ty

SAM-Account-Name v |uid
* \-

-

[:Frm.lll Find

5. La régle sortante de demande n'est pas configurée correctement dans un AD fédéré FS

La demande de procédure de connexion échoue avec 500 que l'erreur sur le navigateur a
message « ne pourrait pas récupérer l'identifiant d'utilisateur de la réponse SAML. ou n'a |
récupérer le principal d'utilisateur de la réponse SAML. » quand I'AD FS est un AD fédéré

Traitement de réponse SAML

Navigateur

erreur 500 avec ce message :

Erreur de configuration d'IDP : Traitement SAML manqué

N'a pas pu récupérer l'identifiant d'utilisateur de la réponse SAML. /N'a pas pu récupérer I
d'utilisateur de la réponse SAML.

Visualisateur d'événements FS d'AD :

Aucune erreur

Log d'id de Cisco :
ERREUR com ci sco. cchu.ids | dSSAMLAsyncServl et.java: 294 - Le traitenment de réponse SAM. a
| " exception comsun.identity.sanm .common. SAMLException : N a pas pu récupérer |'identifiz:

d utilisateur de | a réponse SAM.. a
com ci sco. ccbu.ids. auth. api .| dSSAMLAsyncSer vl et. val i dat eSAMLAt tri but es(1 dSSAMLAsyncSer vl ¢



Cause
possible
Action
recommandée

com ci sco. ccbu. i ds. aut h. api . | dASSAMLAsyncSer vl et . pr ocessSam Post Response(| dSSAM_LAsyncSer v
com ci sco. ccbu. i ds. aut h. api . | dASSAMLAsyncSer vl et . pr ocess| dSEndPoi nt Request (| dSSAM_Async Sel

Dans un AD fédéré FS il y a plus de configurations a exigé qui pourraient manquer.

Vérifiez si la configuration FS d'AD dans I'AD fédéré est faite selon la section pour une cor
Multi-domaine pour I'AD fédéré FS configurent dedans les id et I'AD FS de Cisco

6. Regles faites sur commande de demande non configurées correctement

Résumé du
probléme

Etape de
panne

Cause
possible

Action
recommandée

La demande de procédure de connexion échoue avec 500 que l'erreur sur le navigateur a
pourrait pas récupérer l'identifiant d'utilisateur de la réponse SAML. /Could ne pas récupér
d'utilisateur de la réponse SAML. »

uid et/ou user_principal non réglés dans les demandes sortantes.

Traitement de réponse SAML

Navigateur

erreur 500 avec ce message :

L'assertion SAML a manqué de I'IDP avec code d'état : urne : oasis : noms : comité techni
SAML:2.0:status:Requester/urn:oasis:names:tc:SAML:2.0:status:InvalidNamelDPolicy. Vé
et I'essai d'IDP de nouveau.

Visualisateur d'événements FS d'AD :

La demande d'authentification SAML a eu une stratégie de NamelD qui ne pourrait pas éti
Demandeur : myids.cisco.com

Format d'identifiant de nom : urn:oasis:names:tc:SAML:2.0:nameid-format:transient
SPNameQualifier : myids.cisco.com

Détails d'exception :

MSIS1000 : La demande SAML a contenu un NamelDPolicy qui n'a pas été satisfait par le
NamelDPolicy demandé : AllowCreate : Format vrai : urn:oasis:names:tc:SAML:2.0:namei
SPNameQualifier : myids.cisco.com. Propriétés réelles de NamelD : null.

Cette demande a manqué.

Action de l'utilisateur

Employez la Gestion FS 2.0 d'AD SNAP-dans pour configurer la configuration qui émet I'ic
Log d'id de Cisco :

2016-08-30 | es | NFORMATI ONS com ci sco. ccbu. i ds SAM.2SPAdapter.java: 76 de 09:45:30.471 IS
SAML-82] - SSO ont manqué avec le code : 1. Etat de réponse : <samp : <sam p de Status>
statut Val ue="urn:oasis:nanes:tc: SAM.: 2. 0: st at us: Requester"> : Code statut

Val ue="urn: oasi s: nanes: tc: SAM.: 2. 0: status: | nval i dNanel DPol i cy"> </sam p : StatusCode> </:
</sam p : Status> pour AuthnRequest : |'ERREUR com cisco.ccbu.ids | dSSAMLAsyncServlet.ja
appl i cabl e 2016-08- 30 09: 45: 30. 471 | ST(+0530) [l dSEndPoi nts-SAM.-82] - traitenent de répa
| " exception comsun.identity.sanm 2. cormon. SAM_.2Exception : Code d'état non valide dans |
comsun.identity.sam 2. common. SAML2Uti | s. veri fyResponse(SAML2U i | s. java: 425) a
comsun.identity.sam 2. profile. SPACSUi | s. processResponse( SPACSUti | s.j ava: 1050) a
comsun.identity.sam 2. profile. SPACSUIi | s. processResponseFor Fedl et (SPACSUt i | s. j ava: 2038)

La regle faite sur commande de demande n'est pas configurée correctement.

Selon des regles de demande FS d'AD, assurez-vous que des attributs tragant pour « use
« uid » sont définis en tant que dans guide de configuration (qui guident ?).

1. La RDP au systéme FS d'AD.
2. Editez les régles de demande pour des régles faites sur commande de demande.


https://www.cisco.com/c/fr_ca/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html#anc10
https://www.cisco.com/c/fr_ca/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html#anc10
http://ids-standalone-load-45-161.cisco.com/
http://ids-standalone-load-45-161.cisco.com/
http://ids-standalone-load-45-161.cisco.com/

Select Rule Template

Steps Salect the template for the claim rube that you want to create from the following kst
@ Choose Fule Type detals sbout each claim rule template.
@ Corfigure Claim Fuls Claim rubs lemplate:

| Send Claims Using a Custom Rule

Claim rule template description:

Lising & custom nie, you can create rulss that can't be created with a ruls Tsmplz
written in the AD FS clam nile language. Capabiities that requie custom rules in

Sending clams from a S0 sttnbute sone

Sending claims from an LDAP attribute stors using a custom LDAP filter
Sending clams from & custom attrbute shors

only when 2 or more incoming claims ans pressnt

only when an incoming claim value malches 3 comples pattem
with complex changss to an incoming claim valus

for use only in later niles

i

claims
claims
claims
claims

3. Vérifiez que I'AD FS et des noms de domaine complet d'id de Cisco sont donnés.



You can configure a custom claim rule, such as a rule that requires multiple incoming claims or that
claims from a SGL attribute store. To configure a custom nde, type one or more optional conditions
issuance statement using the AD FS claim rule language.

Claim rule name:

Iun:ncudmuuzﬂnl

Rule template: Sand Claims Using a Custom Rule
Custom rule:

c: [Type ==
*htcp://schemas.microsoft.com/ws/2008/06/idencicy/claims/windowsac
name™ ]

=» issue(Iype =
"http://achemas.xmlsoap.org/wa/2005/05/identity/claims/nameidenti]
Issuer = ¢.Jlssuer, Originallssuer = ¢c.Originallssuer, Value = ¢,V:
ValueType = c.ValueType, Properties
["http://achemas.xmlscap.org/wa/2005/05/identity/claimproperties/
"] = "urn:casis:names:tc:SAML:Z.0:nameid-format:transient™, Prope:
["http://aschemas. ) : aimpropertiea/r

ok |

7. Trop de demandes a I'AD FS.

Résumé du

probléme

Etape de
panne

La demande de procédure de connexion échoue avec l'erreur 500 sur le navigateur avec |
code:urn:oasis:names:tc:SAML:2.0:status:Responder
Le message d'erreur dans le log de vue d'événement FS d'AD indique qu'il y a trop de de

Traitement de réponse SAML

Navigateur

erreur 500 avec ce message :

Erreur de configuration d'IDP : Traitement SAML manqué

L'assertion SAML a manqué de I'IDP avec code d'état : urn:oasis:names:tc:SAML:2.0:stat



Cause
possible

Action

recommandée

Vérifiez la configuration et I'essai d'IDP de nouveau.

Visualisateur d'événements FS d'AD :

Microsoft.ldentityServer.Web.InvalidRequestException :

MSIS7042 : La méme session du navigateur de client a fait des demandes de '6' dans dur

secondes '16'. Contactez votre administrateur pour des détails.
aMicrosoft.ldentityServer.Web.FederationPassiveAuthentication.UpdateLoopDetectionC
aMicrosoft.ldentityServer.Web.FederationPassiveAuthentication.SendSigninResponse (|

MSISSignIinResponse)

Evénenment Xml : <Data >M crosoft.ldentityServer.Wb. | nval i dRequest Exception de <Event Dat :
http://schemas. nicrosoft. com ActiveDirectoryFederationServices/2.0/Events"> de " Nanme= "
Gui d="{ 20E25DDB- 09E5- 404B- 8A56- EDAE2F12EE81} "/ > <Event | D>364</ Event | D> <Ver si on>0</ Ver si
<Task>0</ Task> <Opcode>0</ Opcode> <Keywor ds>0x8000000000000001</ Keywor ds> <Ti neCreated S
19T12: 14: 58. 474662600Z" xnl ns: aut o- ns2=" | e <User Dat a> </ Systenr User| D="S- 1-5-21- 168062
1502263146- 1105"/> |l e <Security <Conputer>nyadfs. ci sco. conx/ Conput er> 2.0/ Adm n</ Channel :
Threadl D="392" Process| D="2264" | e <Execution Activityl D="{98778DB0- 869A- 4DD5- B3B6- 0565A(
<Correl ati on <Event Recor dl D>29385</ Event RecordI D>/ > http://schemas. mi crosoft. com wi n/ 200
<Event le_» de <Provider de <Systenr http://schemas.m crosoft.con wi n/ 2004/ 08/ event s/ eve
MBI S7042 : La nménme session du navigateur de client a fait des demandes de '6' pendant
'16'. Contactez votre adm nistrateur pour des détails. a
M crosoft.ldentityServer. Wb. Feder ati onPassi veAut henti cati on. Updat eLoopDet ecti onCooki e()
M crosoft.ldentityServer.Wb. Feder ati onPassi veAut henti cati on. SendSi gnl nResponse (réponse
MBI SSi gnl nResponse) </ Data> </ Event Dat a> </ Event > </ User Dat a> </ Event >
Log d'id de Cisco
2016- 04- 15 ERREUR par défaut [l dSEndPoints-1] com cisco.ccbu.ids |1dSEndPoint.java: 102 de
0400) - exception traitant |a demande com sun.identity. sam 2. conon. SAML2Excepti on : Cods
dans | a réponse. a comsun.identity.sam 2. common. SAML.2Uti | s. veri fyResponse( SAML2Uti | s. | a
comsun.identity.sam 2. profile. SPACSUti | s. processResponse(SPACSUti | s.java: 1050) a
comsun.identity.sam 2. profile. SPACSUti | s. processResponseFor Fedl et (SPACSUti | s. j ava: 2038)
com ci sco. ccbu. i ds. aut h. api . | dASSAMLAsyncSer vl et. get Attri but esMapFr onSAM_Response( | dSSAM.,

Il'y a trop de demandes étant livré a I'AD FS de la méme session du navigateur.

Ceci ne devrait pas typiquement se produire dans la production. Mais si vous rencontrez c
1. Visualisateur d'événements FS Windows d'AD de contréle.
2. Revérifiez les configurations comptantes de confiance d'interlocuteur. Pour plus de d
configurer les id et I'AD FS de Cisco
3. Relogin.

8. L'AD FS n'est pas configuré pour signer l'assertion et le message.

Résumé du La demande de procédure de connexion échoue avec I'erreur 500 sur le navigateur avec ¢

probléme
Etape de

panne

invalidSignature
Traitement de réponse SAML

Navigateur

erreur 500 avec ce message :

« Error Code: invalidSignature

Message : Signature non valide dans ArtifactResponse.

Log d'id de Cisco :

2016-08-24 | es | NFORVATI ONS samnl 2error.jsp sam 2error_j sp.java: 75 de 10:53: 10. 494 | ST( +0!
SAML-241] - traitenent de réponse SAML ont manqué avec |e code : invalidSignature ; ness:
val i de dans Artifact Response. 2016-08-24 |' ERREUR com ci sco. ccbu.ids | dSSAM.AsyncSer vl et .
10: 53: 10. 494 | ST(+0530) [l dSEndPoi nts-SAM.-241] - traitement de réponse SAM. a nmanqué a
com sun.identity.sam 2. cormon. SAML2Exception : Signature non valide dans |la réponse. a
comsun.identity.sam 2. profile. SPACSUt i | s. get ResponseFr onPost (SPACSUti | s.java: 994) a
comsun.identity.sam 2. profile. SPACSUti | s. get Response( SPACSUti | s.java: 196) a
comsun.identity.sam 2. profile. SPACSUti | s. processResponseFor Fedl et (SPACSUt i | s. j ava: 2028)


http://schemas.microsoft.com/ActiveDirectoryFederationServices/2.0/Events
http://schemas.microsoft.com/ActiveDirectoryFederationServices/2.0/Events
http://schemas.microsoft.com/win/2004/08/events
http://schemas.microsoft.com/win/2004/08/events
http://schemas.microsoft.com/win/2004/08/events
http://schemas.microsoft.com/win/2004/08/events/event
https://www.cisco.com/c/fr_ca/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html#anc10
https://www.cisco.com/c/fr_ca/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html#anc10

com ci sco. ccbu. i ds. aut h. api . | dASSAMLAsyncSer vl et. get Attri but esMapFr onSAM_Response( | dSSAM.,
Cause

possible L'AD FS n'est pas configuré pour signer l'assertion et le message.
1. Exécutez la commande de powershell FS d'AD : Positionnement-ADFSRelyingParty’
<Relying Identifier> d'interlocuteur de TargetName - SamIResponseSignature « Mes:
2. La RDP au systeme d'AD.
. Ouvrez Powershell.
4. Ajoutez le SNAP-Institut central des statistiques de Windows PowerShell a la sessiol
ne peut étre exigée dedans si vous utilisez ADFS 3.0 puisque le CmdLet est déja ins

d'ajouter les roles et les caractéristiques.

w

Windows FowarShall
Copyright (C} TBEFF Wicrosoft Corporation. All rights reserved.

P Cislasrssddministrator: Bdd=Pitmapin Alorosoft.fdfs .. Powerahe L1 _

Action
recommandée

—
5. Ajoutez la conf1iance comptante d'interlocut‘eur FS d'AD pour le message et I'assertio



-
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Informations connexes

Ceci est lié a la configuration du fournisseur d'identité décrite dans I'article :

. https://www.cisco.com/c/en/us/support/docs/customer-collaboration/unified-contact-center-
express/200612-Configure-the-Identity-Provider-for-UCCX.html
- Support et documentation techniques - Cisco Systems



https://www.cisco.com/c/fr_ca/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html
https://www.cisco.com/c/fr_ca/support/docs/customer-collaboration/unified-contact-center-express/200612-Configure-the-Identity-Provider-for-UCCX.html
//www.cisco.com/c/fr_ca/support/index.html
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