Présentation de CX Cloud Agent v2.0
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Introduction

Ce document décrit I'agent cloud Cisco Customer Experience (CX). Cisco (CX) Cloud Agent est
une plate-forme logicielle modulaire sur site modernisée qui héberge des fonctionnalités de
microservice conteneurisé légeres. Ces fonctionnalités peuvent étre installées, configurées et
gérées chez le client a partir du nuage. CX Cloud Agent accélére la monétisation de nouvelles
offres, fait évoluer les fonctionnalités et aide a développer des services de nouvelle génération
basés sur le Big Data, I'analytique, I'automatisation, I'apprentissage automatique/l'intelligence
artificielle (ML/AI) et la diffusion en continu.

% Remarque : ce guide est destiné aux utilisateurs de CX Cloud Agent v2.0. Veuillez vous
reporter a Cisco CX Cloud Agent pour d'autres informations connexes.

CX Cloud architecture

TAC Engineer Decignated Expert CSE

Architecture de 'agent CX Cloud

% Remarque : les images (et leur contenu) de ce guide sont fournies a titre de référence
uniquement. Le contenu réel peut varier.
Conditions préalables

L’agent CX Cloud fonctionne comme une machine virtuelle (VM) et peut étre téléchargé en tant
gu’appliance virtuelle ouverte (OVA) ou disque dur virtuel (VHD).

Exigences de déploiement :


https://www.cisco.com/c/en/us/support/cloud-systems-management/cx-collector/series.html

* Un de ces hyperviseurs :
- VMware ESXi version 5.5 ou ultérieure
- Oracle Virtual Box 5.2.30
- Hyperviseur Windows version 2012 a 2016
* L'hyperviseur peut héberger une machine virtuelle qui nécessite :
- CPU 8 coeurs
> 16 Go mémoire/RAM
- 200 Go d’espace disque
» Pour les clients qui utilisent des data centers Cisco US désignés comme principale région de
données pour stocker les données du cloud CX :
L'agent cloud CX doit pouvoir se connecter aux serveurs présentés ici, a I'aide du nom de
domaine complet et du protocole HTTPS sur le port TCP 443 :
Nom de domaine complet : agent.us.csco.cloud
Nom de domaine complet : ng.acs.agent.us.csco.cloud
Nom de domaine complet : cloudsso.cisco.com
Nom de domaine complet : api-cx.cisco.com
* Pour les clients qui utilisent des data centers Cisco Europe désignés comme la principale
région de données pour stocker les données du cloud CX :
L'agent cloud CX doit pouvoir se connecter aux deux serveurs présentés ici, a I'aide du nom
de domaine complet et du protocole HTTPS sur le port TCP 443 :
Nom de domaine complet : agent.us.csco.cloud
Nom de domaine complet : agent.emea.csco.cloud
Nom de domaine complet : ng.acs.agent.emea.csco.cloud
Nom de domaine complet : cloudsso.cisco.com
Nom de domaine complet : api-cx.cisco.com
» Pour les clients qui utilisent des data centers Cisco Asie-Pacifique désignés comme
principale région de données pour stocker les données du cloud CX :
L'agent cloud CX doit pouvoir se connecter aux deux serveurs présentés ici, a I'aide du nom
de domaine complet et du protocole HTTPS sur le port TCP 443 :
Nom de domaine complet : agent.us.csco.cloud
Nom de domaine complet : agent.apjc.csco.cloud
Nom de domaine complet : ng.acs.agent.apjc.csco.cloud
Nom de domaine complet : cloudsso.cisco.com
Nom de domaine complet : api-cx.cisco.com

» Pour les clients qui utilisent les data centers Cisco Europe et Cisco Asie-Pacifique désignés
comme leur principale région de données, la connectivité au FQDN : agent.us.csco.cloud est
requise uniquement pour l'enregistrement de CX Cloud Agent avec CX Cloud lors de la
configuration initiale. Une fois que CX Cloud Agent est correctement enregistré auprés de
CX Cloud, cette connexion n'est plus nécessaire.

» Pour la gestion locale de CX Cloud Agent, le port 22 doit étre accessible.

Autres remarques sur I'agent CX Cloud :

* Une adresse IP est automatiquement détectée si le protocole DHCP (Dynamic Host
Configuration Protocol) est activé dans I'environnement de machine virtuelle. Sinon, une
adresse IPv4, un masque de sous-réseau, une adresse |IP de passerelle par défaut et une



adresse IP de serveur DNS doivent étre disponibles.

» Seul IPv4 est pris en charge, pas IPv6.

+ Les versions certifiées de Cisco Digital Network Architecture (DNA) Center 1.2.8 8 1.3.3.9 et
2.1.2.0 a 2.2.3.5 a noeud unique et cluster haute disponibilité (HA) sont requises.

+ Sile réseau dispose d'une interception SSL, indiquez I'adresse IP de CX Cloud Agent.

Acces aux domaines critiques

Pour démarrer le parcours vers le cloud CX, les utilisateurs doivent avoir acces a ces domaines.

Principaux domaines

Autres domaines

cisco.com mixpanel.com
csco.cloud cloudfront.net
split.io eum-appdynamics.com

appdynamics.com

tigcdn.com

jquery.com
Domaines spécifiques a la région :
AMERIQUE EMEA APJC
cloudsso.cisco.com cloudsso.cisco.com cloudsso.cisco.com
api-cx.cisco.com api-cx.cisco.com api-cx.cisco.com
agent.us.csco.cloud agent.us.csco.cloud agent.us.csco.cloud
ng.acs.agent.us.csco.cloud agent.emea.csco.cloud agent.apjc.csco.cloud



https://csco.cloud/
https://csco.cloud/

ng.acs.agent.emea.csco.cloud ng.acs.agent.apjc.csco.cloud

Conditions préalables a la mise a niveau vers CX Cloud Agent v2.0

Les conditions préalables décrites dans cette section doivent étre remplies avant la mise a niveau
vers CX Cloud Agent v2.0.

1. Assurez-vous que CX Cloud Agent v1.12.x et versions ultérieures doivent étre installés
avant le lancement de la mise a niveau.
2. Procédez comme suit pour configurer le serveur de noms de domaine s'il n'est pas déja
configuré :
1. Connectez-vous a la console CLI (Command Line Interface) de la machine virtuelle CX
Cloud Agent.
2. Exécutez la commande cxcli agent configureDNS.
3. Saisissez I'adresse |IP DNS.
4. Cliquez sur Exit.

e Assurez-vous que le réseau du client autorise les noms de domaine dans Critical Domain Access afinaliser le réenregistrement de I'agent cloul

*  Prenez un snapshot de machine virtuelle Cloud Agent avant de lancer la mise & niveau v2.0 (acces approprié requis).

% Remarque: les versions antérieures a 1.10 doivent d'abord étre mises a niveau vers v1.10, puisversv1.12.x, puis versv2.0. Les utilisateL

L es conditions suivantes doivent étre remplies pour que la configuration réussisse :

1. Liste des DNAC et de leurs références

2. Utilisateur DNAC avec accés au role Admin ou Observer

3. Adresse I P virtuelle ou adresse | P physique/autonome pour le cluster DNAC
4. Accessibilité réussie entre I'agent cloud et DNAC

5. DNAC doit avoir au moins 1 (un) périphérique géré


https://csco.cloud/

Versions certifiées du centre Cisco DNA

Les versions certifiées de nceud unique et de grappe haute disponibilité du centre Cisco DNA sont lesversions 1.2.841.3.39€t 2.1.2.042.2.35.

DNA Center Cluster

DNA Appliance
Node 1

IP Addrt

DNA Appliance
Node 2

Virtual IP
Address

IP Addr2

DNA Appliance
Node 3

1P Addr3

stlast]i,
Cisco

Cisco®Cloud
AWS, NTP,
DNS, etc

REST APIs
and
DNA Center Ul

Metwork
Devices

Grappe haute disponibilité multi-nceuds du centre Cisco DNA

Navigateursprisen charge

Pour une expérience optimale sur Cisco.com, nous vous recommandons |a derniére version officielle des navigateurs suivants :

* Google Chrome
* Microsoft Edge

¢ MozillaFirefox

Déploiement de CX Cloud Agent

Pour déployer I'agent CX Cloud :




1. Cliquez sur cx.cisco.com pour vous connecter a CX Cloud.

2. Sélectionnez Campus Network et accédez alavignetteASSETS & COVERAGE.
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Cliquez sur Set Up CX Cloud Agent danslabanniére. Lafenétre Configurer CX Cloud Agent - Vérifier les exigences de déploier

@ 1
Set Up CX Cloud Agent 9 x %
Add Cloud Agent to your CX Cloud pit crew
SET UP CX CLOUD AGENT Ag L P
o% CX Cloud Agerit gathers tolematny dats fram the divices on your ratwork, allcwing you B talke
f all the hyper d expertise that CX Cloud has to offer.
) Ruview Deploymaent Rogquiromons
Accopt Strong Encryption Agneomont
R Review deployment requirements
Depiay and Pair with Virtual Machine Prepare your network for CX Cloud Agent
G Cloud Agent runs as a virtual maching (VM) So you'll need a hypenisos to host it
T Befare you downiosd and instsl the image B, make sure GX Cloud Agent s able to connect 10 the designated server(s) via HTTPS on pont 443 using bath the
FODN and the [P address
o
= - For AWS US data crnters
- FQDN: agent.us cxco.choud
L | B = FQDN: 1 6253000 652 300.0H0
L g

- PODN: cloudssn.clsco.com

= FQDN: api-cx.clsco.com

\5,/ Review the CX Cloud Agert Cverview for complato hardwane and softwory prorquisites.
=

—
I-’g\ % Sloud takes secusity seriously. Bieview the Security soction of the £X Cloud Agent Overviaw ia lean how CX Cloud Agent handles and stares
b your data

(1 set up this confguration on part 443

Examen des exigences de déploiement


https://cx.cisco.com/

Lisez les conditions préalables dans Vérifier les exigences de déploiement et activez la case a cocher Je configur e cette configur ati

% Remarque : lesimages (et leur contenu) de ce guide sont fournies atitre de référence uniquement. Le contenu réel peut varier.

5. Cliquez sur Continuer. Lafenétre Set Up CX Cloud Agent - Accept the strong encryption agreement s affiche.

Set Up CX Cloud Agent

Accept the strong encryption agreement

Than you can dewnload the image fie for the CX Clewd Agent vimual macking

SET UP CX CLOUD AGENT

— 5%

Irdanucions

@ Bevdew Deployman Requiroments
Ta appty for elgibility to download Strong encrypiion software images:
Accept Srong Encryplion Ares reni

ass Ested in your Cisco comn User Profile iy coneet and compleie

1, Ensure the
Dowrésad lmrage Fio
2. Fead sach of the conditions below carafully prior 1o selocting your answer.

Doplay and Pair with Virtual Machine

o Busineas Diviaden's Function: #
| CommancialiChiian antity

Gowernmend entity, a Miitary entity or Defense Coniracior

I Governmont ondity, & Miltary entity or Deferse Confractor, Are you in

i of 1 Gdgand
Inc. hardwane

Contrat d

6. Vérifiez lesinformations préremplies dans les champs Prénom, Nom, Courrier électronique et I D utilisateur CCO.

7. Sélectionnez le Business division’ s function.



8. Cochez la caseConfirmation pour accepter les conditions d'utilisation.

9. Cliquez sur Continuer. Lafenétre Configurer CX Cloud Agent - Télécharger lefichier image s ouvre.

Set Up CX Cloud Agent

Download image file

SET UP CX CLOUD AGENT Dewenioad the aggoniate image e for your vimsal maching leomal
o,
ova
For use with Vidware vEphere, Witware sCerter, or Oacle VirheiBox
& Roview Deployment Roguirements Cineo-DNA = Cavpr= 207 ) =roloase = 150 ova
@ Accept Strong Encrympéicn Agresmant

Dorwminad image File

Doy sl Pair with Virtual Machiee

Cisco End User License Agreement

h In order o download soffwade, please confirm that you Fave read and agres to the terma of the
-isco End Uses Liconse Agrearrment pnd any Supplemantal Product Teems, il applcable

1 | nocopt

10. Séectionnez le format de fichier approprié pour télécharger le fichier image requis pour I'installation.

11. Cochez la case J'accepte pour accepter le Contrat de licence d'utilisateur final Cisco.

12. Cliquez sur Download and Continue. Lafenétre Set Up CX Cloud Agent - Deploy and pair with your virtual machine s affiche.

13. Reportez-vous a Configuration réseau pour l'installation d'OV A et passez ala section suivante pour installer I'agent cloud CX.

Connexion de CX Cloud Agent au cloud CX

Télécharg

1. Saisissez le code d'appariement fourni dans la boite de dialogue de la console ou dans I'interface de ligne de commande (CL1).



@ Heip

Set Up CX Cloud Agent x
Deploy and pair with your virtual machine

SET UP CX CLOUD AGENT

————— b s

Deploy the dowmloaded file on your wirtual machine. After deployment, you'l receive a pairing code. Please enter the code below.

Pairing Code
@ Roview Deployment Requiroments

@ Accent Strong Encryption Agrooment
@ Dowminsd image Fie

2 Daploy and Paie with Vinual Maching

f

-

Code de jumelage

2. Cliquez sur Continue pour enregistrer I'agent cloud CX. Lafenétre Configurer CX Cloud Agent - Enregistrement réussi s affiche pend
& Holp

Set Up CX Cloud Agent x E

Registration successful!

SET UP CX CLOUD AGENT

_ 5%

@ Roview Depioyment Requirements

Accopn Strong Encryption Agroemant = =
[
Downigad image Fiie L 3
»
") Deploy and Pair with Viriual Maching -
[eee ]
- - @) Next up: add your data sources

Inscription réussie



9 Heip |

£ Back to Data Sources

Configure connection to CX Cloud

Connect a Clsco DNA Center

P Addrass oF FODN Location (City, State, Country)
Username Passwaord
Codection Fremeency Time

T 15T

Bl fun the first coliection now [Ehis may take up to 75 miruies)

The fursi daia sowce you sdd must be a Ciico DMNA Cenber. After 1had you can add additional Cisco DNA Centers and devices nod connecied

o 2 controller,

Configure

3. Entrez les données et cliquez sur Connecter cette sour ce de données. Le message de confirmation « Connexion réussie » saffiche.



Configure connection to CX Cloud

Successfully Connected

’.—_;\ Cisco DNA Center live.com

|.\ ml:.ﬂ { Inventory collection runs every day At 02:00 AM IST
/
L First inventory collection will run immediately when you hnish adding your data sources

Connect another data source to CX Cloud Agent?

+  Add Another Cisco DNA Center

Done Connecting Data Sources

Ajout de L

% Remarque: cliquez sur Add Another Cisco DNA Centerpour ajouter plusieurs DNAC.



4. Cliquez sur Terminé la connexion des sour ces de données. La fenétre Sour ces de données souvre.

Configure connection to CX Cloud

Successfully Connected

== Cisco DNA Center live.com

=] Inventory collection runs every day At 02:00 AM IST
First inventory collection will run immediately when you finish adding your data sources

i Cisco DNA Center live.com

=] Inventony collection runs every day At 01:00 AM IST
First inventory collection will run immediately when you finish adding your data sources

‘e Cisco DNA Center demo.com
= Inventory collection rung every day A 01:00 AM IST
First inventory collection will run immediately when you finish adding your data sources

Connect another data source to CX Cloud Agent?

+  Add Another Cisco DNA Center

Done Connecting Data Sources

Ajout de

—

-

p O

4

TP‘

5 (e

2

Data Sources

Data Storage Region: United States

o Connect Mersiki Dashbaard 1 CX Cloud to ged rsights and addiional systerns infarmation about your keraki aspets. Get se1 up in sbout 10 minuies

3 Total Data Sounces

Mama

X Cloud Agent

10.997.238.126

22.1.90.1

Type

CX Cloud Agent v2.0.3

Cisca DA Center

Cisco DA Centtor

Data Last Updated

1 minues aga

1 minuses aga

1 minutes ago

Soarch data sources [}

Status

@ Running

Source de



Déploiement et configuration du réseau

Vous pouvez sélectionner |'une des options suivantes pour déployer CX Cloud Agent :

» Si vous sélectionnez VMware vSphere/vCenter client lourd ESXi 5.5/6.0, allez au client lourd
* Si vous sélectionnez V Mware vSphere/vCenter Web Client ESXi 6.0, allez au client Web vSphere ou au Centre
* Si vous sélectionnez Oracle Virtual Box 5.2.30, accédez ala machine virtuelle Oracle

» Si vous sélectionnez Microsoft Hyper-V, allez a Hyper-V

Déploiement OVA

Installation du client lourd ESXi 5.5/6.0

Ce client permet le déploiement de CX Cloud Agent OVA al'aide du client vSphere épais.

1. Aprés avoir téléchargé I'image, lancez le client VMware vSphere et connectez-vous.



(&) VMware vSphere Client X

vmware

VMware vSphere’
Client

All vSphere features introduced in vSphere 5.5 and beyond are
available only through the vSphere Web Client. The traditional
vophere Chent will continue to operate, supporting the same
feature set as vSphere 5.0.

To directly manage a single host, enter the IF address or host name.
To manage multiple hosts, enter the IF address or name of a
vCenter Server.

IP address [ Name: 10, 126.77.60

Liser name: root

Password: |

[ Use Windows session credentials

Connexion

2. Naviguez jusqu'a File > Deploy OVF Template.
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(&) Deploy OVF Template - O X

Source
Select the source location.

Source

OVF Template Details
MName and Location
Disk Format

Ready to Complete
Deploy from a file or URL

! =l sowse.. |

Enter a URL to download and install the OVF package from the Internet, or
specify a location accessible from your computer, such as a local hard drive, a
network share, or a CD/DVD drive.

Help | < Back ” Next > I Cancel

Chemin OVA

e Vérifiezle OVF Details et cliquez sur Next.



| @ Deploy OVF Template

OVF Template Details
Verify OVF template detads,
Source
OVF Template Details
Mame and Location Product: CXCloudAgent_2.0_Build-144
e et Version: 2.0
MNetwork Mapping
Ready to Complete Vendor: Cisco Systems, Inc
Publisher: & CISCO SYSTEMS, INC.

Download size: 1.1GE

Size on disk: 3.1GE (thin provisioned)
200.0 GB (thick provisioned)
Description: CXCloudAgent_2.0_Buid-144

_teo |

Détails du modéle

Saisissez une Unique Name réponse et cliquez sur Next.




@ Deploy OVF Template =

Name and Location
Spedfy a name and location for the deployed template

Source Name:

OVF Template Details -
CXCloudAgent_2.0_Build-144_R=18]

Name and Location I =

Bick Eormat The name can contain up to 80 characters and it must be unigue within the inventory folder,

MNetwork Mapping
Ready to Complete

Ll < Back I Next >

Nom et emplacement

Sélectionnez un Disk Format et cliquez sur Next (Thin Provision est recommandé).

N



& Deploy OVF Template

Disk Format
In which format do you want to store the virtual disks?

Source Datastore: Idatastorei (11)
OVF Template Details

Mame and Location

W Available space (GB): | 873.1

MNetwork Mapping
Ready to Complete

" Thick Provision Lazy Zeroed
™ Thick Provision Eager Zeroed
f* Thin Provision

__teo |

Format de disque

Cochez la case,Power on after deployment puis cliquez sur Finish.

<Bad:|

Mext >




@ Deploy OVF Template

Ready to Complete
Are these the options you want to use?

Source
QVF Template Details
MName and Location

Deployment settings:

When you didk Finish, the deployment task will be started.

Disk Format
Network Mapping
Ready to Complete

OVFfile:
Download size:
Size ondisk:
Name:
HostfCluster
Datastore:

Disk provisioning:
Network Mapping:

IV {Power on after deployment!

C:\Users\owadmin\Downloads\OVA\CXCloudAgent 2.0.
1.1GB

3.1GB

CXCloudAgent_2.0_Build-144 DBMO

localhost.

datastorei (11)

Thin Provision

"VM Network™to "VM Network”

_teo |

Prét pour la confirmation

L e déploiement peut prendre plusieurs minutes. Attendez d’ obtenir un message de réussite.
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Déploiement en cours

[ﬂ Deployment Completed Successfully - X

Deploying CXCloudAgent_2.0 Build-144 DEMO

Completed Successfully

Close

BE_E_
Déploiement terminé

e Sdectionnez lamachine virtuelle qui vient d'étre déployée, ouvrez la console et accédez a Configuration réseau.

Installation du client Web ESXi 6.0

Ce client déploie CX Cloud Agent OVA en utilisant le Web vSphere.

1. Connectez-vous al'interface utilisateur VMWare avec les informations d'identification ESXi/hyperviseur utilisées pour déployer la machine virtue



vmware ESsXi

P dwnid

Connexion VMware ESXi

2. Sélectionnez Virtual Machine > Create / Register VM.

Ede Eda Mwew Higtery Besienars Deals Help

ke it s alkdemaen « Ve M @ HNea Tab ] 4+

¢ i) 0 A o Rt TR TT 2000 % hoat

Iﬁqm : ” [ HcainesLs s oman
r—

{5 Manape with vCenter Serotr | T CreateSegister sl | [y shutdown [Bg Rebost | OF Refresh | LR Acbons

Waradar = localhost.iocaldomain | Create & regitter a Virual Mathng
o B0 Tl T B TR TR
1 Wiataal Bias hete s .ﬂ ] Sinte Vermal (osanpoied B vanser Server af 10 139 77 44}
L] storage m .L gl 153 6T dayd
_—
£3 Metworiing m

Créer une machine virtuelle



Déploiement OVA

Select creation type

Hicew wetruild yioa likce 1 creale & irkeal Maching?

Craaty a new wiual machng

Deploy avirtual maching Eom an OVF of OVA file

Roegisies an assing vifual machinge

This gplon guedes you through e process of crealing a
srfual machineg from an OVF and VDK files

Sélectionnez Deploy avirtual machine from an OVF or OVA file et cliquez sur Next.

Saisissez le nom de lamachine virtuelle, recherchez le fichier ou faites glisser le fichier OVA téléchargé.

Cliquez sur Next.



51 New virtual machine

+ 1 Select creation type
2 Select OVF and VMDK files
3 Select storage
4 License agreements
5 Deployment options
6 Additional settings
7 Ready to complete

Sélection OVA

Select OVF and VMDK files
Select the OVF and VMDK files or OVA for the VM you wiould like to deploy

Enter a name for the virlual machine.

Virtual machine names can contain up to 80 characters and they must be unique within each ESXi instance.

Click to select files or drag/drop

Finish

e Sdectionnez Standard Storage et cliquez sur Next.

131 Mew virtual machine - CX Cloud Agrnt 2.0 DEMO

+ 1 Select creation type
+ 2 Select OVF and VMDK files
orage
4 License agreements
5 Deployment options
6 Additional settings
7 Ready to complete

Select storage
Select the storage type and datastore

Select a datastore for the virtual machine’s configuration files and all of its’ vitual disks.

Mame w~ Capacty -~ Free «  Type ~ | Thin pro... ~ Access w

datastore1 435TB 157 TB VMFS5 Supported  Single ol

W
1 items

Back | Finish |Cancal

Sélectionner le stockage



31 New virtual machine - CX Cloud Agrnt 2.0 DEMO

¥ 1 Select creation type Deployment options
+ 2 Select OVF and VMDK files

+ 3 Select storage

R4 4 Deployment options

Seledt deployment oplions

5 Ready to complete RS AR VM Network VI Corporate Network
Disk provisioning ® Thin O Thick
Power on automatically

Options de déploiement

Sélectionnez | es options de déploiement appropriées et cliquez sur Next.

T3 New virtual machine - CX Cloud Agrnt 2.0 DEMO

| Back || Net || Finish

| Cancel

+ 1 Select creation type Ready to complete

¥ 2 Select OVF and VMDK files Review your seltings selection before finishing the wizard

+ 3 Select storage
+ 4 Deployment options

Y5 Ready to complete Product CXCloudAgent_2.0_Build-144

VM Name CX Cloud Agmnt 2.0 DEMO

Disks CXCloudAgent_2.0_Build-144-1_signed-sha1-disk1.vmdk
Datastore datastore1

Provisioning type Thin

Metwork mappings VM Metwork: WM Corporate Network

Guest OS Name Unknown

f l E Do not refresh your browser while this VM is being deployed.
-

| Back Mext

Finish || Cancel |

Prét pour la confirmation

a
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& localhest.localdomain - Wiwe X @ NewTab Fd -+

« = C O A o hitpsy//10.126.77.20/ui/#/host o & =

vmware ESXi

Mariage () Manage with vCenter Server | 5 CreateRegister VM | [Fg Shutdown [ Redoot | C Retresh | £ Acions &%V FREE: T8 “i'_:‘f
Mordkor = localhost. localdomain USED: 3.4 OMz CAPACITY: 828 OHz
Wersion: &.0.0 Update 3 (Buid 10713132) MEMORY FREE: 232.83 G8
{3 Virtual Machines | 12) State: Wormal {connected to wCenter Server at 10.126.77,54) ——
Untime: 18207 da USED: 118,58 GB CAPACITY. 35188 GB
3 storage | 1) e ”
STORAGE FREE: 3.87 TH
€ Hetworking [ 3] T
USED: 50328 GB CAPACITY. 438 TR
|+ Hardware | [ - contiguration
Manutactures Cisco Systems Inc Image profile (Updated) Vidware-ESXi-6.0.0-9313334-
| Custom-Cisca-6.0.3.5 (Cisca)
Wadel UCSC-C220-M58K |
Sphare HA state Lk confiourad L
(] Rcant lasks. =)
Task ~  Target ~  Inifiator w Queued ~ | Started ~ Result s ~ Completed » v
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Dowtilead VMHCSARg Medi VE batarnal 03112022 140481 0312022 140481 e Compleled succesatilly SR 120451
Confirmation réussie
e Vérifiez les paramétres et cliquez sur Finish.
¢ Sdectionnez lamachine virtuelle qui vient d'étre déployée, puis Console > Open browser console.
Eile Edt View Higtory Bookmarks Teook Help = m] »
< lecalhestlocaldomain - Vidwa: X | i@ New Tab x4
« - C O B o hitps//10.126.77.20/uif#/hostivms w 2 & =

0 locahostiocakiomain - Vinual Machines
Manage ) Create /Register VM | | P Consele || © Poweron  my Powerof s Suspend | C Retresh | £F Actions )
Monitor O Virtual machine i Open browsar console d space ~ | GuestO3 ~ | Hestname ~ | HosICPU ~ Hostme.. =
ik Viriual Machines ] a CxCloudagent_2.( P fmncussih i swatsom 2 GB Ubunty Linux (54-bit)  Unknown 458 MHZ 156168 -
0O & cxCloudagent_2.q ! Open console Innew b aGE Ubuntu Linux (64-bit)  Unknown 0 MHz oMB
0O & cxcloudagent 2.1 1 Launchremole cansale ABGEB Ubuntu Linux (54-bit)  Uniknown 493 MHz 15.81 GB
O/ & cxCloudagent_z1 A' Dowmiaad VMRC Face Ubuntu Linux (84-bity  Unknown 492 MHz 1590 GB
O & CxCloudAgent_21_Build-17_chbin_.. @@ Mo... 4T.85CB Ubunty Linux (§4-bit)  Unknown 506 MHZ 18.07 GB
(m] i CXCloudAgent_2 1_Bulld-17_chbin_.. (@ Mo.. 4818GB Ubuntu Linus (54-bit) Unknown 457 MHz 16.03 GB
O & cxCloudagent_2 1_Build-18_chbin___. & Mo, 4T27GB Ubuntu Linux (&4-bit) Unknown 501 MHz 16.06 GB
B 5 cxCloud Agmi 2.0 DEMO @MNo.. 19.43G8 Ubuntu Linus (84-bit)  Unknewn OMHz omMe =
ek filters v 12items ,
[2] Recent tasks & |
Task ~ | Target ~ | Initiator ~ Queued ~  Started ~ Result & ~ Completedy
Uplosd disk - CXClows Agant_20_... b:l CxX Clowd Agme 20 0. oo 021172022 14:22:19 03M10/2022 142218 0 Complated hesossafully 0312022 1428:90
Cownlosd VWXContig Hone VG Intanal O3 1DAIT 1407 81 0312022 140781 o Completed wocesafully 03112022 140781
Porwar On WM D:l Cx Clowd Agme 20 0... oo 03112022 140748 012022 140748 0 Complated neooenafully Q112022 140748
Impart VApe Resources. roed OMNDAZT 140447 0BNN2D22 140447 () Completed muccessfully G202 140748
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Dewnioad VHKCartg Hona W Intenal 0IR022 150481 QW10 140481 Q Compleied RueTeRRuly SV 140881 w

Ouvrir laconsole

¢ Naviguez vers Import Appliance.



Installation de client Web vCenter

1. Connectez-vous au client vCenter al'aide des informations d'identification ESXi/hyperviseur.

VMware® vSphere

Jecample gdomain local

Padiwied

Connexion

* Snadteuts

Home

[rommaome [

13 Vs ana Templates
3 stcrage

§ Netwerkng

1B Content Librares

B csctat vpnteny Lits
(B Poscws ana Proties.
B 2o Deptoy

€| Deveioner Center

() vResizs Cownatant

B aamnistration
O Update Manager

) Tass

0@ Events

& Tags & Curtom Atinbutes

Recent Tasks  Alwme

Taak Ksma v Tag

Dwcicry Dl @ eTTe

Creck newnoolcamons. (5] 01MSTTSS

Ecran d’ accueil

(== ] Storage
131 THz free 287 TB free 76.44 TB free
L] — L}
8.1 Omr usea | 138 Ther teen 140 TH vbed | 435 TH total 2248 TH used | DROZ TH 1M
& VMs 358 O Hosts 24
62 292 4 20 2
Powered On Powered Off Suspended Connecied Disconnecbed Martenance
3 Objects with most alerts 7 3 Installed Plugins 3
o () Mers fr— £ Wiware vitops Chent Pugn =
= s .
%
v st pse— [T . —
« Compisud VEPHERE LOCAL TORHTIAAT2E S0 e oIz
" Compisted Vidwale VEDhEE Lpdenk Menager Chedc NooSCamon 24 m 0302
.
Mire Tidkd

2. Sur la page d'accueil, cliquez sur Hosts and Clusters.



e Sélectionnez la machine virtuelle et cliquez sur Action > Deploy OVF Template.

B B a g B 10.126.77.51 | acrons-
Summary  Moniter O Rescurce Pookt  Datastores  Metweorks  Upddates
15 b W bl M P
= d . 2 o
il Depliy OVF Temodats.
‘ | @ e Do P00 2000
= L
e . -
v 357 43
.
.
.
- Configuration .
Mt Imags Profeg
'
Moael
whprrre A S2ate
L=
Fait Tokerance
Memony
(Legacy)
Virtuad Flash Besource| o
Farit Toderance
Pietworiin
-~ EVE Mo
Fwcend Tasks ¥
—_— " »
ok hiseme -~ Tupe v St v GuesdFm v S Teme
[+ 8w o Completed re - -G 2 P
Alarms .
a f St M . v n

.

Actions

Deploy OVF Template

1 Select an OVF tempiste Select an OVF template

Select an OVF

Sélectionner le modéle

¢ Ajoutez I'URL directement ou recherchez le fichier OVA et cliquez sur Next.
¢ Entrez un nom unique et accédez al'emplacement si nécessaire .

¢ Cliquez sur Next.



—
.Deploy OVF Template

+ 1Select an OVF template Select a name and folder

3 Select a compute resource

4 Review details Virtual machine name: CXCloudAgent_2.0_Build-144-demo

5 Select storage
6 Ready to complete Select a location for the virtual machine.

v [(5110.126.77.54

£ CommonPool
] Delete

3 Performance
[H Automation

> [H Build-Server

> [ DNAC

> [ Security

> [R Tools

VoW WY

Nom et dossier

e Sélectionnez une ressource de calcul et cliquez sur Next.



_Deploy OVF Template

v 1Select an OVF template Select a compute resource

+ 2 Select a name and folder Select the destination compute resource for this operation

3 Select a compute resource

4 Review details v [ Security

5 Select storage > E 10.126.77.51
6 Ready to complete

Compatibility

v Compatibility checks succeeded

CANCEL BACK NEXT

Sélectionner une ressource de calcul

e Vérifiez lesdétails et cliquez sur Next.



_Deploy OVF Template

+ 1Select an OVF template Review details
« 2 Select a name and folder Verify the template details.
+ 3 Select a compute resource

4 Review details

5 Select storage Publisher DigiCert SHA2 Assured ID Code Signing CA (Trusted certificate)
6 Select networks

Product CXCloudAgent_2.0_Build-144
7 Ready to complete

Version 20

Vendor Cisco Systems, Inc

Description CXCloudAgent_2.0_Build-144

Download size 1.1GB

Size on disk 3.1 GB (thin provisioned)

200.0 GB (thick provisioned)

Examiner les détails

e Séectionnez leformat du disque virtuel et cliquez sur Next.



#3) New virtual machine - CX Cloud Agrnt 2.0 DEMO

¥ 1 Select creation type Select storage
¥ 2 Select OVF and VMDK files Selectthe storage type and datastore
bd 3 Sel ge
R Standard Persistent llemory
5 Deployment options
6 Additional settings Select a datastore for the virtual machine’s configuration files and all of its' virtual disks.

7 Ready to complete

~  Capacty ~ Free ~  Type ~  Thinpro...+~ Access
4.35TB 35778 VMFSS Supported  Single &
W

1items

Back || Next I Finish Cancel

Sélectionner le stockage

e Cliquez sur Next.



Deploy OVF Template

+ 1Select an OVF template Select networks
v 2 Select a name and folder Select a destination network for each source network.

v 3 Select a compute resource

+ 4 Review details Source Network ¥ Destination Network

VM Network VM Network

+ 5 Select storage

6 Select networks

7 Ready to complete

IP Allocation Settings
IP allocation: Static - Manual

IP protocol IPvd

CANCEL BACK NEXT

Sélectionner les réseaux

e Cliquez sur Finish.



Deploy OVF Template

1 Select an OVF template Ready to complete
2 Select a name and folder Click Finish to start creation.

3 Select a compute resource

5 Select storage Provisioning type Deploy from template

v
v
v
v 4 Review details
v
v

6 Select networks

7 Ready to complete

Narme CXCloudAgent_2.0_Build-144-demo
Template name CXCloudAgent_2.0_Build-144-1_signed-shal
Download size 11GB
Size on disk 3.1GE
Folder Security
Resource 10.126.77 .51
Storage mapping

All disks Datastore: datastorel (23); Format: Thin provision
Network mapping

VM Network VM Network
IP allocation settings

IP protocol IPV4

IP allocation Static - Manual

CANCEL FINISH

Prét pour la confirmation

e Une nouvelle machine virtuelle est gjoutée. Cliquez sur son nom pour afficher |'état.

& CXCloudAgent_2.0_Build-144-demo 3 L ACTIONS »

Summary  Monitor Metwork 1o
O one
M g
I 3276B
M Hardware - - ~
P 8 CPUGS ™
Mesmary »
Hard disic 1 -
Motvesrk sdapter | st
1 w
Flopgry drive 1
Vo card e
VMG device Dvice o the virtual maching PCH bus that
Recent Taks Alarms =
otk Mame v Taget - Bpr— I PO, e ——
& a ©  Aamng 2 m 20

i}

VM agjoutée



* Unefoisinstallée, mettez |la machine virtuelle sous tension et ouvrez la console.

B 2 2 @ CXCloudAgent_2.0_Build-144-demo | ¥ ¥ 5B
Summary  Monitor g B
A L O ok
& P u : » m g
*| I power on
« J 32768
2B B
o oo o

PR— ~  QuewdFx  ~  SwTme

v

Ouvrir laconsole

¢ Naviguez vers Import Appliance.

Installation d’Oracle Virtual Box 5.2.30

Ce client déploie CX Cloud Agent OV A viaOracle Virtual Box.

@ VirtualBox File Machine Window Help

Import Appliance... e VM VirtualBox Manager

Export Appliance... - @ @ Q? E
New Cloud VM...
_ New Add

Virtual Media Manager... L

Host Network Manager... s to V‘irtualBoX!

The left part of application window contains global
tools and lists all virtual machines and virtual
machine groups on your computer. You can import,
add and create new VMs using corresponding
toolbar buttons. You can popup a tools of currently
selected element using corresponding element
button.

You can press the 38? key to get instant help, or visit
www.virtualbox.org for more information and latest
news.




Machine virtuelle Oracle

1. Ouvrez l'interface utilisateur d'Oracle VM et sélectionnez File > Import Appliance.

e Naviguez pour importer lefichier OVA.

Appliance to import

Please choose the source to import appliance from. This can be a local file system to import OVF archive or one of known cloud service
providers to import eloud VM from.

Source: | Local File System a

Please choose a file to import the virtual appliance from. VirtualBox currently supports importing appliances saved in the Open
Virtualization Format (OVF). To continue, select the file to import below.

File: JUsers/vkukatla/Downloadsf2.0 OVAJCXCloudAgent_2.0_Build-144-1_signed-shal.ova =

Expert Mode Go Back m Cancel

h

Sélectionner lefichier

e Cliquez sur Import.
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Appliance settings

[ ]
These are the virtual machines contained in the appliance and the suggested settings of the imported VirtualBox machines. You can :'
change many of the properties shown by double-clicking on the iterms and disable others using the check boxes below. K
N
Wirtual System 1 =
%: Name CXC :
£ Product CxCloudAgent_2.0_Build-144 :u
£ Vendor Cisco Systems, Inc ::
£ Vendor-URL http:ffwww.cisco.com :
£ Version 2.0
£ Description CxCloudAgent_2.0_Build-144
[ Guest 0S Type P4 Ubuntu (64-bit)
) cpu 8
B raM 16384 MB
=1 Floppy l
&' Network Adapter Intel PROf1000 MT Desktop (82540EM)
™ Storage Controller (IDE) PlIX4
™ Storage Controller (IDE)  PliX4

Warnings:

= No trusted certificate paths

Machine Base Folder: [ /Users/vkukatiafVirtualBox VMs e
MAC Address Policy:  Include only NAT network adapter MAC addresses
Additional Options: Import hard drives as VDI

Unverified signature by CISCO SYSTEMS, INC.!

Restore Defaults GoBack ([JITEEE) cencel

Fichier 0’ importation

e Sdectionnez laVM que vous venez de déployer et cliquez sur Start.

[ ] @ Oracle VM VirtualBox Manager
{ s
vy J New Settings i Start v |
- [ | i ]
e cxXe 4= General Preview l
~ 8 © Powered Off O=  Name: cXC
cXC Operating System: Ubuntu (64-bit)
Powered Off since 3:24 PM
Session unlocked A| System

Base Memory: 16384 MB

Processors: 8

Boot Order: Floppy, Optical, Hard Disk
Acceleration: VT-x/AMD-V, Nested Paging, PAEfNX,

KVM Paravirtualization '

M Display '
Video Memory: 16 MB
Graphics Controller: VBoxVGA
Remote Desktop Server: Disabled
Recording: Disabled
| Storage i
Controller: IDE i
Controller: SCSI

SCSI Port 0: CXCloudAgent_2.0_Build-144-1_signed-shal-diskl.vdi (Normal, 200.00 GB) |

Controller: Floppy
Floppy Device 0: Empty

2 Audio

Host Driver: CoreAudio
Controller:  ICH AC97

W MAC Address Palicv:
Démarrage de la console de machine virtuelle



-
Appliance settings "
E
5. TOU Can
Virtual Sy
Name CXC
Product jAgent_2.0_Build-144 |
v
Importing virtual disk image "CXCloudAgent_2.0_Build-144-1_signed-shal-disk1.vmdk' ... (2/2)
o
| A few seconds remaining
]
Guest 05 Type Fa Ubuntu (64-bit)
CcPU 8
RAM 16384 MB
Floppy
Intel PRO/
JE) PliX
JE) PliX
Varr I
- No hs
Machine Base Folder:
MAC Addres In
ional Options: + Import hard drives as VD
Unverified s Jre by CISCO SY!
Go Back Cancel J
Importation en cours
*  Mettez lamachine virtuelle sous tension. La console affiche .
Wai: amem mesan ble GA loa. I ssmsmsssslmbismibhmis: aem fas o aea lmbasasnblnm amad labaad maisim

unning]

The Virtual Machine reports that the guest OS does not support mouse pointer integration in the current vi-deﬂ mode. LS

> | - A e L _,Left?ﬁ

Ouvrir laconsole



Naviguez vers Import Appliance.

Installation de Microsoft Hyper-V

1. Sélectionnez Import Virtual Machine.

3a

File Action

e 2D B

33 Hyper-V Manager

53 WIN-ALPH2ACOVK™

View Help

| LY PPN I AP T A

MNew

Import Virtual Machine...

Hyper-V Settings...
Virtual Switch Manager...
Virtual SAN Manager...

Edit Disk...
Inspect Disk...

Stop Service
Remove Server

Refresh
View

Help

<

Snapshots

Details

Displays the Import Wizard.

Gestionnaire Hyper-V

State

No vitual machines were found on this server.

Mo item selected.

Recherchez et sélectionnez le dossier de tél échargement.

Cliquez sur Next.

CF

Actions
WIN-ALPH2ACIVKT

New

Import Virtual Machine...

| Hyper-V Settings...

Virtual Switch Manager...

~ Virtual SAN Manager...
3 Edit Disk...

Inspect Disk...

(W) Stop Service

Remove Server
Refresh
View

Help




T Hyper-V Manager BE“

File Action View Help

e 2m
33 Hyper-V Manager Actions
3 WIN-ALPH24 i i
5 WIN-ALPH2ACSVKT Virtual Machines WIN-ALPH2ACOVKT -
Name State CF Mew b
No vitual machines were found on this server. = Import Virtual Machine...
(4] Import Virtual Machine -

ﬁ Locate Folder

Before You Begin Specify the folder containing the virtual machine to import.
L

Browse...
Select Virtual Machine :
Choose Import Type

Summary

Dossier aimporter

Sélectionnez lamachine virtuelle et cliquez sur Next.
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CXCloudAgent_2.0_Build-144 3/3/2022 9:29:22 PM

<Previous | | MNext> | Foon || Cancel

Sélectionner une machine virtuelle

¢ Sdectionnez la Copy the virtual machine (create a new unique 1D) case d'option et cliquez sur Next.



Choose Import Type

Before You Begin Choose the type of import to perform:
Locate Folder

Select Virtual Machine

(O Register the virtual machine in-place (use the existing unique ID)
(O Restore the virtual machine (use the existing unique ID)
Choose Import Type (® Copy the virtual machine (create a new unique ID)

Type d importation

Naviguez pour sélectionner le dossier pour les fichiers de machine virtuelle. Il est recommandé d'utiliser les chemins par défaut.

¢ Cliquez sur Next.



Choose Folders for Virtual Machine Files

You can specify new or existing folders to store the virtual machine files. Otherwise, the wizard
imports the files to default Hyper-V folders on this computer, or to folders specified in the virtual
machine configuration.

[[] store the virtual machine in a different location

Virtual machine configuration folder:

[C:\ProgramDataMacsoﬂ\thowusenv\ ] [ Browse... ]

Snapshot store:

Choose Destination

|C:‘ProgramData‘f~'icrosoft‘-.thowsH-lyper-v ” Browse... |

Smart Paging folder:
|C:\ProgramData\Microsoft\Windows\Hyper-V [ erowse...

<previous | | Next> | Foen || Cancel

Choisir un dossier

e Recherchez et sélectionnez |le dossier dans lequel stocker le disque dur de lamachine virtuelle. 1l est recommandé d'utiliser les chemins par dé

e Cliquez sur Next.
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Choose Folders to Store Virtual Hard Disks

Where do you want to store the imported virtual hard disks for this virtual machine?

:\Users\Public\Documents \Hyper-V\Virtual Hard Disks) || Browse, .,

Choose Storage Folders

Dossier de stockage des disques durs virtuels

e Lerécapitulatif des VM saffiche. Vérifiez toutes les entrées et cliquez sur Finish.
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Completing Import Wizard

Before You Begin You are about to perform the following operation.
Locate Folder Description:

Select Virtual Machine Virtual Machine: CXCloudAgent_2.0_Buid-144
Choose Import Type Import file: C:\Users\vishnu\Downloads\2.0\CXCloudAgent_2.0_Build-144Y
Choose Destination Import Type: Copy (generate new ID)
Virtual machine configuration folder: C:\ProgramData'\Microsoft\Windows\Hyper-v\
e Snapshot folder: C:\ProgramDataMicrosoft\Windows\Hyper-V
Summary Smart Paging file store: C:\ProgramData Microsoft\Windows \Hyper-V
Virtual hard disk destination folder:  C:\Users\Public\Documents\Hyper-V\Virtual Hard Disks),

<] [ |

To complete the import and dose this wizard, dick Finish.

<Prcmrs” Next > H Finish

Résumé

e Unefoisl'importation terminée, une nouvelle machine virtuelle est créée sur Hyper-V. Ouvrez e parametre de la machine virtuelle.

e Séectionnez I'adaptateur réseau dans |e volet gauche et choisissez la carte disponible Virtual Switch dans laliste déroulante.



| CXCloudAgent_2.0_Build-144 v 4 »|Q

£ Hardware A @ Network Adapter
4@ Add Hardware

& BIOS Specify the configuration of the network adapter or remove the network adapter.
Boot from CD
& Memory
16384 MB
n Processor
8 Virtual processors

= i e th'oller 0 The VLAN identifier spedifies the virtual LAN that this virtual machine wil use for all
= Hard Drive network communications through this network adapter.
disk-0.vhdx

= B IDE Controller 1 [ 3]
{* DVD Drive )
None Bandwidth Management
@ SCSI Controller |:| Enable bandwidth management
U Network Adapter

Spedfy how this network adapter utilizes network bandwidth. Both Minimum
_@ (l:\l;:‘comected Bandwidth and Maximum Bandwidth are measured in Megabits per second.
1

None Minimum bandwidth: Ijl Mbps

P com2
None Maximum bandwidth: |:| Mbps

g Diskette Drive o To leave the minimum or maximum unrestricted, spedfy 0 as the value.
None

& Management To remove the network adapter from this virtual machine, dick Remove,
|| Name
CXCloudAgent_2.0_Build-144
L2 Integ'aﬁonSemices o Use a legacy network adapter instead of this network adapter to perform a
All services offered network-based installation of the guest operating system or when integration
@‘_’I Snapshot File Location services are not installed in the guest operating system,
C:\ProgramDataMicrosoft\Win...
ﬁ Smart Paging File Location
C:\ProgramData\Microsoft\Win...
IP Automatic Start Action
Restart if previously running

Commutateur virtuel

¢ Sdectionnez Connect pour démarrer la machine virtuelle.



FE Hyper-V Manager -8
File Action View Help
e 7w B =
43 Hyper-V Manager Actions
53 WIN-ALPH2ACOVKT Virtual Machines WIN-ALPH2ACOVKT i -~
Name “ State CPU Usage Assigned Memr Mew »
i L& Import Virtual Machine...
Settings... = Hyper-V Settings...
Start F1 Virtual Switch Manager...
Snapshot @ Virtual SAN Manager...
Move.. @ Edit Dick...
Export... =) Inspect Disk...
Rename... (m) Stop Service
Delete... X Remeve Server
Enable Replication... (4 Refresh
Help View L
EH Hep

<

Snapshots

CXCloudAgent_2.0_Build-144

® |

Created: 3/11/2022 2:50:41 FPM
Hotes:  None

Clustered: No

£

Launches the Virtual Machine Connection application.

CXCloudAgent_2.0_Bui... ~
s Connect..

] Settings...

© star

s Snapshot

&7 Move..

o Export..

=] Rename..

Gx Delete...

% Enable Replication...

El Helo

Démarrage de la machine virtuelle

¢ Naviguez vers Import Appliance.

Configuration du réseau




CX Cloud Agent

atfien]ns
Cisco

Console de machine virtuelle

1. Cliquez Set Password pour gjouter un nouveau mot de passe pour cxcadmin OU cliquez Auto Generate Password pour en obtenir un nouveau.

Cisco CX Cloud Agent Configuration

Before you can log into Cisco CX Cloud Agent, you must set a new password for
cxcadmin, which is the Cisco CX Cloud Agent username. The password must meet
the following requirements:
— Contains a minimun of 8 characters
— Includes:

— One uppercase character

— Dne lowercase character

— One number

- One of the following special characters: t @ # § # ™ & = () _ +
— Is not a dictionary word

Set Password 3 <Auto Generate Password)

Définir un mot de passe

e S Set Password est sélectionné, saisissez |e mot de passe cxcadmin et confirmez-le. Cliquez sur Set Password et passez al'étape 3.



Set Password

In the Password and Confirm Password fields, enter and confirm a new password for
cxcadnin. When you are finished, select Set Pazsword

(Use the Up Arrcow and Down Arrow keys to navigate between fields.
Press the Tab key to select Set Password.)

Username : cxcadmin

Password: |
Conf irn Password: e

£Set Passwords

Nouveau mot de passe

OU Si Auto Generate Password est sélectionné, copiez le mot de passe généré et enregistrez-le pour une utilisation ultérieure. Cliquez sur Save Pa:

futogenerated Password

Password : SOUENDIXMRIGK
Hake sure to store this password in a safe place. This password is required to log
into Cisco CX Cloud fAgent.

fifter you have stored the password in a safe place, select Save Password. To return
to the previous screen, select Cancel.

Ciave Passwordd £ Cancel »

Mot de passe généré automati quement

¢ Cliquez sur Save Password pour I'utiliser pour I'authentification.

Password Strength

The strength of the new password is Medium.

To save the passuword, select Save Password. To configure a different password,
select Cancel to return to the Set Password screen.

<Save Password> < Cancel >

Enregistrez le mot de passe.

Saisissez les |P Address, Subnet Mask, Gateway et DNS Server et cliquez sur Continue.



Network Configuration

Please enter an IPv4 address and corresponding network configuration
for the appliance.

(Use UpsDoun keys to navigate to next field. Press Tab to jump to
Continue buttonm)

IP Address: r—————— 1
Subnet Mask: |
Gateuay: |
DNS Servers: ——— 00 1
sMaximum 3 IPs with comma separator.

£Cont inue>

Configuration du réseau

e Confirmez les entrées et cliquez sur Y es, Continue.

Conf irmation
fAre these entries correct?

IP Address: 192.166.0.100
Subnet Mask: 255.255.255.0
Gateway: 192.168.0.1
DNS: 192.168.0.64

<Yes, Continue> < No, Go Back >

Confirmation

e Pour définir les détails du proxy, cliquez sur Y es,Set Up Proxy ou cliquez sur No, Continue to Configuration pour terminer la configuration et
Proxy Set Up Confirmation 1

Do you want to add proxy details?

< Yes, Set Up Proxy b 3<No, Continue to Configuration>

Mise adisposition du proxy

e Saisissez les Proxy Address, Port Number, Username et Password.



Proxy Conf iguration
Please enter proxy details for the network.

(Use Up-sDoun keys to navigate to next field. Press Tab to jump to Setup
Proxy button)

Proxy Address: 1
Port Number: e
Usernane: ]
Password: e

' <{Begin Conf iguration’ < No, Go Back >

Configuration du proxy

«  Cliquez sur Begin Configuration. La configuration peut prendre plusieurs minutes.

Cisco CX Cloud Agent Setup
Conf iguration is in progress...
This step will take 8-10 minutes to complete.

Do not power off the machine until this process is completed.

. |

Configuration en cours

¢ Copiez le Pairing Code et revenez au cloud CX pour poursuivre la configuration.



Cisco CX Cloud fgent Setup

The network confliguration has been successfully cospleted,

The pairing code iz

Flease go to CX Cload and enter thizs pairing code.
The Code will be walid for 5 nimtes.

Time left in secomds. ..

_E‘E_]

Code de jumelage

10. Si le code d'appariement expire, cliquez sur Register to CX Cloud pour obtenir a nouveau le code.

Fairing Code Expired

The wetuwork conl iguration has been successfully cospleted.

IF

subnet Hazk
Ga Lewai)

DS Server

To regenerate the pairing code FRESS key <Register to CX Clowd>

(Reqister to CX Cloud)

Code expiré

11. Cliquez sur OK.

| Registration Successful

CX Cloud Agent setup is complete. Please go to CX Cloud to start using the
valuable data provided by CX Cloud fAgent.

Inscription réussie



12. Revenez ala section Connexion de CX Cloud Agent a CX Cloud et effectuez les étapes répertoriées.

Autre approche pour générer un codedejumelageal'aidede CLI

Les utilisateurs peuvent également générer un code de jumelage al'aide des options CLI.

Pour générer un code de jumelage al'aide de I'interface de ligne de commande :

1. Connectez-vous al'agent cloud via SSH al'aide des informations d'identification utilisateur cxcadmin.

2. Générez le code de jumelage a |’ aide de la commande cxcli agent generatePairingCode.

pent:~% cxcli agent generatePalringCode

Générer le code dejumelage delaCLI

3. Copiez le Pairing Code et revenez au cloud CX pour poursuivre la configuration. Pour plus d'informations, reportez-vous a Connexion au portail cl

Configurer Cisco DNA Center pour transférer Syslog vers CX Cloud Agent

Prérequis

Lesversions de Cisco DNA Center prisesen chargevont de 1.2.8a1.3.39et de2.1.2.0a2.2.35.

Configurer le paramétre detransfert Syslog



Pour configurer Syslog Forwarding to CX Cloud Agent dans Cisco DNA Center al'aide de I'interface utilisateur, procédez comme suit :

1. Lancez le centre Cisco DNA

2. Accédez aDesign > Network Settings > Network.

e Pour chaque site, gjoutez I’ adresse IP de I’ agent CX Cloud comme serveur Syslog.

Cisco DNA Center DESIGN POLICY PROVISION ASSURANCE PLATFORM
MNetwork Hierarchy Network Settings mage Repository Network Profiles Auth Template
Se Network Device Credentials IP Address Pools SP Profiles Wireless
& Global
Setup network properties like AAA, NTP, Syslog, Trap and NetFlow using the " Add Servers” link. Once devices
& Bangalore are discovered, DNA Center will deploy using these settings.
W BGL16

SYSLOG Server

| Cisco DNA Center as syslog server

SYSLOG

172.23.183.190

Syslog Server (Serveur de journal systéme)

% Remarques:

- Unefois configurés, tous | es périphériques associés a ce site sont configurés pour envoyer le journal systéme avec le niveau criti
- Les périphériques doivent étre associés a un site pour permettre le transfert syslog du périphérique vers CX Cloud Agent.
- Lorsgu'un parametre du serveur Syslog est mis ajour, tous |es périphériques associés a ce site sont automatiquement définis sur

Activer les paramétres Syslog au niveau des informations

Pour que le niveau dinformations Syslog soit visible, procédez comme suit :

1. Naviguez jusqu'a Tools > Telemetry.






Discovery
Iny@ntory
Topology
Image Repository
Command Runner
License Manager

Template Editar

Telametry

Data and Reports




Calexla:

Bangatone

Addrass Typae Family Version Profila

Actions

Sécurité

CX Cloud Agent garantit au client une sécurité de bout en bout. La connexion entre CX Cloud et CX Cloud Agent est chiffrée. SSH (Secure Socket Shell)

Sécurité physique

Déployez I'image OVA de CX Cloud Agent dans une entreprise de serveurs VMware sécurisée. L' OV A est partagé en toute sécurité par I’ intermédiaire du

Acces utilisateur

Les utilisateurs de CX Cloud peuvent uniquement obtenir |'authentification et accéder aux API de Cloud Agent.

Sécurité de compte

Lors du déploiement, le compte utilisateur cxcadmin est créé. Les utilisateurs sont forcés de définir un mot de passe lors de la configuration initiale. Lesinf

L'utilisateur cxcadmin dispose d'un acces restreint avec les priviléges les plus faibles. Le mot de passe cxcadmin suit la stratégie de sécurité et est haché da

Sécuritédu réseau

Lamachine virtuelle CX Cloud Agent est accessible &l'aide de ssh avec les informations d'identification utilisateur cxcadmin. Les ports entrants sont limite

Authentification



Authentification par mot de passe : |'appliance géere un seul utilisateur, « cxcadmin », qui permet al'utilisateur de sauthentifier et de communiquer avec I'a

» Racine des actions privilégiées sur |’ appliance al’ aide de ssh

I'utilisateur cxcadmin peut créer un utilisateur cxcroot al'aide d'un utilitaire appel é remoteaccount. Cet utilitaire affiche un mot de passe chiffré RS

Dur cissement

L'appliance CX Cloud Agent respecte les normes de durcissement CIS.

Sécurité des données

L’ appliance de I’ agent CX Cloud ne stocke aucune information personnelle du client.

L’ application d’ authentification du périphérique (qui s exécute comme |’ un des modules) stocke les informations d’ authentification chiffrées du serveur du

Transmission de données

L e package d'enregistrement contient le certificat et les clés du périphérique X.509 uniques requis pour établir une connexion sécurisée avec lot Core. L'uti

Connexions et surveillance

Lesjournaux ne contiennent aucune information sensible. Les journaux d'audit capturent toutes les actions sensibles a la sécurité effectuées sur I'appliance

Résumé de la sécurité


https://swims.cisco.com/abraxas/decrypt
https://docs.aws.amazon.com/iot/latest/developerguide/x509-client-certs.html

Fonctions de sécurité Description

Mot de passe du chargeur de démarrage  ||Le mot de passe du chargeur de démarrage (mode utilisateur unique) est défini avec un mot de passe unique a

- H :
Acces utilisateur SS




« L’accesal’appliance al’aide de I’ utilisateur cxcadmin nécessite des informations d’ authentification ¢

« L'accesal'appliance vial'utilisateur cxcroot nécessite que les informations d'identification soient décl

e cxcadmin : il sagit d'un compte utilisateur par défaut créé. L'utilisateur peut exécuter les commandes
Comptes utilisateurs

e cxcroot : cxcadmin peut créer cet utilisateur al'aide de |'utilitaire « remoteaccount ». L’ utilisateur pe

¢ Lemot de passe est haché de maniére unidirectionnelle al’ aide de SHA-256 et stocké en toute sécuri
politique de mot de passe cxcadmin

Minimum huit (8) caractéres, qui contient trois de ces catégories : majuscules, minuscules, chiffres et

¢ Lemot de passe cxcroot est chiffré RSA/ECB/PKCS1v1 5.

politique de mot de passe excroot ¢ Laphrase secréte générée doit étre déchiffrée dans le portail SWIM.

e L’utilisateur et le mot de passe cxcroot sont valides pendant deux jours maximum et peuvent étre rége

politique de mot de passe de connexion ssh Minimum huit (8) caractéres, qui contient trois de ces catégories : majuscules, minuscules, chiffres et

5 tentatives de connexion ayant échoué verrouilleront la boite pendant 30 minutes. Le mot de passe €




Ports Ports entrants ouverts — 514 (Syslog) et 22 (ssh)

Aucune information client enregistrée.

Sécurité des données Aucune donnée de périphérique enregistrée.

Les informations d’ authentification du serveur du centre Cisco DNA sont chiffrées et stockées dans la base de

Forum aux questions

Agent CX Cloud

Déploiement

Q—AvecI'option « Re-install », I" utilisateur peut-il déployer le nouvel agent Cloud avec une nouvelle adresse | P?

R — Oui

Q - Quels sont les formats de fichiers disponibles pour I'installation ?

R—-OVA et VHD

Q — Quel est I’ environnement dans lequel I’installable peut étre déployé?

R-OVA

VMware ESXi version 5.5 ou ultérieure



Oracle Virtual Box 5.2.30 ou version ultérieure

VHD

Hyperviseur Windows 2012 a2 2016

Q—L’agent CX Cloud peut-il détecter une adresse | P dans un environnement DHCP?

R — Oui, dansle cas d’'un environnement DHCP, |’ affectation de I’ adresse I P lors de la configuration | P est prise en compte. Cependant, la modification d'

Q—L’agent CX Cloud prend-il en charge la configuration IPv4 et |Pv6?

R —Non, seul IPV4 est pris en charge.

Q—Lorsdelaconfiguration IP, I’ adresse | P est-elle validée?

R —Oui, lasyntaxe de I’ adresse | P et I’ affectation d’ adresses | P en double seront validées.

Q — Quel est le temps approximatif de déploiement OV A et de configuration |P?

R — Le déploiement d’ OVA dépend de la vitesse alaquelle le réseau copie les données. La configuration de |’ P prend environ 8 & 10 minutes, ce qui comp

Q — Existe-t-il une limitation concernant un type de matériel ?

A - Lamachine héte sur laquelle OV A est déployé doit répondre aux exigences fournies dans le cadre de la configuration du portail CX. L’agent cloud CX

Q — Pouvons-nous générer le code de jumelage a tout moment?

R —Non, le code de jumelage ne peut étre généré que si |’ agent cloud N’ est pas enregistré.

Q - Quelles sont les exigences en matiére de bande passante entre les DNAC (jusqu'a 10 clusters ou 20 non-clusters) et I'agent ?

R - Labande passante n'est pas une contrainte lorsque I'agent et le DNAC se trouvent sur le méme réseau LAN/WAN dans I'environnement du client. La b


https://csone.my.salesforce.com/apex/XRightPaneSearch?autoSearch=690356119

Versions et correctifs

Q — Quels sont les différents types de versions répertoriées pour lamise a niveau de |’ agent CX Cloud?

R - Vous trouverez ci-dessous |'ensemble des versions de CX Cloud Agent qui sont répertoriées :

« AxO (ou x est la plus récente version majeure des fonctionnalités de production, exemple : 1.3.0)

* A.x.y (ouA.x.0 est obligatoire et une mise aniveau incrémentielle doit ére lancée, x est la derniére version de la fonctionnalité majeure de produc

* A.x.y-z (ou A.x.0 est obligatoire et une mise a niveau incrémentielle doit éreinitiée, x est laderniére version majeure de la fonctionnalité de prodt

ou A est une version along terme répartie sur une période de 3 a5 ans.

Q - Ou trouver laderniére version de CX Cloud Agent et comment mettre a niveau CX Cloud Agent existant ?

A - Accédez a Admin Settings > Data Sources. Cliquez sur le View Update et suivez les instructions affichées al'écran.

Configuration de I’ authentification et du proxy

Q —Quel est I utilisateur par défaut de I’ application d'agent CX Cloud?

R — cxcadmin

Q - Comment le mot de passe est-il défini pour I'utilisateur par défaut ?

R —Le mot de passe est défini lors de la configuration du réseau.

Q — Existe-t-il une option permettant de réinitialiser le mot de passe apréslejour 0?



R — Aucune option particuliére n’est fournie par I’ agent pour réinitialiser le mot de passe, mais vous pouvez utiliser les commandes linux pour réinitialiser

Q — Quelles sont les politiques de mot de passe pour configurer I’agent CX Cloud?

R — Les politiques de mot de passe sont les suivantes :

e L’age maximal du mot de passe (longueur) est de 90 jours

e L’ageminimal du mot de passe (longueur) est de 8

« Lalongueur maximale du mot de passe est de 127 caractéres.

* Aumoins un majuscule et un minuscule doivent étre fournis.

 Doit contenir au moins un caractere spécia (par exemple, 1$%6°&* ()_+|~-=\"{}[]:";'<>2/).

» Ces caractéres ne sont pas autorisés

Caractéres spéciaux de 8 bit (par exemple, =£, VA", /% V&, -5, /i)

Espaces

« Lemot de passe ne doit pas étre le dernier mot de passe utilisé depuis 10 ans.

« Nedoit pas contenir d'expression réguliére, C'est-a-dire

« Nedoit pas contenir les mots ou dérivés suivants : cisco, sanjose et sanfran

Q — Comment définir le mot de passe Grub?

A - Pour définir le mot de passe Grub, procédez comme suit :



1. Exécutez ssh comme cxcroot et fournissez le jeton [Contactez I’ équipe d’ assistance pour obtenir le jeton cxcroot]

2. Exécuter sudo su; fournir le méme jeton

3. Exécutez |la commande grub-mkpasswd-pbkdf2 et définissez |e mot de passe GRUB. L e hachage du mot de passe fourni seraimprimé, copiez le cc

4. vi danslefichier /etc/grub.d/00_header. Accédez alafin du fichier et remplacez |a sortie de hachage suivie du contenu password_pbkdf2 root ***

5. Enregistrez le fichier avec lacommande : wq!

6. Exécutez |la commande update-grub

Q - Quel est ledélai d'expiration du mot de passe cxcadmin?

R — Le mot de passe expire dans 90 jours.

Q — Le systéme désactive-t-il e compte apres plusieurs tentatives infructueuses de connexion?

R — Oui, le compte est désactivé apres cing tentatives infructueuses consécutives. La période de verrouillage est de 30 minutes.

Q — Comment générer une phrase secrete?

A - Effectuez ces étapes,

1. Exécutez ssh et connectez-vous en tant qu’ utilisateur cxcadmin

2. Exécutez la commande remoteaccount cleanup -f

3. Exécutez la commande remoteaccount create

Q —L"héte proxy prend-il en charge alafoisle nom d' héte et I adresse |1P?



R - Oui, mais pour utiliser le nom d'héte, I'utilisateur doit fournir I'adresse IP DNS lors de la configuration du réseau.

Protocole SSH (Secur e Shell)

Q — Quels sont les chiffres pris en charge par le protocole SSH?

R — chacha20-poly1305@openssh.com, aes256-gcm@openssh.com, aes128-gcm@openssh.com, aes256-ctr, aes192-ctr, aes128-ctr

Q — Comment se connecter alaconsole?

R — Suivez les étapes pour vous connecter :

1. Connectez-vous en tant qu’ utilisateur cxcadmin.

2. Entrez |le mot de passe cxcadmin.

Q — Les connexions ssh sont-€lles enregistrées?

R - Oui, ils sont consignés dans le fichier var/logs/audit/audit.log.

Q —Quelle est ladurée d'inactivité de la session?

A - Leddai d'expiration de la session SSH se produit si I'agent cloud est inactif pendant cing (5) minutes.

Ports et services

Q — Quels sont les ports ouverts par défaut sur CX Cloud Agent?

A - Ces ports sont disponibles:



 Outbound port: I'agent cloud CX déployé peut se connecter au back-end Cisco comme indiqué dans le tableau sur le port HTTPS 443 ou via un prc

AMERIQUE EMEA APJC

cloudsso.cisco.com cloudsso.cisco.com cloudsso.cisco.com




api-cx.cisco.com api-cx.cisco.com api-Ccx.cisco.com

agent.us.csco.cloud agent.emea.csco.cloud agent.apjc.csco.cloud

ng.acs.agent.us.csco.cloud ng.acs.agent.emea.csco.cloud ng.acs.agent.apjc.csco.cloud

% Remarque : en plus des domaines répertoriés, lorsque les clients EMEA ou APJC réinstallent I'agent cloud, le domaine agent.us.csco.clot

L e domaine agent.us.csco.cloud n'est plus nécessaire aprés une réinstallation réussie.

% Remar que : assurez-vous que le trafic de retour doit étre autorisé sur le port 443.

 Inbound port: pour lagestion locale de CX Cloud Agent, 514 (Syslog) et 22 (ssh) doivent étre accessibles. Le client doit autoriser le port 443 de so

Connexion del’agent CX Cloud au centre Cisco DNA

Q—Quel est lebut et larelation du centre Cisco DNA avec I’ agent CX Cloud r?

R - Cisco DNA Center est I'agent cloud qui gére les périphériques réseau des locaux du client. L’ agent CX Cloud recueille les informations d’ inventaire de

Q—Ou I utilisateur peut-il fournir les détails du centre Cisco DNA sur I'agent CX Cloud?

R - Au cours de la configuration de CX Cloud Agent, I'utilisateur peut agjouter les détails de Cisco DNA Center a partir du portail CX Cloud. En outre, penc

Q — Combien de centres Cisco DNA peuvent étre ajoutés?


https://csco.cloud/
https://csco.cloud/
https://csco.cloud/

A - 10 clusters DNAC Cisco ou 20 non-clusters DNAC.

Q - Quel réle I'utilisateur de Cisco DNA Center peut-il jouer ?

A - Leroled'utilisateur peut étre admin ou observer.

Q - Comment refléter les modifications apportées a CX Agent suite & des changements dans les identifiants DNA Center connectés ?

R - Exécutez ces commandes a partir de la console CX Cloud Agent :

cxcli agent modifyController

Contactez le support pour tout probléme lors de lamise ajour des identifiants DNAC.

Q — Comment les détails du centre Cisco DNA sont-ils stockés dans I’ agent CX Cloud?

R — Lesidentifiants du centre Cisco DNA sont chiffrésal’aide d' AES-256 et stockés dans la base de données de I’ agent CX Cloud. La base de données de

Q — Quel type de chiffrement sera utilisé lors de|’accés al’ APl du centre Cisco DNA apartir de |’ agent CX Cloud?

R—HTTPS sur TLS 1.2 est utilisé pour lacommunication entre le centre Cisco DNA et I’agent CX Cloud.

Q — Quelles sont les opérations effectuées par I’ agent CX Cloud sur I’ agent Cloud intégré du centre Cisco DNA?

R - CX Cloud Agent collecte les données dont dispose Cisco DNA Center sur les périphériques réseau et utilise I'interface du canal d'exécution des comma

Q — Quelles sont les données par défaut recueillies a partir du centre Cisco DNA et tél éversées vers le serveur principal ?

* Entité de réseau



¢ Modules

¢ show version

« configuration

 Informations sur I'image du périphérique

« Etiquettes

Q — Quelles sont les données supplémentaires recueillies a partir du centre Cisco DNA et téléversées vers le serveur principal de Cisco?

R —Vous obtiendrez toute I'information ici.

Q — Comment les données d’ inventaire sont-elles tél échargées dans | e serveur principal ?

R —L’agent CX Cloud télécharge les données a partir du protocole TLS 1.2 vers le serveur principal de Cisco.

Q — Quelle est lafréquence de téléversement de I’ inventaire?

A - Lacaollecte est déclenchée selon le planning défini par I'utilisateur et est téléchargée vers le serveur principal Cisco.

Q — L' utilisateur peut-il reprogrammer I'inventaire?

R - Oui, une option est disponible pour modifier les informations de planification & partir de Admin Settings> Data Sources.

Q —Quand I’ expiration délai de connexion se produit-elle entre le centre Cisco DNA et |’ agent Cloud?

R — Lesexpirations délai sont classées comme suiit :

» Pour laconnexion initiale, I’ expiration délai est de 300 secondes maximum. Si la connexion n’est pas établie entre le centre Cisco DNA et I agent


https://www.cisco.com/c/dam/en/us/support/docs/cloud-systems-management/Cisco-CX-Collector/Cisco_DNA_Center_APIs_and_Commands.pdf

» Pour les mises ajour récurrentes, standard ou non : le délai de réponse est de 1 800 secondes. Si laréponse n’est pas regue ou ne peut pas étre lue

Analyse de diagnostic utilisée par I’agent CX Cloud

Q — Quelles sont les commandes exécutées sur le périphérique pour I’ analyse?

A - Les commandes qui doivent étre exécutées sur le périphérique pour |'analyse sont déterminées dynamiquement pendant le processus d'analyse. L'ensenr

Q — Ou sont stockés et profilés les résultats de I analyse?

R — Les résultats analyseés sont stockés et profilés dans e serveur principal de Cisco.

Q — Lesdoublons (par nom d’ héte ou IP) dans le centre Cisco DNA ont-ils été gjoutés al’ analyse de diagnostic lorsque la source du centre Cisco DNA est

R - Non, les doublons seront filtrés et seuls les périphériques uniques seront extraits.

Q — Que se passe-t-il lorsqu’ une des analyses de commandes échoue?

R — L’ analyse du périphérique sera completement arrétée et sera marquée comme non réussie.

Journaux du systeme del’agent CX Cloud

Q - Quélesinformations de santé sont envoyées au cloud CX ?

R — Journaux d’ application, état du module, détails du centre Cisco DNA, journaux d’ audit, détails du systéme et détails du matériel.

Q — Quels détails systeme et matériel sont collectés?

R — Sortie d’ échantillon :



system_details":{

"os_details'{
"containerRuntimeVersion":"docker://19.3.12",
"kernelVersion":"5.4.0-47-generic",
"kubeProxyVersion":"v1.15.12",
"kubeletVersion":"v1.15.12",

"machinel D":"81ledd7df 1c1145e7bcclabafe778615f",
"operatingSystem™:"linux",

"oslmage" :"Ubuntu 20.04.1LTS",
"systemUID" :"42002151-4131-2ad8-4443-8682911bdadb"
|3

"hardware_details":{

“"total_cpu":"8",

"cpu_used":"12.5%",
"total_memory":"16007MB",

"free_memory" :"994 Mo",
"hdd_size":"214G",

"free_hdd_size":"202G"

}

}

}

Q — Comment les données de santé sont-elles envoyées au serveur principal ?

R - Avec CX Cloud Agent, le service d'intégrité (facilité de maintenance) transmet les données au back-end Cisco.

Q —Quelle est la palitique de conservation du journal des données de santé de I’ agent CX Cloud dans le serveur principal ?

R — Lapolitique de conservation des journaux de santé de I’ agent CX Cloud dans |e serveur principal est de 120 jours.

Q — Quels sont les types de tél éversements offerts?

A - Trois types de tél échargements disponibles,

1. Chargement des stocks

2. Téléchargement Syslog

3. Chargement de |'état de I'agent : 3 éléments dans e cadre du chargement de I'état de santé

1. Santé des services - toutes les 5 minutes



2. Podlog - toutes les 1 heure

3. Journal d'audit - toutesles 1 heure

Dépannage

Probléme : impossible d'accéder al'adresse | P configurée.

Solution : exécutez ssh en utilisant I'lP configurée. Si la connexion expire, laraison possible est une mauvaise configuration |P. Dans ce cas, procédez a ur

Probleme : comment vérifier si les services sont opérationnels apres I'enregistrement ?

Solution : exécutez lacommande indiquéeici et vérifiez si les pods sont opérationnels.

1. ssh al’adresse | P configurée comme cxcadmin.
2. Indiquez le mot de passe.

3. Exécutez la commande kubectl get pods.

Les pods peuvent étre dans n'importe quel état, tel que I'exécution, l'initialisation ou la création du conteneur, mais apres 20 minutes, les pods doivent étre ¢

Si I'état n'est pas en cours d'exécution ou Initialisation du pod, vérifiez la description du pod avec la commande indiquéeici

kubectl description pod <podname>



Lasortie contiendra les informations sur |’ éat du module.

Probleme : comment vérifier si I'intercepteur SSL est désactivé au niveau du proxy client ?
Solution : exécutez lacommande curl indiquéeici pour vérifier lasection du certificat du serveur. Laréponse contient les détails du certificat du serveur w

curl -v —header 'Autorisation : xxxxxx de base' https.//concsoweb-prd.cisco.com/

* Certificat de serveur :

* sujet : C=US; ST=California; L=San Jose ; O=Cisco Systems, Inc. ; CN=concsoweb-prd.cisco.com

* date de début : 16 février 11:55:11 2021 GMT

* date d'expiration : 16 février 12:05:00 2022 GMT

* subjectAltName : I'h6te « concsoweb-prd.cisco.com » correspond a « concsoweb-prd.cisco.com » du certificat

* émetteur : C=US ; O=HydrantID (Avalanche Cloud Corporation) ; CN=HydrantID SSL CA G3

* \érification du certificat SSL OK.

>GET/HTTP/1.1

Probleme : les commandes kubectl ont échoué et I'erreur est « La connexion au serveur X.X.X.X:6443 a été refusée - avez-vous spécifié le bon hote ou po
Solution :

« Vérifiez ladisponibilité des ressources. [exemple : CPU, mémoire]

« Attendez que le service Kubernetes démarre


https://concsoweb-prd.cisco.com/

Probleme : Comment obtenir les détails de I'échec de la collecte pour une commande/un périphérique

Solution :

« Exécutez kubectl get pods et obtenez |le nom de la zone de collecte.

«  Exécutez kubectl logs <collectionPodName> pour obtenir les détails spécifiques ala commande/au périphérique.

Probléme : lacommande kubectl ne fonctionne pas avec I'erreur "[authentication.go : 64] Impossible d'authentifier la demande en raison d'une erreur : [x5

Solution : exécutez les commandesindiquéesici en tant qu'utilisateur cxcroot

rm /var/lib/rancher/k3s/ser ver/tls/dynamic-cert.json

systemctl restart k3s

kubectl —insecure-skip-tls-verify=true delete secret -n kube-system k3s-service
systemctl restart k3s

Réponses aux échecs de collecte

La collecte peut avoir échoué en raison de toute contrainte ou de tout probléme rencontré avec le contréleur ajouté ou les périphériques présents dans le cor



Le tableau ci-dessous contient I'extrait d'erreur pour les cas d'utilisation observés sous |e microservice Collection pendant le processus de collecte.



Scénario

{

"commarn
"status":
"commarn
"errorMe

Si le périphérique demandé est introuvable dans le centre Cisco DNA

}

{

"commarn
"status”:
"commarn
"errorMe

Si le périphérique demandé n'’ est pas accessible a partir du centre Cisco DNA

}

{

"commar
"status':
"commar
"errorMe

Si le périphérique demandé '’ est pas accessible a partir du centre Cisco DNA

}




Scénario

Si lacommande demandée ' est pas accessible dans |e périphérique {
"commar
"status':
"commar
"errorMe

"commarn
"status”:
"commarn
"errorMe

Si le périphérique demandé ne dispose pas de SSHv?2 et que Cisco DNA Center tente de le connecter a SSHv2

"commar
"status':
"commar
"errorMe

Si lacommande est désactivée dans |e micro-service de collecte

"commar
"status’:
"commar
"errorMe

Si latéche du gestionnaire de commandes échoue, et que I' URL de tache n’ est pas renvoyée par le centre Cisco DNA

"commarn
"status':
"commarn
"errorMe

Si latache de gestionnaire de commandes n’ a pas pu étre créée dans le centre Cisco DNA

"commarn
"status”:
"commarn
"errorMe

Si le micro-service de collecte ne regoit pas de réponse a une demande de gestionnaire de commandes du centre Cisco DNA

——

Si le centre Cisco DNA ne termine pas latache dans le délai imparti configuré (cing minutes par commande dans le micro-service de collecte)




Scénario

"commarn
"status':
"commarn
"errorMe

"commarn
"status”:
"commarn
"errorMe

Si latéche de gestionnaire de commandes a échoué et que I’ ID de fichier est vide pour la tache soumise par le centre Cisco DNA

"commar
"status':
"commar
"errorMe

Si latache du gestionnaire de commandes échoue, et que I’ ID de fichier n’ est pas renvoyé par le centre Cisco DNA

"'comme
"status'":
"'comme
"errorM

}

Si I"appareil n’est pas admissible a1’ exécution du gestionnaire de commandes

{

"commanc
"status": "I
"commanc
"errorMes

}

Si le gestionnaire de commandes est désactivé pour |’ utilisateur

Réponses aux échecs de I'analyse diagnostique

Echec de I’analyse. Cela pourrait &tre di &I’ un des composants répertoriés

Lorsque I'utilisateur lance une analyse a partir du portail, il se produit parfois comme suit : « failed: Internal server error »



La cause du probléme peut étre I'un des composants répertoriés

» Point de contréle

» Passerelle de données de réseau

e Connecteur

* Anaysedediagnostic

* Micro-service d’ agent CX Cloud [devicemanager, collection]

¢ Centre Cisco DNA

« APIX

e Mashery

e AccesPing

* IRONBANK

* IRONBANK GW

« Broker Big Data (BDB)

Pour afficher lesjournaux :

1. Connexion alaconsole CX Cloud Agent

2. ssh acxcadmin et fournir le mot de passe

3. Exécuter kubectl get pods



e Obtenez le nom du pod de la collection, du connecteur et de la facilité de maintenance.

e Pour vérifier les journaux de microservice de collecte, de connexion et de maintenance

o Exécuter kubectl logs <collectionpodname>

e Exécuter kubectl logs <connector>

*  Exécuter kubectl logs <servicability>

Le tableau ci-dessous affiche I'extrait d'erreur détecté dans les journaux du microservice de collecte et du microservice de servicabilité en raison des proble



Scénario

Le périphérique peut étre accessible et pris en charge, mais les commandes & exécuter sur ce périphérique sont répertoriées en bloc dans le microservice C

Si le périphérique aanalyser n’est pas accessible

Se produit dans un scénario, lorsqu’il y aun probléme de synchronisation entre les composants tels que le portalil, I’ analyse de diagnostic, le composant C

Si le périphérique qui doit étre analysé est occupé (dans un scénario), le méme périphérique fait partie d’ un autre travail, et aucune demande paralléle du

Si le périphérique n’' est pas pris en charge pour |’ analyse

Si le périphérique tenté pour I'analyse est inaccessible

Si le centre Cisco DNA n’est pas joignable a partir de I’agent Cloud ou si le microservice de collecte de I’ agent Cloud ne recoit pas de réponse & une dem:




Scénario Extrait dejournal dansle micro-serviced

Failed to execute request
Si des détails de planification sont manquants dans la demande d’ analyse
{"message":"23502: null valuein column \"schedulé\" violate

Si les détails du périphérique sont manquants dans la demande d’ analyse Failed to create scan policy. No valid devicesin the request

Si la connexion entre le CPA et la connectivité est interrompue Failed to execute request.

Si |le périphérique qui doit étre analyseé n’ est pas disponible dans les analyses de diagnostic||Failed to submit the request to scan. Reason = {\"message\":\"




A propos de cette traduction
Cisco a traduit ce document en traduction automatisée vérifiée par une personne dans le

cadre d’un service mondial permettant a nos utilisateurs d’obtenir le contenu d’assistance
dans leur propre langue.

Il convient cependant de noter que méme la meilleure traduction automatisée ne sera pas
aussi précise que celle fournie par un traducteur professionnel.



