Configuracion del enlace de malla punto a punto
con puente Ethernet en el controlador
iInalambrico integrado con puntos de acceso
C9124
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Introduccion

Este documento describe como configurar P2P Mesh Link con Ethernet Bridging en Embedded
Wireless Controller (eWC) con puntos de acceso C9124.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

» Controladores de LAN inalambrica de Cisco (WLC) 9800.



» Puntos de acceso Cisco Catalyst (AP).
» Controlador inaldmbrico incorporado en los puntos de acceso Catalyst.
* Tecnologia de malla.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

« EWC IOS® XE 17.12.2.

2 AP C9124.

* 2 inyectores de alimentacion AIR-PWRINJ-60RGD1.
» 2 switches;

2 portatiles;

1 AP C9115.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Puente Ethernet

La solucion de red de malla, que forma parte de la solucidén de red inalambrica unificada de Cisco,
permite que dos o mas puntos de acceso de malla de Cisco (en lo sucesivo denominados puntos
de acceso de malla) se comuniquen entre si a través de uno o mas saltos inalambricos para
unirse a varias LAN o ampliar la cobertura WiFi.

Los puntos de acceso de malla de Cisco se configuran, supervisan y utilizan desde y a través de
cualquier controlador de LAN inalambrica de Cisco que se implemente en la solucion de red de
malla.

Las implementaciones de soluciones de red de malla compatibles son de uno de estos tres tipos
generales:

* Implementacién de punto a punto
» Implementaciéon de punto a multipunto
* Implementacion de malla

Este documento se centra en como configurar la implementacion de malla punto a punto y la
conexiéon en puente Ethernet en la misma red.

En la implementacién de malla punto a punto, los puntos de acceso de malla proporcionan acceso
inalambrico y red de retorno a los clientes inaldmbricos, y pueden admitir simultaneamente la



conexién en puente entre una LAN y una terminacién a un dispositivo Ethernet remoto u otra LAN
Ethernet.
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Puente Ethernet inalambrico

Consulte Guia de implementacion de malla para los controladores inalambricos Cisco Catalyst
serie 9800 para obtener informacion detallada sobre cada uno de estos tipos de implementacion.

El punto de acceso de malla exterior Cisco Catalyst serie 9124 es un dispositivo inalambrico
disenado para el acceso inalambrico de clientes y el puente punto a punto, el puente punto a
multipunto y la conectividad inalambrica de malla punto a multipunto.

El punto de acceso exterior es una unidad independiente que se puede montar en una pared o
saliente, en un poste de techo o en un poste de farola.

Puede utilizar el C9124 en una de estas funciones de malla:
» Punto de acceso en la parte superior del techo (RAP)
* Punto de acceso de malla (MAP)

Los RAP tienen una conexion por cable a un controlador de LAN inalambrica de Cisco. Utilizan la
interfaz inalambrica de red de retorno para comunicarse con los MAP cercanos. Los RAP son el
nodo principal de cualquier red de puente o malla y conectan un puente o una red de malla a la
red cableada, por lo que solo puede haber un RAP para cualquier segmento de red de puente o
malla.

Los MAP no tienen conexion con cable a un controlador de LAN inalambrica de Cisco. Pueden
ser completamente inalambricas y admitir clientes que se comuniquen con otros MAP o RAP, o
pueden utilizarse para conectarse a dispositivos periféricos 0 a una red con cables.

Controlador inalambrico incorporado en el punto de acceso Catalyst

El controlador inalambrico integrado (EWC) de Cisco en los puntos de acceso Catalyst es un
controlador basado en software integrado en los puntos de acceso Cisco Catalyst 9100.

En una red Cisco EWC, un punto de acceso (AP) que ejecuta la funcion de controlador
inalambrico se designa como el AP activo.


https://www.cisco.com/c/dam/en/us/td/docs/wireless/controller/9800/17-1/deployment-guide/c9800-mesh-rel-17-1.pdf
https://www.cisco.com/c/dam/en/us/td/docs/wireless/controller/9800/17-1/deployment-guide/c9800-mesh-rel-17-1.pdf

Los otros puntos de acceso, que son administrados por este AP activo, se conocen como AP
subordinados.

El EWC activo tiene dos funciones:

® Funciona y funciona como un controlador de LAN inaldmbrica (WLC) para administrar y
controlar los AP subordinados. Los AP subordinados funcionan como puntos de acceso ligeros
para servir a los clientes.

® Funciona como un punto de acceso para atender a los clientes.

Para obtener una descripcion general del producto sobre EWC en los AP, visite la hoja de datos
del controlador inaldmbrico integrado de Cisco en los puntos de acceso Catalyst.

Para saber cdmo implementar EWC en su red, visite el informe técnico Cisco Embedded Wireless
Controller on Catalyst Access Points (EWC).

Este documento se centra en C9124 como EWC y asume que ya existe un AP 9124 en modo
EWC.

Configurar

Diagrama de la red

Todos los dispositivos de esta red se encuentran dentro de la subred 192.168.100.0/24, excepto
los portatiles que se encuentran en la VLAN 101 con la subred 192.168.101.0/25.

EI EWC AP (WLC) tiene su interfaz de administracion sin etiquetar, y la VLAN nativa en los
puertos de switch se establece en VLAN 100.

AP AP9124_RAP tiene la funcion de un eWC y punto de acceso raiz (RAP), mientras que
AP9124_MAP tiene la funcion de punto de acceso de malla (MAP).

En este laboratorio, un AP C9115 también se coloca detras del MAP para mostrar que podemos
tener AP para unirse a un WLC sobre un link de malla.

Esta tabla contiene las direcciones IP de todos los dispositivos de la red:

% Nota: Etiquetar la interfaz de administracion puede causar problemas con el AP que se une
al proceso interno del WLC. Si decide etiquetar la interfaz de administracién, asegurese de
que la parte de la infraestructura cableada esté configurada en consecuencia.

Dispositivo IP Address

Gateway predeterminado Estatico en VLAN 100: 192.168.100.1
Portatil1 DHCP en VLAN 101

Portatil2 DHCP en VLAN 101

VLAN 100 SVI: estatica en VLAN 100:

Switch1 (servidor DHCP) 192.168.100.1 (servidor DHCP)



https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-o6-embded-wrls-cont-ds-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/catalyst-9800-series-wireless-controllers/nb-o6-embded-wrls-cont-ds-cte-en.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html

Switch1 (servidor DHCP)

VLAN 101 SVI: estatica en VLAN 101:
192.168.101.1 (servidor DHCP)

Switch2 VLAN 100 SVI: DHCP en VLAN 100
Switch2 VLAN 101 SVI: DHCP en VLAN 101
9124EWC Estatico en VLAN 100: 192.168.100.40
AP9124_RAP DHCP en VLAN 100

AP9124_MAP DHCP en VLAN 100

AP9115 DHCP en VLAN 100
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Nota: Los AP C9124 se alimentan mediante AIR-PWRINJ-60RGD1 con las pautas de la
Guia de Instalacion de Hardware de Punto de Acceso para Exteriores Cisco Catalyst
9124AX Series.

Configuraciones

Este documento asume que ya existe un AP 9124 que ejecuta EWC con la implementacién inicial
realizada segun el informe técnico Cisco Embedded Wireless Controller on Catalyst Access
Points (EWC).

Para ver otros consejos y trucos relacionados con el proceso de conversion, consulte el
documento Convertir puntos de acceso Catalyst 9100 en controlador inalambrico incorporado.

Configuraciones de switch

Estas son las configuraciones relevantes de los switches.


https://www.cisco.com/c/en/us/td/docs/wireless/access_point/9124ax/install-guide/b-hig-9124ax/installation-overview.html#powering_the_ap
https://www.cisco.com/c/en/us/td/docs/wireless/access_point/9124ax/install-guide/b-hig-9124ax/installation-overview.html#powering_the_ap
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/products/collateral/wireless/embedded-wireless-controller-catalyst-access-points/white-paper-c11-743398.html
https://www.cisco.com/c/en/us/support/docs/wireless/embedded-wireless-controller-on-catalyst-access-points/215303-embedded-wireless-controller-conversion.html

Los puertos del switch donde se conectan los AP estan en modo trunk con la VLAN nativa
configurada en 100 y que permite la VLAN 101.

Durante el desarrollo de los AP, debe configurar el MAP como MAP, por lo tanto, debe hacer que
el AP se una al eWC via ethernet. Aqui utilizamos el puerto G1/0/2 del Switch1 para el desarrollo
del MAP. Después de realizar el montaje, el MAP se mueve al Switch 2.

Los puertos de switch a los que se conectan los portatiles se configuran como puertos de acceso
en la VLAN 101.

Switch1:

ip dhcp excluded-address 192.168.101.1 192.168.101.10
ip dhcp excluded-address 192.168.100.1 192.168.100.10
1
ip dhcp pool AP_VLAN100
network 192.168.100.0 255.255.255.0
default-router 192.168.100.1
dns-server 192.168.1.254
1
ip dhcp pool VLAN101
network 192.168.101.0 255.255.255.0
default-router 192.168.101.1
dns-server 192.168.1.254
1
interface GigabitEthernetl/0/1
description AP9124_RAP (EWC)
switchport trunk native vlan 100
switchport trunk allowed vlan 100,101
switchport mode trunk
end
interface GigabitEthernetl/0/2
description AP9124_MAP_Staging
switchport trunk native vlan 100
switchport trunk allowed vlan 100,101
switchport mode trunk
end
interface GigabitEthernetl/0/8
description laptopl
switchport access vlan 101
switchport mode access
spanning-tree portfast edge
end

Switch2:

interface GigabitEthernet0/1
description AP9124_MAP

switchport trunk native vlan 100
switchport trunk allowed vlan 100,101
switchport mode trunk

end

interface GigabitEthernet0/8



description laptop2

switchport access vlan 101
switchport mode access
spanning-tree portfast edge

end

interface GigabitEthernet0/1
description AP9115

switchport trunk native vlan 100
switchport trunk allowed vlan 100,101
switchport mode trunk

end

Configuracion de EWC y RAP

Después de la configuracion Day0 del EWC AP, el AP embebido necesita unirse a si mismo.

1. Agregue las direcciones MAC de Ethernet del AP raiz y del AP de malla a la autenticacion del
dispositivo. Vaya a Configuration > Security > AAA > AAA Advanced > Device Authentication,
haga clic en el boton Agregar:

+ A Wizand

AR Ahvanced

Giobal Cordy
MAC Address
RADIIS Falback

o I

MAC Adcress T Amrioute List Name T Description T WLAN Profie T

Atiributs List Name

AP Policy

oo [N
i

Password Poicy

ABA Interince

Direcciones MAC en la autenticacion de dispositivos

Comandos CLI:

9124EWC(config)#username 3c5731c5ac2c mac description MeshAP-RootAP
9124EWC(config)#username 3c5731c5a9f8 mac description MeshAP-MAP

La direccion MAC de Ethernet se puede confirmar ejecutando "show controllers wired 0" desde la
CLI del AP. Ejemplo de AP raiz:

AP3C57.31C5.AC2C#show controllers wired 0
wired0 Link encap:Ethernet HWaddr 3C:57:31:C5:AC:2C



El acceso al shell AP subyacente se puede completar con el comando "wireless ewc-ap ap shell
username x" como se ejemplifica:

9124EWC#wireless ewc-ap ap shell username admin
[...]

admin@192.168.255.253"'s password:
AP3(C57.31C5.AC2C>en

Password:

AP3C57.31C5.AC2C#

AP3(C57.31C5.AC2C#1ogout

Connection to 192.168.255.253 closed.

9124EWC#

Nota: Este comando es equivalente a apciscoshell que antes estaba disponible en los
controladores de Mobility Express.

Si el nombre de usuario y la contrasefa de administraciéon de AP no se especifican en el



perfil de AP, utilice el nombre de usuario predeterminado Cisco y la contrasefia Cisco en
su lugar.

2. Agregar métodos de autenticacién y autorizacion:

Quick Setup: AAA Authentication

Method List Name™
Type®

Group Type

Ayailable Server Groups Assigned Server Groups
radius

Idap
tacacs+

D Cance =l Apply to Device

Lista de métodos de autenticacion

Quick Setup: AAA Authorization

Method List Name™ MESH_Authorization
Type* credential-download v | (@)
Group Type local @

Authenticated D
HAuailable Server Groups
radius

Idap
racacs+

l_' Apply to Device

Lista de métodos de autorizacion

Comandos CLI:

9124EWC(config)#aaa authentication dotlx MESH_Authentication local
9124EWC(config)#aaa authorization credential-download MESH_Authorization Tocal



3. Vaya a Configuration > Wireless > Mesh. Como la configuracion en este documento requiere
conexion en puente Ethernet, habilite Ethernet Bridging Allow BPDUs:

* Mash

Global Contig

Carer o

Backhaul

Security

Ethernet Bridging Allow BPDU

Comandos CLI:

9124EWC(config)#wireless mesh ethernet-bridging allow-bdpu



Nota: Por defecto, los AP de malla no estan reenviando BPDU sobre el link de malla.
Si no tiene ningun enlace redundante entre los 2 sitios, no es necesario.

Si hay links redundantes, debe permitir las BPDU. Si esto no se hace, se arriesga a crear
un loop STP en la red.

4. Configure el perfil de malla por defecto donde selecciona los métodos de Autenticacion y
Autorizacion AAA previamente configurados. Haga clic y edite el perfil de malla predeterminado.

Vaya a la pestana Advanced y seleccione los métodos Authentication y Authorization. Active la
opcion Ethernet Bridging.



“ 3 Mesh Edit Mesh Profile »

Profiles " . =
Nurmber of Profles : 1 Advanced
Name T Bridge Group Name Securty & GHz Band Backhaul
[0  defaut-mesh-profile
A Rage Typas it -
1 . Mothod ’
o 2.4 GHz Band Backhaul
] -
Ethemaet Bridging Fast Roaming
o O
8]
Bridge Group
(@)
D 5] Updste & Apply 1o Device

Editar default-mesh-profile

Comandos CLI:

9124EWC(config)#wireless profile mesh default-mesh-profile
9124EWC(config-wireless-mesh-profile)#description "default mesh profile"
9124EWC(config-wireless-mesh-profile)#ethernet-bridging
9124EWC(config-wireless-mesh-profile)#ethernet-vlian-transparent
9124EWC(config-wireless-mesh-profile)#method authentication MESH_Authentication
9124EWC(config-wireless-mesh-profile)#method authorization MESH_Authorization

Llamada especial a la opcion VLAN Transparente:

Esta funcidén determina cémo un punto de acceso de malla maneja las etiquetas VLAN para el
trafico puenteado Ethernet:

« Si VLAN Transparent esta habilitado, las etiquetas VLAN no se manejan y los paquetes se
puentean como paquetes sin etiqueta.
No se requiere ninguna configuracion de puertos Ethernet cuando se habilita la VLAN
transparente. El puerto Ethernet pasa las tramas etiquetadas y no etiquetadas sin
interpretar las tramas.
» Si VLAN Transparent esta inhabilitado, todos los paquetes se gestionan de acuerdo con la
configuracion de VLAN en el puerto (troncal, acceso o0 modo normal).
- Si el puerto Ethernet esta configurado en el modo Trunk, se debe configurar el
etiquetado de VLAN Ethernet.



Sugerencia: para utilizar el etiquetado de VLAN de punto de acceso, debe desactivar la
casilla de verificacion VLAN Transparente.

Si no utiliza etiquetado VLAN, significa que el RAP y el MAP estan en la VLAN nativa
configurada en los puertos troncales. En esta condicion, si desea que otros dispositivos
detras de MAP estén en la VLAN nativa (aqui VLAN 100), debe habilitar VLAN
Transparente.

5. El AP interno se une al EWC y puede verificar el estado de union del AP usando el comando
"show ap summary":



S124EWCHshow ap summary
Number of APs: 1

CC = Country Code
RD = Regulatory Domain

AP Mame Slots AP Model Ethernet MAC  Radio MAC CC  RAD IP Address State Location

AP3C57.31C5.AC2C 2 C91244XI-B 3c57.31c5.ac2c 4cab.4d23.ased US -B 152.168.189.11 Registered default location

show ap summary

También puede ver el AP unido a través de la GUI donde el AP se muestra como modo
Flex+Bridge. Para mayor comodidad, puede cambiar el nombre del AP ahora. En esta
configuracion se utiliza el nombre AP9124_RAP:

T » Access Points Edit AP 2 I

General
W All Access Points
General Togs
Current Active AP Narne® APICET 108 ACIE y tefsut-policy-1g  w |8
default locstion kbl -Sha- S AL
e — B
Towl APs:1 O 20
@
Admin
1| S Hjjed B e i Admin Status |ereapeeo [] Verslon
ICSACC il COI24AX-B 2 ] ]
. .
1 .

Detalles generales de AP

Puede editar la geolocalizacién y, a continuacion, en la ficha Mesh, asegurese de que su funcion
esta configurada como Root AP y de que Ethernet Port Configuration esta configurada como trunk
con los ID de VLAN correspondientes:

-3 Access Points Edit AP * I

Mesh
W Al Access Points
General Ethernet Port Conhguration
Current Active Block Chid w] o
a
A "o
TowlAPs:1
e MAC | 0000.0000.0000
3 AP Modal P Sl Suus Up Tima
ICEACIC AlM  CHI240-B iz ] hocr A
.
1 - " |
5 GHz Radios Backhaul
2.4 GHz Radios o
Dual-Band Radlos
Country

LSC Provision

Dca 5 Update & Apply to Device

AP Certificate Policy

Raiz de rol de malla



Edit AP x

General Interfaces Inventory Geolocation Mesh Advanced -
General Ethermnet Port Configuration
Block Child D © Ethernet Bridging on the associated Mesh Profile should be enabled
to configure this section successfully
Daisy Chaining (]
Daisy Chaining strict- D Part | 1] - |
RAP | |
Made | trunk v |
Preferred Parent MAC ‘ 0000.0000.0000 ‘ ' :
r - Native VLAN ID* | 100 |
Role | Root v |
Allowed VLAN 1Ds | 101 ﬁE|
Remove PSK ]ﬁ[
Backhaul

@ Radio Type and Slot can be changed only for a Root

AP

Backhaul Radio Type | 5ghz v |
Backhaul Slot ID. 1 v
Rate Types | auto - |

[z] Update & Apply to Device

Configuracion de puerto Ethernet

Configurar MAP

Es hora de unirse al 9124 MAP.

1. Conecte el AP MAP al Switch1 para el desarrollo. EI AP se une al EWC y se muestra en la lista
de AP. Cambie su nombre a algo como AP9124_MAP y configurelo como Mesh Role en la
pestana Mesh. Haga clic en Update & Apply to Device:



"5 Ascass Pt ere

Mesh
W All Access Points
General Ethernet Port Configuration
Current Active Block Chid o a
) O
Total APs 2
e 0000.0000.0000
AP Mama P AP Mool i Sots ! Swus 100
AFD124_MAP M CHIZ4AN-B 2 1] o
APG124_RAP bl C9124AX-B 2 ]
"
1 -
Backhaul
5 GHz Radios
2.4 GHz Radios
-
Dual-Band Radios
Country
LSG Provision D Car 2] Update & Appiy to Device:

Configuracion de MAP

2. Desconecte el AP del Switch1 y conéctelo al Switch2 segun el Diagrama de red. El MAP se une
al EWC a través de la interfaz inalambrica a través del RAP.



Nota: Como los AP se alimentan a través del inyector de energia, el AP no se apaga, y
como la configuracion esta en un entorno controlado, el Switch2 esta fisicamente cerca y
podemos simplemente mover el cable de un switch al otro.

Puede conectar un cable de consola al AP y ver qué sucede a través de la consola. Aqui se ven
algunos mensajes importantes.



Nota: a partir de la versidon 17.12.1, la velocidad en baudios de la consola predeterminada
de los AP 802.11AX cambia de 9600 bps a 115200 bps.

MAP pierde conectividad con EWC:

A

| Y s I e 8 s I s Y s N s Y v s N o e N |

P

9124_MAP#

*01/11/2024

*01/11/2024
*01/11/2024
*01/11/2024
*01/11/2024
*01/11/2024
*01/11/2024
*01/11/2024
*01/11/2024
*01/11/2024
*01/11/2024
*01/11/2024

14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:

:23.
:28.
:28.
:31.
:31.
:33.
:34.
134
:37.
:37.
:40.
:40.

0214]
1474]
1474]
1485]
1486]
4214]
1495]

.1495]

1505]
1505]
1515]
1515]

chatter: Device wired0 notify state change 1link Df
Re-Tx Count=1, Max Re-Tx Value=5, SendSeqgNum=83, |

Re-Tx Count=2, Max Re-Tx Value=5, SendSegNum=83, |

chatter: Device wired0 notify state change 1link Ul
Re-Tx Count=3, Max Re-Tx Value=5, SendSeqNum=83, |

Re-Tx Count=4, Max Re-Tx Value=5, SendSeqNum=84, |

Re-Tx Count=5, Max Re-Tx Value=5, SendSeqNum=84, |



[*
[..
[*
[*
[*
[*

‘01/11/2024
]
01/11/2024
*01/11/2024
‘01/11/2024
‘01/11/2024

14:08:43.1524]

14:08:48.1537]
14:08:48.1538]
14:08:48.1539]
14:08:48.1542]

Max retransmission count exceeded, going back to I

CRIT-MeshWiredAdj[0][3C:57:31:C5:A9:F8]:
CRIT-MeshWiredAdj[0][3C:57:31:C5:A9:F8]:
CRIT-MeshLink: Link Down Block Root port Mac:
CRIT-MeshWiredBackhaul[0]: Remove as uplink

BTock11s:
Remove a:
3C:!

MAP pasa al modo de deteccidn via inalambrica y encuentra el RAP via Radio Backhaul en el
canal 36, encuentra el EWC y se une a él:

[*
[*
[*
[*
[*
[*
[*
[*
[*
[*
L..
[*
[*
[*
[
[
[
[
[
[
[
[..
[
[
[
C..

‘01/11/2024
*01/11/2024
‘01/11/2024
*01/11/2024
‘01/11/2024
*01/11/2024
*01/11/2024
*01/11/2024
‘01/11/2024
*01/11/2024
-]
01/11/2024
‘01/11/2024
*01/11/2024

*01/11/2024
*01/11/2024
*01/11/2024
*01/11/2024
*01/11/2024
*01/11/2024
*01/11/2024

cee]

*01/11/2024
*01/11/2024
*01/11/2024

-]

14:
14:
14:
14:
14:
14:
14:
14:
14:
14:

14:
14:
14:
14:
14:
14:
14:
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:53.8680]
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:48.
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:59.0106]
:59.
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3915]
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8466]
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8769]
7842]

.7953]

6919]
8506]
8848]

CRIT-MeshRadioBackhaul[1]: Set as uplink
CRIT-MeshAwppAdj[1][4C:A6:4D:23:AE:F1]:
wlan: [0:I:CMN_MLME] mlme_ext_vap_down: VAP (monO:
wlan: [0:I:CMN_MLME] mlme_ext_vap_down: VAP (apbhi
wlan: [0:I:CMN_MLME] mlme_ext_vap_up: VAP (apbhroO
wlan: [0:I:CMN_MLME] mlme_ext_vap_up: VAP (mon0O) -
CRIT-MeshLink: Set Root port Mac: 4C:A6:4D:23:AE:]
Mesh Reconfiguring DHCP.

DOT11_UPLINK_EV: wgb_uplink_set_port_authorized: «
CRIT-MeshSecurity: Mesh Security successful auther

Set as Pal

Discovery Response from 192.168.100.40
Started wait dtls timer (60 sec)

CAPWAP State: DTLS Setup
dtls_verify_server_cert: Controller certificate ve

CAPWAP State: Join

Sending Join request to 192.168.100.40 through po!
Sending Join request to 192.168.100.40 through pol
Join Response from 192.168.100.40, packet size 13

CAPWAP State: Run
AP has joined controller 9124EWC
Flexconnect Switching to Connected Mode!

MAP se une ahora a EWC a través de RAP.

El AP C9115 ahora puede obtener una direccion IP en la VLAN 100 y luego unirse al EWC:



| N s Y s s s e I s Y e s Y e s s e N |

Advertencia: Tenga en cuenta que la VLAN 100 es la VLAN nativa troncal de los puertos
de switch. Para que el trafico del AP en la VLAN 100 llegue al WLC en la VLAN 100, el
link de malla debe tener VLAN Transparent habilitada. Esto se realiza en la seccién de
conexion en puente Ethernet del perfil de malla.

*01/19/2024
*01/19/2024
*01/19/2024
*01/19/2024
*01/19/2024
*01/19/2024
*01/19/2024
*01/19/2024
*01/19/2024
*01/19/2024
*01/19/2024
*01/19/2024
*01/19/2024
*01/19/2024

11:
11:

11
11
11

11:
11:
11:
11:

11
11

15:
15:
15:

40:
40:
:40:
:40:
:40:
40:
40:
40:
40:
:40:
:40:
13:
13:
13:

55

.0710]
58.
.2070]
58.
58.
58.
58.
58.
.2600]
58.
58.
56.
56.
56.

2070]

2150]
2150]
2400]
2530]
2600]

2670]
2670]
0000]
0070]
0070]

ethernet_port wired0O, ip 192.168.100.14, netmask .
CAPWAP State: Init

CAPWAP State: Discovery
Discovery Request sent to 192.168.100.40, discove
Discovery Request sent to 255.255.255.255, discove

CAPWAP State: Discovery

Discovery Response from 192.168.100.40
Found Configured MWAR '9124EWC' (respIdx 1).
Started wait dtls timer (60 sec)

CAPWAP State: DTLS Setup



-]
*01/19/2024 15:13:56.1660] dtls_verify_server_cert: Controller certificate ve
*01/19/2024 15:13:56.9000] sudi99_request_check_and_load: Use HARSA SUDI cer:
*01/19/2024 15:13:57.2980]
*01/19/2024 15:13:57.2980] CAPWAP State: Join
*01/19/2024 15:13:57.3170] shared_setenv PART_BOOTCNT O &> /dev/null
*01/19/2024 15:13:57.8620] Sending Join request to 192.168.100.40 through po
*01/19/2024 15:14:02.8070] Sending Join request to 192.168.100.40 through po!
*01/19/2024 15:14:02.8200] Join Response from 192.168.100.40, packet size 13
*01/19/2024 15:14:02.8200] AC accepted previous sent request with result cod
*01/19/2024 15:14:03.3700] Received wlcType 2, timer 30
*01/19/2024 15:14:03.4440]
*01/19/2024 15:14:03.4440] CAPWAP State: Image Data
*01/19/2024 15:14:03.4440] AP 1image version 17.12.2.35 backup 17.9.4.27, Con
*01/19/2024 15:14:03.4440] Version is the same, do not need update.
*01/19/2024 15:14:03.4880] status 'upgrade.sh: Script called with args:[NO_UI
*01/19/2024 15:14:03.5330] do NO_UPGRADE, part2 1is active part
*01/19/2024 15:14:03.5520]
*01/19/2024 15:14:03.5520] CAPWAP State: Configure
*01/19/2024 15:14:03.5600] Telnet is not supported by AP, should not encode -
*01/19/2024 15:14:03.6880] Radio [1] Administrative state DISABLED change to
*01/19/2024 15:14:03.6890] Radio [0] Administrative state DISABLED change to
*01/19/2024 15:14:03.8670]
*01/19/2024 15:14:03.8670] CAPWAP State: Run
*01/19/2024 15:14:03.9290] AP has joined controller 9124EWC
*01/19/2024 15:14:03.9310] Flexconnect Switching to Connected Mode!
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Como se trata de un EWC AP, solo contiene la imagen de AP que corresponde a su propio
modelo (aqui un C9124 ejecuta ap1g6a). Cuando se une a un modelo diferente de AP, tiene una
red no homogénea.

En estas condiciones, si el AP no esta en la misma version, necesita descargar la misma version,
por lo tanto, asegurese de que tiene un servidor TFTP/SFTP valido y una ubicacién, con las
imagenes del AP, configuradas en EWC > Administration > Software Management:
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Imagenes de PA

El AP se muestra en la lista AP y puede asignar una PolicyTag:




B b Cisco Embedded Wireless Controller on Catalyst Access Points Wekomeaamn | # W% ADD & W O O Q| | (wFeedoack)

3 Access Points Edit AP
General terface wantory L i 1CaE Adva ed
W Al Access Points
Ganeral Tags
Current Active AP Name* APS1IE Pulicy LocaltilTag . B
default location -]
1 -~ |8
Totsl APs:3 ¢ X ®
Admin |
AP Name £ AP Model {osos | St Vsl
APS1IE ol COT1BAXE-B 3 -]
L] 2 -]
od
= @
1
LED Sottings
5 GHz Radios ED State .En.:‘mrn .

Lista de puntos de acceso con detalles del 9115

AP Operational Configuration Viewer
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Vista operativa del PA
Verificaciéon

Puede ver el arbol de malla a través de la GUI, que también proporciona el resultado de CLI si
utiliza el comando "show wireless mesh ap tree". En la GUI, vaya a Monitoring > Wireless > Mesh:



9, Default, (36), DO00.0000.0000, X, 9]
[1, 73, Default, (35), BODO.0O0O.0200, XX, 8]

Arbol AP de malla

En el RAP y el MAP, puede verificar la red de retorno de malla mediante el comando "show mesh
backhaul":

APS124 RAPEShOw mésh backhaul

Wired Backhaul: @ [3C:57:31:C5:AC:2()

idx Cost Uplink InterfaceType

a 16 TRUE WIRED

Mesh Wired Adjacency Info

Flags: Parent(F), Child(C), Reachable(R), CapwapUp(W), BlockListed(B) Authenticated{A)}
Address Cost Rawlost BlistCount Flags: P C R W B A Reject reason
3C357:31:C5:AC:2C 16 16 -] T/F: TETTFT Filtered

Wired Backhaul: 1 [3C:57:31:C5:AC:2C]

idx Cost Uplink InterfaceType

1 Invalid FALSE WIRED

Mech Wired Adjacency Info

Flags: Parent(P), Child(C), Reachabla(R), CapwapUp(W}, BlockListed(B) Authenticated{a)}
Address Cost RawCost BlistCount Flags: PC R MW B A Reject reason
IC:57:31:C5:AC:2C 16 16 -] T/F: FFFFFF Filtered

Radio Backhaul: @ [4C:AG:4D:23:AE:F1]
idx State Role RadioState Cost Uplink Downlink Access ShutDown ChildrenAallowed BlockChildState InterfaceType
2 INITIAL ACCESS UP Invalid FALSE FALSE TRUE FALSE FALSE ALLOWED RADID

No Radio Adjacency Exists

Radic Backhaul: 1 [4C:A6:4D:23:AE:F1]
idx State Role RadioState Cost Uplink Downlink Access ShutDown ChildrenAllowed BlockChildState InterfaceType
3 MAINT DOWMNLINK UP Invalid FALSE TRUE FALSE FALSE TRUE ALLCWED RADIC
Mesh AWPP Radio adjacency info
Flags: Parent(P)}, Child(C), Meighbor({M), Reachable(R}, Capwaplp(HW},
Blocklisted(B), Authenticated(A), HTCapable(H}, VHTCapable(V)
CldParent(0), BGScan(s)
Address Cost RewCost LinkCost ReportedCost Snr BCount Ch Width Egn Flags: POC HR MW E A HV S Reject reason
AC:AE 402 23:90:5]1 Invalid Invalid @ 2 76 @ 16 2@ MMz - (TFE}Y: FFTETFFTTTEF =

RAP show mesh backhaul




APS124 MAPSshow mesh backhaul

Wired Backhaul: @ [3C:57:31:C5:A9:FB8]

idx Cost Uplink InterfaceType

@  Invalid FALSE WIRED

Mesh Wired Adjacency Info

Flags: Parent(P), Child(C), Reachable(R), CapwapUp(l), BlockListed(B) Authenticated(A)
Address Cost RawCost BlistCount Flags: PC R W B A Reject reason
IC:57:31:C5:49:F8 16 16 32 T/F: FFTFTT EBlocklisted: GW UNREACHABLE

Hired Backhauwl: 1 [3C:57:31:05:49:F8]

idx Cost Uplink InterfaceType

1 Invalid FALSE WIRED

Mesh Wired Adjacency Info

Flags: Parent(P), Child(C), Reachable(R), CapwapUp(k), BlockListed(B} Authenticated{A}
Address Cost RewCost BlistCount Flags: P C R W B A Reject reason
JC:57:31:C5:A0:F8 16 16 @ T/F: FFFFFF Fllterad

Radic Backhaul: @ [4C:AG:4D:23:9D:51]
idx State Role RadiocState Cost Uplink Downlink Access ShutDown ChildrenAllowed BlockChildState InterfaceType
2 IMITIAL ACCESS UP Invalid FALSE FALSE TRUE  FALSE FALSE ALLOWED RADIOD

Ho Radio Adjacency Exists

Radic Backhaul: 1 [4C:AG:4D:23:9D:51]
Hops to Root: 1
idx Stete Role RodicState Cost Uplink Downlink Access ShutDown ChildrenAllowsd BlockChildstate InterfaceType
3 MAINT UPLINK P 217 TRUE TRUE FALSE FALSE TRUE ALLOWED RADIO
Mesh AWPP Radioc adjacency info
Flags: Parent(P), Child({C), Meighbor{N}, Reachable(R), CapwapUp(W},
BlockListed(E), Authenticated(A), HTCapable(H), VHTCapable(V)
0ldParent{0), BG5can(s)
Address Cost RawCost LinkCost Reportedfost Snr BCount Ch Width Bgn Flags: PO C MR W EBE AHWY 5 Reject reason
4C:AG:4D:23:AE:F1 217 272 156 16 mwm B 36 28 MHz - (T/F): TFFTTTFTTTEF -

arg1za_rarzifj

MAP show mesh backhaul

Puede verificar la configuracion de Trunking VLAN de malla en el lado del AP:

AP9124_RAP#show mesh ethernet vlan config static
Static (Stored) ethernet VLAN Configuration

Ethernet Interface: O
Interface Mode: TRUNK
Native Vlan: 100
AlTowed Vlan: 101,

Ethernet Interface: 1
Interface Mode: ACCESS
Native Vlan: 0O

Allowed Vlan:



Ethernet Interface: 2
Interface Mode: ACCESS
Native Vlan: O

Allowed Vlan:

El portatil 2 conectado en el switch 2 recibié la direccion IP de la VLAN 101:

:\Users\luke>ipconfig

dindows IP Configuration

Ethernet adapter usb xhci:

pecific DNS Suffix
IPv4 Address.
Subnet Mask
Default Gateway

El Laptop1 ubicado en el Switch1 recibié una IP de VLAN 101:

Ethernet adapter Ethernet 6_White:

Connection-specific DNS Suffix .

Link-local IPv6 Address . . . . . : fe80::d1d6:f607:ff02:4217%18
IPv4 Address. . . . . . . . . . . : 192.168.101.13
Subnet Mask . . . . . . . . . . . i 255.255.255.0
Default Gateway . . . . . . . . . : 192.168.101.1

C:\Users\tantunes>ping 192.168.101.12 -i 192.168.101.13

Pinging 192.168.101.12 with 32 bytes of data:

Reply from 192.168.101.12: bytes=32 time=5ms TTL=128
Reply from 192.168.101.12: bytes=32 time=5ms TTL=128
Reply from 192.168.101.12: bytes=32 time=7ms TTL=128
Reply from 192.168.101.12: bytes=32 time=5ms TTL=128

Ping statistics for 192.168.101.12:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 5ms, Maximum = 7ms, Average = 5ms



Nota: Tenga en cuenta que para probar el ICMP entre los dispositivos de Windows debe
permitir el ICMP en el firewall del sistema. De forma predeterminada, los dispositivos de
Windows bloquean el ICMP en el firewall del sistema.

Otra prueba sencilla para verificar el puente Ethernet es tener SVI para VLAN 101 en ambos
switches y configurar Switch2 SVI para DHCP. El Switch2 SVI para VLAN 101 obtiene la IP de
VLAN 101 y puede hacer ping al Switch 1 VLAN 101 SVI para verificar la conectividad de VLAN
101:

<#root>

Switch2#show ip int br

Interface IP-Address OK? Method Status Protocol
Vlanl unassigned YES NVRAM up down

V1an100 192.168.100.61 YES DHCP up up

VI an101 192.168.101.11 YES DHCP up up



GigabitEthernet0/1 unassigned YES unset up up

[...]

Switch2#

Switch2#ping 192.168.101.1 source 192.168.101.11

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.101.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.101.11

éﬁéééss rate is 100 percent (5/5), round-trip min/avg/max = 3/4/7 ms
Switch2#

<ffroot>

Switchl#sh ip int br

Interface IP-Address OK? Method Status Protocol
Vlanl 192.168.1.11 YES NVRAM up up

V1an100 192.168.100.1 YES NVRAM up up

VI an101 192.168. 101.1 YES NVRAM up up

GigabitEthernetl/0/1 unassigned YES unset up up
[...]

Switchl#ping 192.168.101.11 source 192.168.101.1

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.101.11, timeout is 2 seconds:
Packet sent with a source address of 192.168.101.1

Success rate is 100 percent (5/5), round-trip min/avg/max = 4/6/8 ms
Switchl#

El AP C9115 de modo local también se unio al EWC:

- » Access Points

Al Access Points

Current Active Current Standby Preferred Active

Total AP3:3 O

AP 9115 Se uni6 al EWC

Se crearon 3 WLAN, abiertas, PSK y dot1x asignadas a un perfil de politica con VLAN 101
definida en las politicas de acceso:

AP Name i AP Model : Slots i Stalus Up Time i IP Address : BaseRadioMAC : Ethemet MAC I AP Mode i



AP Operational Configuration Viewer
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Troubleshoot
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En esta seccidn, se presentan comandos utiles y algunos consejos, trucos y recomendaciones.

Comandos utiles

En RAP/MAP:



AP9124 RAPEshow mesh

adjacency
backhaul

bgscan

channel
client-debug-filter
config

convergence

dfs

dhcp

ethernet

forwarding

history
least-congested-scan
linktest

nat
res

security
stats
status
stp
timers

show mesh

MESH Adjacency

MESH backhaul

MESH Background Scanning

ME5H channels

MESH client debugging filter set
MESH config paramenter

MESH convergence info

MESH dfs information

Flex-mesh Internal DHCP Server
show mesh ethernet bridging
MESH Forwarding

MESH history of events

Mesh least congested channel scan
MESH linktest stats

Flex-mesh MNAT/PAT

MESH RES info

MESH Security Show

MESH stats

MESH status

MESH daisychain STP info

MESH Adjacency timers



AP91.44 RAPadebug mesh

adjacency MESH adjacency debugs
ap-link MESH link debugs

bg-scan Mesh background scanning debugs
channel MESH channel debugs

clear RESET all MESH debugs
client Debug mesh clients
convergence MESH convergence debugs
dhcp MESH Internal DHLP debugs
dump-pkts Dump mesh packets

events MESH events

filter MESH debug filter

forward-mcast Mesh forwarding mcast debugs
forward-table Mesh forwarding table debugs

history MESH history of events

level Enable different mesh debug lewvels
linktest Mesh linktest debugs

nat Mesh MAT debugs

path-control MESH path-control debugs
port-control MESH port-control debugs

security MESH security debugs

=tp MESH daisychain STP debugs
wpa_supplicant Mesh WPA_SUPPLICANT debugs
wWstp MESH W5TP debugs

Opciones de malla de depuracion RAP/MAP

En WLC:



1 2AEHCEchow wiraless mash 2
girtime-FRLrness Showe Mazh AP Airtime Fairness 1nforme
A Shows mesh AP related informatic
CAC Shows Mezh AP cac related information
config Show mesh configurations
convergence Show mesh convergence details.
athernet Show wireless mesh ethernet
neighbor Show nelighbors of all connected mesh Aps
persistent-ssid-broadcast Shows Mesh AP persistent ssid broadcast

information

rrm Show wireless mesh rrm information

show wireless mesh

Para depurar en el WLC, el mejor punto de inicio es utilizar el seguimiento de RadioActive con la

direccion MAC del MAP/RAP.

Ejemplo 1: RAP recibe adyacencia de MAP y realiza la autenticacion correctamente

<#froot>

AP9124_RAP#show debug

mesh:

adjacent packet debugging is enabled
event debugging is enabled

mesh linktest debug debugging is enabled

Jan 16 14:47:01 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:01 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:01 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:01 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:04 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:04 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:04 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:05 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:05 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:06 AP9124_RAP kernel: [*01/16/2024
Jan 16 14:47:06 AP9124 RAP kernel: [*01/16/2024
Jan 16 14:47:06 AP9124 RAP kernel: [*01/16/2024
Jan 16 14:47:06 AP9124 RAP kernel: [*01/16/2024

14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:
14:

14:

14:

14:

47
47:
47
47 :
47:
47 :
47:
47 :
47:
47 :
47:
47 :
47:
47 :
47:
47 :

47:

47:

47:

06.

06.

.9559]
.9559]
.9560]
.9570]
.9588]
.9592]
.9600]
.1008]
.1011]
.1172]
.1173]
.1173]
.2033]
.2139]
.2139]
.2143]

. 2143]

2143]

2143]

EVENT-MeshRad1i«
EVENT-MeshAwpp!
EVENT-MeshAwpp/
CLSM[4C:A6:4D:.
EVENT-MeshRad1i«
EVENT-MeshL1ink

EVENT-MeshSecu
EVENT-MeshSecul
EVENT-MeshSecu
EVENT-MeshSecul
EVENT-MeshSecu
EVENT-MeshSecul
EVENT-MeshSecu
EVENT-MeshSecu
EVENT-MeshSecu
EVENT-MeshSecu

EVENT- MeshSecur

EVENT- MeshLi nk:

EVENT- MeshLi nk



Jan 16 14:

Jan 16 14:

Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:

Ejemplo 2: la

<ffroot>

Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:

Jan 16 14:

Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:
:52:15 AP9124_RAP kernel:
Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:
Jan 16 14:

Jan 16 14

Jan 16 14:

Jan 16 14:

Ejemplo 3: el

47:06 AP9124_RAP kernel: [*01/16/2024 14:47:06.2144] EVENT-MeshLink
47:06 AP9124_RAP kernel: [*01/16/ 2024 14:47:06.2146] EVENT- MeshAwpp#

47:06 AP9124_RAP kernel:
47:06 AP9124_RAP kernel:
47:06 AP9124_RAP kernel:
47:19 AP9124_RAP kernel:
47:19 AP9124_RAP kernel:
47:19 AP9124_RAP kernel:

*01/16/2024 14:47:06.2147] EVENT-MeshAwpp!
*01/16/2024 14:47:06.2151] EVENT-MeshAwpp/
*01/16/2024 14:47:06.2151] EVENT-MeshAwpp!
*01/16/2024 14:47:19.3576] EVENT-MeshRadi
*01/16/2024 14:47:19.3577] EVENT-MeshRad1i«
*01/16/2024 14:47:19.3577] EVENT-MeshRadi

| N s Y s N s e e |

direccion MAC de MAP no se agreg6 al WLC o se agrego incorrectamente

52:13 AP9124_RAP kernel:
52:15 AP9124_RAP kernel:

[#*01/16/2024 14:52:13.6402] INFO-MeshRadiol

[*01/16/2024 14:52:15.7407] INFO-MeshRadiol
52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7408] EVENT-MeshRad1i
52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7409] INFO-MeshRadiol
52:15 AP9124_RAP kernel: [*#01/16/2024 14:52:15.7411] EVENT-MeshLink
52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7419] EVENT-MeshSecu
52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7583] EVENT-MeshSecu
52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7586] EVENT-MeshSecu

52:15 AP9124 RAP kernel: [*01/16/ 2024 14:52:15. 7586] EVENT- MeshSecur

52:15 AP9124_RAP kernel:
52:15 AP9124_RAP kernel:
52:15 AP9124_RAP kernel:
52:15 AP9124_RAP kernel:
52:15 AP9124_RAP kernel:
52:15 AP9124_RAP kernel:
52:15 AP9124_RAP kernel:

[*01/16/2024 14:52:15.7620] INFO-MeshRadiol
[*01/16/2024 14:52:15.7620] INFO-MeshRad1ol
[*01/16/2024 14:52:15.7621] INFO-MeshAwppA«
[*01/16/2024 14:52:15.7621] O0x3c 0x57 0x31
[*01/16/2024 14:52:15.7621] INFO-MeshAwppA«
[*01/16/2024 14:52:15.7621] INFO-MeshAwppA«
[*01/16/2024 14:52:15.7621] INFO-MeshAwppA«
[#01/16/2024 14:52:15.7622] Oxff Oxff Oxff
52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7622] INFO-MeshAwppA«
52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7622] INFO-MeshAwppA«
52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7622] Oxaa Oxff 0x00
52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7622] INFO-MeshAwppA«
52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7623] INFO-MeshAwppA«
52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7623] Oxaa Oxff Oxaa
52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7623] INFO-MeshRad1iol
52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7636] EVENT-MeshRad1i
52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7637] INFO-MeshRad1ol

52:15 AP9124 RAP kernel: [*01/16/2024 14:52:15. 7642] EVENT- MeshLi nk:

52:15 AP9124_RAP kernel: [*01/16/2024 14:52:15.7642] EVENT-MeshSecul

RAP pierde el MAP
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EVENT-MeshRadi
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Al actualizar el MAP y el RAP a la misma version de imagen a través del cable, evitamos
que la descarga de imagenes se realice por el aire (lo que puede resultar problematico en
entornos de RF "sucios").
Se recomienda encarecidamente probar la configuracion en un entorno controlado antes de
implementarla in situ.
Si esta probando el puente Ethernet con ordenadores portatiles con Windows en cada lado,
tenga en cuenta que para probar el ICMP entre los dispositivos de Windows debe permitir el
ICMP en el firewall del sistema. De forma predeterminada, los dispositivos de Windows
bloquean el ICMP en el firewall del sistema.
Si se utilizan AP con antenas externas, asegurese de consultar la guia de implementacién
para verificar qué antenas son compatibles y qué puerto se supone que deben estar

conectadas.

Para unir el trafico de diferentes VLAN sobre el link de malla, la funcién VLAN Transparent



debe ser inhabilitada.

» Considere la posibilidad de tener un servidor syslog local para los AP, ya que puede
proporcionar informacién de depuracion que, de lo contrario, solo esta disponible con una
conexion de consola.
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Configuracién del Link de Malla Punto a Punto con Puente Ethernet en los AP de Mobility Express
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



