EAP-TLS en Unified Wireless Network con ACS
4.0 y Windows 2003
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Introduccion

Este documento describe como configurar el acceso inalambrico seguro mediante controladores
de LAN inalambrica (WLC), software Microsoft Windows 2003 y Cisco Secure Access Control
Server (ACS) 4.0 a través del protocolo de autenticacion extensible - seguridad de capa de
transporte (EAP-TLS).

Nota: Para obtener mas informacion sobre la implementacion de tecnologia inalambrica segura,
refiérase al sitio Web Wi-Fi de Microsoft y Cisco SAFE Wireless Blueprint.

Prerequisites


http://technet.microsoft.com/en-us/network/bb530679.aspx
http://technet.microsoft.com/en-us/network/bb530679.aspx
//www.cisco.com/en/US/prod/collateral/wireless/wirelssw/ps1953/product_implementation_design_guide09186a00800a3016.pdf

Requirements

Se supone que el instalador tiene conocimiento de la instalacion basica de Windows 2003 y de la
instalacion del controlador de Cisco, ya que este documento s6lo cubre las configuraciones
especificas para facilitar las pruebas.

Para obtener informacion de configuracion e instalacién inicial para los Cisco 4400 Series
Controllers, refiérase a la Guia de Inicio Rapido: Controladores LAN inalambricos Cisco de la
serie 4400. Para obtener informacion de configuracion e instalacion inicial para los Cisco 2000
Series Controllers, refiérase a la Guia de Inicio Rapido: Controladores LAN inalambricos Cisco de
la serie 2000.

Antes de comenzar, instale Windows Server 2003 con el sistema operativo Service Pack (SP)1 en
cada uno de los servidores del laboratorio de pruebas y actualice todos los Service Packs. Instale
los controladores y los AP y asegurese de que se configuran las ultimas actualizaciones de
software.

Importante: En el momento de escribir este documento, SP1 es la ultima actualizacién de
Windows Server 2003, y SP2 con parches de actualizacién es el software mas reciente para
Windows XP Professional.

Windows Server 2003 con SP1, Enterprise Edition se utiliza para que se pueda configurar la
inscripcién automatica de certificados de usuario y estacion de trabajo para la autenticacion EAP-
TLS. Esto se describe en la seccidén Autenticacion EAP-TLS de este documento. La inscripcion
automatica de certificados y la renovaciéon automatica facilitan la implementacion de certificados y
mejoran la seguridad al vencer y renovar certificados automaticamente.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco 2006 o0 4400 Series Controller que ejecuta 3.2.116.21

- Punto de acceso ligero (LWAPP) Cisco 1131

- Windows 2003 Enterprise con Internet Information Server (lIS), Certificate Authority (CA),
DHCP y sistema de nombres de dominio (DNS) instalado

- Windows 2003 Standard con Access Control Server (ACS) 4.0

- Windows XP Professional con SP (y Service Packs actualizados) y tarjeta de interfaz de red
inalambrica (NIC) (compatible con CCX v3) o suplicante de terceros.

- Switch Cisco 3560

Diagrama de la red

En este documento, se utiliza esta configuracion de red:

Topologia del laboratorio Cisco Secure Wireless
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El propdsito principal de este documento es proporcionarle el procedimiento paso a paso para
implementar EAP-TLS en Redes Inalambricas Unificadas con ACS 4.0 y el servidor Windows
2003 Enterprise. El énfasis principal se centra en la inscripcion automatica del cliente de modo
que el cliente se inscriba automaticamente y tome el certificado del servidor.

Nota: Para agregar acceso Wi-Fi protegido (WPA)/WPAZ2 con protocolo de integridad de clave
temporal (TKIP)/estandar de cifrado avanzado (AES) a Windows XP Professional con SP,
consulte la actualizacion de WPA2/Elemento de informacion de servicios de aprovisionamiento
inalambrico (WPS IE) para Windows XP con SP2 .

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Configuracion de Windows Enterprise 2003 con IIS, autoridad
certificadora, DNS, DHCP (DC_CA)

DC_CA (aldmbrico democa)



http://support.microsoft.com/default.aspx?scid=kb;en-us;893357
http://support.microsoft.com/default.aspx?scid=kb;en-us;893357

DC_CA es un equipo que ejecuta Windows Server 2003 con SP1, Enterprise Edition y realiza
estas funciones:

- Controlador de dominio para el dominio wireless demo.local que ejecuta IS

- Un servidor DNS para el dominio DNS local de demostracion inalambrica

- Un servidor DHCP

- CA raiz empresarial para el dominio local de demostracion inalambrica
Complete estos pasos para configurar DC_CA para estos servicios:

0o ~NOoO Ok WDN -~

. Realice una instalacion y configuracion basica.

. Configure el equipo como controlador de dominio.

. Aumente el nivel funcional del dominio.

. Instale y configure DHCP.

. Instale los servicios de certificados.

. Verifique los permisos de administrador para los certificados.
. Agregue ordenadores al dominio.

. Permitir el acceso inalambrico a los ordenadores.

9.

Agreque usuarios al dominio.

10. Permitir el acceso inalambrico a los usuarios.

11. Agregue grupos al dominio.

12. Agregue usuarios al grupo WirelessUsers.

13. Agregue los equipos cliente al grupo WirelessUsers.

Paso 1: Instalacién y configuracién basicas

Complete estos pasos:

1.
2.

Instale Windows Server 2003 con SP1, Enterprise Edition como servidor independiente.
Configure el protocolo TCP/IP con la direccién IP 172.16.100.26 y la mascara de subred
255.255.255.0.

Paso 2: Configuracién del equipo como controlador de dominio

Complete estos pasos:

1.

Para iniciar el asistente de instalacion de Active Directory, elija Inicio > Ejecutar, escriba
dcpromo.exe y haga clic en Aceptar.

. En la pagina Welcome to the Active Directory Installation Wizard (Bienvenido al Asistente de

instalacién de Active Directory), haga clic en Next.

. En la pagina Compatibilidad del sistema operativo, haga clic en Siguiente.
. En la pagina Domain Controller Type (Tipo de controlador de dominio), seleccione Domain

controller for a new domain y haga clic en Next.

. En la pagina Crear nuevo dominio, seleccione Dominio en un nuevo bosque y haga clic en

Siguiente.

. En la pagina Install or Configure DNS (Instalar o configurar DNS), seleccione No,

simplemente instale y configure DNS en este equipo y haga clic en Next (Siguiente).

. En la pagina New Domain Name (Nuevo nombre de dominio), escriba wirelessdemo.local y

haga clic en Next.



8. En la pagina NetBIOS Domain Name (Nombre de dominio de NetBIOS), ingrese el nombre
de NetBIOS de dominio como demostracion inaldmbrica y haga clic en Next.

9. En la pagina Ubicacion de la Base de Datos y las Carpetas de Registro, acepte los
directorios predeterminados Database y Log Folders y haga clic en
Next.

Active Directory Installation Wizard

D atabase and Log Folders
Specity the falders to contain the Active Directary databaze and log files

For best perbormance and recoverability, stare the database and the log on separats

hard disk .
wihere do pou want bo stare the Active Directony databaze?

Databaze talder

LN NDOWSAHT DS Browze... |

Wikere do pau want b store the Active Directany l0g°?

Log folder;
C:uw | NDOW S W TDS Erowse.. |

< Back Ment » Cancel

10. En el cuadro de dialogo Volumen del sistema compartido, verifique que la ubicacion
predeterminada de la carpeta sea correcta y haga clic en
Siguiente.



Active Directory Installation Wizard

Shared Syztem Yolume
Specify the folder ta be shared as the system volume.

The S¥S%W0OL folder stares the server's copy of the domain's public filez. The contents
of the SY"SWOL folder are replicated to all domain controllers inthe domain.

The SYSYOL folder nust be located onan MTFS valume.
Enter & location for the 5S40 L Falder.

Eolder lacation:
LS MDD WS S5 0L E TOWEE ..

¢ Back M et Cancel

11. En la pagina Permisos, verifique que Permisos compatibles sélo con sistemas operativos
Windows 2000 o Windows Server 2003 esté seleccionado y haga clic en
Siguiente.




Active Directory Installation Wizard

Permizsions
Select default permizsions for wzer and group objects,

Some server programs, such as Windows MT Hemote Access Service, read mformation
stored on domain controllers.

™ Permizzions compatible with prewWindows 2000 zerver aperating syshems

Selzct thiz aphor F you run serser program: on pre-YWindows: 2000 zerver aperating
swatems or on \Wirdaows 2000 or YWindows Server 2003 aperating systems that ars
members of pre-windows 2000 domains.

& Snoryraus users can nead information an thiz domsain,

(v EF’ernﬂlssmrﬁs -:-:mpahl:-le iy with Windawes 2000 o Windaws S erver EEIEIE
‘operating systems

Select thiz option f you run server programs |:|r‘||_l,l an "-.-'-.-"Ir‘IIjI:II.-'I.IS EEIEIEI ar Wlnduws
=server 2003 operating systems that are memberz: of Active Directory domaing. Ol
authenticated users can read information on this domain,

¢ Back Mest s Cancel

12. En la pagina Directory Services Restore Mode Administration Password, deje los cuadros
de contrasefa en blanco y haga clic en Next.

13. Revise la informacién de la pagina Resumen y haga clic en
Siguiente.



Active Directory Installation Wizard

S ummary
Feview and confirm the aptions vou selected.

Tou chogze ko
The new domain name iz example.com. This iz alzo the name of the new forest. :l

The HetBl05 name of the domamn i Ex<aPLE

Databaze folder CAWINDOWSWHT DS
Log hle folder, C:wINDOWSAMTDS
S5 5%0L folder: C:AWAMDOWSASY'SYW0 L

The DMS service will be nstalled and conhguwed on thiz computer. This compter
will be configured ta use thizs DNS server az its prefered DNS zemver.

The paszword of the new doman admimstrator will be the zame as the passyword of
the admiriztrator of iz computer. El

To change an aption, click Back. Ta beqin the aperation, click Hext,

¢ Back Memt > Cancel I

14. En la pagina Finalizacién del Asistente para instalacion de Active Directory, haga clic en
Finalizar.
15. Cuando se le solicite reiniciar el equipo, haga clic en Reiniciar ahora.

Paso 3: Elevar el nivel funcional del dominio

Complete estos pasos:

1. Abra el complemento Dominios y confianza de Active Directory desde la carpeta
Herramientas administrativas (Inicio > Herramientas administrativas > Dominios y confianzas
de Active Directory) y, a continuacion, haga clic con el boton derecho en el equipo de
dominio DC_CA.wirelessdemo.local.

2. Haga clic en Elevar el nivel funcional del dominio y, a continuacién, seleccione Windows
Server 2003 en la pagina Aumentar el nivel funcional del
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3. Haga clic en Levantar, haga clic en Aceptar y, a continuacion, haga clic en Aceptar de
nuevo.

Paso 4: Instalacion y configuracion de DHCP

Complete estos pasos:

1. Instale el protocolo de configuracion dinamica de host (DHCP) como componente de servicio
de red mediante Agregar o quitar programas en el Panel de control.

2. Abra el complemento DHCP desde la carpeta Herramientas administrativas (Inicio >
Programas > Herramientas administrativas > DHCP y, a continuacion, resalte el servidor
DHCP, DC_CA.wirelessdemo.local.

3. Haga clic en Accidn y luego haga clic en Autorizar para autorizar el servicio DHCP.

4. En el arbol de la consola, haga clic con el boton derecho del mouse en
DC_CA.wirelessdemo.local y, a continuacion, haga clic en Nuevo alcance.

5. En la pagina de bienvenida del asistente Nuevo alcance, haga clic en Siguiente.

6. En la pagina Nombre del ambito, escriba CorpNet en el campo
Nombre.



New Scope Wizard

S cope Hame
You have to provide an identifiyng escope name. v ou al:o have the option of
providing & descnphion,

Type aname and descriphon for thiz zcope. This infomnation helps you quickly idantify
how the scope i to be used on your network.

MHame: I':wpﬂet

Description: I

<Back || Hewt> 1  Cancel

7. Haga clic en Next y rellene estos parametros:Direccion IP inicial: 172.16.100.1Direccion IP
final: 172.16.100.254Longitud: 24Mascara de subred:
255.255.255.0



New Scope Wizard

IP Address Hange

Y ou define the 2cope addrezs range by identifying a 2at of conzecutive [P ﬁ}j
addiezses.

Enter the range of addiesses that the scope distnbutes.

Start IP addiess: | 172, 16 100, 1

EndIP addrezz: | 172 . 16 100 . 254

A zubnet mazk defines how many bitz of an IF addrezs ta uze far the nebworl f2ubret
[0z and how mane itz to uee for the host 10, You can zpecib the subhet mazk by
length or az an IF address.

24 _|:;|

Subhet mazk: 2hh 255 255 0

Length:

£ Back I Meut = I Canecel I

8. Haga clic en Next e ingrese 172.16.100.1 para la direccion IP inicial y 172.16.100.100 para
excluir la direccién IP final. Luego haga clic en Next (Siguiente). Esto reserva las direcciones
IP en el rango de 172.16.100.1 a 172.16.100.100. El servidor DHCP no asigna estas
direcciones IP
reservadas.



Mewr Scope Wizard

Add Exclusions S
E 2clugions are addrezzes or a range of addieszes that are not distributed by the
FEvEL,

Tupe the [P address range that pou want b elclude. |F pou wank ko asclude 3 single
address, type an addiess in Start [P addiess only.

Start IP address: EndIP addiess:
172 .16 100 . 1 172 . 1k .'||:||:|.'l|:l[1 Add

Excluded address range:

Hemaowe

< Back I Mext = I Cancel

9. En la pagina Duracion del arrendamiento, haga clic en Siguiente.

10. En la pagina Configure DHCP Options (Configurar opciones DHCP), elija Yes (Si), | want to
configure this options now y haga clic en
Next.



New Scope Wizard

Conhgure DHCP Ophons
You have to configure the most common DHCP ophion: befare clients can uze the
SCOPE.

When chents obtain an address, they are given DHCP ophions such as the IP
addresses of routers [default gateways), DMS servers, and 'WINS settings for that

SCOpE.

The settings pou sebect here ane for this scope and ovemde settings conhigured in the
Server Dphons folder bor this server.

Do pow want bo confioure the DHCP optons for this scope now?

™ Mo, | will configure these options later

< Back Mext » Cancel

11. En la pagina Router (Default Gateway), agregue la direccion predeterminada del router
172.16.100.1 y haga clic en
Next.



MNew Scope Wizard

Router [Default Gateway] o
Yaucan apeciiy the roukers, ar default gatewsaps, to be diztibuted By thiz scope.

To add an IP address for arouter uzed by clents, enter the address beloaw,

IF addnezs:
. Asd
172187001 EHernove
Up
Bl

< Back Mext » Cancel

12. En la pagina Nombre de dominio y Servidores DNS, escriba wirelessdemo.local en el
campo Dominio principal, escriba 172.16.100.26 en el campo Direccion IP y, a
continuacion, haga clic en Agregar y haga clic en
Siguiente.



Mew Scope Wizard

Domain Hame and DMS Semvers

The Domain Mame Spztern [N 3] mapz and tranzlates domain names uzed by @
cliemts omn yaur network.

Tou can gpecify the parent domain pou want the client computers on pour nebwark o use for
DMNS name resolution,

Farert domair:  [wirelessdemo. local

To confiqurs 2cope clisnts to uze DMS 2ereer: on pour network, enter the |P addresses for thoze

SEMYES.
Server narme: IP addrezs:
| . . fidd
Hesalve I 1721810028 B emove
Up
(g
< Back Mext = Lancel

13. En la pagina Servidores WINS, haga clic en Siguiente.

14. En la pagina Activate Scope (Activar alcance), elija Yes (Si). Deseo activar este ambito
ahora y haga clic en Next
(Siguiente).



New Scope Wizard

Activate Scope
Clients can obtain address leazes onlp if 2 scope is actvabed.

Do pou want to activate this scope now?

™ Ma, | will activate this scope |ater

< Back Mext > Carcel

15. En la pagina Completar el Asistente para nuevo alcance, haga clic en Finalizar.

Paso 5: Instalar servicios de certificados

Complete estos pasos:

Nota: |IS debe estar instalado antes de instalar Servicios de Certificate Server y el usuario debe
formar parte de la OU de Enterprise Admin.

1. En el Panel de control, abra Agregar o quitar programas y, a continuacién, haga clic en
Agregar o quitar componentes de Windows.

2. En la pagina Asistente para componentes de Windows, elija Servicios de certificados y, a
continuacion, haga clic en
Siguiente.



Yindows Components Wizard

Window: Components
Y'ou can add or remowve components of Windos.

To add or remove a component, chck the checkbos A shaded bos means that onls
park of the component will be installed. To see what's included in a component, click

Dietails.

LComponents;

I @ﬂ.cceﬁmi-ﬁ and Utilities 19ME >
..... tﬁﬂ.ppllnahnn Server 13 4 1B

m £ Cettficate Services 1.4 MB

i ;_.!IE-rn.all Services 11 ME
.i'-! 6 F A Serviras 7 QIR j

Dezchption:  Inztalls a certification authonky [CA] ko izzue certificates for uze with
public key secunty programs.

Tatal disk space required: 2.4 MB Beral |
Space avalable on disk; 124E.9 MEB -

£ Baclk I Mewt » LCancel I Help |

3. En la pagina CA Type , elija Enterprise root CA y haga clic en
Next.



Windows Components Wizard

CA Type
Select the type of CA, you want bo ek up.

{* Enterpnise root Ck

™ Entegprize subordinate CA
(™ Stand-slone raot CA

" Stand-alone subordinate CA

Dezcnphon of Cé bppe
The most busted CA in an enterprize. S hould be installed before any other CA.

[T Usze custom seting: to genesate the key pair and CA certific ate

< Back Cancel Help

4. En la pagina de informacion de identificacion de CA, escriba wirelessdemoca en el nombre
comun de este cuadro de CA. Puede introducir los demas detalles opcionales y, a
continuacion, hacer clic en Siguiente. Acepte los valores predeterminados en la pagina
Configuracion de la base de datos de
certificados.



Windows Components Wizard

Certificate D atabase Settings
Enter locations for the ceificate database, database log, and configuration

imformation.

Certificate database:
LMD W Shepstem 220 atlog Browse...

Certificate database log:
CAWINDDW Shspstem 32 letlog Browise. .

[ Shore conbguration information n a shared foldes
Shared folder

< Back blest > Cancel Help

5. Haga clic en Next (Siguiente). Una vez finalizada la instalacion, haga clic en Finalizar.
6. Haga clic en Aceptar después de leer la advertencia sobre la instalacion de 11S.

Paso 6: Verificar permisos de administrador para certificados

Complete estos pasos:

1. Elija Inicio > Herramientas administrativas > Autoridad de certificacion.

2. Haga clic con el botén derecho del mouse en Wireless-democa CA y, a continuacion, haga
clic en Propiedades.

3. En la ficha Seguridad, haga clic en Administradores en la lista Grupos o Nombres de
usuario.

4. En la lista Permisos o Administradores, verifique que estas opciones estén configuradas en
Permitir:Ejecutar y administrar certificadosAdministrar CASolicitar certificadosSi alguno de
ellos esta establecido en Denegar o no esta seleccionado, establezca el permiso en
Permitir.



wirele csdemoc a Properties (2]

Leneral | Folicy M adule I Exit Module | Extenzions I = larage
Certificate Managers Beztiction: I Auditing | Fecowverpdqent:  Securty

Group or user names:

Adminiztrators [4A1RELE SSDEM O\ Administrators)
ﬁ Suthenticated Users
ﬁ Diamain Admin: PWIRELESS DEMOAD amain &dminz]
ﬁ Enterprize Admik: [WIRELESS DEMOMEnterprize Adrinz)

Add .. I Eemove I

Permizzions for &dmiristrators Ll D e
Fead ] M|
lzzue and M anage Certibicate: ]
Manage & |
Heaquest Cethhicates ]

Ok ll Carcel l SEnly l

5. Haga clic en Aceptar para cerrar el cuadro de dialogo Propiedades de la CA inalambrica de
democa y, a continuacion, cierre la Autoridad de certificacion.

Paso 7: Agregar ordenadores al dominio

Complete estos pasos:

Nota: Si el equipo ya se ha agregado al dominio, vaya a Agregar usuarios al dominio.

1. Abra el complemento Usuarios y equipos de Active Directory.

2. En el arbol de la consola, expanda wireless demo.local.

3. Haga clic con el boton derecho del mouse en Usuarios, haga clic en Nuevo y, a
continuacion, haga clic en Equipo.



4. En el cuadro de dialogo Nuevo objeto - Equipo, escriba el nombre del equipo en el campo
Nombre del equipo y haga clic en Siguiente. Este ejemplo utiliza el nombre de equipo
Client.

Mew Object - Computer

= | J Createin  wireleszdemno local/Uzers

Computer name:
|Ehnﬂ

Computer name [pre-windows 2000);
|EUENT

The following uzer or growp can o this computer bo a domain.

Ll=zer ar group:

|D efault; D'oman A dmins Change...

| Assign this computer account as a prewindows 2000 computer

| Azsign thiz computer account a2 a backup domain contrallz:

et 2 Cancel

5. En el cuadro de dialogo Administrado, haga clic en Siguiente.
6. En el cuadro de dialogo Nuevo equipo de objetos, haga clic en Finalizar.
7. Repita los pasos 3 a 6 para crear cuentas de equipo adicionales.

Paso 8: Permitir el acceso inalambrico a los ordenadores

Complete estos pasos:

1. En el arbol de la consola Usuarios y equipos de Active Directory, haga clic en la carpeta
Equipos y haga clic con el boton derecho del raton en el equipo para el que desea asignar
acceso inaldmbrico. Este ejemplo muestra el procedimiento con el CLIENTE del equipo que
agrego en el paso 7.

2. Haga clic en Propiedades y, a continuacién, vaya a la ficha Marcar.

3. Elija Allow access y haga clic en OK.

Paso 9: Agregar usuarios al dominio

Complete estos pasos:



1. En el arbol de la consola Usuarios y equipos de Active Directory, haga clic con el botén
derecho en Usuarios, haga clic en Nuevo y, a continuacion, haga clic en Usuario.

2. En el cuadro de dialogo Nuevo objeto - usuario, escriba Usuario inalambrico en el campo
Nombre, y escriba Usuario inalambrico en el campo Nombre de inicio de sesién de usuario y
haga clic en
Siguiente.

Mewr Object - User

g Create in:  wirelezsderno. local/U zers

First name: wirelessllser Initials: I

Last name:;

Full narme: Wwirelessllzer

Uzer logon name:
IWIFEESEU se] | i elessdemo.local j

Uszer logon name [pre-vindoves 2000];
IWIHELEESDEMDH IWireIEﬁUEE:r

< Back I Mest = I Cancel

3. En el cuadro de dialogo Nuevo objeto - Usuario, escriba la contraseia que desee en los
campos Contrasefa y Confirmar contrasefia. Desactive la casilla de verificacién El usuario
debe cambiar la contrasefa en el siguiente inicio de sesidén y haga clic en
Siguiente.




Mew Object - User

E Createin.  wirelezsdemo. local/ll zers

Pazzword: TTYY

Confirm password: sseesl

™ User must change password at rext lagon
[~ User cannot change passwaord
[~ Password never expires

™ Account iz disabled

¢ Back I Mest = I Cancel

4. En el cuadro de dialogo Nuevo objeto - usuario, haga clic en Finalizar.
5. Repita los pasos 2 a 4 para crear cuentas de usuario adicionales.

Paso 10: Permitir el acceso inaldambrico a los usuarios

Complete estos pasos:

1. En el arbol de la consola Usuarios y equipos de Active Directory, haga clic en la carpeta
Usuarios, haga clic con el botdn derecho en Usuario inalambrico, haga clic en Propiedades

y, a continuacion, vaya a la ficha Marcar.
2. Elija Allow access y haga clic en OK.

Paso 11: Agregar grupos al dominio

Complete estos pasos:

1. En el arbol de la consola Usuarios y equipos de Active Directory, haga clic con el botén
derecho del mouse en Usuarios, haga clic en Nuevo y, a continuacién, haga clic en Grupo.

2. En el cuadro de dialogo Nuevo objeto - grupo, escriba el nombre del grupo en el campo
Nombre del grupo y haga clic en Aceptar. Este documento utiliza el nombre de grupo

WirelessUsers.



Mew Dbject - Group

@ Createin: wirelessdemo.localUsers
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Wireless User s

Group name (pre-Yindows Z000):
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Paso 12: Agregar usuarios al grupo de usuarios inalambricos

Complete estos pasos:

1. En el panel de detalles de Active Directory Users and Computers, haga doble clic en Group
WirelessUsers.

2. Vaya a la ficha Miembros y haga clic en Agregar.

3. En el cuadro de dialogo Seleccionar usuarios, contactos, equipos o grupos, escriba el
nombre de los usuarios que desea agregar al grupo. Este ejemplo muestra como agregar el
usuario wireless al grupo. Click
OK.



Select Users, Contackts, Computers, or Groups

Select this obect type:

Uzers, Groupz, or Other objecks Dbject Types..,

From thig location:

wireleszdend. local Locations. ..

Enter the obpect names to select [examplas)

wirelessusel Check Mames I

Adwanced... I | K, | Cancel I/
£

4. En el cuadro de didlogo Varios nombres encontrados, haga clic en Aceptar. La cuenta de
usuario WirelessUser se agrega al grupo
WirelessUsers.
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5. Haga clic en Aceptar para guardar los cambios en el grupo WirelessUsers.
6. Repita este procedimiento para agregar mas usuarios al grupo.

Paso 13: Agregar equipos cliente al grupo de usuarios inaldmbricos

Complete estos pasos:

1. Repita los pasos 1y 2 en la seccion Agregar usuarios al grupo de usuarios inalambricos de
este documento

2. En el cuadro de dialogo Seleccionar usuarios, contactos o equipos, escriba el nombre del
equipo que desea agregar al grupo. Este ejemplo muestra como agregar el equipo
denominado client al

grupo.




Select Users, Conkacts, Computers, or Groups

Select thiz object ype:

Uzers, Groups, or Other objects Object Types...
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3. Haga clic en Tipos de objetos, desactive la casilla de verificacion Usuarios y, a continuacion,
active
Equipos.

Select the types of abjects vow want ba find.

Object bypes:

‘ Other objects
O Contacts

g Computers
M| zers

R Cance

4. Haga clic en OK dos veces. La cuenta de equipo CLIENT se agrega al grupo WirelessUsers.
5. Repita el procedimiento para agregar mas ordenadores al grupo.

Configuracion de Windows Standard 2003 con Cisco Secure
ACS 4.0

Cisco Secure ACS es un equipo que ejecuta Windows Server 2003 con SP1, Standard Edition,
que proporciona autenticacion RADIUS y autorizacién para el controlador. Complete los
procedimientos de esta seccidn para configurar el ACS como servidor RADIUS:



Instalacion v configuracion basicas

Complete estos pasos:

1.

2.

Instale Windows Server 2003 con SP1, Standard Edition, como un servidor miembro
denominado ACS en el dominio wirelessdemo.local.Nota: EI nombre del servidor ACS
aparece como cisco_w2003 en las configuraciones restantes. Sustituya ACS o cisco_w2003
en la configuracion de laboratorio restante.

Para la conexién de area local, configure el protocolo TCP/IP con la direccion IP de
172.16.100.26, la mascara de subred de 255.255.255.0 y la direccion IP del servidor DNS de
127.0.0.1.

Instalacién de Cisco Secure ACS 4.0

Nota: Refiérase a la Guia de Instalacion de Cisco Secure ACS 4.0 para Windows para obtener
mas informacién sobre cdémo configurar Cisco Secure ACS 4.0 para Windows.

Complete estos pasos:

1.

Mediante una cuenta de administrador de dominio, inicie sesién en el equipo llamado ACS a
Cisco Secure ACS.Nota: Sélo se soportan las instalaciones realizadas en el equipo donde
se instala Cisco Secure ACS. Las instalaciones remotas que se realizan con servicios de
terminal de Windows o productos como Virtual Network Computing (VNC) no se han
probado y no son compatibles.

. Inserte el CD de Cisco Secure ACS en una unidad de CD-ROM del ordenador.
. Si la unidad de CD-ROM admite la funcion de ejecucion automatica de Windows, aparece el

cuadro de dialogo Cisco Secure ACS para Windows Server.Nota: Si el equipo no tiene
instalado un Service Pack necesario, aparecera un cuadro de dialogo. Los Service Pack de
Windows se pueden aplicar antes o después de instalar Cisco Secure ACS. Puede continuar
con la instalacion, pero se debe aplicar el paquete de servicio necesario una vez finalizada la
instalacion. De lo contrario, es posible que Cisco Secure ACS no funcione de forma fiable.

. Realice una de estas tareas:Si aparece el cuadro de dialogo Cisco Secure ACS para

Windows Server, haga clic en Install.Si no aparece el cuadro de dialogo Cisco Secure ACS
para Windows Server, ejecute setup.exe, ubicado en el directorio raiz del CD de Cisco
Secure ACS.

. El cuadro de dialogo Cisco Secure ACS Setup muestra el acuerdo de licencia de software.
. Lea el acuerdo de licencia de software. Si acepta el contrato de licencia de software, haga

clic en Aceptar.El cuadro de didlogo Bienvenido muestra informacion basica sobre el
programa de instalacion.

. Después de leer la informacion en el cuadro de dialogo Bienvenido, haga clic en Siguiente.
. El cuadro de dialogo Antes de empezar muestra los elementos que debe completar antes de

continuar con la instalacion. Si ha completado todos los elementos enumerados en el cuadro
de didlogo Antes de empezar, active la casilla correspondiente para cada elemento y haga
clic en Siguiente.Nota: Si no ha completado todos los elementos enumerados en el cuadro
Antes de empezar, haga clic en Cancelar y, a continuacion, haga clic en Salir de la
configuraciéon. Después de completar todos los elementos enumerados en el cuadro de
dialogo Antes de empezar, reinicie la instalacion.

. Aparecera el cuadro de dialogo Elegir ubicacion de destino. En Carpeta de destino, aparece
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la ubicacion de instalacion. Esta es la unidad y la ruta donde el programa de instalacion
instala Cisco Secure ACS.

10. Si desea cambiar la ubicacion de instalacion, siga estos pasos:Haga clic en Examinar.
Aparecera el cuadro de dialogo Elegir carpeta. El cuadro Ruta contiene la ubicacion de
instalacion.Cambie la ubicacién de instalacion. Puede escribir la nueva ubicacion en el
cuadro Ruta o utilizar las listas Unidades y directorios para seleccionar una nueva unidad y
directorio. La ubicacion de instalacion debe estar en una unidad local del ordenador.Nota:
No especifique una ruta de acceso que contenga un caracter porcentual, "%". Si lo hace,
puede parecer que la instalacion continua correctamente pero falla antes de que se
complete.Click OK.Nota: Si ha especificado una carpeta que no existe, el programa de
instalacion muestra un cuadro de dialogo para confirmar la creacién de la carpeta. Para
continuar, haga clic en Si.

11. En el cuadro de dialogo Elegir ubicacion de destino, aparece la nueva ubicacion de
instalacion en Carpeta de destino.

12. Haga clic en Next (Siguiente).

13. El cuadro de dialogo Configuracion de la base de datos de autenticacién muestra las
opciones para autenticar a los usuarios. Solo puede autenticarse con la base de datos de
usuarios de Cisco Secure o también con una base de datos de usuarios de Windows.Nota:
Después de instalar Cisco Secure ACS, puede configurar el soporte de autenticacion para
todos los tipos de base de datos de usuarios externos ademas de las bases de datos de
usuarios de Windows.

14. Si s6lo desea autenticar usuarios con la base de datos de usuario de Cisco Secure, elija la
opcion Verificar la base de datos de Cisco Secure ACS solamente.

15. Si desea autenticar usuarios con una base de datos de usuarios de Windows Security
Access Manager (SAM) o con una base de datos de usuarios de Active Directory ademas
de la base de datos de usuarios de Cisco Secure, realice estos pasos:Elija la opcion
También verifique la base de datos de usuario de Windows.La casilla de verificacién Si,
consulte "Conceder permiso de marcado al usuario" vuelve a estar disponible.Nota: La
casilla de verificaciéon Si, consulte "Conceder permiso de marcado al usuario" se aplica a
todas las formas de acceso controladas por Cisco Secure ACS, no sélo al acceso de
marcado. Por ejemplo, un usuario que accede a la red a través de un tunel VPN no marca
en un servidor de acceso a la red. Sin embargo, si la casilla de configuracién Si, consulte
"Conceder permiso de marcado al usuario" esta marcada, Cisco Secure ACS aplica los
permisos de marcado del usuario de Windows para determinar si se concede el acceso del
usuario a la red.Si desea permitir el acceso a los usuarios autenticados por una base de
datos de usuarios de dominio de Windows soélo cuando tienen permiso de marcacion en su
cuenta de Windows, marque el cuadro de configuracién Si, consulte "Conceder permiso de
marcado al usuario".

16. Haga clic en Next (Siguiente).

17. El programa de instalacién instala Cisco Secure ACS y actualiza el registro de Windows.

18. El cuadro de didlogo Opciones avanzadas muestra varias funciones de Cisco Secure ACS
gue no estan habilitadas de forma predeterminada. Para obtener mas informacion sobre
estas funciones, refiérase a la Guia del Usuario de Cisco Secure ACS para Windows
Server, Version 4.0.Nota: Las funciones enumeradas aparecen en la interfaz HTML de
Cisco Secure ACS sdélo si las habilita. Después de la instalacidén, puede habilitarlos o
desactivarlos en la pagina Opciones avanzadas de la seccién Configuracion de la interfaz.

19. Para cada funcion que desee habilitar, active la casilla correspondiente.

20. Haga clic en Next (Siguiente).
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21. Aparecera el cuadro de didlogo Supervision de servicio activa.Nota: Después de la
instalacion, puede configurar las funciones de supervision de servicio activas en la pagina
Administracion de servicio activa de la seccion Configuracion del sistema.

22. Si desea que Cisco Secure ACS monitoree los servicios de autenticacién de usuario,
marque la casilla Enable Login Monitoring . En la lista Script to Execute, elija la opcion que
desea aplicar en caso de que se produzca un error en el servicio de autenticacion:Sin
accion correctiva: Cisco Secure ACS no ejecuta una secuencia de comandos.Nota: Esta
opcidén es util si habilita las notificaciones de correo de eventos.Reinicio: Cisco Secure ACS
ejecuta una secuencia de comandos que reinicia el equipo que ejecuta Cisco Secure
ACS.Reiniciar todo: Cisco Secure ACS reinicia todos los servicios Cisco Secure
ACS.Reiniciar RADIUS/TACACS+: Cisco Secure ACS reinicia solamente los servicios
RADIUS y TACACS+.

23. Si desea que Cisco Secure ACS envie un mensaje de correo electronico cuando el
monitoreo de servicio detecte un evento, marque la casilla Notificacién de correo.

24. Haga clic en Next (Siguiente).

25. Aparecera el cuadro de didlogo Contrasefa de cifrado de la base de datos.Nota: La
contrasefa de cifrado de la base de datos se cifra y se almacena en el registro ACS. Es
posible que tenga que volver a utilizar esta contrasefia cuando surjan problemas criticos y
se deba acceder a la base de datos manualmente. Mantenga esta contrasena a mano para
que el soporte técnico pueda acceder a la base de datos. La contrasefa se puede cambiar
cada periodo de vencimiento.

26. Introduzca una contrasefia para el cifrado de la base de datos. La contrasefa debe tener al
menos ocho caracteres y debe contener tanto caracteres como digitos. No hay caracteres
no validos. Haga clic en Next (Siguiente).

27. El programa de configuracion finaliza y aparece el cuadro de dialogo Cisco Secure ACS
Service Initiation.

28. Para cada opcion Cisco Secure ACS Services Initiation que desee, marque la casilla
correspondiente. Las acciones asociadas a las opciones se producen después de que
finalice el programa de instalacion.Si, deseo iniciar el servicio Cisco Secure ACS ahora:
inicia los servicios de Windows que componen Cisco Secure ACS. Si no selecciona esta
opcion, la interfaz HTML de Cisco Secure ACS no esta disponible a menos que reinicie el
equipo o inicie el servicio CSAdmin.Si, deseo que el programa de instalacién inicie Cisco
Secure ACS Administrator desde mi navegador tras la instalacion: abre la interfaz HTML de
Cisco Secure ACS en el navegador web predeterminado para la cuenta de usuario de
Windows actual.Si, deseo ver el archivo Léame: abre el archivo README.TXT en el Bloc
de notas de Windows.

29. Haga clic en Next (Siguiente).

30. Si ha seleccionado una opcion, se inician los servicios Cisco Secure ACS. El cuadro de
dialogo Setup Complete (Configuracion completa) muestra informacion sobre la interfaz
HTML de Cisco Secure ACS.

31. Haga clic en Finish (Finalizar).Nota: El resto de la configuracion se documenta en la
seccion para el tipo EAP configurado.

Configuracién del controlador LWAPP de Cisco

Crear la configuracidn necesaria para WPA2/WPA




Complete estos pasos:

Nota: Se supone que el controlador tiene conectividad basica a la red y que el alcance de IP a la
interfaz de administracion es exitoso.

1.

N O Ok WwN

9.

Inicie sesién en el controlador navegando a
https://172.16.101.252.
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. Haga clic en Login (Conexion).

. Inicie sesidn con el usuario predeterminado admin y la contrasefna predeterminada admin.
. Cree el mapping de VLAN de interfaz bajo el menu Controller.

. Haga clic en Interfaces.

. Haga clic en New.

. En el campo Nombre de la interfaz, escriba Empleado. (Este campo puede ser cualquier

valor que desee.)

. En el campo VLAN ID, escriba 20. (Este campo puede ser cualquier VLAN que se transporta

en lared.)
Haga clic en Apply (Aplicar).

10. Configure la informacién como muestra esta ventana Interfaces > Edit
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Haga clic en Apply (Aplicar).

Haga clic en WLAN.

Haga clic en New.

En el campo WLAN SSID, escriba Employee.

Haga clic en Apply (Aplicar).

Configure la informaciéon como muestra esta ventana WLANs > Edit .Nota: WPA2 es el
meétodo de encriptacion de capa 2 elegido para este laboratorio. Para permitir que WPA con
clientes TKIP-MIC se asocien a este SSID, también puede marcar las casillas Modo de
compatibilidad WPA y Permitir clientes TKIP WPA2 o aquellos clientes que no soportan el
meétodo de encriptacion 802.11i

AES.
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Haga clic en Apply (Aplicar).
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Haga clic en el menu Seguridad y agregue el servidor RADIUS.

Haga clic en New.

Agregue la direccion IP del servidor RADIUS (172.16.100.25) que es el servidor ACS

configurado anteriormente.

Asegurese de que la clave compartida coincida con el cliente AAA configurado en el

servidor ACS.
Haga clic en Apply
(Aplicar).
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23. La configuracion basica se ha completado y puede comenzar a probar EAP-TLS.

Autenticacién EAP-TLS

La autenticacion EAP-TLS requiere certificados de equipo y usuario en el cliente inalambrico, la

adicién de EAP-TLS como tipo EAP a la politica de acceso remoto para el acceso inalambrico y
una reconfiguracién de la conexion de red inalambrica.

Para configurar DC_CA para proporcionar la inscripcion automatica para certificados de equipo y
usuario, complete los procedimientos de esta seccion.

Nota: Microsoft ha cambiado la plantilla de servidor Web con la version de la CA empresarial de
Windows 2003, de modo que las claves ya no se pueden exportar y la opcion esta atenuada. No
hay otras plantillas de certificados suministradas con servicios de certificados para la
autenticacion del servidor y ofrecen la capacidad de marcar claves como exportables disponibles
en la lista desplegable, por lo que debe crear una nueva plantilla que lo haga.

Nota: Windows 2000 permite exportar claves y no es necesario seguir estos procedimientos si
utiliza Windows 2000.

Instalacion del complemento Plantillas de certificado

Complete estos pasos:



. Elija Inicio > Ejecutar, escriba mmc y haga clic en Aceptar.

. En el menu Archivo, haga clic en Agregar o quitar complemento y, a continuacién, haga clic
en Agregar.

. En Complemento, haga doble clic en Plantillas de certificado, haga clic en Cerrary, a
continuacion, haga clic en Aceptar.

. En el arbol de la consola, haga clic en Plantillas de certificado. Todas las plantillas de
certificados aparecen en el panel Detalles.

. Para omitir los pasos 2 a 4, escriba certtmpl.msc que abre el complemento Plantillas de

certificado.
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Creacidn de la Plantilla de Certificado para el Servidor Web ACS

Complete estos pasos:

1. En el panel Detalles del complemento Plantillas de certificado, haga clic en la plantilla

Servidor Web.

2. En el menu Accidn, haga clic en Duplicar

plantilla.



Properties of Mew Template EEl

lzsuance Hequirements | Superseded Templates | Esxtenzions | Securiby

General | Fequest Handling I subject Narme

Template dizplay narme:

w of W ebh Server

bdirurmunn Supported Che: Windows Server 2003, Enterpnze E dibion

After pou apple changes to this kab, pou can no longer change the ternplate
nane.

Template name:
IEDIII_I,I of '\ eb Server

Yalidity period: Benewal penod;

E Iweek& -

I 2 l_l.leam |

I Publizh certificate in active Directon

T Bonct sutomatically reenrellif 2 duplicate cetificate exists in Active
e chom

| OE I Cancel Sty

3. En el campo Template display name, escriba



Propetrties of New Template P

|zsuance Reguirements I superseded T emplates I E =tensions i DECLTTY
General | Fequest Handling I Subject Mame

T emplate dizplay name:

lacs)

bMinimum Supported Chs ‘windows Server 2003, Enterprize Edition

&fter wou apply changes to this tab, you can no longer change the template
Fane.

Template name:
AC5

Walidity period; Fenewal penod:

I 2 I vEars b B I el =

[~ Publich certificate in Active Directary

5 Do not autom atically restmnallih a duplicate certiicate: exisis imachve
[irecton

H] % l Cancel Lpply

ACS.
4. Vaya a la ficha Request Handling (Gestion de solicitudes) y marque Allow private key to be
export (Permitir exportacién de clave



ACS Properties K ES

lssuance Bequirements I superseded Templates i Ertensions I SEGLTIY
General FRequest Handling | S ubject M ame

Purpose: I Signature and encryption
[T Archive subject's enciyption private key

1 nclude symmetnc algonthms allowed by the subject

[~ Belete reviked or expired certific ates [do not archive]

Mirirnuinn key size; |‘IIII24 ]

v Allow private key to be exported

Cla the Followsing when the subject iz erpmllad ald when the private key
azzociated with thiz certificate = used:

(= Enoll subject without requinng any user input

= Fromptthe user dunmg enroliment

rarnpt e uzer during enrelirment and require Leerivput et e
milvate kew s Used

To choose which cryptographic zervice providers 5P l
[C5F%] hould be used. click C5Fs. et e

Ok || Canicel I mpply
privada).

5. Elija Solicitudes debe utilizar uno de los siguientes CSP y verificar Proveedor criptografico de
Microsoft Base v1.0. Desactive cualquier otro CSP que esté marcado y luego haga clic en




lzzuance Hequirements I Superzeded Templates | Extenzions | Securky

General Request Handling | S ubject Name

CSP Selection I

Chooze which cryptographic service prowiders [C5Ps] can be uged in
requests:;

(" RBequests can use any CSP available onthe subject's computer

[ 1Gempluz GemSaFE Card C5F 1.0 ’
[ JInfineon SICEYPT Base Smart Card C5F

W] Microsoft Base Crptographic Prowider 1.1

[ |Microsoft Baze 135 and Diffie-Hellman Cryptographic Frovider

[ |Microsoft DH SChannel Crpptographic Prowider

[ |Microsoft Enbanced Croptographic Frovider 1.0 |
[ |Microsoft Enhanced 055 and Diffie-Hellman Cryptographic Froe

[ |Microsoft Enhanced BS54 and AES Cryptographic Provider

[ TMirmsnft RS& SCRanne Cunkooranbie: Poocicer ;I

] I Cancel I

OF | LCancel | Sy

Aceptar.

6. Vaya a la pestafia Nombre del asunto, elija Suministrar en la solicitud y haga clic en
Aceptar.




ALCS Properties ﬂ

|zsuance Beguirements I Superseded Templates I E =tersions | S ecurity |
[ eneral I Fegquest Handling Fubject Name

Select thiz ophon to allowe a wanety of zubject name formatz or if pou do
hiot hiave access to the domain of which e subject 12 a member.
Autoenroliment i not allowed if you choose this option.,

" Build from this Active Direckar infarm ation

Select thiz option to enforce consistency among subject names and ko
simpliby certificate admiristrabion.

Subpect mame fomat:

! Mone it

[T Irclude enail name i subject nanme

|nzade this imformation in alternate subject name;
I E-mal name

[ OHS name

I Weenprinicipal rame [LIEH]

™ Service principal name [SEH]

Ok, Cancel ! Al

7. Vaya a la ficha Seguridad, resalte el grupo de administradores de dominio y asegurese de
que la opcion Inscripcidn esté marcada en Permitida.Importante: Si elige generar sélo de
esta informacion de Active Directory, marque Nombre principal de usuario (UPN) y
desmarque Incluir nombre de correo electrénico en Nombre de asunto y Nombre de correo
electrénico porque no se ha introducido un nombre de correo electronico para la cuenta de
usuario inalambrico en el complemento Usuarios y equipos de Active Directory. Si no
desactiva estas dos opciones, la inscripcién automatica intenta utilizar el correo electrénico,
lo que da lugar a un error de inscripcion
automatica.



ACS Properties

General | Feguest Handling | Subject Hame |
lzzuance Hequirements i Superzeded Templates I Extensions ety

[aroup or user names:

Sdrministrator PATRELESS DE MO WA dministrator)

ﬁ Authenhcated Uszers

ﬁ Diomain Admins [wI1FRELE S5SDEMOYDomain &dmins]
ﬁ Emterprize Admins MWIBELESSDE MOMERterprize Sdming]

Add. . ! B ermowe |

Pemissions for Domain Admins Sl Ceny
Full Contral H| ]
Fead u
Wirike O
Enrall ]
Autoenrol ] |
Faor special permizsonz or for adwanced sethngs. Advanced |

click &dvanced.

QK Cancel I Lpnly

8. Existen medidas de seguridad adicionales si es necesario para evitar que los certificados se
eliminen automaticamente. Estos se pueden encontrar en la pestafa Requisitos de emision.
Esto no se analiza mas a fondo en este
documento.



ACS Properties

G eneral | Fiequest Handling | Subject Mame I
|zsuance Fegquirements | Superseded Templates | Extensions | Secuty |

FHequie the fallowing hor enroliment:

[ This rumber of authorized signatures; ||3

If you regquire more than one signature, autoenrollment iz not allowed,

Eaolicy troe regured in signatune;

Application palcy:

lasiance policies:

Add
HEemose
RHequire the fallowing for reenmoliment:
% Same critena as for errolmert
£ Walid existing certfizata
K Cancel l Ll

9. Haga clic en Aceptar para guardar la plantilla y pasar a emitir esta plantilla desde el
complemento Autoridad de certificados.

Habilitacion de la Nueva Plantilla de Certificado de Servidor Web ACS

Complete estos pasos:

1. Abra el complemento Autoridad de certificacidon. Siga los pasos 1-3 en la seccién Creacion
de la Plantilla de Certificado para el Servidor Web ACS, elija la opcion Autoridad de
Certificacion, elija Equipo Local y haga clic en
Finalizar.




Certific ation Authority

Select the computer pou want this snap-in to manage.

— Thiz snap-n will always manage:

.........................................................................................................................................

™ Another computer: |

Erowise...

[ Allow the selected computer to be changed when launching fram the command line. This
orilw applies i pou save the conzole.

< Back I Finish I

Cancel |

2. En el arbol de la consola, expanda wirelessdemoca y, a continuacidn, haga clic con el boton

derecho en Plantillas de
certificado.

Cile  Action  Yie=

== OE NG @

Favo'ites

Window  Llslp

"1 Cansole Rook
— -0 Certfication Authority (Loc)
H |f§ wirglessdemosa
_ 1 Revoled Zetficates
1 Iss1ed Certificates

hane

i Console RootCertification Authority (Local) wirelessdemoca) Certificate Templates

Intendad Parpose

@h‘-‘in:lp:ﬂ lsm- Certibrares Tamplaka
@Dir:-:l::-r*f Ernsil Fisghcacior
[EDJnan Controlor Authcnticazior
EFE Recovery Agent

—1 Pending Feoues:s Gdbasic £F5

i ;" FaiedRequests Cionan el
“anagz Web servar
Yoy
i ] aﬁuhnr:lhal'e Zettification suthoriy
\ew Windowfron bere  Pladinstratar
e Taskpad Ve, ..
Aafrecy
Zxpart List. .
Jdelp

Cliart & ibhanbrabinn, Sarwa Frioal, Fares
Cirectory Ssrvoe Zmal Feplcation

Clicrt gathznbcation, Serae Suthonbicstio. .
Mile Rmcavery

B w1y File Syesliz

Cliert sarhent canon, Sarer aurhenicsion
el TRETIc E0on

Cliegrt fathisntcation, Server Authenticstion
Ercrypt ng File System, Secire Ewal, Clien...
<Al

Microsoft Trust Lisk Sgning, Encrypbing Fie...

Crable addbiona Cerbifcate T=rplakss on His Cetificatian Aubmor by

3. Elija New > Certificate Template para emitir.

4. Haga clic en la plantilla ACS
Certificate.



M Enable Certificate Templates

Celect one or more Cesblicate Templates ko anable on this Cerbficabon Authorfy

Mame

.'l'-.urhe nhcsted Sestian
D’-‘n Exchange

ﬁfﬂ:‘ Enciyption

& Cade Sianing

[E Cioss Centification Authority
GADEMOACS

G Ericlment Agent

(e Envciiment Agent [Computer)
$4 Exchange Erncllment dgent [Difine request]
Pl F o chuser e Ciwash wm Nl

Intended Pupose L:

) r futhentication
Cliert Autimanbication
Fiivate Lay Archival
Cetihcate Hequest Agent
Code Sianing

=1

Semer Authentication
Cetificate Fegueast Sgent
Cerificste Aeaquest Agent
Cetihcate Fequest Agert

C i we F roul

0K

|

Cancel |

5. Haga clic en Aceptar y abra el complemento Usuarios y equipos de Active Directory.
6. En el arbol de la consola, haga doble clic en Active Directory Users and Computers, haga
clic con el boton derecho del mouse en el dominio alambressdemo.local y, a continuacion,

haga clic en



o

£# Active Directory Users and Computers

-@ Fle Achtion Yew ‘Window Help

«= a@E BB 2 TRETR S

fictive Directory Users and Computer | wirelessdemo.local 5 obijects
[ [ Saved Cueries Hame s

=3 S builkinComain
Delegate Contral. ..

Fird. ..

i_orneck to Domain..,

Comneck to Darmain Conkraller, .
Raise Comain Functional Level, ..
Cperations Masters, ..

5 _onkainer

onk,..  Organizational |
fcur... Conkainer
Cankainer

o [=1E0
All Tasks

=L g
Mews window from Here

Refresh
Export Lisk. ..

Properties

Help

Properties.
7. En la ficha Directiva de grupo, haga clic en Politica de dominio predeterminada y, a
continuacion, haga clic en Editar. Se abre el complemento Editor de objetos de directiva de



wirelessdemo.docal Properties B 2 x|

Ger‘lerall Managed By  Group Folicy |

M anagement Conzole [GPML).

&
Current Group Palicy Object Links for wirelessdemno
T

Group Folicy Object Link: Mo Dwemde | Dizabled
Default Domain Policy

Group Policy Dbects higher in the gt hawve the highest prionty,
Thiz st obtained krom: cizco_ w2003, wirelessdemo local

HMew Add.. | Edi

Optioes... Deleka. .. I Prapertias: [

[ Block Policy inhentance

| O, I Cancel Aoy I
grupo.

8. En el arbol de la consola, expanda Computer Configuration > Windows Settings > Security
Settings > Public Key Policies y, a continuacion, seleccione Automatic Certificate Request
Settings.



‘11 Group Policy Object Editor

File  Action wiew Help

= | BmBPE 2

E@ Computer Configuration

[:l Software Settings

EII:I Windows Setkings

Scripts (Startup) shutdown )

B EF Security Settings
fl-E¢ Accounk Policies
]~ & Local Policies

Event Log

#-8 Restricted Groups
@ Sy stem Services
@ Feqiskry

F-8 File System

EI[:I Fublic Key Policies

] AUt omatic Certifica
i~ Trusted Roaot Certif
‘.-[_ 7] Enterprise Trust
#]-[_] Software Restriction Po
EZI"'@ IF Security Policies on &
Eﬂ---[:| sdministrative Templates
EI@ User Configuration
-] Software Settings

--(_1 Encrypting File System

_‘:—j“ Cefaulk Cormain Policy [cisoo_ wa00S wirsles sdemo.ocal ] Palicy

l‘I" wWirgless Netbwork (IEEE 802,11 ) Policies

Automatic Cerkificate Requeskt

There arer

Automatic Cerkificate Request, .. I

Wigw b

Refresh
Export Lisk. ..

Help

[:l Windows Settings
- [ mdministrative Templates

9. Haga clic con el botén derecho en Configuracién automatica de solicitud de certificado y elija
Nuevo > Solicitud automatica de certificado.
10. En la pagina Welcome to the Automatic Certificate Request Setup Wizard (Bienvenido al
Asistente de configuracion automatica de solicitudes de certificado), haga clic en Next.
11. En la pagina Plantilla de certificado, haga clic en Equipo y haga clic en

Siguiente.



Automatic Certificate Request Setup Wizard

Cerhhcate Template
The st time a computet logs on, & certificste based on the template pou select is
provided,

A certificate template is a zet of predefined properties for cerificates izsued to
computers, Select a template from the following hist,

Certificate termplates:

Mame | Intended Punposes

Computer Client Authentication, 5ervser Suthentication
Domain Contraller Client Authentication, § erver Authenticatior
E nrollment Agent [Cormpuater] Cerificate Hequest Agent

IFPSec IF secunty IEE intermediate

q A

¢ Back Next> Cancel |

12. En la pagina Finalizacién del Asistente de Configuracidn de Solicitud de Certificado
Automatica, haga clic en Finalizar.El tipo de certificado de equipo ahora aparece en el
panel de detalles del complemento Editor de objetos de directiva de

grupo.




“jiti Group Policy Object Editor

File  Action \Miew Help

e | HEERE| 2

_'j Del’ault Domiin Policy [cisco_ w2003 wirelessdemo local] Policy | Automatic Certificate Request
El Computer Configuration Emmputer

I:l Software Settings

EI |:| Wmdn:-ws Settings

----- Scripts {Startup fShutdown)
El

i r Security Setkings

= Account Policies

Local Policies

Ewvent Log

@ Restricted Groups

@ Swystem Services

-- Registey

E File Sys=tem

- ’1" Wireless Webwork (IEEE &02.11) Policies

E| D Public Key Policies

A D Encrypting File Syskem

Automatic Certificate Request Sethings
------ D Trusked Rook Certification Authorities
------ D Enterprise Trust

. -
13. En el arbol de la consola, expanda Conf iguracién de usuario > Configuracién de Windows >
Configuracién de seguridad > Politicas de clave
publica.

‘m Group Policy Object Editor

File  Acktion 'wWiew Help
G = | @) | =2

=% DeFaulk Domain Policy [cisco_w2003 wirsles sdemo Jocal] Policy | Object Tvpe
EIQ Computer Configuration DEnterprise Trusk
- [ Software Settings E autosnralment Settings
[+ ] Windows Settings
_ -] Administrative Templates
Eﬁ User Configuration
- (] Software Setkings
EI D Windows Settings
bk #.!- Remote Installation Jervices
----- ﬁ] Seripts (Logon/Logoff)
El F Jecurity Sekbings
' El 'ﬁ Public Key Policies
R [:| Enterprize Trust

14. En el panel de detalles, haga doble clic en Configuracién de inscripciéon automatica.
15. Elija Inscribir certificados automaticamente y marque Renovar certificados caducados,



actualizar certificados pendientes y eliminar certificados revocados y Actualizar certificados
que utilicen plantillas de
certificados.

Autoenroliment Settings Properties 3 d o

Gereral I

= Enioll user and computer certificates automatically

(" Do not endoll celificates automatically
(+ Ernroll cedtificates automatically

Iv FRenew expied certificates, update pending certificates, and remove
revoked cerlificates

[V Update cedificates that uze ceriicats templates

16. Click OK.

Configuracion de certificados ACS 4.0

Configuracién del Certificado Exportable para ACS

Importante: El servidor ACS debe obtener un certificado de servidor del servidor CA raiz de la
empresa para autenticar un cliente WLAN EAP-TLS.

Importante: Asegurese de que el Administrador IIS no esté abierto durante el proceso de
configuracion del certificado, ya que causa problemas con la informacion almacenada en caché.

1. Inicie sesion en el servidor ACS con una cuenta que tenga derechos de administrador de
empresa.

2. En la maquina ACS local, sefale el explorador en el servidor de Microsoft Certification
Authority en http://IP-address-of-Root-CA/certsrv. En este caso, la direccion IP es
172.16.100.26.

3. Inicie sesidbn como
administrador.
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4. Elija Request a Certificate y haga clic en
Next.
=X Microsoft Certificate Services - Microsoft Internet Explorer

File Edit “iew Favorites Tools Help

@Back il > B E @ h:‘j ,.':" Search ,"‘-' Fawarikes £ | [=l- :1 E

Address I@ htkp: /172,16, 100, 28 ) cerksrw)certr qus, asp

Microsoft Certificate Samvices -- wireless

Request a Certificate

select the certificate type:
ser Cettificate

Or. submit an advanced cenificate request.

5. Elija Advanced Request y haga clic en
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6. Elija Crear y enviar una solicitud a esta CA y haga clic en Siguiente.Importante: El motivo de
este paso es que Windows 2003 no permite las claves exportables y necesita generar una
solicitud de certificado basada en el certificado ACS que cre6 anteriormente que si lo
permite.
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7. En Plantillas de certificado, seleccione la plantilla de certificado creada anteriormente con el
nombre ACS. Las opciones cambian después de seleccionar la plantilla.

8. Configure el Nombre para que sea el nombre de dominio completo del servidor ACS. En
este caso, el nombre del servidor ACS es cisco_w2003.wirelessdemo.local. Asegurese de
que el certificado de almacenamiento en el almacén de certificados del equipo local esté
activado y haga clic en
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Enviar.

9. Aparece una ventana emergente que advierte sobre una posible violacion de secuencias de
comandos. Haga clic en
Si

Potantial Scripting Wiolation

This Web ske is requesting a new certificate on your 2ehalf. You should allow only rusted Web sibes ko request a certificate Far yauw,
- o you wank bo request 3 cerbFicate now?

10. Haga clic en Install this certificate (Instalar este
certificado).



<8 Microsoft Certificate Services - Microsoft Internet Explorer

Fil= Edit W“ew Fawvorkes Tools  Help
Back * (3 « [x] (2] n| - search 7Favoites & | CUv fa [

Bddress I@ http: /f172.16.100.26/certsry/ certfnsh. asp

Microsoft Cerificate Services - wirelessdemoca

Certificate Issued

The certificate you requested was issued to you.

Install this certificate

11. Una ventana emergente aparece de nuevo y advierte sobre una posible violacion de
secuencias de comandos. Haga clic en
Si

Potential Scrioting Yialation

' Thile Wah aba i addirg one or mione cestificates bn ths rompiber Lleasing an unkructed Wish cite bn opdat= e rertificates o 2 sanriny ek The Wiah
L site ooud inzball cerlificabes you do nob brask, wihich could allosy prograims that swou do ot brask G mn on Gis soroubss and gein acosss o your daka.

Cio you weant Hhis progran to add the cerlifcates nos® Click Yes £ wou kst this Web site, Othersise, click No.

12. Después de hacer clic en Si, se instala el
8 Microsolt Certificote Seryices - Microsoft Intermet Cuplorer

ki =ik [N F2eOtzcs loo s Hclp

Qeas = 3 - @ | o search o Pavockss E'l = o |t
sddtess [5] Frtoei Lo 16,0 UL 2 foatbor o/ SeHo T pr, 253

M st Cerific atz Sem-es - ware rsslemor A

Cerificate Installed

Faur news certiticae has bee - succasshollyi-stalled

certificado.

13. En este momento, el certificado se instala en la carpeta Certificates (Certificados). Para
acceder a esta carpeta, elija Start > Run, escriba mmc, presione Enter y elija Personal >
Certificates.
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14. Ahora que el certificado esta instalado en el equipo local (ACS o cisco_w2003 en este
ejemplo), debe generar un archivo de certificado (.cer) para la configuracién del archivo de
certificado ACS 4.0.

15. En el servidor ACS (cisco_w2003 en este ejemplo), senale el explorador en el servidor de
Microsoft Certification Authority a http://172.16.100.26 /certsrv.

Instalacién del certificado en el software ACS 4.0

Complete estos pasos:

1. En el servidor ACS (cisco_w2003 en este ejemplo), senale el explorador en el servidor de
Microsoft CA a http://172.16.100.26 /certsrv.

2. En la opcion Seleccionar una tarea elija Descargar un certificado de CA, cadena de
certificado o CRL.

3. Elija el método de codificacion de radio Base 64 y haga clic en Descargar certificado
CA.
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4. Aparecera una ventana de advertencia de seguridad de descarga de archivos. Click

File Download - Security Warning

Do pou want to open or save this file?

Mame: certnew.cer
Tupe: Security Certificate, 165 KB
From: 172.16.100.246

*‘.e-.-@h.

Open 5ave i Lancel

While files Friom the Intemet can be useful, this ble bypes can
9 potenbially harm your computer. IF pou do not trast the source. do not

oper o save this software. What's the ngky

Save.
5. Guarde el archivo con un nombre como ACS.cer o cualquier nombre que desee. Recuerde

este nombre ya que lo utiliza durante la configuracion de ACS Certificate Authority en ACS
4.0.
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6. Abra ACS Admin desde el acceso directo de escritorio creado durante la instalacion.
7. Haga clic en Configuracién del




sistema.

File  Edit  Wiew

’3 CiscoSecure ACS - Microsoft Internet Explorer

Favorites Tools  Help

QEIan:k L i'] |EL| : | ,"Search - Favorites 441

Address IQ http:/127.0.0,1:3809

Cisco Srsrems

Uzer
Setup

Group
Setup

%} Shared Profile
Components

Metwoark
Configuration

Interface
Configuration

Adrninistration
Control

= i [

System Configuration

% cService Control
% Logging

Date Format Control

Local Password Management

ACS Internal Database Replication

ACS Backup

HCS Restare

ACS Seryice Management

YolP Accounting Configuration
ACS Certificate Setup

RBHEPE G G 7L

Global Authentication Setup

d__-l External User
ﬁt_:g Databazes

8. Haga clic en ACS Certificate

Setup.



System Configuration

ACS Certificate Setup

=] Install ACS Certificate

[ aCs certification Authority Setup
|=A Edit_Certificate Trust List

|3&] Certificate Revocation Lists

] Generate Certificate Signing Request
3] Generate Self-Signed Certificate

Cancel

9. Haga clic en Install ACS Certificate (Instalar certificado
ACS).

System Configuration
Edit

Install ACS Certificate

Install new certificate ‘?

" Read certificate from file

Certificate file [

& Use certificate from storage

Certificate CN |

Private key file [

Private key password |

10. Elija Use certificate from storage y escriba el nombre de dominio completo de
cisco_w2003.wirelessdemo.local (0 ACS.wirelessdemo.local si utilizo6 ACS como

nombre).



System Configuration

Install ACS Certificate

Install new certificate ﬂ

" Pead certificate from file

Certificat e file I

= Use certificate from storage

Certificate CN ll:iE:D_WEDDS.wirEIESEdE

Private key file I

Private key password |

11. Haga clic en Submit

(Enviar).
System Configuration
Edit
Install ACS Certificate
Installed Certificate Information ?
Issued to: cisco_ w2003, wirelessdemo.local
Issued by: wirelessdemoca
Valid from: March 17 2006 at 08;323;25
Valid to: March 16 2008 at 08:33:25
Validity: oK

The current configuration has been changed.
Restart ACS in "System Configuration:Service

Control” to adopt the new settings for EAP-TLS or
PEAP support only.

12. Haga clic en Configuracion del sistema.
13. Haga clic en Service Control y luego haga clic en



Restart.
System Configuration

CiscoSecure ACS on cisco_w2003 ? |

Is Currently Running

Services Log File Configuration jﬂ

Level of detail
" Nane
& Low
 Full

Generate Maw File
&+ Every day
{7 Ewvery week
" Every month

" wWhen size is greater than IED4EF KB

I Manage Directory

' keep only the last |? files
& Celete files older than I? days

? Back to Help |

14. Haga clic en Configuracion del sistema.
15. Haga clic en Configuracién de autenticacién global.
16. Marque Allow EAP-TLS y todas las casillas

debajo.



System Configuration
Global Authentication Setup

EAP Configuration ?

PEAPR
[ allow EAP-MSCHAPYZ
™ allow EAP-GTC

[ allow Posture vwalidation

Cizco client nitial message:

PEAP session timeout {minutes: 120
Enable Fast Reconnect: ¥
EAP-FAST

E&AP-FAST Configuration

Select one or more of the following options:
W rertificate SaAN comparison

W Certificate CHM comparisaon

W rcertificate Binary comparison

EAP-TLS session timeout {minutes): 120

. Haga clic en Enviar + Reiniciar.

. Haga clic en Configuracién del sistema.

. Haga clic en ACS Certification Authority Setup.

. En la ventana ACS Certification Authority Setup , escriba el nombre y la ubicacién del
archivo *.cer creado anteriormente. En este ejemplo, el archivo *.cer creado es ACS.cer en
el directorio raiz c:\.

. Escriba c:\acs.cer en el campo del archivo de certificado de CA y haga clic en

Enviar.



System Configuration
Edit

ACS Certification Authority Setup

CA Operations ?
Add new C& certificate to local certificate storage
CA certificate file |c::\an::5.n::er
System Configuration =

ACS Certification Autherity Setup

Maw GA cartifcote s seborssully addad mto tha gobal systam comiicats
storadge.

W
4 operations 4 G certiicale Coreman name wirglass democa

Add riaw C& cartificata to local certificata storage
Ca cortificate file o wacs.car

The current configuration has been changed.
Restart ALCS in "System Configuration:Service
Cantrol” to adopt the new settings for EAP-TLS or
PEAF suppart only,

22. Reinicie el servicio ACS.

Configuracién del CLIENTE para EAP-TLS con Windows Zero

Touch

CLIENT es un equipo que ejecuta Windows XP Professional con SP2 que actua como cliente
inalambrico y obtiene acceso a los recursos de Intranet a través del AP inalambrico. Complete los
procedimientos de esta seccidn para configurar CLIENT como cliente inalambrico.

Realizar una Instalacidén y Configuracion Basicas

Complete estos pasos:

1.

Conecte el CLIENTE al segmento de red de la Intranet mediante un cable Ethernet

conectado al switch.

. En CLIENT, instale Windows XP Professional con SP2 como equipo miembro denominado
CLIENT en el dominio wirelessdemo.local.

. Instale Windows XP Professional con SP2. Esto se debe instalar para tener soporte EAP-

TLS y PEAP.Nota: Firewall de Windows se activa automaticamente en Windows XP

Professional con SP2. No apague el firewall.

Configuracion de la conexion de red inalambrica

Complete estos pasos:



1. Cierre la sesion y, a continuacion, conéctese utilizando la cuenta WirelessUser en el dominio
wirelessdemo.local.Nota: Actualice la configuracion de la politica del equipo y del grupo de
configuracion del usuario y obtenga inmediatamente un certificado de equipo y usuario para
el equipo cliente inalambrico, escribiendo gpupdate en un simbolo del sistema. De lo
contrario, cuando se desconecta y después se conecta, realiza la misma funcion que
gpupdate. Debe haber iniciado sesion en el dominio conectandose a través del cable.Nota:
Para validar que el certificado se instala automaticamente en el cliente, abra el certificado
MMC y valide que el certificado WirelessUser esté disponible en la carpeta Certificados

iersonales.
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2. Elija Inicio > Panel de control, haga doble clic en Conexiones de red y, a continuacion, haga
clic con el botdén derecho en Conexién de red inalambrica.

3. Haga clic en Properties, vaya a la ficha Wireless Networks y asegurese de que User
Windows para configurar mi red inalambrica esté



- Wireless Metwork Connection Pro perties |E|E

Geneal I "'."'."i;l-:h:b:b: NI:lWLIIh::- I Ldvanced |

dovallable nelwnck =

Ta connect 0, dizconnec from, or find out more infarmation
aboul wieless rebworks inrarge. click, the button below.

vies wireess Meworks

Cr=fered nehworks:
Autonatizalln connect o zvailable network s in the order listed

brelons:
add..
Learn about settng ap wirelez: nebwicrk, | el |
coafiguraion =
[ k. l [ Carcel |
marcado.

4. Haga clic en Add (Agregar).
5. Vaya a la ficha Asociacion y escriba Empleado en el campo Nombre de red (SSID).

6. Asegurese de que Data Encryption esté configurado en WEP y la clave se proporciona
automaticamente esta



Wireless nebwork properties
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marcada.

7. Vaya a la ficha Authentication (Autenticacion).

8. Valide que el tipo EAP esté configurado para utilizar Smart Card u otro certificado. Si no es
asi, seleccionelo en el menu desplegable.

9. Si desea que la maquina se autentique antes del inicio de sesion (lo que permite aplicar
secuencias de comandos de inicio de sesion o directivas de grupo), elija la opcion Autenticar
como equipo cuando la informacién del equipo esté



Wireless network properties

| Asscoiaion| Authenlicaion | Loniechon|

Sekect thiz option to provide authenticated rebwork access for
wireless Ethernel netwerks

Enable IEZE 802 1= awhentication for thiz rebwork
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| ak | | Cancel

disponible.
10. Haga clic en Properties (Propiedades).
11. Asegurese de que las casillas de esta ventana estén
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marcadas.
12. Haga clic en Aceptar tres veces.
13. Haga clic con el botdén derecho del ratdén en el icono de conexion de red inalambrica del
sistema y, a continuacioén, haga clic en Ver redes inalambricas disponibles.
14. Haga clic en la red inalambrica Empleado y haga clic en
Conectar.
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15. Después de que la autenticacidn se realice correctamente, verifique la configuracion
TCP/IP del adaptador inalambrico mediante Conexiones de red. Debe tener un rango de
direcciones de 172.16.100.100-172.16.100.254 desde el alcance DHCP o el alcance
creado para los clientes inalambricos.

16. Para probar la funcionalidad, abra un explorador y navegue hasta http://wirelessdemoca (o
la direccion IP del servidor de CA de la empresa).

Informacidén Relacionada

- Ejemplo de Configuracién de Autenticacion de EAP con Controladores de WLAN (WLC)

- Guia de Configuracién del Controlador de LAN Inalambrica

- Ejemplo de la configuracién basica del controlador y del Lightweight Access Point del

Wireless LAN

- Ejemplo de Configuracién de VLANs en Controladores de LAN Inalambrica

- Ejemplo de Configuracién de VLANs de Grupo de AP con Controladores de LAN Inaldmbrica

- Soporte Técnico y Documentacion - Cisco Systems
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