Guia de implementacion de malla interior
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Introduccion

Lightweight Access Point 1242/1131 es un dispositivo de infraestructura del Wi-Fi de dos radios
para las implementaciones interiores seleccionadas. Es un LWAPP (Lightweight Access Point
Protocol) basado en el producto. Proporciona una radio de 2,4 GHz y una radio de 5,8 GHz
compatible con 802.11b/g y 802.11a. Se puede utilizar una radio para el acceso local (cliente)
para el punto de acceso (AP) y la segunda radio se puede configurar para la red de retorno
inalambrica. EI LAP1242/LAP1131 admite arquitecturas P2P, P2MP vy tipo de malla.

Asegurese de leer la guia antes de intentar cualquiera de las instalaciones.

Este documento describe la implementaciéon de la malla inalambrica empresarial para la malla
interior. Este documento permitira a los usuarios finales inalambricos entender los fundamentos
de la malla interior, donde configurar la malla interior y como configurar la malla interior. La malla
interior es un subconjunto de la malla inalambrica empresarial de Cisco implementado usando
controladores inalambricos y puntos de acceso ligeros.

La malla interior es un subconjunto de la arquitectura de malla empresarial implementada en la
arquitectura Unified Wireless. La malla interior estd en demanda hoy. Con la malla interior, una de
las radios (normalmente 802.11b/g) y/o el link Ethernet cableado se utiliza para conectarse a los
clientes, mientras que la segunda radio (normalmente 802.11a) se utiliza para redirigir el trafico
del cliente. La red de retorno puede ser un solo salto o a través de varios saltos. La malla interior
le aporta estos valores:

- No tener que ejecutar cableado Ethernet a cada AP.

- No se requiere puerto de switch Ethernet para cada AP.

- Conectividad de red donde los cables no pueden proporcionar conectividad.

- Flexibilidad en la implementacién: no se limita a 100 m de un switch Ethernet.
- Facil implementacién de una red inalambrica ad-hoc.

Los comercios de gran tamano se sienten muy atraidos por la malla interior debido a los ahorros
en costes de cableado, asi como por las razones mencionadas anteriormente.

Los especialistas en inventarios lo utilizan para realizar recuentos de inventario para minoristas,
plantas de fabricacion y otras empresas. Desean implementar rapidamente una red Wi-Fi
temporal en el sitio del cliente para permitir la conectividad en tiempo real de sus dispositivos
portatiles. Seminarios educativos, conferencias, fabricacion y hospitalidad son algunos de los
lugares donde se necesita una arquitectura de malla interior.

Cuando termine de leer esta guia, comprendera donde usar y codmo configurar la malla interior.
También comprendera que la malla interior en los recintos NEMA NO es un reemplazo de la malla
exterior. Ademas, también comprendera la superioridad de la malla interior sobre la flexibilidad de
rol de link (malla de un solo salto) utilizada por los AP autbnomos.

Suposiciones

Conozca la red inalambrica unificada de Cisco, la arquitectura y los productos. Tiene
conocimiento de los productos Cisco Outdoor Mesh y de algunos de los términos utilizados para



las redes de malla.

Glosario de acronimos

LWAPP

Lightweight Access Point
Protocol - Protocolo de
tunelizacion de datos y
control entre los AP y el
Wireless LAN Controller.

Controlador WLAN
/Controlador /WLC

Controlador de LAN
inalambrica: dispositivos de
Cisco que centralizan y
simplifican la gestion de la
red de una WLAN mediante
el colapso de un gran
numero de terminales
gestionados en un unico
sistema unificado, lo que
permite un sistema de red
WLAN de informacién
inteligente y unificada.

RAP

Punto de acceso raiz/Punto
de acceso de techo: los
dispositivos inalambricos de
Cisco actuan como puente
entre el controlador y otros
AP inalambricos. AP que se
conectan al controlador.

MAP

AP de malla: dispositivo
inalambrico de Cisco que
se conecta aun RAP oaun
MAP por el aire en una
radio 802.11a y también
presta servicios a los
clientes en una radio
802.11b/g.

Padre

Un AP (ya sea un
RAP/MAP) que proporciona
acceso a otros AP por el
aire en una radio 802.11a.

Vecino

Todos los AP en una red de
malla son vecinos y tienen
vecinos. El RAP no tiene un
vecino ya que esta
conectado al controlador.

Un AP mas alejado del
controlador es siempre un
secundario. Un hijo tendra
un padre y muchos vecinos
en una red de malla. Si el
padre muere, se elegira el
vecino siguiente con el




mejor valor de facilidad
principal.

SNR Relacién senal-ruido

BGN Nombre del grupo de
puentes

EAP Protocolo de autenticacion
extensible

PSK Clave pr_ewamente
compartida

AWPP Adaptive Wireless Path
Protocol

Overview

Cisco Indoor Mesh Network Access Point es un dispositivo de infraestructura Wi-Fi de dos radios
para implementaciones interiores seleccionadas. Es un LWAPP (Lightweight Access Point
Protocol) basado en el producto. Proporciona una radio de 2,4 GHz y una radio de 5,8 GHz
compatible con los estandares 802.11b/g y 802.11a. Se puede utilizar una radio (802.11b/g) para
el acceso local (cliente) para el AP y la segunda radio (802.11a) se puede configurar para la red
de retorno inalambrica. Proporciona una arquitectura de malla interior, donde los diferentes nodos
(radios) se comunican entre si a través de la red de retorno y también proporcionan acceso al
cliente local. Este AP también se puede utilizar para arquitecturas de puente punto a punto y
punto a multipunto. La solucién Wireless Indoor Mesh Network es ideal para una amplia cobertura
en interiores, ya que puede tener altas velocidades de datos y una buena fiabilidad con una
infraestructura minima. Estas son las caracteristicas basicas salientes introducidas con la primera
version de este producto:

- Se utiliza en entornos interiores para un recuento de saltos de 3. Maximo 4.

- Nodo Relay y host para clientes de usuario final. Una radio 802.11a se utiliza como interfaz
de red de retorno y una radio 802.11b/g para atender a los clientes.

.- Seguridad de AP de malla interior - EAP y PSK soportados.

- Los MAP del LWAPP en un entorno de malla se comunican con los controladores de la
misma manera que en los AP conectados a Ethernet.

- Puente inalambrico punto a punto.

- Puente inalambrico punto a multipunto.

- Seleccién primaria optima. SNR, EASE y BGN

- Mejoras de BGN. NULL y modo predeterminado.

- Local Access (Acceso local).

- Lista negra principal. Lista de exclusion.

- Curacion automatica con AWPP.

- Puente Ethernet.

- Soporte basico de voz de la version 4.0.

- Seleccidén dinamica de frecuencia.

- Anticorrupcion - Conmutacion por error predeterminada de BGN y DHCP.

Nota: Estas funciones no se admitiran:

- Canal de seguridad publica de 4,9 GHz
- Routing alrededor de la interferencia



- Analisis de fondo

- Acceso universal

- Compatibilidad con puente de grupo de trabajo
Software de malla interior

Indoor Mesh Software es una version especial ya que se concentra en los AP interiores,
especialmente en la malla interior. En esta version, tenemos los AP interiores funcionando en el
modo local y también en el modo bridge. Algunas de las funciones disponibles en la version
4.1.171.0 no se implementan en esta version. Se han realizado mejoras en la interfaz de linea de
comandos (CLI), la interfaz grafica de usuario (GUI - navegador web) y en la propia maquina de
estado. El objetivo de estas mejoras es obtener informacion valiosa desde su perspectiva sobre
este nuevo producto y su viabilidad funcional.

Mejoras especificas de malla interior:

- Entorno interior: la malla interior se implementa con LAP1242s y LAP1131. Estos se
implementan en entornos interiores donde el cable Ethernet no esta disponible. La
implementacion es facil y rapida para proporcionar una cobertura inalambrica a areas
remotas dentro del edificio (por ejemplo, centros de distribucion minorista, educacion para
seminarios/conferencias, fabricacion, hosteleria).

- Mejoras en el nombre del grupo de puentes (BGN): para permitir que un administrador de red
organice una red de puntos de acceso de malla interiores en sectores especificos del usuario,
Cisco proporciona un mecanismo llamado Nombre del grupo de puentes o BGN. El BGN,
realmente el nombre del sector, hace que un AP se conecte a otros AP con el mismo BGN.
En el caso de que un AP no encuentre un sector adecuado que coincida con su BGN, el AP
funciona en el modo predeterminado y elige el mejor padre que responde al BGN
predeterminado. Esta funcion ya ha recibido mucha apreciacién del campo mientras lucha
contra las condiciones de AP varadas (si alguien ha configurado mal el BGN). En la version
4.1.171.0 del software, los AP, cuando utilizan el BGN predeterminado, no funcionan como un
nodo de malla interior y no tienen acceso de cliente. Se encuentra en modo de mantenimiento
para acceder a través del controlador, y si el administrador no arregla el BGN, el AP se
reiniciara después de 30 minutos.

- Mejoras de seguridad: la seguridad en el cédigo de malla interior esta configurada de forma
predeterminada para EAP (protocolo de autenticacion extensible). Esto se define en
RFC3748. Aunque el protocolo EAP no se limita a las LAN inaldmbricas y se puede utilizar
para la autenticacion de LAN por cable, suele utilizarse en las LAN inalambricas. Cuando
EAP es invocado por un dispositivo NAS (servidor de acceso a la red) habilitado para 802.1X,
como un punto de acceso inalambrico 802.11 a/b/g, los métodos EAP modernos pueden
proporcionar un mecanismo de autenticacion seguro y negociar un PMK seguro (clave
maestra por pares) entre el cliente y NAS. A continuacion, se puede utilizar la PMK para la
sesidn de encriptacidn inaldambrica que utiliza la encriptacion TKIP o CCMP (basada en
AES).Antes de la version 4.1.171.0 del software, los AP de malla exteriores utilizaban
PMK/BMK para unirse al controlador. Este fue un proceso de tres ciclos. Ahora los ciclos se
reducen para lograr una convergencia mas rapida.El objetivo general de la seguridad de
malla en interiores es proporcionar:Configuracion sin intervencion para el aprovisionamiento
de seguridad.Privacidad y autenticacion para tramas de datos.Autenticacion mutua entre la
red y los nodos.Capacidad de utilizar métodos EAP estandar para la autenticacion de nodos
AP de malla interiores.Desacoplamiento de LWAPP y seguridad de malla interior.Los
mecanismos de deteccion, routing y sincronizacion se mejoran a partir de la arquitectura



actual para dar cabida a los elementos necesarios para admitir los nuevos protocolos de
seguridad.Los AP de malla interior descubren otros AP de malla al escanear y escuchar las
actualizaciones de vecinos gratuitas de otros AP de malla. Cualquier RAP o MAP interiores
conectados a la red anuncia los parametros de seguridad principales en sus tramas
NEIGH_UPD (al igual que las tramas de baliza 802.11).Una vez que esta fase ha terminado,
se establece un link l6gico entre un AP de malla interior y un AP raiz.

- Mejoras de WCSSe han anadido alarmas de malla interior.Se pueden generar informes de
malla en interiores que muestren el conteo de saltos, el peor SNR, etc.La prueba de enlace
(de padre a hijo, de nifio a padre) se puede ejecutar entre los nodos que muestran
informacion muy inteligente.La informacion de AP mostrada es mucho mas que las
anteriores.Uno tiene la opcién de ver también los vecinos potenciales.Se mejora la
supervision de la salud y se facilita el acceso a ella.

Hardware y software soportados

Existe un requisito minimo de hardware y software para la malla interior:

- Los AP Cisco LWAPP AIR-LAP1242AG-A-K9 y AIR-LAP1131AG-A-K9 admiten la
configuracion de malla interior.

- El software Cisco Mesh Release 2 es compatible con Enterprise Mesh (productos interiores y
exteriores). Esto se puede instalar solamente en Cisco Controller, Cisco 440x/210x y WISM.

- El software Cisco Enterprise Mesh Release 2 se puede descargar de Cisco.com.

Interior frente a exterior

Estas son algunas de las principales diferencias entre la malla interior y la exterior:

Malla interior Malla exterior
SOLO ep_lnte_r!ores, SOLO en
con clasificacion de )
Entorno exteriores,
hardware en
. , hardware robusto
interiores
AP en interiores con ||AP exterior con
Hardware LAP1242 y LAP15xx y
LAP1131AG LAP152x
Niveles de 2,4 Ghz:20 dbm 5,8 (2,4 Ghz:28 dbm
potencia Ghz:17 dbm 5,8 Ghz:28 dbm
Tamanos de . .
células Aprox. 150 pies Aprox. 1000 pies
Altura de .
implementaci | A 32 metros del suelo A 30-40 pies del
, suelo
on
Configuracion

Asegurese de revisar detenidamente la guia antes de iniciar cualquier implementacion,



especialmente si ha recibido nuevo hardware.

Modo de controlador L3

Los AP de malla interiores se pueden implementar como una red L3.
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Actualizacién del controlador al dltimo cédigo

Complete estos pasos:

1. Para actualizar la version 2 de malla en una red de malla interior, la red debe estar
funcionando en la versién 4.1.185.0 o la version 1 de malla, disponible en Cisco.com.

2. Descargue el cédigo mas reciente del controlador en su servidor TFTP. Desde la interfaz
GUI del controlador, haga clic en Comandos > Descargar archivo.

3. Seleccione el tipo de archivo como ¢édigo y asigne la direccion IP de su servidor TFTP.
Defina la ruta y el nombre del
archivo.
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Nota: Utilice el servidor TFTP que admite mas de 32 MB de transferencia de tamano de
archivo. Por ejemplo, tftpd32. En File path put "./* como se muestra.

4. Cuando haya terminado de instalar el nuevo firmware, utilice el comando show sysinfo en la
CLI para verificar que el nuevo firmware esté
instalado.



Nota: Oficialmente, Cisco no soporta las Actualizaciones para los controladores.

Direccion MAC

Es obligatorio utilizar el filtrado MAC. Esta funcién ha convertido a la solucién Cisco Indoor Mesh
en un verdadero "toque cero". A diferencia de las versiones anteriores, la pantalla Malla ya no
tendra la opcién MAC Filtering (Filtrado de MAC).
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Nota: El filtrado de MAC esta habilitado de forma predeterminada.

Grabar direcciéon MAC en las radios

En un archivo de texto, registre las direcciones MAC de todas las radios AP de malla interiores
que implemente en su red. La direccion MAC se puede encontrar en la parte posterior de los AP.
Esto le ayuda a realizar futuras pruebas, ya que la mayoria de los comandos CLI requieren que
se ingresen la direccion MAC de los AP o los nombres con el comando. También puede cambiar
el nombre de los AP a algo mas facilmente recordado, como "construyendo numero-pod numero-
AP tipo: ultimos cuatro caracteres hexadecimales de direccion MAC".

Introduzca la direccion MAC y los nombres de las radios en el controlador

El controlador de Cisco mantiene una lista de direcciones MAC de autorizacion de AP en
interiores. El controlador sélo responde a las solicitudes de deteccion de las radios interiores que
aparecen en la lista de autorizacion. Introduzca las direcciones MAC de todas las radios que
suele utilizar en la red del controlador.

En la interfaz GUI del controlador, vaya a Seguridad y haga clic en filtrado MAC en el lado



izquierdo de la pantalla. Haga clic en Nuevo para ingresar las direcciones MAC como se muestra
aqui:
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También, ingrese los nombres de las radios para mayor comodidad bajo Descripcién (como
ubicacion, AP #, etc.) La descripcion también se puede utilizar para el lugar en el que se han
instalado las radios para facilitar la consulta en cualquier momento.

Activar filtrado de MAC

El filtrado de MAC esta habilitado de forma predeterminada.

También se puede elegir el modo de seguridad como EAP o PSK en la misma pagina.
Desde la interfaz GUI del switch, utilice este trayecto:

Ruta de la interfaz GUI: Inaldambrico > Malla interior

El modo de seguridad SOLO se puede verificar en la CLI mediante este comando:

(Cisco Controller) > show network

Implementacion de malla interior L3




Para una red de malla interior L3, configure las direcciones IP para las radios si no pretende
utilizar el servidor DHCP (interno o externo).

Para una red de malla interior L3, si desea utilizar el servidor DHCP, configure el controlador en
modo L3. Guarde la configuracion y reinicie el controlador. Asegurese de configurar la opcion 43
en el servidor DHCP. Después de que el controlador se haya reiniciado, los AP recién conectados
recibiran su direccion IP del servidor DHCP.

Definir interfaces en controlador

Administrador de AP

Para una implementacion L3, debe definir el administrador AP. El administrador AP actua como
una direccién IP de origen para la comunicacion del controlador a los AP.

Ruta: Controlador > Interfaces > administrador de ap > editar.
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A la interfaz AP-manager se le debe asignar una direccién IP en la misma subred y VLAN que a
su interfaz de administracion.
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Funciones de radio

Esta solucion ofrece dos funciones principales de radio:



- Punto de acceso raiz (RAP): la radio con la que desea conectarse al controlador (a través del
switch) asumira la funcién de RAP. Los RAP tienen una conexion con cable y con LWAPP
habilitado al controlador. Un RAP es un nodo primario para cualquier conexion en puente o
red de malla interior. Un controlador puede tener uno o mas RAP, cada uno de los cuales
forma parte de las mismas redes inalambricas o diferentes. Puede haber mas de un RAP
para la misma red de malla interior para la redundancia.

- Punto de acceso de malla interior (MAP): la radio que no tiene conexién con cables al
controlador asume el papel de punto de acceso de malla interior. Este AP se llamaba
anteriormente Pole top AP. Los MAP tienen una conexion inalambrica (a través de la interfaz
de red de retorno) a tal vez otros MAP y finalmente a un RAP y por lo tanto al controlador.
Los MAP también pueden tener una conexion Ethernet con cables a una LAN y servir como
punto final de puente para esa LAN (usando una conexién P2P o P2MP). Esto puede ocurrir
simultaneamente, si se configura correctamente como un puente Ethernet. MAPs service
clients en la banda no utilizados para la interfaz de red de retorno.

El modo predeterminado para un AP es MAP.

Nota: Las funciones de radio se pueden establecer mediante GUI o CLI. Los AP se reiniciaran
después del cambio de rol.

Nota: Puede utilizar la CLI del controlador para preconfigurar los roles de radio en un AP siempre
que el AP esté conectado fisicamente al switch o puede ver el AP en el switch como un RAP o un
MAP.

(Cisco Controller) =»config ap role ?

rootAP RootAP role for the Cisco Bridge.
meshAP MeshAP role for the Cisco Bridge.

(Cisco Controller) »config ap role meshAP ?
<Cisco AP> Enter the name of the Cisco AP.
(Cisco Controller) =config ap role meshAP LAP1242-2

Changing the AP's role will cause the AP to reboot.
Are vou sure you want to continue? (y/n)

Nombre del grupo de puentes

Bridge Group Names (BGN) controla la asociacion de los AP. Los BGN pueden agrupar
I6gicamente las radios para evitar que dos redes del mismo canal se comuniquen entre si. Esta
configuracion también es util si tiene mas de un RAP en su red en el mismo sector (area). El BGN
es una cadena de diez caracteres como maximo.

Se asigna un nombre de grupo de puentes establecido de fabrica en la etapa de fabricacion
(VALOR NULO). No es visible para usted. Como resultado, incluso sin un BGN definido, las
radios aun pueden unirse a la red. Si tiene dos RAP en su red en el mismo sector (para mayor
capacidad), se recomienda que configure los dos RAP con el mismo BGN, pero en diferentes
canales.



Nota: EI nombre del grupo de puentes se puede establecer desde la CLI y la GUI del controlador.

Después de configurar el BGN, el AP se reiniciara.

Nota: EI BGN debe configurarse con mucho cuidado en una red activa. Siempre debe comenzar
desde el nodo mas lejano (ultimo nodo) y avanzar hacia el RAP. La razén es que si comienza a
configurar el BGN en algun lugar del centro del multisalto, los nodos mas alla de este punto se
caeran ya que estos nodos tendran un BGN diferente (BGN antiguo).

Puede verificar el BGN ejecutando este comando CLI:

(Cisco Controller) > show ap config general

Ademas, puede configurar o verificar el BGN usando la GUI del controlador:

Ruta: Inalambrico > Todos los AP > Detalles.
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Puede ver que la informacioén ambiental del AP también se muestra con esta nueva version.

Configuracion de Seguridad

El modo predeterminado de seguridad de malla interior es EAP. Esto significa que a menos que
configure estos parametros en su controlador, sus MAP no se uniran a:
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CLI de configuracion EAP de malla interior

Si necesita permanecer en el modo PSK, utilice este comando para volver al modo PSK:

Comandos show EAP de malla interior

Dentro del modo EAP, puede verificar estos comandos show para verificar la autenticacion MAP:



(Cisco Controller) >show wlan 0

(Cisco Controller) >show local-auth config




(Cisco Controller) >show advanced eap

Comandos de depuracién EAP de malla interior

Para depurar cualquier problema de modo EAP, utilice estos comandos en el controlador:

Instalacion

Requisitos previos

El controlador debe estar ejecutando la version recomendada del cddigo. Haga clic en Monitor
para verificar la version de Software. Lo mismo se puede verificar a través de CLI.




Los sistemas como el servidor DHCP, el servidor ACS y el servidor WCS deben ser accesibles.

Instalacion

1. Conecte todos los LAP (1131AG/1242AG) a una red de capa 3 en la misma subred que la
direccion IP de administracion. Todos los AP se uniran al controlador como APs en el Modo

Local. En este modo, priorice los AP con el nombre del controlador principal, el nombre del
controlador secundario y un nombre del controlador

terciario.
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2. Capture la direccion MAC de radio base del AP (por ejemplo, 00:18:74: fb: 27:60).

3. Agregue la direccion MAC del AP para que el AP se una en el modo bridge.

4. Haga clic en Seguridad > filtrado de MAC > Nuevo.

5. Agregue la direccion MAC copiada y asigne un nombre a los AP en la lista de filtros MAC y
en la lista AP.

6. Elija Bridge de la lista Modo
AP.
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7. Le pedira que confirme, ya que esto reiniciara el
AP.



Microsoft Internet Explorer E|

“3.-" Warning: Changing AP Mode will reboot the AP. Are you sure you want to continue

| OK | | Cancel I

8. ElI AP se reiniciara y se unira al controlador en el modo Bridge. La nueva ventana AP tendra
una pestana extra: MESH. Haga clic en la pestaiia MESH para verificar la funcion, el tipo de
puente, el nombre del grupo de puentes, la conexidn en puente Ethernet, la interfaz de red
de retorno, la velocidad de datos del puente,
etc.
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9. En esta ventana, acceda a la lista de roles de AP y elija el rol relevante. En este caso, la
funcién de forma predeterminada es un MAP.EI nombre del grupo de puentes esta vacio de
forma predeterminada.La interfaz de retorno es 802.11a.La velocidad de transferencia de
datos del puente (es decir, la velocidad de transferencia de datos) es de 24 Mbps.

10. Conecte el AP que desea como RAP al controlador. Implemente las radios (MAP) en las

ubicaciones deseadas. Encienda las radios. Deberia poder ver todas las radios en el

controlador.
(Cisco Controller) >show ap summ

HmrUF“""i"v"'!ﬂﬂ!ﬂﬂ11------rrrrrrrr++++i+ 3

AP Name Slots AP Madel Ethernet MAC Lacation Port Country
RAP1242 2 AIR-LAP1242AG-A-K9  (0:18:74:fa:7d:1f default location 1 us
LAP1242-1 2 ALR-LAPL22aG-A-K9  00:1b:2b:a7:ad:blf  defaull Jocation 1 us
LAP1242-2 2 ALR-LAPL242AG-A-K9  00:14:1b:59:07:af default location 1 us

11. Intente tener condiciones de linea de vision entre los nodos. Si no existen condiciones de
linea de vision, cree autorizaciones de zona de Fresnel para obtener condiciones de linea
de sitio cercana.

12. Si tiene mas de un controlador conectado a la misma red de malla interior, debe especificar
el nombre del controlador primario en cada nodo. De lo contrario, el controlador que se ve
primero se tomara como el primario.

Configuracion de alimentacion y canal

El canal de retorno se puede configurar en un RAP. Los MAP se ajustaran al canal RAP. El
acceso local se puede configurar independientemente para los MAP.

En la GUI del switch, siga la ruta: Inalambrico > radio 802.11a > configurar.
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Nota: El nivel de potencia Tx predeterminado en la red de retorno es el nivel de potencia mas alto
(Nivel 1) y la administracion de recursos de radio (RRM) esta desactivada de forma
predeterminada.

Si esta recolocando RAP, le recomendamos que utilice canales adyacentes alternativos en cada
RAP. Esto reducira la interferencia del canal conjunto.

Comprobacion de RF

En una red de malla interior debemos verificar la relacion principal-secundario entre los nodos.
Hop es un link inalambrico entre las dos radios. La relacion principal-hijo cambia a medida que se
desplaza por la red. Depende de dénde esté en la red de malla interior.

La radio mas cercana al controlador en una conexion inalambrica (salto) es un padre de la radio
en el otro lado del salto. En un sistema de salto multiple hay una estructura de tipo arbol donde el
nodo conectado al controlador es un RAP (principal). El nodo inmediato en el otro lado del primer
salto es un secundario, y los nodos subsiguientes en el segundo salto hacia adelante son los
Vecinos para ese padre en particular.

Figura 1: Red de dos saltos
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En la Figura 1, los nombres de AP se mencionan por conveniencia. En la siguiente captura de
pantalla, el RAP(fb:10) esta siendo investigado. Este nodo puede ver (en la implementacion real)
los AP de malla interior (fa:60 y b9:20) como hijos y MAP ff:60 como vecinos.

Desde la interfaz GUI del switch, siga el trayecto: Inalambrico > Todos los AP > Rap1 >
Informacién del Vecino.
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Asegurese de que las relaciones padre-hijo se establecen y mantienen correctamente para su red
de malla interior.

Verificar las Interconexiones

show Mesh es un comando informativo para verificar la interconectividad en su red.

Debe proporcionar estos comandos en cada nodo (AP) mediante la CLI del controlador y cargar
los resultados en un archivo de texto o de Word en el sitio de carga.



En su red de malla interior, elija un link de salto multiple y ejecute estos comandos comenzando
desde el RAP. Cargue el resultado de los comandos en el sitio de carga.

En la siguiente seccion, se han ejecutado todos estos comandos para la red de malla interior de
dos saltos que se muestra en la figura 1.

Mostrar ruta de malla interior

Este comando le mostrara las direcciones MAC, las funciones de radio de los nodos, las
relaciones senal-ruido en dBs para enlace ascendente/descendente (SNRUp, SNRDown) y el
SNR de enlace en dB para una ruta determinada.

Mostrar resumen de vecino de malla interior

Este comando le mostrara las direcciones MAC, las relaciones padre-hijo y los SNR de link
ascendente/descendente en dB.

Para este momento, debe poder ver las relaciones entre los nodos de su red y verificar la
conectividad de RF mediante la visualizacidén de los valores SNR para cada link.



Seguridad de acceso a la consola AP

Esta funcidn proporciona una seguridad mejorada al acceso a la consola del AP. Se necesita un
cable de consola para el AP para utilizar esta funcion.

Estos son compatibles:

- CLI para enviar la combinacion user-id/password al AP
especificado:
(Cisco Controller) »config ap username Cisco password Cisco 7

11 Configures the Username/Password for all connected APs.
isco AP> Enter the name of the Cisco AP.

- Un comando CLI para enviar la combinacion nombre de usuario/contrasefa a todos los AP
registrados al
controlador:

{(Cisco Controller) >config ap username Cisco password Cisco all
Con estos comandos, la combinacion userid/password enviada desde el controlador es
persistente a través de la recarga en los AP. Si se borra un AP del controlador, no hay modo de

acceso de seguridad. El AP genera una trampa SNMP con un login exitoso. El AP también
generara una trampa SNMP en una falla de login de consola durante tres veces consecutivas.

Puente Ethernet

Por razones de seguridad, el puerto Ethernet en los MAP esta inhabilitado de forma
predeterminada. Solo se puede habilitar configurando el puente Ethernet en el RAP y los
respectivos MAP.

Como resultado, Ethernet Bridging debe estar habilitado para dos escenarios:

- Cuando desea utilizar los nodos de malla interiores como puentes.
- Cuando desee conectar cualquier dispositivo Ethernet (como PC/portatil, camara de video,
etc.) en el MAP mediante su puerto Ethernet.
Ruta: Wireless > Click any AP > Mesh.

N
CITCD B gk COMNTROLTE WElulsd @OuETy mikeiiain® COslndrd  s@0F

Hay un comando CLI que se puede utilizar para configurar la distancia entre los nodos que
realizan el Bridging. Intente conectar un dispositivo Ethernet como una camara de video en cada
salto y vea el rendimiento.



Mejora del nombre del grupo de puentes

Es posible que un AP se aprovisione errbneamente con un "bridgegroupname" para el cual no
estaba destinado. Dependiendo del diseno de la red, este AP puede o no ser capaz de alcanzary
encontrar su sector/arbol correcto. Si no puede alcanzar un sector compatible, puede quedar
varado.

Para recuperar tal AP varado, el concepto de bridgegroupname ‘predeterminado’ se introdujo con
el cddigo 3.2.xx.x. La idea basica es que un AP que no puede conectarse a ningun otro AP con su
bridgegroupname configurado, intenta conectarse con "default" (la palabra) como
bridgegroupname. Todos los nodos que ejecutan el software 3.2.xx.x y posteriores aceptan otros
nodos con este bridgegroupname.

Esta funcidn también puede ayudar a agregar un nuevo nodo o un nodo configurado incorrecto a
una red en ejecucion.

Si tiene una red en ejecucién, tome un AP preconfigurado con un BGN diferente y hagalo unirse a
la red. Vera este AP en el controlador usando el BGN "predeterminado" después de agregar su
direccion MAC en el controlador.

[CiscoController) *show mesh path Hap3:5fF:ff:60

HB:HB:EE:EFI:‘;H:EH state UPDATED NEIGH PFIFIEHTIHEBL snrlp 48, snrDown &

8, linkSnr

H?EHEéEE:gg:FB:IB state UPDATED MEIGH PARENT BEACON (86B). snrUp 72, snrDown 63,
inkSnr

B0:0B:85:5F:FB:18 1= RAP
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El AP que utiliza el BGN predeterminado puede actuar como un AP de malla interior normal
asociando clientes y formando relaciones secundarias de malla interior .

En el momento en que este AP usando el BGN predeterminado encuentre otro padre con el BGN
correcto, se lo conmutara.

Registros - Mensajes, Sys, AP y Trampa

Registros de mensajes




Habilite el nivel de informes para los registros de mensajes. Desde la CLI del controlador, ejecute
este comando:

{Cisco Controller) »config msglog level 7

critical Critical hardware or software Failure.
error Non-Critical software error.

securlty Huthentication or security related error.
Warning lnexpected software events.

verbose Significant system events.

{Cisco Controller) >config msglog level verbose

Para ver los registros de mensajes, ejecute este comando desde la CLI del controlador:

(Cisco Controller) »>show

Message Log Severity Lev
Hon .ol 11 A1-42-A8 EEIHE

msglog

el ... ... ... VERBDSE
[SECIRTIV] apf_fareignap ¢ 755 Recsived a packet for

which no AP was configured from O0:0F:B5:93:71:E7 on port 0.

Fri Jul 8 06:12:82 20085

P Authorization failure for O0:0b:8

Fri Jul 8 05:40:15% 2005

[ERROR] = aﬁ_radiga.t 93: spamRadiuzProceszResponze: A
Be B4 :
[ERROR] spam_tmr.c 501: [id not recaive haarbesat reply

from AP 0@0:0b:85:0e:05:80

Fri Jul 2 05:38:45 2005

failed from AP 00:0b:85:

Fri Jul 8 05:38:40 2005

failed from AP 00:0b:85:

Fri Jul 8 05:38:40 2005
Fri Jul & 05:33:54 2005
failed from NP 00:0b:85:

HEEEEHEI]] spam_lrad.c 1310: Validation of Config Request
= .

[ERROR] spam_lrad.c 1318: Walidation of Config Request
Be:14:00

Previous message occurred 5 times

B[EHF{[IHI spam_lrad.c 1318: Validation of Config Request
B:

Fri Jul 8 05:32:23 2005
returned FAILURE .
17 2005

Fri Jul 8 05:32:
Fri Jul & 05:32:17 2005
16 2005

tch group reset
Fri Jul & 85:32:

16 2005
19 2005

[ERROR] poe.c &49: poelnitPowerSupply :

[ERROR] dhepd.c 78: dhep server: binding to 0.0.0.0
[ERROR] rrmgroup.c 733: Airewave Direclor: 802.11a swi

[ERROR] vrrwgroup.c 733: Airemave Direclor: 802.11bg =w

poaPor tResync

1tch group reset
Fri Jul & 05:932:

Fri Jul 8 05:31:

Previous message occurred 2 Limes

[CRITICAL] osapi_sem.c /9% : Error! osapiMutexlaks cal

Para cargar los registros de mensajes, utilice la interfaz GUI del controlador:

1. Haga clic en Comandos >
Cargar.
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2. Introduzca la informacion del servidor TFTP. Esta pagina le dara varias opciones para cargar
y desea que se envien estos archivos:Registro de mensajesRegistro de eventosRegistro de
trampaArchivo de bloqueo (si lo hay)Para verificar los archivos Crash, haga clic en



Management > Controller
Crash.
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Registros de AP

Vaya a esta pagina de la GUI en el controlador para verificar los registros AP para su AP local, si
lo hubiera:
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Registros de trampa

Vaya a esta pagina GUI del controlador y verifique los registros de trampa:
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Rendimiento

Prueba de convergencia de inicio

La convergencia es el tiempo que toma un RAP/MAP para establecer una conexion LWAPP
estable con un controlador WLAN a partir del momento en que se inicid por primera vez como se
indica aqui:

Tiempo de convergencia
(min:sec)
RAP [|MAP1
2:34 |3:50
0:38 |0:57

Prueba de convergencia

MAP2
5:11
1:12

MAP3
6:38
1:32

Actualizacién de imagen
Reinicio del controlador

Encienda la red de malla
interior

reinicio de RAP
Reincorporacion de MAP

Cambio de MAP del
primario (mismo canal)

2:44 113:57 ||5:04 |6:09

2:43  ||3:57

3:58

5:04
5:14

6:09
6:25

0:38

WCS

Alarmas de malla interior

WCS generara estas alarmas y eventos relacionados con la red de malla interior basandose en
las trampas del controlador:



- SNR de link deficiente

- Primario cambiado

- Elemento secundario desplazado

- MAP cambia de padre con frecuencia
. Evento de puerto de consola

- Falla de Autorizacion MAC

- Fallos de autenticacion

- Elemento secundario excluido

Haga clic en Enlaces de malla. Mostrara todas las alarmas relacionadas con los links de malla
interiores.

Wuli Wirsboss Contiod Syslem
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Estas alarmas se aplican a los links de malla interiores:

- SNR de link deficiente - Esta alarma se genera si el link SNR cae por debajo de 12db. El
usuario no puede cambiar este umbral. Si se detecta un SNR deficiente en el link de red de
retorno para el elemento secundario/primario, se generara la trampa. La trampa contendra el
valor SNR vy las direcciones MAC. La gravedad de la alarma es mayor. La relaciéon SNR
(senal-ruido) es importante porque la alta potencia de la sefal no es suficiente para garantizar
un buen rendimiento del receptor. La sefal entrante debe ser mas fuerte que cualquier ruido
o interferencia presente. Por ejemplo, es posible tener una alta potencia de senal y seguir
teniendo un rendimiento inalambrico deficiente si hay una interferencia fuerte o un nivel de
ruido alto.

- Padre cambiado: esta alarma se genera cuando el hijo se mueve a otro padre. Cuando se
pierde el padre, el hijo se une a otro padre y el hijo envia una trampa que contiene las
direcciones MAC del padre antiguo y del padre nuevo a WCS. Gravedad de la alarma:
Informativo.

- Elemento secundario movido: esta alarma se genera cuando WCS recibe una trampa



perdida. Cuando el AP primario detect6 la pérdida de un hijo y no pudo comunicarse con ese

hijo, enviara una trampa perdida de Child a WCS. La trampa contendra la direccién MAC

secundaria. Gravedad de la alarma: Informativo.
- MAP parent ha cambiado con frecuencia - Esta alarma se genera si Indoor Mesh AP cambia
su padre con frecuencia. Cuando MAP parent-change-counter excede el umbral dentro de
una duracién determinada, enviara una trampa a WCS. La trampa contendra el numero de
veces que se realizan los cambios de MAP vy la duracion del tiempo. Por ejemplo, si hay 5
cambios en el plazo de 2 minutos, se enviara la trampa. Gravedad de la alarma: Informativo.
Elemento principal secundario excluido: esta alarma se genera cuando un elemento
secundario pone en la lista negra a un padre. Un hijo puede poner en la lista negra a un
padre cuando el hijo no pudo autenticarse en el controlador después de un numero fijo de
intentos. El elemento secundario recuerda el elemento primario de la lista negra y cuando el
elemento secundario se une a la red, enviara la trampa que contiene la direccion MAC
principal de la lista negra y la duracion del periodo de la lista negra.
Alarmas que no sean eslabones de malla interiores:

- Acceso al puerto de la consola - El puerto de la consola proporciona al cliente la capacidad
de cambiar el nombre de usuario y la contrasefia para recuperar el AP exterior varado. Sin
embargo, para evitar cualquier acceso de usuario autorizado al AP, WCS necesita enviar una
alarma cuando alguien intenta iniciar sesion. Esta alarma es necesaria para proporcionar
proteccion ya que el AP es fisicamente vulnerable mientras se encuentra en el exterior. Esta
alarma se generara si el usuario ha iniciado sesion correctamente en el puerto de la consola
AP, o si ha fallado tres veces consecutivas.

- MAC Authorization Failure - Esta alarma se genera cuando AP intenta unirse a la malla
interior pero no autentica porque no esta en la lista de filtros MAC. WCS recibira una trampa
del controlador. La trampa contendra la direccion MAC del AP que fall6 la autorizacion.

Informe v estadisticas de malla

Transmitimos el marco mejorado de informes y estadisticas desde el 4.1.185.0:

- No hay ruta alternativa

- Saltos de nodo de malla

. Estadisticas de error de paquetes
. Estadisticas de paquetes

- Peor salto de nodo

- Los peores links SNR
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No hay ruta alternativa

El AP de malla interior normalmente tiene mas de un vecino. En el caso de que un AP de malla
interior pierda su link principal, el AP deberia ser capaz de encontrar el padre alternativo. En
algun caso, si no se muestra ningun vecino, entonces el AP no podra ir a otros padres si pierde a
sus padres. Es fundamental que el usuario sepa qué AP no tienen padres alternativos. Este
informe enumera todos los AP que no tienen otros vecinos que no sean el padre actual.

Saltos del nodo de malla interior

Este informe muestra el numero de saltos alejados del AP raiz (RAP). Puede crear el informe
basandose en estos criterios:

- AP por controlador
- AP por planta

Tasas de errores de paquetes

Los errores de paquetes pueden ser causados por interferencias y caidas de paquetes. El calculo
de la velocidad de error del paquete se basa en los paquetes enviados y los paquetes enviados
correctamente. La tasa de error del paquete se mide en el link de retorno y se recopila tanto para
los vecinos como para el primario. EI AP envia periédicamente informacion del paquete al
controlador. Tan pronto como el padre cambia, el AP envia la informacion de error de paquete
recolectada al controlador. WCS sondea la informacién de error del paquete del controlador cada
10 minutos de forma predeterminada y la almacena en la base de datos durante un maximo de 7
dias. En WCS, la velocidad de error del paquete se muestra como un grafico. El grafico de errores
de paquetes se basa en los datos historicos almacenados en la base de datos.



Estadisticas de paquetes

Este informe muestra los valores de contador de los paquetes de transmision total vecinos y los
paquetes totales vecinos transmitidos correctamente. Puede crear el informe basandose en
determinados criterios.

Los peores links SNR

Los problemas de ruido pueden ocurrir en diferentes momentos y el ruido puede aumentar a
diferentes velocidades o durar diferentes largos de tiempo. La siguiente figura proporciona la
capacidad de crear informes para Radio a y b/g, asi como para interfaces selectivas. El informe
enumera los 10 peores links SNR de forma predeterminada. Puede elegir entre 5 y 50 enlaces
peores. El informe se puede generar durante la ultima hora, las ultimas 6 horas, el ultimo dia, los
ultimos 2 dias y hasta 7 dias. Los datos se sondean cada 10 minutos de forma predeterminada.
Los datos se mantienen en la base de datos durante un maximo de siete dias. Los criterios de
seleccidn de tipo de vecino pueden ser Todos los vecinos, Sélo elementos
principales/secundarios.
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Peor Salto De Nodo

Este informe enumera los 10 AP de saltos peores de forma predeterminada. Si los AP estan a
demasiados saltos de distancia, los links podrian ser muy débiles. El usuario puede aislar los APs
que tienen muchos saltos lejos del AP raiz y tomar las acciones apropiadas. Puede elegir cambiar
este criterio Namero de nodos entre 5 y 50. Los criterios de filtro Tipo de informe de esta figura
pueden ser Sélo tabla o Tabla y Grafico:
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Esta figura muestra el resultado del ultimo informe:
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Estadisticas de seguridad

Las estadisticas de seguridad de malla interior se muestran en la pagina de detalles de AP en la
seccion de informacidon de conexidon en puente. Se crea una entrada en la tabla Indoor
MeshNodeSecurity Statistics cuando un nodo de malla interior secundario asocia o autentica con
un nodo de malla interior primario. Las entradas se quitan cuando el nodo Malla interior se
desasocia del controlador.

Prueba de link

La prueba de link de AP a AP es soportada en el WCS. Uno puede seleccionar dos AP
cualesquiera e invocar una prueba de link entre los dos.

Si esos AP son vecinos RF, entonces la prueba de link puede tener un resultado. El resultado se
muestra en un dialogo en el mapa sin una actualizacion completa de la pagina. El dialogo se
puede eliminar faciimente.

Sin embargo, si esos 2 AP no son vecinos de RF, WCS no intenta descifrar una trayectoria entre
los 2 AP para hacer una prueba de link multiple.

Cuando se mueve el ratdn sobre la flecha del enlace entre los dos nodos, aparece esta ventana:
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Prueba de link de nodo a nodo

La herramienta Link Test es una herramienta a peticion para verificar la calidad del link entre dos
AP cualesquiera. En WCS, esta funcidn se agrega a la pagina de detalles de AP.

En la pagina de detalles de AP, bajo la pestana Enlace de malla interior donde se enumeran los
links junto a él, hay un link para realizar la prueba de link.

La herramienta de prueba de link CLI del controlador tiene los parametros de entrada opcionales:
Tamano del paquete, paquetes de prueba de link total, duracién de la prueba y velocidad de
enlace de datos. La prueba de link tiene valores predeterminados para estos parametros
opcionales. Las direcciones MAC para los nodos son los unicos parametros de entrada
obligatorios.

La herramienta Prueba de link prueba la resistencia, el paquete enviado y el paquete recibido
entre nodos. El link para la prueba de link se muestra en el informe de detalle de AP. Al hacer clic
en el enlace, aparece una pantalla emergente con los resultados de la prueba de enlace. La
prueba de link solo se aplicara a Parent-Child y entre vecinos.

El resultado de la prueba de link genera paquetes enviados, paquetes recibidos, paquetes de
error (bloques por razones diff), SNR, piso de ruido y RSSI.

La prueba de enlace proporciona estos detalles en la GUI como minimo:

.- Paquetes de prueba de link enviados
- Paquetes de prueba de link recibidos



. Potencia de la senal en dBm
. Relacién senal-ruido

Enlaces de vecino de punto de acceso a demanda

Esta es una nueva funcion en el mapa de WCS. Puede hacer clic en un AP de malla y aparecera
una ventana emergente con informacién detallada. A continuacion, puede hacer clic en Ver
vecinos de malla, que obtiene la informacién del vecino para el AP seleccionado y muestra una
tabla con todos los vecinos para el AP de malla interior seleccionado.

El View Mesh Neighbor Link muestra todos los vecinos para el AP resaltado. Esta instantanea
muestra todos los vecinos, el tipo de vecinos y el valor SNR.

Prueba Ping

La prueba de ping es una herramienta a demanda utilizada para hacer ping entre el controlador y
el AP. La herramienta Ping Test esta disponible tanto en la pagina de detalles AP como en MAP.
Haga clic en el enlace Ejecutar prueba de ping en la pagina de detalle de AP o en la informacién
de AP de MAP para iniciar el ping desde el controlador al AP actual.

Conclusion

La malla empresarial (es decir, la malla interior) es una extensién de la cobertura inalambrica de
Cisco a lugares en los que Ethernet por cable no puede proporcionar conectividad. La flexibilidad
y la capacidad de gestion de una red inalambrica se consiguen con la malla empresarial.

La mayoria de las funciones que proporcionan los AP conectados por cable son provistas por la

topologia de malla interior. La malla empresarial también puede coexistir con los AP cableados en
el mismo controlador.

Informacion Relacionada
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