Configuracion del WLC con autenticaciéon LDAP
para las WLAN 802.1x y de autenticacién web
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Introduccioén

Este documento describe el procedimiento para configurar un WLC de AireOS para autenticar
clientes con un servidor LDAP como la base de datos de usuarios.

Prerequisites

Requirements

Cisco recomienda conocer estos temas:

. Servidores de Microsoft Windows
. Directorio activo

Componentes Utilizados
La informacion que contiene este documento se basa en estas versiones de software:

. Software Cisco WLC 8.2.110.0



. Microsoft Windows Server 2012 R2

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Antecedentes técnicos

- LDAP es un protocolo utilizado para acceder a los servidores de directorio.

- Los servidores de directorio son bases de datos jerarquicas orientadas a objetos.

- Los objetos se organizan en contenedores como unidades organizativas (OU), grupos o
contenedores predeterminados de Microsoft como CN=Usuarios.

- La parte mas dificil de esta configuracion es configurar los parametros del servidor LDAP
correctamente en el WLC.

Para obtener informacion mas detallada sobre estos conceptos, consulte la seccion Introduccion
de Como configurar el Controlador de LAN Inalambrica (WLC) para la autenticacion del Protocolo
ligero de acceso a directorios (LDAP).

Preguntas Frecuentes

- ¢, Qué nombre de usuario se debe utilizar para enlazar con el servidor LDAP?

Hay dos maneras de enlazar contra un servidor LDAP, Anonymous o Authenticated (consulte
para comprender la diferencia entre ambos métodos).

Este nombre de usuario de enlace debe tener privilegios de administrador para poder consultar
otros nombres de usuario/contrasenas.

- Si se autentica: ¢, el nombre de usuario de enlace esta dentro del mismo contenedor que
todos los usuarios?
No: utilice todo el trazado. Por ejemplo:

CN=Administrador, CN=Administradores de
dominio,CN=Usuarios,DC=laboratorio,DC=cisco,DC=com

Si: utilice s6lo el nombre de usuario. Por ejemplo:
Administrador

- ¢, Qué sucede si hay usuarios en diferentes contenedores? ¢ Todos los usuarios de LDAP
inalambrico involucrados deben estar en el mismo contenedor?
No, se puede especificar un DN base que incluya todos los contenedores necesarios.

- ¢, Qué atributos debe buscar el WLC?
El WLC coincide con el atributo de usuario y el tipo de objeto especificados.


https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/how-to-configure-wireless-lan-controller-wlc-for-lightweight/ta-p/3128687
https://community.cisco.com:443/t5/wireless-mobility-knowledge-base/how-to-configure-wireless-lan-controller-wlc-for-lightweight/ta-p/3128687

Nota: sAMAccountName distingue entre mayusculas y minusculas, pero person no lo hace.
Por lo tanto, sAMAccountName=RICARDO y sAMAccountName=ricardo son iguales y
funcionan, mientras que samaccountname=RICARDO y samaccountname=ricardo no.

- ¢, Qué métodos de protocolo de autenticacion extensible (EAP) se pueden utilizar?

Solo EAP-FAST, PEAP-GTC y EAP-TLS. Los suplicantes predeterminados de Android, iOS y
MacOS funcionan con el protocolo de autenticacion ampliable protegido (PEAP).

Para Windows, el administrador de acceso de red (NAM) de Anyconnect o el suplicante
predeterminado de Windows con Cisco:PEAP se debe utilizar en adaptadores inalambricos
compatibles, como se muestra en la imagen.
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Nota: los complementos EAP de Cisco para Windows incluyen una version de Open Secure
Socket Layer (OpenSSL 0.9.8k) que se ve afectada por el Id. de error de Cisco
CSCva09670, Cisco no tiene previsto publicar mas versiones de los complementos EAP
para Windows y recomienda a los clientes que utilicen AnyConnect Secure Mobility Client.

- ¢ Por qué el WLC no puede encontrar a los usuarios?

Los usuarios dentro de un grupo no se pueden autenticar. Deben estar dentro de un contenedor
predeterminado (CN) o una unidad organizativa (OU), como se muestra en la imagen.


https://software.cisco.com/download/home/286275122/type/286275013/release/1.0.0.0
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCva09670/?reffering_site=dumpcr
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Existen diferentes escenarios en los que se puede emplear un servidor LDAP, ya sea con
autenticacion 802.1x o autenticacion Web.

Para este procedimiento, sélo se deben autenticar los usuarios dentro de OU=SofiaLabOU.

Para aprender como utilizar la herramienta de Label Distribution Protocol (LDP), configure y
resuelva problemas de LDAP, consulte la Guia de Configuracién LDAP de WLC.

Crear una WLAN que se base en un servidor LDAP para autenticar usuarios a
través de 802.1x

Diagrama de la red

En este escenario, el LDAP-dot1x de WLAN utiliza un servidor LDAP para autenticar a los
usuarios con el uso de 802.1x.
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Paso 1. Cree un usuario User1 en el servidor LDAP miembro de SofiaLabOU y SofiaLabGroup.
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Paso 2. Cree un perfil EAP en el WLC con el método EAP deseado (utilice PEAP).
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Paso 3. Enlace el WLC con el servidor LDAP.

Sugerencia: Si el nombre de usuario de enlace no esta en el DN base de usuario, debe
escribir la ruta completa al usuario Admin tal y como se muestra en la imagen. De lo
contrario, simplemente puede introducir Administrator.
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MONITOR  WLANs CONTROLLER WIRELESS  SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
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Paso 4. Establezca el Orden de autenticacion para establecer en Usuarios internos + LDAP o
LDAP solamente.
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Paso 5. Cree la WLAN LDAP-dot1x.

cisco MONITOR.  WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEEDBACK
WLANs WLANs
* WLANs Current Filter: None [Change Filter] [Clear Filter] Create New v| lgo
e
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CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANSs WLANSs > Edit 'LDAP-dot1x’
E V:VLL:;I‘S General [ Security [ QoS | Policy-Mapping | Advanced ]
b Advanced
Profile Name LDAP-dot1x
Type WLAN
SSID LLDAP-dot1x
Status ¥ Enabled
Security Policies [WPA2][Auth(802.1X)]

(Modifications done under security tab will appear after applying the changes.)

Radio Policy o v
Interface/Interface Group(G)
Multicast Vlan Feature ! Enabled
Broadcast SSID #| Enabled

NAS-ID none

Paso 6. Establezca el método de seguridad L2 en WPA2 + 802.1x y establezca la seguridad L3
en none (ninguno).



MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGE

WLANs WLANSs > Edit 'LDAP-dot1x'

e coners [ ] o | oo s | s
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WPA Palicy ]
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Authentication Key Management

802.1X Enable
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FT 802.1X L] Enable
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ﬁﬂ.ﬁ. gtk-randomize State

Paso 7. Habilite la autenticacion EAP local y asegurese de que las opciones Servidores de
autenticacion y Servidores de cuentas estén inhabilitadas y que LDAP esté habilitado.



CISCO MONITOR  WLANs CONTROLLER  WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANs WLANSs > Edit 'LDAP-dot1x'
- ‘:}LI_‘:;': | Genmeral || Security | QoS | Policy-Mapping | Advanced
» Advanced | Layer 2 | Layer 3 I AAA Servers I

Select AAA servers below to override use of default servers on this WLAN

Radius Servers

Radius Server Overwrite interface [] enabled

Authentication Servers Accounting Servers EAP Parameters

[] Enabled (] Enabled Enable O

Server 1 b W
Server 2 W L4
Server 3 hd il
Server 4 S S
Server 5 b L4
Server 6 w A

Radius Server Accounting

Interim Update O

LDAP Servers

Server 1 |IP:10.88.173.121, Port:389 Vv

Server 2 | None W

Server 3 | Mone VI
Local EAP Authentication

Local EAP Authentication  |+| Enabled

EAP Profile Name Local-EAP-PEAP W

Authentication priority order for web-auth user

Not Used Order Used For Authentication
N [oCAL [ up |
RADIUS
< LDAP Down

El resto de los parametros se pueden dejar en los valores predeterminados.

Notas:

Utilice la herramienta LDP para confirmar los parametros de configuracion.

La base de busqueda no puede ser un grupo (como SofiaLabGroup).

PEAP-GTC o Cisco:PEAP deben utilizarse en lugar de Microsoft:PEAP en el solicitante si se
trata de un equipo con Windows. Microsoft:PEAP funciona de forma predeterminada con
MacOS/iOS/Android.

Crear WLAN que confia en el servidor LDAP para autenticar a los usuarios a través
del portal web interno del WLC

Diagrama de la red

En este escenario, el LDAP-Web de WLAN utiliza un servidor LDAP para autenticar a los usuarios
con el portal Web interno del WLC.
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Asegurese de que los pasos 1. a 4. se han tomado del ejemplo anterior. A partir de ahi, la
configuracion de WLAN se establece de manera diferente.

Paso 1. Cree un usuario User1 en el miembro del servidor LDAP de OU SofiaLabOU y el grupo
SofiaLabGroup.

Paso 2. Cree un perfil EAP en el WLC con el método EAP deseado (utilice PEAP).
Paso 3. Enlace el WLC con el servidor LDAP.
Paso 4. Establezca el Orden de autenticacion en Usuarios internos + LDAP.

Paso 5. Cree la WLAN LDAP-Web como se muestra en las imagenes.

CISCO MONITOR  WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANs
+ WLANs Current Filter: None [Change Filter] [Clear Filter] Create Newr v| léo
T

b Advanced
I:‘ WLAN ID Type Profile Name WLAN SSID Admin Status Security Policies



CISCO MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANSs WLANSs > Edit 'LDAP-Web'

i TMLLAA:S General | Security | Qos | Policy-Mapping | Advanced |
5
b} Advanced .
Profile Mame |LDAP-Web |
Type WLAN
55ID LDAP-Web |

Status ¥ Enabled

Security Policies [wpraAz2][Auth{802.1X)]
(Modifications done under security tab will appear after applying the changes.)

Radio Policy All v
Interface/Interface Group(G)
Multicast Wlan Feature || Enabled
Broadcast SSID #| Enabled
NAS-ID [none

Paso 6. Establezca la seguridad L2 en none y la seguridad L3 en Web Policy -
Authenticationcomo se muestra en las imagenes.

CISCO MONITOR WIANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
WLANs WLANSs > Edit 'LDAP-Web’
= TMLLAA:S ' General xl Security | QoS T Policy-Mapping T Advanced ‘|

5
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Layer 2 Security @ fNone v
MAC Filtering? ||

Fast Transition
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CISCO

MONITOR  WILANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANs

w WLANs
WLANS

b} Advanced

WLANSs > Edit 'LDAP-Web'

| General I Security l Qos T Policy-Mapping T Advanced ‘|

| Layer 2 ‘I Layer 3 | AAA Servers ‘|

Layer 3 Security 1 web Palicy ¥
'®' suthentication

"' Passthrough

"' Conditional Web Redirect
- Splash Page Web Redirect
) On MAC Filter failurel

Preauthentication ACL IPv4 | None T 1Pv6 |None ¥ |  WebAuth FlexAcl | None ¥

Sleeping Client || Enable

over-ride Global Config22 ¥ Enable

Web Auth type | Internal A

Paso 7. Establezca el orden de prioridad de autenticacion para que web-auth utilice LDAP y
asegurese de que las opciones Servidores de autenticacion y Servidores de cuentas estén

inhabilitadas.



CIsSCO MONITOR WLANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK

WLANs WLANSs > Edit 'LDAP-Web'
= WL::S | General I Security l QoS | Policy-Mapping | Advanced |
» Advanced | Layer 2 | Layer 3 I AAA Servers I

Select AAA servers below to override use of default servers on this WLAN

RADIUS Servers

I RADIUS Server Overwrite interface Enabled I
_ —

Authentication Servers Accounting Servers
iz
Server 1 | Mone ¥ || None r
Server 2 | None ¥ ||MNone r
Server 3 | Mone ¥ || None r
Server 4 | Mone ¥ || None r
Server 5 | None ¥ ||Mone r
Server 6 | Mone ¥ || None r

RADIUS Server Accounting

Interim Update

LDAP Servers

I Server 1 IP:LD.83.1?3.EL port:389 7 |

Server 2 | Mone v
Server 3 | MNone ¥

Local EAP Authentication

Local EAP Authentication Enabled

Authentication priority order for web-auth user

Not Used Order Used For Authentication
RADIUS > LA P Up
LOCAL
< Down

El resto de los parametros se pueden dejar en los valores predeterminados.

Utilice la herramienta LDP para configurar y solucionar problemas de LDAP

Paso 1. Abra la herramienta LDP en el servidor LDAP o en un host con conectividad (el puerto
TCP 389 debe estar permitido al servidor).

B >

Wil
Servee Manager BwerShell

J

Paso 2. Navegue hasta Conexién > Enlazar, inicie sesion con un usuario administrador y



seleccione el boton de opcién Enlazar con credenciales.

=zer: Administrator

Password: ssssssns

Browse View 0

- Connect...
[ Gna. coee

Sessiien (") Bind as currently logged on user
Mew Ctrl+M (®) Bind with credentials
() Simple bind

save () Advanced (DIGEST)

Domain:
Bind type

Save Ac
[#] Encrypt traffic after bind

Paso 3. Navegue hasta Ver > Arbol y seleccione Aceptar en el DN base.

Connection  Browsell View N Options  Utilities  Help
Tree Ctrl+T

Enterprise Configuration

Status Bar

Set Font...

Paso 4. Expanda el arbol para ver la estructura y buscar el DN de base de busqueda. Tenga en
cuenta que puede ser cualquier tipo de contenedor excepto Grupos. Puede ser el dominio
completo, una OU especifica 0 un CN como CN=Users.



Connection Browse View Options
=8 DC=labm,DC=cisco,DC=com
-~ CM=Builtin,DC=labm,DC=cisco,DC=com

- CN=Computers,DC=labm,DC=cisco,DC=com

- OU=Daomain Controllers,DC=labm,DC=cisco,DC=com

- OU=Employees,DC=labm,DC=cisco,C=com

- CN=ForeignSecurityPrincipals, DC=labm, D C=cisco,DC=com

- OU=Guests, DC=labm,DC=cisco,DC=com

. CM=Infrastructure, DC=labm,DC=cisco,DC=com

- CMN=LostAndFound,DC=labm,DC=cisco,DC=com

- CN=Managed Service Accounts,DC=labm,DC=cisco,DC=com
- CN=NTDS Cuotas,DC=labm,DC=cisco,DC=com

- CM=Program Data, DC=labm DC=cisco,DC=com

- CMN=5ofiaLlabGroup,DC=labm,DC=cisco,DC=com

- QU=50ofiaLabOU DC=labm DC=cisco,DC=com

i CN="5ystem, DC=labm,DC=cisco,DC=com

CH=TPM Devices, DC_Iabm DC=cisco,DC=com

Utilities  Help

Paso 5. Expanda SofiaLabOU para ver qué usuarios estan dentro de ella. Existe el usuario User1
que se creo anteriormente.

Connection Browse View Options Utilities Help

(= DC- labm,DC=cisco,DC=com Expanding base ‘0OUs=SofialabOU, DCs=labm DCecisco DCscom’... ~
| CN=Builtin,DC=labm,DC=cisco,DC=com Getting 1 entries:

Din: OU=SafiaLabOu,DC=labm, DC=¢cisco,0C=
- CH=Computers,DC =labm, DC=cisco, DC=com n-: WG o a0 om

- OU=Domain Controllers,DC=labm,DC=cisco,DC=com

- OU=Employees,DC=labm,DC=cisco,DC=com
Ch=ForeignSecurityPrincipals, DC=labm,DC=cisco,DC=com
- OU=Guests, DC=labm,DC=cisco,DC=com
CH=Infrastructure,DC =labm, DC=cisco, MC=com

' CN=LostAndFound,DC=labm,DC=cisco,DC=com

- CH=Managed Senvice Accounts,DC=labm,DC=cisco,DC=com
- CH=NTDS Quotas,DC=labm,DC=cisco,DC=com
CH=Program Data,DC=labm,DC=cisco,DC=com

_ CM=SofialabGroup.DC=labm,DC=cisco.DC=com

digtinguishedName: OU=SofialabOU DC=labm,DC=cisco DC=com;

dSCorePropagationData (2). &10/2018 4:22.39 PM Central Dayfight Time: (Mexice); 0x0 = { };
instanceType: 0x4 = { WRITE );

name: SofiaLabOu;

objeciCategory: CN=Or izational-Unit,CH=Sch CH=Ci
objeciClass (2): top; organizationalinit,

obEcGUD: 42093008-184¢-4114-8583-066ba036261;
ou; SefislabOu;

uSNChanged: 45117,

uSNCreated: 45118;

whenChanged: &10/2016 4:22-3% PM Ceniral Daylight Time (Mexico);
whenCreated: &10/2016 4:22:39 P\ Central Dayiight Time (Mexice);

ion,DCelabm DCecisco, DCscom;

=1 OU=SofialabOU, DC=labm, DC=cisco,DC=com
! b

CH=TPM Devices, DC=labm, DC=cisce,DC=com
- CH=Users, DC=labm, DC=cisco,DC=com

Expanding base 'CN=SofiaLab User! Test User,OU=5cfialabOU DC=labm DC=cisco,DC=com',..
‘Getting 1 entries:

Dn: CH=5ofiaLab User1 Test USCI‘.EU‘SOﬁILIDOEMBmEDCIﬁﬁDWOmI

cn; Sofialab User! Test User;

displayName: SofisLab User! Test User,
distinguishediame: Ch=Soflalab Usert Test User,OU=SoflalabOU, DC=labm DC=cisco, DC=com;
WNun'u SofiaLab Usert;

N=Schema, CH=Configuration, DC=latm DC=cisco,DC=com;
b a 3 .. . person, organizationalPerson; user,;
ob,edGUD adB0885a-a720-41af-a321-a04527984cc1;
ﬂatdsd S—I 5-21-2594322217-547703403-2146558440-1122,
ROUP_RID_USERS );

+JEE = ( NORMAL_USER_ACCOUNT ),

sn: Tent User;

[Ready

NUM

Paso 6. Todo lo necesario para configurar LDAP.
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cisco
Security
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» RADIUS
Authentication
Accounting
Fallback
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LDAR
Local Net Users
MAC Filtaring
Disabled Clients
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Password Palicies

¥ Local EAP
¥ Priority Order
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MCESS Control
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TrustSec SXP

b

Local Policies
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MONITOR  WLANS

LDAP Servers > New

Server Index {Pricrity)
Server IP Address
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Simple Bind

Bind Username

Bind Passwiord
Confirm Bind Password
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User Attribute

Usar Cbject Type
Secure Moda{via TLE)
Sarver Timeout

Enable Server Status

CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDBACK
< Back Apply
-
10.88.173.121

IE9
| Authenticated |

I 'CH=Administrator,CN=Users,DC= Iabm.DCil

Tecssens

Admin privileges required

Where are we going to look for users?

FEREEEEZ. INhat Attribute are we looking for?

[Parsan

Disabled v |

seconds

Enabled |

==

Message from webpage

CY Werning: LDAP can only be used with EAP-FAST, PEAP-GTC and
B EAP-TLS methods

aK | Cancel I

Paso 7. Los grupos como SofiaLabGroup no se pueden utilizar como DN de busqueda. Expanda
el grupo y busque los usuarios que se encuentran en su interior, donde debe estar el User1
creado anteriormentecomo se muestra.

B Active Directory... ¢

B overview

| laben Ocal) »

SofialsbOU

[ Dymamic Access Control 3
W Authentication 3
B Gickal Search

labm (local) (16)

Mame

W Suiltin

W Computers

@8 Domain Controllers

B Empioyess

B ForsignSecunnPrincipals

B cuem

W shastructure

B LostindFound

B Maraged Senvice Azcounts
B NTOS Quetes

M Program Data

B SofalsbOl
. e
B TPM Devices
M Users

SofialabGroup

E-mail:
Mansged by

El usuario 1 estaba alli, pero LDP no pudo encontrarlo. Significa que el WLC no puede hacerlo

Tasks
(= [
=) - H
Type SofialLabGroup [Tasss  ~ ] [secmions ~ |
-
EittimDomain Group Groun T (%) (=
Container Managed By )
Organizationsi Unit . Group name: SofiaLabGroup E-mad:
) ) Member Of Group (Samaceountiam._ o SsfalabGesup Description:
Organizsticnsl Unit
Members Group pe: Group sops:
Containes ® Secutty priige m
Crganizaticnsl Unit Passond settings Distribution ® Glabal Notes: "
infrastructumelpdate Extensions ) Universal N
[C] Protect fram accicental deletion X
lostAndFound
Cantainer ) 58 (%
D5 ChontaCentieres
) -
Container 1
03 (=
Cirganizaticnal Unit
Costaings
e F=)
meTPM-InformationCijectsC] Add_
Container Direcion
Sofialab User! Test User Labm-SofalabOU-Sofialab Userl Test User
~ Mare Infermation I

también y que es porqué los grupos no se soportan como un DN de la base de busqueda.

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

(cisco-controller) >show ldap summary

Idx Server Address Port Enabled Secure

1 10.88.173.121 389 Yes No



(cisco-controller) >show ldap 1

Server INAeX. . ...ttt ittt ittt 1

N L ot = 10.88.173.121

o s 389

Server State. .. ... .. e e e Enabled

L0 =Tl )1 OU=SofialabOU, DC=labm, DC=cisco, DC=com
User Attribute......... ..ttt sAMAccountName

L8 =T a1 Vo 1 Person

Retransmit Timeout.........uiiiiinnnenennnn. 2 seconds

Secure (Via TLS) v vt vttt ettt et et et e e eeee Disabled

Bind Method . ... ...ttt ettt Authenticated

Bind USEIName. « o vttt ittt ittt ettt e e eeeeeeeenn CN=Administrator, CN=Domain

Admins,CN=Users,DC=labm, DC=cisco, DC=com

Troubleshoot

En esta seccidn encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

(cisco-controller) >debug client <MAC Address>
(cisco-controller) >debug aaa ldap enable
(cisco-controller) >show ldap statistics

SEYVEY TNAEXK . ¢ v i v et et e ettt e e e e et eae et 1
Server statistics:

Initialized OK. ...ttt ittt eieeeeaenn 0
Initialization failed........... ... 0
Initialization retries..........uiiiiinnnn. 0
Closed OK. oottt ittt ettt et e ettt e e e 0
Request statistics:

RECEIVEA. v ittt e e e e e 0
ST o 1 0
)G 0
R0 L = 0
Authentication failed............ ... .o, 0
Server not found........... ... . it it 0
No received attributes............. ... ... .... 0
NO passed USETName. . . v v vttt ittt eeeneeneeennns 0
Not connected tO S€rver..........c.coiiiiiinnnnn. 0
Internal ErrOT ... ...ttt tniinnneeeeens 0
T ol I Y = P 0
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