Configurar la funcién de autoaprovisionamiento
en CUCM (basado en URL)
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Introduccién

Este documento describe como configurar la funcidn de autoaprovisionamiento en Cisco Unified
Communications Manager (CUCM) (basado en URL).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:
. Cisco Unified Communication Manager.

- Protocolo de voz sobre Internet (VolP)
- Proceso de registro de teléfono.

Componentes Utilizados

La informacion de este documento se basa en Cisco Unified Communications Manager 10.5
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

¢ Qué es el autoaprovisionamiento?



El autoaprovisionamiento es una funcién introducida en la versién 10.x de Cisco Unified
Communications Manager (CUCM). Proporciona un tipo de funcionalidad Plug and Play que
simplifica el proceso de implementacion del teléfono. Mediante el uso del registro automatico,
algunas configuraciones de plantillas y perfiles, junto con un servicio IVR, los administradores de
CUCM pueden implementar teléfonos con una configuracion inicial minima.

Nota: El aprovisionamiento automatico funciona unicamente para los teléfonos registrados
automaticamente.

Configurar

1. Crear una plantilla de dispositivo universal (UDT)

Paso 1. Vaya a User Management > User Phone add > Universal Device Template y Add New
Template.

dlinli  Cisco Unified CM Administration
cisce For Cisco Unified Communications Solutions

System » CallRouting v Media Resources v  Advanced Features » Device »  Applcation v | User Management w | Bulk Administration »  Help

Cisco Unified CM Administration Pags Lajout Prference

Universal Device Template

System verslon: 10.5.2.13501-2

Universal Line Template
Feature Group Templale
Quick UserPhone Add

VMware Installation: 2 vCPU Intel(R) Xeon(R) Platinum 8176 CPU @ 2.10GHz,

Last Successful Backup: 513 day(s) ago

aliali,  Cisco Unified CM Administration
cisco For Cisco Unified Communications Solutions

A‘ad Bm - Call Routing ¥ Media Resources v Advanced Features ¥ Device v Application ¥ User Management + Bulk Administration + Help «

Find and List Universal Device Templates

@ Select All H_H Clear All ﬁ Delete Selected

Paso 2. Aplique la configuracion que espera que adopten los teléfonos después del registro
automatico al nuevo UDT (perfil de dispositivo/perfil de SIP/perfil de seguridad del
dispositivo/plantilla de boton del teléfono)

System + Call Routing ¥ Media Resources v Advanced Features ¥ Device ¥ Application ¥ User Management ¥ Bulk Administration v Help «

Universal Device Template Configuration

Q Save x Delete  Expand All E:} Add New

* Template Information

Name * | Auto-registration Template |

* Required and Frequently Entered Settings

Device Description | #FirstName# #LastName# (#Pro | /”

Device Pool * | Default v| View Details

Device Security Profile * | Universal Device Template - Moc ~ |

SIP Profile * | Standard SIP Profile -

Phone Button Template * | Universal Device Template Butto = |




Paso 3. Agregue la URL de autoaprovisionamiento a CUCM, como se muestra en la imagen.

System » Call Routing * Media Resources v Advanced Features * Device * Application * User Management * Bulk Administraton =+ Help

[ save Y Delete Expand Al 7 Add New
» Device Settings

» Device Routing

*» Phone Settings

* Protocol Settings

» Phone Buttons Configuration

» IP Phone Services Subscription

» Security Settings

* Service Configuration Settings

Information
Directory
vessges
Services
Authentication Server
Proxy Server | Default
Idle | Override ~| | https://10.106.114.151/cucm-uds/private/seli

Idie Timer (seconds) [Override ~| [1 |
Secure Authentication URL
Secure Directory URL
Secure Idle URL
Secure Information URL
Secure Messages URL
Secure Services URL

Services Provisioning * | Default -

Nota: Formato de URL de autoaprovisionamiento: https://<callManager>/cucm-
uds/private/selfProvisioning

2. Crear plantilla de linea universal (ULT)
Paso 1. Vaya a User Management >> User/Phone Add >> User Line Template.

aliili,  Cisco Unified CM Administration
€isco For Cisco Unified Communications Solutions

System = Call Routing + Media Resources ~  Advanced Features ~ Davice ~  Application ~ | User Management ~ | Bulk Administration = Help ~

Application User
End User
] T ] Eanl ] seqPhone [

Cisco Unified CM Administration Y Add B
SIP Realm Universal Device Template

System version: 10.5.2.13901-2 "
User Settings * | Universal Line Tempiate |

VMware Installation: 2 vCPU Intel(R) Xeon(R) Platinum B176 CPU @ 2.10GHz, | Self-Provisioning Feature Group Template

Paso 2. Agregue la particiéon Route y el CSS que se espera en el teléfono después del registro
automatico.



Call Routing + Madia Resources ~ Advanced Features ~ Davice =  Application ~  Usar M *  Bulk Admir * Healp =

Systam
Universal Line Template Configuration

(&1 save I Delete Expand All 5 Add New

~ Template Information

Name * | Sample Line Template with T/ [ | Urgent Priority

4

Required and Frequently Entered Settings

Line Description: #FirstName# #LastName# (& /

| Route Partition: PT-Intra - |
Voice Mail Profile: | -

I Calling Search Space: CSS-Inter - |
Alerting Name: #FirstName# #LastName# |/
External Call Control Profile: L=

Paso 3. Esta plantilla de dispositivo universal y la plantilla de linea universal deben estar
vinculadas con el registro automatico para que los teléfonos puedan tomar la configuracion
cuando estén registrados automaticamente.

3. Agregue las plantillas al nodo CUCM para la configuracion de registro automatico y navegue
hasta System > Cisco Unified CM, como se muestra en la imagen.

alali,  Cisco Unified CM Administration
Cisco For Cisco Unified Communications Solutions

System = | Call Routing ~ Media Resources » Advanced Features + Device » Application ~ User Management ~ Bulk Administration + Help «

Sarver
Cisco Unified CM
Ciseo Unified CM Group

System v CallRouting + Media Resources v Advanced Features ¥ Device ¥ Applicaton v User Management »  Bulk Administration v Help «

Cisco Unified CM Configuration

Q Save % Reset ' Apply Config

- Cisco Unified Communications Manager Information

Cisco Unified Communications Manager: CM_UCM-PUBLO0 (used by 74 devices)

r Server Information

CTIID 1
Cisco Unified Communications Manager Server* 10.106.114,151

Cisco Unified Communications Manager Name* ||y ycM-pUB10

Description 10.106.114.151
Location Bandwidth Manager Group < None > B

—Auto-registration Information

Universa Device Template®  Auto-regist-atior Template

Universa Line Template®  Sample Line Template with TAG usage examples

Starting Directory Numbar* 1000




4. Agregar un nuevo perfil de usuario para autoaprovisionamiento.

Paso 1. Vaya a User Management > User Settings > User Profile, como se muestra en la imagen.

alimlie  Cisco Unified CM Administration
€isco For Cisco Unified Communications Solutions

System « Call Rouling = Media Resources = Advanced Features =  Device « 'Iluw- u'lu i v Help =
e
End User
Cisco Unified CM Administration UseefPnane Add '
SIP Realm
System version: 10.5.2.13901-2 User Sattings " Crosderiial Policy Detault
VMware Installation: 2 vCPU Intel(R) Xeon(R) Platinum 8176 CPU @ 2.10GHz, Sell-Prowisioning Credential Policy

Assign Presence Usars. Role
Last Successful Backup: 514 day(s) ago Accass Control Group
Agplication User CAPF Profile

Isar administrator last logged in to this cluster on Friday, February 15, 2019 8:57:30 PM CST, to node 10.106,114.151, from 10.142.18 End User CAPF Profile
‘apyright © 1999 - 2015 Cisco Systems, Inc. UG Servics
il rights reserved. Sarvice Profile
‘his product contains cryptographic features and is subject to United States and |ocal country laws governing import, export, transfer and use, User Profile ois not imply third-party authority
tsers are responsible for compliance with U.S. and local country laws. By using this product you agree to comply with applicable laws and reg 5. and local laws, return this proc

Paso 2. Agregue la plantilla de dispositivo de usuario, la plantilla de linea de usuario y active la
casilla de verificacion Permitir que el usuario final suministre su propio teléfono.

System ¥ Gall Routing » Media Rescurces v  Advanced Features v Dewvice »  Applization v  User Management v+  Bulk Administration v Help «

Q Sava x Dalata d} Add Mev,

rStatus

@ Status: Ready

User Profile

*
Name selpro

Description

Make this the default User Frofile far the system

—Unlversal Device Template

Desk Phones Auto-registration Temolate View Details
Mobile and Desktop Devices Auto-reqistraticn Temalata View Datails
Remote Destination/Cavice Profiles  autn-registration Temalata E View Datalls

- Universal Line Template

Universzl Line Template | Samplc Linc Template with TAG usage examrples View Dctails

- Self-Provisiening

B Allow End User ko Pravisian thair awn phanes

Limit Provisioning once End User has this many pnones 1

Nota: Estos parametros se aplican cuando los usuarios intentan aprovisionar
automaticamente los dispositivos con sus propias extensiones.

Nota: También puede establecer un limite maximo para los usuarios para el niumero de
dispositivos después de los cuales el autoaprovisionamiento no funcionaria para los
usuarios.

Por ejemplo: si el usuario ya tiene 9 dispositivos asignados. Dado que el limite maximo de la
captura de pantalla anterior esta establecido en 10, el usuario puede autoaprovisionar solo
un dispositivo.



Nota: Si la casilla de verificacion Permitir al usuario final aprovisionar su propio teléfono no
estd marcada. El autoaprovisionamiento no funcionaria para los usuarios.

5. Cree una plantilla de grupo de funciones y asigne el perfil de usuario. Navegue hasta User

Management > User/Phone Add > Feature Group Template, y haga clic en Add New.
alli, Cisco Unified CM Administration

CISCO  gur cisco Unified Communications Solutions

System » Call Routing » Media Resources = Advanced Features » Device v A '.v|l.hor“ —'v|BuIcMmiiehaﬁmv Help -

Application User
End Usar

Cisco Unified CM Administration User/Phone Add Pags Layout Preference
SIF Realm Universal Device Template

System version: 10.5.2.13901-2
User Setlings Universal Line Template

VMware Installation: 2 wCPU Intel (R) Xeon(R) Platinum 8176 CPU @ 2.10GHz, | Sel-Provisioning Fealura Group Tampiats

Assign Pregence Users Quick Usar/Phone Add

Last Successful Backup: 514 day(s) ago

System +* Call Routing * Media Resources * Advanced Features + Device * Application =

Feature Group Template Configuration

L Save Y Delete 513 Add New

Feature Group Template
Name * | self fqg

Description

Features

Home Cluster
[ ] Enable User for Unified CM IM and Presence (Configure IM and Presence in the associated UC Servit
[ ] Include meeting information in Presence(Requires Exchange Presence Gateway to be configured on

Services Profile | Use System Default ¥ | View Details

User Profile | selfpro ~ | View Details

Allow Control of Device from CTI

["] Enable Extension Mobility Cross Cluster
[ ] Enable Mobility

["] Enable Mobile Voice Access

Maximum Wait Time for Desk Pickup * | 10000 |

6. Cree un usuario desde la pagina Agregar usuario/teléfono rapido y Agregar la plantilla de
grupo de funciones.

Paso 1. Vaya a User Management > User Phone Add > Quick User /Phone Add, como se muestra
en la imagen.



aliali.  Cisco Unified CM Administration

cisco For Cisco Unified Communications Solutions

System » Call Routing »  Media Resources ~  Advanced Features » Device »  Application = | User Mar w | Bulk A

Application User
End Usar
Cisco Unified CM Administration UsePhane Add *|  Page Layout Preference
SIP Realm Universal Device Te
System version: 10.5.2.13501-2 rpiata
User Settings ] Universal Line Template
VMware Installation: 2 wCPU Intel(R) Xeon(R) Platinum 8176 CPU @ 2.10GHz, Seli-Provisioning Feature Group Templats
Assign Presanca Usars | Quick UserPhone Add

Paso 2. Agregue los usuarios finales de CCM estandar bajo la pertenencia al grupo de control de
acceso.

System v Call Routing * Media Resources » Advanced Features * Device ¥ Application ¥ User Management v  Bulk Administration * Help »

Quick User/Phone Add
Q Save

User Information

First Name | akash

Middle Narne |

Last Name * | sethi

|

|

|

User ID * | aksethi ‘
v]

Feature Group Template | selffg View Details

Access Control Group Membership

User is a member of:

Access Control Group Membership

User is a member of:

| Standard CCM End Users v 4k =

Paso 3. Agregue una extensién en el campo de extension al usuario, haga clic en + Icono en
Accion para habilitar el campo.



Access Control Group Membership

User is a member of:

| Standard CCM End Users | =
Credentials
Use defalt credential
Password
Confirm Password
PIN
Confirm PIN
Extensions
Order  Extension Line Primary URI/Partition Acti

Paso 3. Si se va a crear una Nueva Extension, haga clic en Nuevo y Agregar un Nuevo DN.
(Como se muestra en la opcion de imagen 1). Si la Extension ya existe en CUCM y se va a
asignar a Usuario, Elija eso en el menu desplegable que se muestra en la opcidn 2 de la imagen
aqui.

Access Control Group Membership

User is a member of:

| Stendard CCM End Users W =

Credentials

V| Use default credential
Password

Confirm Password
PIN
Confirm PIN

Extensions

Order  Extension 2 1 Line Primary URI/Partition Action

| v )| | )] -

Nota: Una vez creado el usuario, toma la linea principal como ID de usuario de autoservicio
de forma predeterminada.

7. Verifique que el usuario final haya recibido la extension principal, la ID de usuario de
autoservicio, el perfil de usuario y el rol de usuario final de CCM estandar. Vaya a User
Management > End User y acceda al usuario recién creado, como se muestra en la imagen.



alil,  Cisco Unified CM Administration
cisco For Cisco Unified Communications Solutions

System = Call Routing v Media Resources » Advanced Features + Device » Application v mwmv|mmmmv Help

Application User
End User |

Nl e e A LY

System = Call Routing * Media Resources v  Advanced Fecfures = Device Application v  UserManagement =  Eulk Administ-ation + Help «

End User Configuration

@&m xDalala o Add New

-User Information

User Status Enabled Local User

User 1D* bksethi

Password T LT TTTrrrTrryr e Edit Credential
Confirm Password S89s0ENIRRRINRSRIIRITIIIISIRRIRIANSRIRIS

Self-Service User 1D 1004

PIN O T T T T T Y T T T YT AT Edit Credential
Confirm PIN DT T T T YT TP T T Y TTT YT PP TP I P I T

Last name* sethi

Middle name

First name akash

Title

System v CallRouting ¥ Media Resources v  Advanced Featuras v Device » Application »  User Management »  Bulk Administration v Help =

End User Configuration

FEL x Deiste /3 Add New

User Locale < Nonz >

Associatec PC

Digest Credentials T T T T TTT YT TP TIT YT PIT PP PINPIn

Confirm D gest Credentials T T T LT T LT T T T rrvrpprapprp T

User Profile selfpro View Details
Name Dialing sethiakash

Number of Digits needed for the Unique AA Name 2




System v Call Rouing v Media Resources v Advanced Fealures v Device v  Appliceticn v UserNaragement v  Bulk Adwinistration ~  Help v

End User Configuration

Q Savz x Delee 01 AddNew

S T e “
Allow Contral of Device from CTI

Enable Extension Motility Cross Cluster

~Directory Number Associations

Prmary Extension 1004

IPCC Extensicn < None >

Nota: El usuario debe tener una extensién principal y una ID de usuario de autoservicio, la
funcién de usuario final de CCM estandar, para que funcione el autoaprovisionamiento.

8. El servicio de autoaprovisionamiento se puede configurar en el nivel del sistema para utilizar el
modo seguro y se puede establecer una contrasefa.

Esta funcion se establece en el modo No autenticacién requerida, que no requiere ningun PIN
para utilizar el aprovisionamiento automatico. Vaya a User Management > Self-Provisioning

Self-Provisioning

~Authentication Mode

Require Authentication
In this mede, users may use their password or PIN to authenticate and provision devices based on the permissions in their User Profile. Additionally, administrators may authenticate on behal
+ Allow authentication for users only(via Password/PIN)
Allow authentication for users(via Password/PIN) and Administrators(via Authentication Code)
Authenticatior Code

© No Authentication Requirec
In this mede, authentization is diszbled during device self-orovisioning. The administrator or end user czn enter a user 1D of self-pravisioning ID into an endpoint and the endpoint will assacii

Nota: Incluso si el Paso 8 no se configura, el autoaprovisionamiento seguiria funcionando,
ya que elige el valor Predeterminado en Sin autenticacion requerida.

Servicios asociados al autoaprovisionamiento

- Call Manager de Cisco

Este servicio esta asociado al registro del teléfono y debe estar habilitado en el nodo en el que
se intenta el registro.



- Servicios de datos de usuarios de Cisco
Este servicio esta habilitado de forma predeterminada y no se puede deshabilitar.

Este servicio se puede encontrar en CM services en la pagina Network Services en Cisco
Unified Serviceability.

Experiencia del usuario final en el teléfono

1. Después de un tiempo de espera de 1 segundo, el teléfono accederia a la URL IDLE, que
solicitaria la ventana Login.

= 21:39 07/23/13 1004
o Login Y

|
" PIN:

_‘u‘._ :
Log in to'provision this dewce.

CSubmt | << | Ext | Help

2. El usuario ingresa la ID de usuario y el PIN (No la contrasefia).




= 21:42 07/23/13
 Login
.UserID: colreyna

‘

‘-1..‘_-_._
Loginto pm\rlsmn this dewce

3. Se muestra al usuario la pantalla Login Success (Inicio de sesion correcto) y el numero que
se aprovisionaria, que seria la linea principal agregada al usuario.



=21 44 07/23/13
' Hello, Colleen

number 1003. Please select Continue to proceedp
or Exit to cancel.

Una vez que se haya hecho clic en Continuar, el dispositivo buscara un reinicio y una

configuracion con los parametros especificados en la plantilla y con la linea principal asociada al
usuario.

Troubleshoot

Estos son algunos de los mensajes de error mas comunes que devuelve el cliente Phone:

Caddigo de error Solucion/causa

SELFPROV_NOT ALLOWED Corpprugbe sila casﬂla_de venﬂcgmon Autoaprowsmnamle
esta activada en el perfil de usuario del usuario.

SELFPROV_DEVICE_LIMIT El dispositivo propiedad del usuario ya alcanzé el limite.

INVALID_DEVICE_MODEL El modelo de dispositivo proporcionado no es valido.

MODEL_PHONETEMPELATE_NOT_FOUND EI UDT requerido no esta configurado.

Registros que se recopilaran

Para resolver problemas adicionales de UDS (Servicio de datos de usuario), recopile el
registro "Servicios de datos de usuario de Cisco" de RTMT.

Los nombres de archivo son de formato cucm-uds####.log. (# representa numero.)
De forma predeterminada, los seguimientos se establecen en Nivel de informacion.

El tamafo maximo del archivo es 1 MB de forma predeterminada. El nUumero maximo de
archivos almacenados es 250 de forma predeterminada.



Nota: Cuando cambia la configuraciéon Numero maximo de archivos o Tamano maximo de
archivo en la ventana Configuracion de seguimiento, el sistema elimina todos los archivos
de registro de servicio excepto el archivo actual, es decir, si el servicio se ejecuta.

Si el servicio no se ha activado, el sistema elimina los archivos inmediatamente después de
activar el servicio.

Errores comunes observados en los registros de UDS y sus soluciones:

2013-07-23 23:47:43,016 ERROR [http-bio-443-exec-177]
handlers.SelfProvisionHandler - Model phone template is not available.

Solution: Ensure the User Profile has a UDT assigned (the default sample is
fine)

2013-07-23 23:48:25,852 ERROR [http-bio-443-exec-181]
handlers.SelfProvisionHandler - Device Self-Provision is not allowed.

Solution: Ensure the User Profile has “Allow End User to Provision their own
phones” checked.

2013-07-23 23:54:06,039 ERROR [http-bio-443-exec-220]
handlers.SelfProvisionHandler - Device Self-Provision has reached its
device limit.

Solution: Ensure the Usure Profile has a non-zero value in “Limit Provisioning
once End User has this many phones” field.

Defectos conocidos

CSCug00358
CSCve52657
CSCun77515
CSCun13382

Informacidén Relacionada

- Soporte Técnico y Documentacion - Cisco Systems



https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuq00358
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCve52657
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCun77515
https://bst.cloudapps.cisco.com/bugsearch/bug/CSCun13382
https://www.cisco.com/c/es_mx/support/index.html
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