Certificado CAPF firmado por CA para CUCM
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Introduccién

En este documento, se describe como obtener un certificado de Funcion de proxy de autoridad de
certificacion (CAPF) firmado por la Autoridad de certificacion (CA) para Cisco Unified
Communications Manager (CUCM). Siempre hay solicitudes para firmar el CAPF con la CA
externa. En este documento, se muestra por qué comprender como funciona es tan importante
como el procedimiento de configuracion.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

- Public Key Infrastructure (PKI)
- Configuracién de seguridad de CUCM

Componentes Utilizados

La informacion que contiene este documento se basa en Cisco Unified Communications Manager
version 8.6 y superior.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. Si tiene una red



en vivo, asegurese de entender el posible impacto de cualquier comando.
Limitacion

Diferentes CA pueden tener diferentes requisitos para el CSR. Hay informes de que una version
diferente de OpenSSL CA tiene una tarea especifica para el CSR; no obstante, hasta el momento,
la CA de Microsoft Windows funciond bien con el CSR de Cisco CAPF, aunque este tema no se
abordara en este articulo.

Productos Relacionados

Este documento también puede utilizarse con estas versiones de software y hardware:

- CA de Microsoft Windows Server 2008.
- Cisco Jabber para Windows (es posible que versiones diferentes tengan un nombre diferente
de la carpeta para almacenar el LSC).

Antecedentes

Propésito de CAPF firmado por CA

Algunos clientes desean alinearse con la politica de certificados global con la empresa, por lo que
existe la necesidad de firmar el CAPF con la misma CA que la de otros servidores.

Mecanismo para esta PKI

De manera predeterminada, el Certificado significativo localmente (LSC) esta firmado por CAPF,
por lo que CAPF es la CA para teléfonos en esta situacion. Sin embargo, cuando intenta que la
CA externa firme el CAPF, el CAPF en esta situacién actua como CA subordinada o CA
intermedia.

La diferencia entre el CAPF autofirmado y el CAPF firmado por CA es: el CAPF es la CA de raiz a
LSC cuando se realiza un CAPF autofirmado; el CAPF es la CA subordinada (intermedia) a LSC
al realizar CAPF con firma de CA.

¢ En qué se diferencia CAPF CSR de otros CSR?

En relacion con REC5280, la extensidn de uso de claves define el propdsito (por ej., el cifrado, la
firmay la firma de certificados) de la clave incluida en el certificado. CAPF es un proxy de
certificado y una CA, y puede firmar el certificado para los teléfonos, pero otro certificados, como
CallManager, Tomcat e IPSec actuan como hoja (identidad del usuario). Cuando busca en el CSR
para ellos, puede ver que el CSR de CAPF tiene el rol Firma de certificado pero no los otros.

CAPF CSR:

Attributes:
Request ed Extensi ons:
X509v3 Extended Key Usage:


https://www.ietf.org/rfc/rfc5280.txt

TLS Wb Server Authentication, |PSec End System
X509v3 Key Usage:
Digital Signature, cCertificate Sign

Tomcat CSR:

Attributes:
Request ed Ext ensions:
X509v3 Ext ended Key Usage:
TLS Wb Server Authentication, TLS Web Cient Authentication, |PSec End System
X509v3 Key Usage:
Digital Signature, Key Encipherment, Data Enci phernent, Key Agreenent

CallManager CSR:

Attributes:
Request ed Extensions:
X509v3 Ext ended Key Usage:
TLS Wb Server Authentication, TLS Web Cient Authentication, |PSec End System
X509v3 Key Usage:
Digital Signature, Key Encipherment, Data Enci phernent, Key Agreenent

IPSec CSR:
Atributos: Extensiones solicitadas: Uso extendido de la clave de X509v3: Autenticacion del

servidor Web TLS, autenticacion de Cliente Web TLS, uso de claves X509v3 del sistema final de
IPSec: Firma digital, Cifrado de clave, Cifrado de datos, Acuerdo de claves

Configurar

Considere la siguiente situacion: la CA de raiz externa se utiliza para firmar el certificado de
CAPF: para cifrar la sefial/medio para el cliente de Jabber y el teléfono IP.

Paso 1. Convierta el cluster de CUCM en un cluster de seguridad.

admin:utils ctl set-cluster mixed-mode

Paso 2. Como se muestra en la imagen, genere la CSR CAPF.



(% b#ps://10.67.81.115/cmplatform/certificateGenerateNewCsr.do

Generate Certificate Signing Request
2l
Lg 9 Generate H Close

—Status

/¢\ Warning: Generating a new CSR for a specific certificate type will overwrite
-2 type

—Generate Certificate Signing Request

Certificate Purpose® | capF v
Distribution ™ CCM105PUB.sophia.li v
Common Name¥* :ccmlﬁpua_ggphia,li

Key Length® 2048 v
Hash Algurithm* SHA2S56 v

| Generate | | Close |

Paso 3. Firmé esto con la CA (utilizando una plantilla subordinada en Windows 2008 CA).

Nota: Debe utilizar la plantilla Autoridad de certificacion de subordinado para firmar este
certificado.
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€ @ 106781120/ certsrv/certrgut.asp

{1 Cisco Service Award [£9 OS X Yosemite fEjiidl... | CALO Project Squared |

Microsoft Active Directory Certificate Semces - sophia-WIN-3S18JC3LM2A

Submit a Certificate Request or Renewal Request

To submit a saved request to the CA, paste a base-64-encoded

Saved Request:

d43Q6Zx+3fHozMpIIxPBY2ZMh3tg¥5iBSawdeSBg
Base-b4-encoded C+kM7fAJFCVGTLVL+yeG5+P1HPGCr7rE8T7171uXA+g
certificate request o/rAeJgnLENRSXRPOMOaGhMJ2HdTRE6sQE641iBEgng

(CMC or DiwxAgQaeJdwTn8vd4ehZSN1Z46gm+wx0Tk94yDed
'PKCS £10 or J7XotOWbkseyQUVWsHBY1 Tw== L4
PKCS#7) = ————- END CERTIFICATE REQUEST----- -
4| m ¢

Certificate Template:
Subordinate Certification Authority ~

Additional Attributes:

Attributes:

[ Submit >




€& @ 106781120/ certsrv/certfnsh.asp

. | Cisco Service Award E 0S X Yosemite FE{BAN.... CALO l!] Project Squared '

Microsoft Active Directory Certificate Semices — sophia-WIN-3518JC3LM2A-C

_ Certificate Issued

The certificate you requested was issued to you.

DER encoded or @ Base 64 encoded

M Download certificate
Download certificate chain

Paso 4. Cargue la CA raiz como CAPF-trust y el certificado de servidor como CAPF. Para esta
prueba, también cargue esta CA de raiz como CallManager-trust para que haya conexiéon TLS
entre los servicios Jabber y CallManager, ya que el LSC firmado también debe ser confiable para
el servicio CallManager. Como se menciond al comienzo de este articulo, es necesario alinear la
CA para todos los servidores, de modo que esta CA ya deberia haberse cargado en CallManager
para el cifrado de sefal/medios. Para la situacion de implementar el teléfono IP 802.1x, no tiene
que generar el CUCM como modo mixto ni cargar la CA que firma el CAPF como CallManager-
trust en el servidor CUCM.

Paso 5. Reinicie el servicio CAPF.
Paso 6. Reinicie los servicios CallManager/TFTP en todas las notas.

Paso 7. Firmé el LSC del teléfono basado en software Jabber.

— Certification Authority Proxy Function (CAPF) Information

Certificate Operation® Install/Upgrade -
Authentication Mode™® By Authentication String -
Authentication String 17345

’ Senerate String ]

Key Size (Bits)* 1024 -

Operation Completes By 2015 12 27 12 (YYYY:MM:DD:HH)

Certificate Operation Status: Upgrade Success
Mote: Security Profile Contains Addition CAPF Settings.
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1) Security

Date modified Type

2070372015 12:37 ...
2070372015 1237 ...
20/0372015 1237 ..,

ADR File
HML Configuratio..,
HMAL Configuration.,

20/03/2015 10:42 ... KEY File
2070372015 10:42 ... LT File
2070572015 1437 .. TLY File
20/03/2015 1:37 ... DLRFile

200342015 2:20 PM Cormpressed (zipp...

Paso 8. Active el perfil de seguridad del teléfono basado en software Jabber.

Size

~Protocol Specific Information

Packet Capture Mode™ Mone

Packet Capture Duration o
ELF Presence Group™

S1F Dial Rules < None >

MTP Preferred Originating Codec® | 711

Device Security Profile™®

Standard Presence group

secured-Cisco Unified Chent Services Framework -

Paso 9. Ahora el RTP protegido se produce de la siguiente manera:
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Verificacion

Compare la LSC en el caso de CAPF autofirmado y CAPF firmado por CA:
Como se puede ver en estas imagenes para LSC, desde el punto de vista de LSC, CAPF es la

CA raiz cuando se utiliza el CAPF autofirmado, pero CAPF es la CA subordinada (intermedia)
cuando se utiliza CAPF firmado por CA.

LSC en el caso de CAPF autofirmado



General | Detads | Certification Path |

@ Certificate Information

Windows does not have enough information bo verily
this certificabe.

Isswed bo:  CEFSCRHEN

Issued by: CAPF-15hE30m

Valid froen 207 03 2015 te 187 030 2020

ol Gorticate..) | s st |

LSC en el caso de CAPF firmado por CA
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This certificate is intended for the Following purpose(s):

* Eremers the identity of & remobe computer
* Ao Somouns OO ATION ot [nterre

Issued bo:  CEFSOPHIA

Issued by  CAPFfedléedy?

Yalid frame 20T 037 2005 to 18] 03F 2020

[ Genera | Dotals | Crtficeion Path

L) CAPF-fegl6e37

- T

[ View Certiicate |

Certificate chabus:
Imicutftmsm

Learn e sbouk certification paths

Alerta:



el LSC del cliente Jabber que muestra toda la cadena de certificados en este ejemplo es diferente
del teléfono IP. Los teléfonos IP AS estan disefiados segun el RFC 5280 (3.2). Rutas de
certificacion y confianza), a continuacion, falta el AKI (identificador de clave de autoridad) y, a
continuacion, el CAPF y el certificado de CA raiz no estan presentes en la cadena de certificados.
Si falta el certificado CAPF/CA raiz en la cadena de certificados, ISE producira algun problema
para autenticar los teléfonos IP durante la autenticacion 801.x sin cargar el CAPF y los
certificados raiz en el ISE. Hay otra opcion en CUCM 12.5 con LSC firmado por CA externa sin
conexién directamente, por lo que no es necesario cargar el certificado CAPF en el ISE para la
autenticacion del teléfono IP 802.1x.

Troubleshoot

Actualmente, no hay informacion especifica de troubleshooting disponible para esta configuracion.

Informacidén Relacionada

Defectos conocidos: Certificado de CAPF firmado por CA; el certificado raiz debe cargarse como
CM-trust:

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCut87382/?referring_site=buqgquickviewredir
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