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Introducción

Este documento describe el uso de archivos de teléfono de configuración cifrada en Cisco Unified
Communications Manager (CUCM).

Antecedentes

El uso de archivos de configuración cifrados para teléfonos es una función de seguridad opcional
disponible en CUCM.

No es necesario ejecutar el clúster de CUCM en modo mixto para que esta función funcione
correctamente, ya que la información de certificado de función proxy de autoridad certificadora
(CAPF) se incluye en el archivo de lista de confianza de identidad (ITL).

Nota: Esta es la ubicación predeterminada para todas las versiones 8.X y posteriores de
CUCM. Para las versiones de CUCM anteriores a la versión 8.X, debe asegurarse de que el
clúster se ejecute en modo mixto si desea utilizar esta función.

Descripción general de la función de configuración cifrada

En esta sección se describe el proceso que se produce cuando se utilizan archivos de teléfono de
configuración cifrada dentro de CUCM.

Cuando habilita esta función, restablece el teléfono y descarga el archivo de configuración, recibe
una solicitud para el archivo con una extensión .cnf.xml.sgn:

Sin embargo, después de habilitar la función de configuración cifrada en CUCM, el servicio TFTP



ya no genera un archivo de configuración completo con la extensión .cnf.xml.sgn. En su lugar,
genera el archivo de configuración parcial, como se muestra en el siguiente ejemplo.

Nota: Cuando se utiliza este método por primera vez, el teléfono compara el hash MD5 del
certificado telefónico del archivo de configuración con el hash MD5 del certificado de
significación local (LSC) o los certificados instalados de fabricación (MIC).

HTTP/1.1 200 OK

Content-length: 759

Cache-Control: no-store

Content-type: */*

<fullConfig>False</fullConfig>

<loadInformation>SIP75.9-3-1SR2-1S</loadInformation>

<ipAddressMode>0</ipAddressMode>

<capfAuthMode>0</capfAuthMode>

<capfList>

<capf>

<phonePort>3804</phonePort>

<processNodeName>10.48.46.4</processNodeName>

</capf>

</capfList>

</device>

Si el teléfono identifica un problema, intenta iniciar una sesión con CAPF, a menos que el modo
de autenticación CAPF coincida con By Authentication Strings, en cuyo caso debe ingresar
manualmente la cadena. Estos son algunos de los problemas que el teléfono podría identificar:

El hash no coincide.●

El teléfono no contiene ningún certificado.●

El valor MD5 está en blanco (como en el ejemplo anterior).●

Nota: El teléfono inicia una sesión de seguridad de la capa de transporte (TLS) al servicio
CAPF en el puerto 3804 de forma predeterminada.

El certificado CAPF debe ser conocido para el teléfono, por lo que debe incluirse en el archivo ITL
o en el archivo de lista de confianza de certificados (CTL) (si el clúster se ejecuta en modo mixto).



Después de establecer la comunicación CAPF, el teléfono envía información al CAPF sobre el
LSC o el MIC que se utiliza. A continuación, CAPF extrae la clave pública del teléfono del LSC o
MIC, genera un hash MD5 y almacena los valores para la clave pública y el hash de certificado en
la base de datos de CUCM.

admin:run sql select md5hash,name from device where name='SEPA45630BBFA40'

md5hash name

================================ ===============

6e566143c1c14566c9da943d949a79c8 SEPA45630BBFA40

Después de almacenar la clave pública en la base de datos, el teléfono se restablece y solicita un
nuevo archivo de configuración. El teléfono intenta descargar el archivo de configuración con la
extensión cnf.xml.sgn una vez más.

HTTP/1.1 200 OK

Content-length: 759

Cache-Control: no-store

Content-type: */*

<fullConfig>False</fullConfig>

<loadInformation>SIP75.9-3-1SR2-1S</loadInformation>

<ipAddressMode>0</ipAddressMode>

<capfAuthMode>0</capfAuthMode>

<capfList>

<capf>

<phonePort>3804</phonePort>

<processNodeName>10.48.46.4</processNodeName>

</capf>

</capfList>

</device>

El teléfono compara el cerHash otra vez y, si no detecta el problema, descarga el archivo de
configuración cifrado con la extensión .cnf.xml.enc.sgn. 
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Habilitar la función de configuración cifrada

Para habilitar los archivos de configuración cifrada del teléfono, debe crear un nuevo perfil de
seguridad del teléfono (o editar uno actual) y asignarlo al teléfono. Complete estos pasos para
habilitar la función de configuración cifrada en CUCM:

Inicie sesión en la página de administración de CUCM y navegue hasta Sistema > Seguridad
> Perfil de seguridad del teléfono:

1.

Copie un perfil de seguridad del teléfono actual o cree uno nuevo y marque la casilla de
verificación TFTP Encrypted Config:

2.



Asigne el perfil al teléfono:3.

Troubleshoot

Complete estos pasos para resolver problemas del sistema con respecto a la función de
configuración cifrada:

Asegúrese de que el servicio CAPF esté activo y se ejecute correctamente en el nodo
Publisher del clúster de CUCM.

1.

Descargue el archivo de configuración parcial y verifique que el puerto y la dirección IP del
servicio CAPF sean accesibles desde el teléfono.

2.



Verifique la comunicación TCP en el puerto 3804 al nodo Publisher.3.

Ejecute el comando SQL (Lenguaje de consulta estructurado) mencionado anteriormente
para verificar si el servicio CAPF tiene información sobre el LSC o el MIC que utiliza el
teléfono.

4.

Si el problema persiste, es posible que se le solicite que recopile información adicional del
sistema. Reinicie el teléfono y recopile esta información:

Registros de la consola del teléfonoRegistros TFTP de CiscoRegistros de Cisco
CAPFCapturas de paquetes desde CUCM y el teléfono

5.

Consulte estos recursos para obtener información adicional sobre cómo ejecutar capturas de
paquetes desde CUCM y el teléfono:

Recopilación de trazas de CUCM de CUCM 8.6.2 para SR de TAC●

Captura de paquetes en el modelo de dispositivo Unified Communications Manager●

Recopilación de una captura de paquetes de un teléfono IP de Cisco●

En los registros y capturas de paquetes, debe asegurarse de que el proceso descrito en las
secciones anteriores funciona correctamente. Concretamente, verifique que:

El teléfono descarga el archivo de configuración parcial con la información CAPF correcta.●

El teléfono se conecta a través de TLS al servicio CAPF y la información sobre LSC o MIC se
actualiza en la base de datos.

●

El teléfono descarga el archivo de configuración cifrado completo.●

https://supportforums.cisco.com/document/126666/collecting-cucm-traces-cucm-862-tac-sr
https://community.cisco.com/t5/collaboration-voice-and-video/packet-capture-on-cucm-appliance-model/ta-p/3118507
https://supportforums.cisco.com/document/44741/collecting-packet-capture-cisco-ip-phone
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