Configuracion del Proxy Charles para Capturar
el Trafico HTTPS Usando Mac
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Introduccion

Este documento describe el procedimiento utilizado para capturar el trafico HTTPS (protocolo de
transferencia de hipertexto seguro) con el proxy Charles del programa Macintosh(Mac).

Prerequisites

Requirements

Cisco recomienda que conozca Apple OS X.

Componentes Utilizados

La informacion contenida en este documento se basa en la aplicacién Charles disponible de la
fuente del autor.

La informacion de este documento se basa en Apple OS X.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. Si tiene una red
en vivo, asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Esto seria esencial para solucionar problemas del trafico de inicio de sesion unico (SSO) que no
se puede capturar con las herramientas de trafico de red normales.

Configurar

Paso 1. Descargue el proxy Charles y, a continuacion, instale Charles - Descargar la aplicacion
Proxy Charles Web Debugging



https://www.charlesproxy.com/download/latest-release/
https://www.charlesproxy.com/download/latest-release/

Paso 2. Open Charles

Paso 3. Vaya a Proxy > seleccione Proxy MAC OS X

Paso 4. Vaya a Proxy > Proxy Settings > Enable Use a dynamic port
Paso 5. Vaya a Ayuda > Proxy SSL > Instalar certificado raiz de Charles

Paso 6. TEI certificado de Proxy Charles se instalara en login, pero lo movera a System keystore
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m login | TS Charles Proxy Custom Root Certificate (built on ZHIGI
”_.; Local ltems Root cartificate authority
i System © 4| Expires: Monday, May 28, 2045 at 11:31:37 China Standard Time
[ System Roots & This certificate is marked as trusted for this account
Mama A Kim
P <kay= pub
P o<kay= priv
#,f_-’__ AirPlay Client ldentity: 8¥bd7d04 AjrF
Category #,.-_?__ AirPlay Client Pear: asBa2dd4 AirF
2 All herns __{"__ AirPlay Client Pear: fhbe80a2 AirF
/  Passwords #f__ Apple Persistant State Encryption app
¢ #{"__ blizzard 802
i Shctam Notes [+ Charles Proxy Custom Root Cer...uilt on ZHIGAO-M-F199, 1 Apr 2016) cert
il My Cedificates ,{"“ com.apple. scopedbookmarksagent. xpo app
¢ Keys #{"__ com.cisco.jabber. WebEx app
[ Certificates [] DigiCert Assured ID Root CA cert

Paso 7. Introduzca la URL del sitio en el navegador y después Charles capturara los registros con
la informacion del sitio.

+ o m BT A coX@ YN Q

v LU https:icisco webex.com Name Valoe
=unknown:= Host https:icisco webex.com
<unknown= Path ]
" =unknown= Motes SSL Proxying not enabled for this host. Enable in the Pro;
=unknown= v Requests 4
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Paso 8. Haga clic con el botdn derecho del raton en el sitio URL http://cisco.webex.com vy, a
continuacién, seleccione Habilitar proxy SSL

Paso 9. Seleccione Proxy > SSL Proxying Settings > Verificar que vea esta imagen


http://cisco.webex.com

Client Certificates =~ Hoot Certificate |

Charles can show dyu::uu the plain text contents of SSL requests and responses. Only
the locations listed below will be proxied. Charles will issue and sign SSL
certificates, please press the Help button for more information.

v Enable S5L Proxying

Locations

™ cisco.webex.com:443

| Add | Remove

Charles comenzara ahora a captura el trafico HTTPS para la URL del sitio. Para capturar la URL de
otro sitio, repita los pasos 7, 8, 9 y asegurese de que la URL se agregue al proxy SSL.
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. Charles Proxy



https://www.charlesproxy.com/documentation/configuration/
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