ASA 7.2(2): (SVC) del cliente VPN SSL para el
Internet publica VPN en un ejemplo de
configuracion del palillo

Contenido

Introduccién

prerrequisitos

Requisitos

Componentes Utilizados

Convenciones

Antecedentes

Configurar

Diagrama de la red

Configuraciones ASA 7.2(2) usando el ASDM 5.2(2)
Configuracion CLI ASA 7.2(2)

Establezca la Conexién VPN SSL con el SVC
Verificacion

Troubleshooting

Informacion Relacionada

Introduccion

Este documento describe como configurar Adaptive Security Appliance (ASA) 7.2.2 para realizar
SSL VPN en un solo sentido. Esta configuracion se aplica a un caso especifico en el que ASA no
permite tunelizacion dividida y los usuarios se conectan directamente al ASA antes de que se les
permita entrar a Internet.

Note: En la Version de ASA 7.2.2, la palabra clave de la intra-interfaz del comando configuration

mode del permiso del trafico de seguridad igual permite que todo el trafico ingrese y salga la
misma interfaz (no apenas trafico IPSec).

prerrequisitos

Requisitos

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

- El dispositivo de seguridad del concentrador ASA necesita funcionar con la versién 7.2.2
- (SVC) 1.x del Cliente Cisco SSL VPNNote: Descargue el paquete del cliente VPN SSL
(sslclient-win*.package) de la descarga de software de Cisco (clientes registrados solamente).



//www.cisco.com/pcgi-bin/tablebuild.pl/sslvpnclient
//tools.cisco.com/RPF/register/register.do

Copie SVC a memoria flash en el ASA. SVC debe ser descargado a los ordenadores del
usuario remoto para establecer la conexién VPN SSL con el ASA. Refiera a instalar a la
seccion del software de SVC de la guia del comando line configuration del dispositivo del
Cisco Security, version 7.2 para mas informacion.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- El dispositivo de seguridad adaptante de las Cisco 5500 Series (el ASA) ese funciona con la
version de software 7.2(2)

- Version del Cliente Cisco SSL VPN para Windows 1.1.4.179

- PC que ejecuta Windows 2000 Professional o Windows XP

- Version 5.2(2) del Cisco Adaptive Security Device Manager (ASDM)
La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacién sobre las
convenciones sobre documentos.

Antecedentes

El (SVC) del cliente VPN SSL es una tecnologia de tunelizacion VPN que da a usuarios remotos
las ventajas de un cliente del IPSec VPN sin la necesidad de los administradores de la red de
instalar y de configurar a los clientes del IPSec VPN en las computadoras remotas. SVC utiliza la
encripcion de SSL que esta ya presente en la computadora remota asi como el login del WebVPN
y la autenticacién del dispositivo de seguridad.

Para establecer una sesién SVC, el usuario remoto ingresa el IP Address de una interfaz del
WebVPN del dispositivo de seguridad en el hojeador, y el hojeador conecta con esa interfaz y
visualiza a la pantalla de inicio de sesion del WebVPN. Si el usuario satisface el login y la
autenticacion, y el dispositivo de seguridad identifica al usuario como requerir SVC, el dispositivo
de seguridad descarga SVC a la computadora remota. Si el dispositivo de seguridad identifica al
usuario como teniendo la opcidn para utilizar SVC, el dispositivo de seguridad descarga SVC a la
computadora remota mientras que presenta un link en la pantalla del usuario para saltar la
instalacion de SVC.

Después de descargar, el SVC instala y se configura, y después el SVC permanece o se

desinstala (dependiendo de la configuracién) de la computadora remota cuando la conexién
termina.

Configurar

En esta seccidn encontrara la informacién para configurar las funciones descritas en este


//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/svc.html#wp1054027
//www.cisco.com/en/US/docs/security/asa/asa72/configuration/guide/svc.html#wp1054027

documento.

Note: Utilice la herramienta Command Lookup Tool (clientes registrados solamente) para obtener
mas informacién sobre los comandos utilizados en esta seccién.

Diagrama de la red

En este documento, se utiliza esta configuracién de red:
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Note: Los esquemas de direccionamiento IP usados en esta configuracion no son legalmente
enrutables en Internet. Son las direcciones RFC1918 que se han utilizado en un entorno de
laboratorio.

Configuraciones ASA 7.2(2) usando el ASDM 5.2(2)

Este documento asume las configuraciones basicas, tales como configuracion de la interfaz, es
hecho ya y de trabajo correctamente.

Note: Consulte Como Permitir el Acceso HTTPS para el ASDM para que el ASA sea configurado
por el ASDM.

Note: El WebVPN y el ASDM no se pueden habilitar en la misma interfaz ASA a menos que
cambie los numeros del puerto. Consulte ASDM y WebVPN Habilitados en la Misma Interfaz de
ASA para obtener mas informacion.

Complete estos pasos para configurar el SSL VPN en un palillo en el ASA:

1. Elija el Configuration (Configuracién) > Interfaces (Interfaces), y marcan el trafico del
habilitar entre dos 0 mas host conectados con el mismo rectangulo de comprobaciones de
interfaz para permitir que el trafico SSL VPN ingrese y salga lo mismo interconecte.

2. Haga clic en Apply
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Note: Aqui esta el comando de configuracién CLI equivalente:
3. Elija la configuracién > el VPN > |la administracién de IP Address > a las agrupaciones IP >
Add para crear un pool de la direccion IP hombrado

Fezet
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. Haga clic en Apply (Aplicar).Note: Aqui esta el comando de configuracién CLI equivalente:

. WebVPN del permiso:Elija la configuraciéon > el VPN > el WebVPN > el acceso del WebVPN,

y seleccione la interfaz exterior.Haga clic el permiso.Marque la lista desplegable del grupo
de tdnel del permiso en la casilla de verificacion de la pagina de registro del WebVPN para
permitir que los usuarios elijan a sus grupos correspondientes de la pagina de
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Haga clic en Apply (Aplicar).Elija la configuracién > el VPN > el WebVPN > al cliente VPN
SSL > Add para agregar la imagen del cliente VPN SSL de memoria flash del

ASA.
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6. Configure la directiva del grupo:Elija la configuraciéon > el VPN > la directiva del general > del
grupo > Add (Internal group policy (politica grupal interna)) para crear una directiva interna
del grupo nombrada clientgroup.Haga clic la ficha general, y seleccione la casilla de
verificacion del WebVPN para habilitar el WebVPN como Tunneling
Protocol.

E= Add Internal Group Policy

Matme: | In:lientgrn:uup
Psec | Cliert Configuration | Cliert Fireweall | Hardware Cliert | mAC | wiebven

Check an Inherit checkbox to let the corresponding setting take itz value from the default group policy.

Tunneling Protocols: ™ Inkherit [ IPsec | PR | [ L2TP over IPSec

Fitter: v Inherit I ll harage. .

Haga clic la lengueta de la configuracion del cliente, y después haga clic la lengueta de
general Client Parameters.Elija el tinel todas las redes de la lista desplegable de la directiva
del tunel dividido para hacer que todos los paquetes viajan de la PC remota a través de un
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Haga clic la lengueta del WebVPN > del cliente SSLVPN, y elija estas opciones:Para la
opcion del Cliente VPN del uso SSL, desmarque la casilla de verificacion de la herencia, y
haga clic el boton de radio opcional.Esta opcidén permite que el cliente remoto elija
independientemente de si descargar SVC. El siempre bien escogido se asegura de que SVC
esté descargado a la estacion de trabajo remota durante cada conexion VPN SSL.Para el
instalador de la custodia en la opcion del sistema del cliente, desmarque la casilla de
verificacion de la herencia, y haga clic el botén Yes Radio ButtonEsta opcion permite que el
software de SVC permanezca en la maquina del cliente. Por lo tanto, no es necesario que el
ASA descargue el software SVC al cliente cada vez que se hace una conexioén. Esta opcién
es una buena opcion para los usuarios remotos que suelen acceder a la red
corporativa.Para la opcién Intervalo de Renegociacion, desmarque la casilla Inherit,
desmarque la casilla de seleccion Unlimited, e ingrese el numero de minutos hasta la
generacion de la nueva clave.Note: La seguridad se ve aumentada al establecer los limites
durante el tiempo que una clave es valida.Para la opcion Método de Renegociacion,
desmarque la casilla de seleccion Inherit, y haga clic el botén de opcion SSL.Note: La
renegociacion puede utilizar el actual tunel SSL o un nuevo tunel creado especificamente
para la renegociacion.Sus atributos del cliente VPN SSL se deben configurar tal y como se
muestra en de esta

imagen:




#= Edit Internal Group Policy: clientgroup

Mame: I-:Emlgrnup
seneral | IPSec | Cliert Configuration | Client Firewal | Hardware Client | Nac [webven

Configure WehVPR attributes using the following tabs .

Check an Inherit checkbox to ket the corresponding setting take itz walee from the default group policy.

Functions | Content Fitering | Homepage | Port Forwarding | Cther (SSL VPN Cllerh| auto Signon |
Use SSL WPN Client: [ Inherit " Alwvays " Mever

Keep Installer on Client System: [ Inherit " Mo

Compression v Inherit " Enable " Disakile
Keepalive Messages: ¥ Inherit [T Enakle [rteryEl: I secor
~Hey Renegotistion Settings
Renegotiation Interval [ Inherit I Unlimited { 30 mlnu‘cas]
Renegotistion Method: [ Inherit " More " New tunng
~Dead Peer Detection
Gateway Side Detection: ¥ Inherit ™ Enable Irteryal: SECOH
Client Side Detection: ¥ Inherit [T Enakle InteryEl: SECO]

Ok Cancel Help

El Haga Click en OK, y entonces hace clic se

aplica.
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Note: Aqui estan los comandos de configuracion CLI equivalentes:
7. Elija la configuracién > el VPN > al general > Users > Add para crear una cuenta de usuario
nuevo ssluser1.



8. El Haga Click en OK, y entonces hace clic se
aplica.
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ote: Aqui esta el comando CLI equivalente:

9. Elija la configuracién > las propiedades >AAA ponen >AAA los grupos de servidores >

editan.

10. Seleccione el LOCAL predeterminado del grupo de servidores, y el tecleo edita.

11. En el cuadro de dialogo del grupo de servidor local del editar, haga clic la casilla de
verificacion del cierre del usuario local del habilitar, y ingrese 16 en el cuadro de texto
maximo de las tentativas.

12. Click
OK.
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Note: Aqui esta el comando CLI equivalente:

13. Configure al grupo de tunel:Elija la configuraciéon > el VPN > el general > al grupo de tunel
> Add (acceso del WebVPN) para crear a un nuevo grupo de tunel nombrado
sslgroup.Haga clic la ficha general, y después haga clic la lengueta basica.Elija el
clientgroup de la lista desplegable de la directiva del

grupo.
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Haga clic la lengueta de la asignacién de direccion cliente, y después haga clic agregan
para asignar el vpnpool del pool de la direccion
disponible.
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Haga clic la lengueta del WebVPN, y después haga clic la lengueta de los alias y URL del
grupo.Teclee el nombre de alias en el cuadro del parametro, y el tecleo agrega para
agregarlo a la lista de nombres del grupo en la pagina de

registro.

zenetal

Caonfigure WebPM access attributes from the fallowwing sub-tabs.
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El Haga Click en OK, y entonces hace clic se aplica.Note: Aqui estan los comandos de
configuracion CLI equivalentes:
14. Configuracion NAT:Elija la configuracion > la regla dinamica NAT > Add > Add NAT para



permitir el trafico que viene de la red interna que se traducira con el uso del IP Address
A% Add Dynamic NAT Rule
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OK_Elija la configuracidn > la regla dinamica NAT > Add > Add NAT para permitir el trafico
que viene de la red externa 192.168.10.0 que se traducira con el uso del IP Address




externo 172.16.1.5.
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Haga clic en Apply (Aplicar).Note: Aqui estan los comandos de configuraciéon CLI

equivalentes:

Configuracion CLI ASA 7.2(2)

Cisco ASA 7.2(2)

ci scoasa#show running-config
. Saved

ASA Version 7.2(2)
!

host nane ci scoasa

enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed




nanes
!
interface Ethernet0/0

nanei f inside

security-level 100

i p address 10.77.241. 142 255. 255. 255. 192

nterface Ethernet0/1

narei f outside

security-level O

i p address 172.16.1.1 255.255.255.0

nterface Ethernet0/2
shut down

no nanei f

no security-1Ieve

no i p address

nterface Ethernet0/3
shut down

no nanei f

no security-1Ieve

no i p address

nt erface Managenment 0/ 0

shut down

no nanei f

no security-1Ieve

no i p address

|

passwd 2KFQhbNI dI . 2KYQU encrypt ed

ftp node passive

same-security-traffic permit intra-interface

! --—- Command that permits the SSL VPN traffic to enter
!--- and exit the same interface. access-list 100
extended pernmit icnp any any pager lines 24 ntu inside
1500 ntu outside 1500 ip local pool vpnpool
192.168.10.1-192.168.10.254

!--—- The address pool for the SSL VPN Clients. NO
failover icnp unreachable rate-limt 1 burst-size 1 asdm
i mage di sk0:/asdm 522.bin no asdm history enable arp

ti meout 14400 global (outside) 1 172.16.1.5

!--— The global address for Internet access used by VPN
Clients. !--- Note: Uses an RFC 1918 range for lab
setup. !--- Apply an address from your public range
provided by your ISP. nat (inside) 1 0.0.0.0 0.0.0.0

!--- The NAT statement to define what to encrypt !---
(the addresses from vpn-pool). nat (outside) 1
192.168.10.0 255.255.255.0

access-group 100 in interface outside

route outside 0.0.0.0 0.0.0.0 172.16.1.2 1

ti meout x|l ate 3:00: 00

ti meout conn 1:00: 00 hal f-cl osed 0:10: 00 udp 0: 02: 00

i cnp 0:00: 02

timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp

0: 05: 00 ngcp-pat 0:05:0

timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p- di sconnect 0:02:

ti meout uauth 0:05:00 absol ute




group-policy clientgroup internal

!--- Create an internal group policy "clientgroup."
group-policy clientgroup attributes
vpn-tunnel-protocol webvpn

!--- Enable webvpn as tunneling protocol. split-tunnel-
policy tunnelall

!--—- Encrypt all the traffic coming from the SSL VPN
Clients. webvpn
svc required

!--- Activate the SVC under webvpn mode svc keep-
installer installed

!--—- When the security appliance and the SVC perform a
rekey, they renegotiate !--- the crypto keys and
initialization vectors, 1lncreasing the security of !---
the connection. svc rekey time 30

--—- Command that specifies the number of minutes from
the start of the !--- session until the rekey takes
place, from 1 to 10080 (1 week). svc rekey method ssl

! --—- Command that specifies that SSL renegotiation takes
place during SVC rekey. username ssluserl password
ZRhW85jZgEavd5P. encrypted

!--- Create an user account "ssluserl." aaa local
authentication attempts max-fail 16

!--- Enable the AAA local authentication. http server
enable http 0.0.0.0 0.0.0.0 inside no snnp-server

| ocati on no snnp-server contact snnp-server enable traps
snimp aut hentication |inkup |inkdown col dstart tunnel-
group sslgroup type webvpn

!--- Create a tunnel group "sslgroup" with type as
WebVPN. tunnel-group sslgroup general-attributes
address-pool vpnpool

!--- Associate the address pool vpnpool created.
default-group-policy clientgroup

!--—- Associate the group policy "clientgroup" created.
tunnel-group sslgroup webvpn-attributes

group-alias sslgroup_users enable

!--- Configure the group alias as sslgroup-users. tel net
timeout 5 ssh tineout 5 console timeout 0 ! class-map

i nspection_default match default-inspection-traffic !
policy-map type inspect dns preset_dns_nap paraneters
message- | engt h maxi mum 512 policy-map gl obal _policy
cl ass inspection_default inspect dns preset_dns_nap

i nspect ftp inspect h323 h225 inspect h323 ras inspect
net bi os i nspect rsh inspect rtsp inspect skinny inspect
esntp i nspect sqlnet inspect sunrpc inspect tftp inspect
sip inspect xdncp ! service-policy global _policy globa
webvpn

enable outside

!--- Enable WebVPN on the outside interface. svc image




disk0O:/sslclient-win-1.1.4.179.pkg 1
!--- Assign an order to the SVC image. svc enable

!--- Enable the security appliance to download SVC
images to remote computers. tunnel-group-list enable

!--- Enable the display of the tunnel-group list on the
WebVPN Login page. pronpt hostnanme context

Crypt ochecksum d41d8cd98f 00b204e9800998ecf 8427e : end
ci scoasa#

Establezca la Conexion VPN SSL con el SVC

Complete estos pasos para establecer una conexién VPN SSL con el ASA.

1. Teclee adentro el campo de direccidén de su buscador Web el URL o la direccion IP para la
interfaz del WebVPN del ASA.Por ejemplo:

https://<IP address of the ASA WebVPN interface>

2} WebVPN Service - Microsoft Internet Explorer

File Edit View Favorites Tools Help

b - ""\ .-\} _ll-ll_ i ....n 1_;..
Qo - © - [x] Bl @ Prsewr lranss @ 2- o H B
Address | ] https:ff172.16.1.1/+webvpre+findex, html h

Cisco SysTEMsS

- WebVPN Service

Flease enter your username and password.
USERNAME: |
PASSWORD:

GROUP: sslgroup_users v
Login Clear

2. Ingrese su nombre de usuario y contrasena, y después elija a su grupo correspondiente de
la lista desplegable del



Flease enter your username and passwiord.
USERNAME: z:luser
PASSWORD: llllllll|

GROUP: | sslgroup_users v

Login Clear
grupo. Note: El

software de ActiveX se debe instalar en su ordenador antes de que usted descargue al
cliente VPN

File Edit Miew Favorites Tools  Help

’ W — i}
OEack - I ﬂ \ELI ? "“‘J / ' Search . Favorites -@ﬁ

Address iEj https: 172, 16,1, 1/CACHE ke[ findex. html

Lisen STSTEME

FAPN. SSLVPN CUENT forWEBVPN

The installer i= downloading the Activex.
Please wait. ..

Useful Tips

SSL Este
cuadro de dialogo aparece mientras que se establece la

Cigtn SYSTEMSE

WA, SSLVPN CLENT forWEBVPN

Please wait while the S5L VPH connection is

establishedl.
conexion: Este mensaje aparece

una vez que se establece la



1) Cisco Systems SSL ¥PN Client Recydle B

The S5L WPM connection has been established,

conexion:
3. Una vez que se establece la conexion, haga doble clic el icono dominante amarillo que
aparece en la barra de tareas de su ordenador.El cuadro de dialogo del cliente VPN de

Cisc Systems SSL visualiza la informacion sobre la conexion
5 Cisco Systems SSL VPN Client Ed
Gisen SYSTEME
SSLVPN CUENT forWEBVPN

F Stabishics | Boute Details] Aot ]

Addresz Information S5L Information
[Sewer: 1721611 j Cipher: ADES SHA-T
(Client 192.168.10.1 ) Version TLS T
Bytes Transport Information
Sent: B4 71 Local LAN: Dizabled
Received: Bad [S plit Tunneling: Disable@l
Frames Connection Information
Sent: o Tirne: 00 00: 35
Receved: 12

SSL Close Disconnect




o Cisco Systems 551 VPN Client

Riged STETEME

. SSLVPN CUENT forWEBVPN
Statishics About ]

Local LAMN Routes Secure Routes

Metwark, Subnet Mask b azk
0.0.0.0 0.0.0.0

[ Close_
# Cisco Systems 55L VPN Client "

Riscn SvsTEME

I, SSLVPN CLENT forWEBVPN
Statiﬂtim] Route Details l

C1sco SYSTEMS

SSLVPN CLIENT
. forWEBVPN

“ersion 1.1.4.179

Create a fully secure connection
anywhere anytime

SECURE REMOTE ACCESS.NOW.

& Copyright 2004-2006 Cisco Systems, Inc. All rights reserved. Cisco, Cisco Systems
and the Cisco Systems Logo are registered frademarks of Cisco Systems, Ine. andfor
its affiliates in the United States and certain other countries.

~ioso IR Dscorvect

Verificacion

Utilize esta seccion para confirmar que su configuracion funcione correctamente.



La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos

comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

- show webvpn svc: muestra las imagenes SVC almacenadas en la memoria flash ASA.

ciscoasajfishow webvpn svc

1. diskO:/sslclient-win-1.1.4.179.pkg 1
CISCO STC win2k+ 1.0.0
1,1,4,179
Fri 01/18/2008 15:19:49.43

1 SSL VPN Client(s) installed

- show vpn-sessiondb svc: muestra la informacién acerca de las conexiones SSL actuales.

ciscoasaffishow vpn-sessiondb svc

Session Type: SVC

Group Policy clientgroup

Tunnel Group sslgroup

Login Time 12:38:47 UTC Mon Mar 17 2008
Duration Oh:00m:53s

Username s ssluserl

Index s 1

Assigned IP : 192.168.10.1 Public IP : 192.168.1.1
Protocol : SvVC Encryption : 3DES

Hashing : SHAl

Bytes Tx s 131813 Bytes Rx ¢ 5082

Client Type : Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)
Client Ver : Cisco Systems SSL VPN Client 1, 1, 4, 179

Filter Name

- show webvpn group-alias: muestra el alias configurado para varios grupos.
ciscoasajfishow webvpn group-alias
Tunnel Group: sslgroup Group Alias: sslgroup_users enabled

- En el ASDM, elija la supervision > el VPN > los VPN statistics (Estadisticas de la VPN) > las
sesiones para ver la informacion sobre las sesiones WebVPN actuales en el

ASA.
Honiltoring > VPN = VPN Stalistics = Sessions

=l WP Conreclion Graphs | - Sessiong
T PSec Turnsls
Ll Fenmol Tiotal
T sessions Mu; LAN-b0-LAN Wb vPN | 551 VPN Chient | E-mesl Procey Total
i PN Statistics . - ; . . 1 1;"""“"
B Cryplo Statistics
Coerpression Statisth
Encryption Stafistics
B Gt KERPSee Stat || | Y [V - Filter
B i Session Sumimd -
T
 [——— Lisermame Grroup Palcy Probocol Lﬁ i Dol
- veenvin gl i 2= Logout
B o0 Sististics
Ping
Troubleshooting

En esta seccidon encontrara informacion que puede utilizar para solucionar problemas de

configuracion.

.- <username> del nombre del cierre de sesién de VPN-sessiondb — Permite que usted termine


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do

una sesion a la sesién de VPN SSL para el nombre de usuario especificado.
ci scoasa#vpn-sessiondb logoff name ssluserl

Called vpn_remove_uaulth: success!

webvpn_svc_np_ tear_down: no ACL

NFO: Number of sessions with name "ssluserl" logged off : 1

Semejantemente, usted puede utilizar el cierre de sesién svc de VPN-sessiondb del comando
para terminar todas las sesiones de SVC.Note: Si el equipo se encuentra en el modo standby
o hibernacion, la conexién VPN SSL puede ser terminada.

webvpn_rx_ data_cstp

webvpn_rx data_ cstp: got message

SVC message: t/s=5/16: Client PC is going into suspend mode (Sleep, Hibernate, etc)
Called vpn_remove_uauth: success!

webvpn_svc_np_ tear_down: no ACL

ci scoasa#show vpn-sessiondb svc
INFO There are presently no active sessions

Webvpn svec <1-255> del debug — Proporciona los eventos en tiempo real del WebVPN para

establecer la sesion.
C scoasa#debug webvpn svc 7

ATTR_CI SCO AV_PAIR: got SVC ACL: -1

webvpn_rx_dat a_t unnel _connect

CSTP state = HEADER PROCESSI NG

http_parse_cstp_met hod()

...input: ' CONNECT /CSCOSSLC/tunnel HTTP/1.1'

webvpn_cst p_parse_request _field()

...input: 'Host: 172.16.1.1

Processing CSTP header line: 'Host: 172.16.1.1

webvpn_cst p_parse_request _field()

...input: '"User-Agent: Cisco Systenms SSL VPN Cient 1, 1, 4, 179

Processi ng CSTP header line: 'User-Agent: Cisco Systems SSL VPN dient 1, 1, 4,
179

Setting user-agent to: 'Cisco Systens SSL VPN Client 1, 1, 4, 179

webvpn_cst p_parse_request _field()

...input: 'X-CSTP-Version: 1'

Processi ng CSTP header line: 'X-CSTP-Version: 1'

Setting version to '1'

webvpn_cst p_parse_request _field()

...input: 'X-CSTP-Hostnane: tacweb'

Processi ng CSTP header |ine: 'X-CSTP-Hostnane: tacweb'

Setting hostname to: 'tacweb'

webvpn_cst p_parse_request _field()

...input: 'X-CSTP-Accept - Encodi ng: defl ate; g=1.0'

Processi ng CSTP header line: 'X-CSTP-Accept-Encoding: deflate;g=1.0'

webvpn_cst p_parse_request _field()

...input: 'Cookie: webvpn=16885952@0@205757506@4886D33FBF1CF236DB5ESBE70B1486
D5BC554D2"

Processi ng CSTP header line: 'Cookie: webvpn=16885952@0@205757506@4886D33FBF1
CF236DB5E8BE70B1486D5BC554D2'

Found WebVPN cooki e: ' webvpn=16885952@0@L205757506@4886D33FBF1CF236DB5ESBE70BL
486D5BC554D2'

WebVPN Cooki e: ' webvpn=16885952@0@L205757506@+4886D33FBF1CF236DB5E8BE70B1486D5B
C554D2'

Val i dating address: 0.0.0.0

CSTP state = WAl T_FOR_ADDRESS

webvpn_cst p_accept _address: 192.168.10.1/0.0.0.0

CSTP state = HAVE_ADDRESS



No subnetmask... nust calculate it
SVC. NP setup

webvpn_svc_np_setup

SVC ACL Nane: NULL

SVC ACL ID: -1

SVC ACL ID: -1

vpn_put _uaut h success!

SVC. adding to sessngnt

SVC. Sendi ng response

CSTP state = CONNECTED

- En el ASDM, elija la supervision > el registro > Log Viewer > vision en tiempo real para ver los
eventos en tiempo real. Estos ejemplos muestran la informacion de la sesion entre SVC
192.168.10.1 y web server 10.2.2.2 en Internet via ASA

172.16.1.5.
B Real-tamie Log Yiewer ) =10] x|
b Resume | By Copy o Seve T Cear | 75 Color Settings | £ Create Rule § Show Rule W Help
Fiter By | - | Wi @ | o
bo | swcer | cesowime | [
2
1216810 10222 vl inboured TP conrection 1500 for cusios 120 TR T RSO0 [ P2 080 SA025 )10 ot seder 10 2 2 280 8 D2 2 ) (mehumer ) ‘_l
19216810 1721615 Bl chyryamic TP trawrvadatice Troem oulSide 1592 165 10 101000 oulssde 172 161 SAO2S
-
4] | ¥

|

Fleage sedect & syslog entry 1o see the explanation

Expinngtion | Reommeriisd Action| Detds |

D Emergercies 0 Alerts @ Orbical 0% Eroors . Wanings o Molificaions @ indomational ¢ Debugging
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