Conocer las politicas de acceso de
administrador y RBAC en ISE
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Introduccion

Este documento describe las funciones de ISE para administrar el acceso administrativo en
Identity Services Engine (ISE).

Prerequisites

Requirements

Cisco recomienda que conozca estos temas:



* ISE
+ Directorio activo
* Protocolo ligero de acceso a directorios (LDAP)

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

 ISE 3.0
* Windows Server 2016

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Configurar

Configuracion de autenticacion

Los usuarios administrativos deben autenticarse para acceder a cualquier informacion de ISE. La
identidad de los usuarios administradores se puede verificar mediante el almacén de identidades
interno de ISE o un almacén de identidades externo. La autenticidad puede verificarse mediante
una contrasefa o un certificado. Para configurar estos ajustes, navegue hastaadministration > System>
Admin Access > Authentication. Seleccione el tipo de autenticacion necesario en laAuthentication Methodficha.

= Cisco ISk
Admin Access

Authentication
Authentication Method

Authorization . . ~
Authentication Type

Administrators

Settings >

% Nota: La autenticacion basada en contrasena esta activada de forma predeterminada. Si se
cambia a la autenticacion basada en certificados de cliente, se reinicia un servidor de
aplicaciones en todos los nodos de implementacion.

ISE no permite la configuracion de la directiva de contrasefias de la interfaz de linea de comandos
(CLI) desde la CLI. La politica de contrasefas tanto para la interfaz grafica de usuario (GUI) como



para la CLI solo se puede configurar mediante la GUI de ISE. Para configurarlo, vaya aAdministration
> System > Admin Access > Authenticationy Vaya a laPassword Policyficha.

= Cisco ISt Administration - System

Deployment Licensing Certificates 0gqging Maintenance Upgrade Health Checks Backup & Restore Admin Access Set

Authentication
xntication Method Password Policy Account Disable Policy Lock/Suspend Settings

Authorization GUI and CL| PaSSWOrd PO|ICV

Administrators bl

Settings >
Minimurm Length: 4 characters (Valid Range 4 10 127)

Password must not contain:

© Default Dictic

) Custom Dicti

Browse..

The newly added custom dictionary file will replace the existing custom dictionary file.
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Authentication
uthentication Method Password Policy Account Disable Policy Lock/Suspend Settings
—
Authorization >

Password must contain at least one character of each of the selected types:
Administrators >

Lowercase alphabetic characters

Settings b

Mon-alphanumernc characters

Password History

Passward must be different from the previous 3 vesions [When enabled CLI remambers only 1251 1 password inespective of value configurad
Cannat reuse password within 15 days (Valid Range 0 1o 365)

Password Lifetime

Adminsg can be required to periodically change their password

I Admin user is also configured as a nelwork user, an expired enable password can cause the admin account o become disabled

Administrator passwords expire 45 days after creation or last change (valid range 1 to 3650)
n amaill reminder Lo administrators 30 days prior to password expiration [valid range 1 1o 3650)
an email reminder to ad strators 3 days prior to password expiration (valid range 1 1o 3650)

ISE tiene una provision para deshabilitar un usuario administrador inactivo. Para configurar esto,
navegue hasta Administration > System > Admin Access > Authentication y navegue hasta
laAccount Disable Policypestana.



= Cisco ISt Administration « System

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access

Authentication
antication Method Password Policy Account Disable Policy
Authorization

Administrators ?

Settings > Disable account after : days of inactivity. (Valid range 1 to 365)

ISE también proporciona la posibilidad de bloquear o suspender una cuenta de usuario
administrador en funcién del numero de intentos de inicio de sesion fallidos. Para configurar esto,
navegue hastaAdministration > System > Admin Access > Authenticationy navegue hasta laLock/Suspend
Settingspestana.
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Jeployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access

Authentication
Lock/Suspend Settings

Autharization >
Susp k I I t Login Attempts
Administrators >
Lior ter ed attempt | 2
Settings >
Q Su u 5 nut lid R 5 0

This account has been locked. For this account to become unkocked, pease contact your IT nEdeSk.

Para administrar el acceso administrativo, es necesario que los grupos administrativos, los
usuarios y varias politicas/reglas controlen y administren sus privilegios.

Configurar grupos de administradores

Desplacese hastaAdministration > System > Admin Access > Administrators > Admin Groupspara configurar grupos de
administradores. Algunos grupos estan integrados de forma predeterminada y no se pueden
eliminar.
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Deployment Licensing Certificates Loaging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings

P— Admin Groups

Authorization >
Add
Administrators e
Admin Users O Name External Groups Mapped  Description
Admin Groups -
N ] & Customization Admin 1] Access Permission to Guest Menu and Device Portal Management

O % ERS Admin [i] Full access permission to External RESTful Services (ERS) APIs. Admins

Settings >
[ :I 5 ERS Operator 4] only aCCasSs Parm the: External RESTiul Services (ERS) AP
[H] I Elevated System Admin 0 ACCRES PRMISSio
a & Helpdesk Admin ] >ermission for Operations tab
O 4 Identity Admin 4] »ermission for Operations tab. Inc ty Management and
O & MnT Admin 4] s parmission for Operations tab
a o3 Network Device Admin 0 Access parmission for Operations tab. Includes Network Resources and
D B Pelicy Admin [4] Access permission for Operations and Policy tabs, Includes System and |
[_:I & RBAC Admin [i] Access parmission for Operations tab. Includ: wstermn and data access .
O 5 Read Only Admin 0 Access Permission for admin with read-anly fu
O 1 SPOG Admin 1] This is the group for SPOG Agmin to use the APIS for 8xpon and import
a B Super Admin o Access permission for Operations, Pelicy and Administration tabs. Includ
C] 1 System Admin [i] Access permission for Operations tab. Includes System and data access .

Una vez creado un grupo, selecciénelo y haga clic en editar para agregar usuarios administrativos
a ese grupo. Existe una disposicidn para asignar grupos de identidad externos a los grupos de
administradores en ISE, de modo que un usuario administrador externo obtenga los permisos
necesarios. Para configurarlo, elija el tipoexternamientras agrega el usuario.

= Ciscol Administration - System

Deployment Licensing Certificates Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
Authentication Super Admin
Admin Group
Authorization >
Administrators w * Name Super Admin

Admin Users
Access permission for Operations, Policy and Administration tabs. Includes data access permission for

Admin Groups
Admin Groups, User Identity Groups, Endpoint Identity Groups, All Locations and All Device Types.

B External
Settings »
External ldentity Source

~ External Groups

1 Item o
Member Users
e
+ Add
O Status -~ Email Username First Name Last Name



Configurar usuarios administradores

Para configurar usuarios administrativos, vaya aAdministration > System > Admin Access > Administrators > Admin
Users.

= Cisco I5E

Authentication

Administrators

Authorization >

Administrators w
Admin Users

] Status Name Description First Name Last Name Email Address Admin Groups
Admin Groups }

[_'| -] e iy Default Admin Us

Super Admin
Settings >

Haga clic en Add (Agregar). Hay dos opciones para elegir. Una es agregar un nuevo usuario. La
otra es hacer de un usuario de acceso a la red (es decir, un usuario configurado como usuario
interno para acceder a la red o los dispositivos) un administrador de ISE.
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Admin Access

Authentication

Administrators

Authorization >

Administrators
Admin Users

X Description First Name LastName Email Address Admin Groups
Admin Groups Craate an Admin Lisar

Default Admin User Super Admin
Settings )

Después de elegir una opcion, se deben proporcionar los detalles necesarios y se debe elegir el
grupo de usuarios en funcién de los permisos y privilegios que se otorgan al usuario.

Admin Access Settings



= Cisco ISI Administration - Systen
Admin Access
Authentication
Authorization >

Administralors
Admin Users tat g Cirat

Admin Groups

Settings >

TITTTTT T

v User Informat

Admin Groups

Customization Admin N
it ERS Admin
ERS Operator
L ) ‘¢ Elevated System Admin
~ Admin Groups

Helpdesk Admin

:  Identitv Admin

Configurar permisos

Hay dos tipos de permisos que se pueden configurar para un grupo de usuarios:

1. Acceso al menu
2. Acceso a datos

Menu Access controla la visibilidad de navegacién en ISE. Hay dos opciones para cada ficha,
Mostrar u Ocultar, que se pueden configurar. Se puede configurar una regla de acceso al menu
para mostrar u ocultar las fichas seleccionadas.

Data Access controla la capacidad de leer/acceder/modificar los datos de identidad en ISE. El
permiso de acceso solo se puede configurar para grupos de administradores, grupos de identidad
de usuarios, grupos de identidad de terminales y grupos de dispositivos de red. Hay tres opciones
para estas entidades en ISE que se pueden configurar. Se trata de Acceso completo, Acceso de
solo lectura y Sin acceso. Se puede configurar una regla de acceso a datos para elegir una de
estas tres opciones para cada pestana en ISE.



Se deben crear las directivas de acceso a menus y de acceso a datos para que se puedan aplicar
a cualquier grupo de administradores. Hay algunas politicas integradas de forma predeterminada,
pero siempre se pueden personalizar o se puede crear una nueva.

Para configurar una directiva de acceso a menus, vaya aAdministration > System > Admin Access > Authorization >

Permissions > Menu Access.

= Cisco ISI Administration - System

Deployment censing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access

Authentication MenU ACC eSS
Autheorization

Permissions ~

Menu Access I ] Name Description
Data Access

| Super Admin Menu Access Aceass permission for Operations tab, Policy tab, Guest Access tab, Mobile Device Managemant tab :

RBAC Policy O Policy Admin Menu Access Access permission for Operations tab, Policy 1ab, Guest Access tab, Mobile Device Managemant 1ab,

| Helpdesk Admin Menu Access Access permission for Operations tab
Administrators >

| Identity Admin Menu Access Access permission for Operations tab and Identity Management

Settings > ]

L Network Device Menu Access r rations tab and Network Resourc

O System Admin Menu Access i | tab and System

O RBAC Admin Menu Access Access permission for Operations tab and System

] MnT Admin Menu Access Access permission for Operations tab

_J Customization Admin Menu Access Accass Permission 1o Guest Menu and Device Porlal Management
_] TACACS+ Admin Menu Access Access Permission to Operations, Administration and Workcenter

Haga clic en Add (Agregar). Cada opcion de navegacion de ISE se puede configurar para
mostrarse u ocultarse en una politica.



= Cisco ISE Administration « System

Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access

t » New RBAC Menu Access
Authentication

Create Menu Access Permission

Authorization o

* Name
Custom_Menu_Access

Permissions g

Dascription
Menu Access

Data Access

Menu Access Privileges

i
SEBLELE ; ) Parmissions for Menu Access
ISE MNavigation Structure

» df Policy -~

- db Administration

Q Show

Administrators *
() Hide

Settings > Cﬁ SVSIQI'TI
o Deployment
b Licensing
o Certificates
o5 Certificate Manage
o System Certificates

" Trusted Certificates

Para configurar la directiva de acceso a datos, vaya aAdministation > System > Admin Access > Authorization >
Permissions > Data Access.

= Cisco ISE Administration - System 'y
Deployment Licensing Certificates Logging Maintenance Upgrade Health Checks Backup & Restore Admin Access Settings
Authentication

Data Access

Authorization £
Permissions £
Add
Meanu Azcess
Dt Acaas a Name Description
] Super Admin Data Access i perm ¢ Agmin Groups, User entity Groups, Endpoint [dentit 3, ocatic ngt All Device Types
( S A D Lt A C L G Ei [ AllL All D T
REAC Palicy
O Policy Admin Data Access Accass permission for User Identity Groups and Endpoint Identity Groups.
Administrators > (] Identity Admin Data Access Access permission for User identity Groups and Endpoint Identity Groups
Metwork Admin Daia Access Access permission for All Locations and All Device Types.
Settings > D i
D System Admin Data Access Access permission for Admin Groups
O RBAC Admin Data Ace Ac permission for Admin Groups
O Customization Admin Data Access
O TACAGS+ Admin Data Access Access permission for All Locations and All Device Types, User lentity groups and End point indentity groups
Read Only Admin Data Access Access permission for All Locations and All Device Types, User ldentity groups and End point indentity groups.
¥ ¥ ¥ o ¥ o

Haga clic en Agregar para crear una nueva politica y configurar permisos para acceder a
Admin/User ldentity/Endpoint Identity/Network Groups.
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Deployment Licensing Certificates ogging Maintenance Health Checks Backup & Restore Admin Access

Create Data Access Permission

Authentication

Authorization

Permissions
Menu Access

Data Access

Data Access Privileges
Perr
RBAC Policy
o Admin Groups O Full Access
Administrators 5 d" User Identity Groups
o Endpoint Identity Groups
Settings >

o Blacklist
&5 GuestEndpoints
d _RegisteredDevices'
d5 Unknown

o& Profiled

a6 Metwork Device Groups

Configuracion de politicas RBAC

RBAC significa control de acceso basado en roles. El rol (grupo de administradores) al que
pertenece un usuario se puede configurar para utilizar las directivas de acceso a datos y menu
deseadas. Puede haber varias politicas RBAC configuradas para un solo rol o pueden
configurarse varios roles en una sola politica para acceder a Menu y/o Datos. Todas estas
politicas aplicables se evaluan cuando un usuario administrador intenta realizar una accion. La
decision final es la suma de todas las politicas aplicables a esa funcion. Si hay reglas
contradictorias que permiten y deniegan al mismo tiempo, la regla de permiso anula la regla de
denegacion. Para configurar estas directivas, vaya aAdministration > System > Admin Access > Authorization >
RBAC Policy.



= Cisco ISE Administration - Systemn

Jeploymeant censing Certificates agging Maintenance Upgrade Health Chacks Backup &% Restore Admin Access

Authentication

Authorization w
Permissions b v RBAC Policies
RBAC Policy Rule Name Admin Groups Permissions
Customization Admin Customization Admin Menu ...
Administrators ¥
Elevated System Admin + System Admin Menu Access ...
Settings >
ERS Admin 4 Super Admin Data Access
ERS Operator 1 Super Admin Data Access
ERS Trustsec 4 Super Admin Data Access
. Helpdesk Admin { Helpdesk Admin Menu Access
. Ientity Admin + Identity Admin Menu Access ... -+
’ MnT Admin + MnT Admin Menu Access
y Network Device Admin + Network Device Menu Acces... +
Paolicy Admin =+ Policy Admin Menu Access a...
m RBAC Admin + RRBAC Admin Menu Ancess a -4

Haga clicactionspara duplicar/insertar/eliminar una politica.

% Nota: Las politicas creadas por el sistema y las politicas por defecto no se pueden actualizar
y las politicas por defecto no se pueden eliminar.

% Nota: No se pueden configurar varios permisos de menu/acceso a datos en una sola regla.

Configuracion de los parametros de acceso de administrador

Ademas de las politicas de RBAC, hay algunas configuraciones que se pueden configurar que
son comunes a todos los usuarios administradores.

Para configurar el numero maximo de sesiones permitidas, banners previos y posteriores al inicio
de sesion para GUI y CLI, vaya aAdministration > System > Admin Access > Settings > Access. Configurelos en la
pestana Session.



= Cisco ISI Administration + System

Deployment Licensing Certificates Logaging Maintenance Upgrade Health Checks Backup & Restare Admin Access
Session P Access
Authentication —

Authorization ¥
Administrators > G UI SeSSIOﬂS
Settings e
Access
Sagcclon Maximum Concurrent Sessions {Valid Range 1 to 20)

Portal Customization
Welcome to ISE

Pre-login banner

D Post-login banner

CLI Sessions

Maximum Concurrent Sessions B (Valid Range 1 to 10)
[] Pre-login banner

Administration > System > Admin Access > Settings > AccessPara configurar la lista de direcciones IP desde las
cuales se puede acceder a la GUI y la CLI, navegue hasta laip Accesspestaia y navegue hasta ella.

= Cisco ISE Administration - System
Deployment Lice ) ertifice | Maintenance Upgrade Health Checks Backup & Restore Admin Access
IP Access MnT Access
Authentication
Authorization > ~ Access Restriction
) hllow 2 sans 16 &
Administrators > Q Allow only list
Settings L
Access . . 5 P
~ Configure IP List for Access Restriction
Session
IP List
Portal Customization
T Add
O - MASK
[l 10.9.8.C 2

Para configurar una lista de nodos desde los cuales los administradores pueden acceder a la
seccion MnT en Cisco ISE, desplacese hastaAdministration > System > Admin Access > Settings > AccesslamnT
Accesspestafa y desplacese hasta ella.



Para permitir que los nodos o entidades de la implementacion o de fuera de ella envien registros
del sistema a MnT, haga clic en el boton deAilow any IP address to connect to MNTOPCION. Para permitir que

solo los nodos o entidades de la implementacion envien registros del sistema a MnT, haga clic en
el boton de opciénAllow only the nodes in the deployment to connect to MNT.

= Cisco ISt

Administration - System

Maintenance Jpgrade Health Checks Backup & Restore

Admin Access

P A 58 MnT Access
Authentication ——

Authorization >
Administrators > I MNT
Settings

Access

Session

Portal Customization

% Nota: Para ISE 2.6 parche 2 y versiones posteriores, el servicio de mensajeria de ISE esta
habilitado de forma predeterminada para entregar registros del sistema UDP a MnT. Esta

configuracion restringe la aceptacion de registros del sistema de entidades externas mas
alla de la implementacion.

Para configurar un valor de tiempo de espera debido a la inactividad de una sesion, vaya
aAdministration > System > Admin Access > Settings > Session. Establezca este valor en lasession Timeoutficha.

= Cisco ISt

Admin Access

Authentication

Authorization >
ession Idle Time: L alid R e 6 to
Administrators >
Settings o
Access
Session

Portal Customization

Para ver/invalidar las sesiones activas actualmente, navegue hastaAdministration > Admin Access > Settings >
Sessiony haga clic en lasession Infopestana.
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Admin Access

Authentication
Session Info

Authorization >

Select session and terminate

Administrators

2e5580n Info

Settings
Access
. UserlD IP Address Session Creation Time Session Last Accessed
Session
Portal Customization (B pdmin 10.65.48.753 Eri Oct 09 01:16:59 IST 20320 Eri Oci 09 01:45:10 IST 2020

Configurar el acceso al portal de administracion con credenciales
de AD

Incorporacién de ISE a AD

Para unir ISE a un dominio externo, vaya aAdministration > Identity Management > External |dentity Sources > Active
Directory. Introduzca el nuevo nombre del punto de union y el dominio de Active Directory. Escriba
las credenciales de la cuenta de AD que puede agregar, realice cambios en los objetos del equipo
y haga clic en Aceptar.



Connection Whitelisted Domains
I
* Join Point Name AD

Join Domain

* Active Directory

) rinsantr.lab
Domain
-+ Joir -+ Leave £, Test Use
O ISE Node ~
O rini-ise-30.gce.iselab. local

Elegir grupos de directorios

Desplacese hastaAdministration > Identity Management > External Identity Sources > Active Directory. Haga clic en el
nombre del punto de unidn que desee y desplacese a la ficha Grupos. Haga clic enAdd > Select Groups
from Directory > Retrieve Groups. Importe al menos un grupo de AD al que pertenezca el administrador,

%, Diagnostic Tool

ISE Node R...

Please specify the credentials required to Join ISE node(s) to the Active Directory Domain.

* AD User Name (i)  Administrator

* Passworg 088888000008 800

D Specify Organizational Unit (1)

[] Store Credentials (1)

Cancel

Attributes Advanced Settings

®

®

£3 Refresh Table

Domain Controller Site

WIN-5KSMPOHEPSA rinsantr.|..  Default-First-Site-Name

haga clic en Aceptar y, a continuacion, haga clic en Guardar.




Select Directory Groups

This dialog is used to select groups from the Directory.

Domain rinsantr.lab

Connection Whitelisted Domains PassivelD Groups
I
Edit 4 Add ~ [ D Update SID Values
] Name ~
E] rinsantr.lab/Users/Test Group

Habilitar acceso administrativo para AD

Cancel

Attributes Advanced Settings

SID

MName Filter * F“Stlal::_ * l::lF:r ALL
Retrieve Groups.. | 50 Groups Retrieved.

[0 Name A Group SID Group Type
D rinsantr.lab/Users/Enterprise Key Admins 5-1-5-21-1977851106-3699455990-29458652... UNIVERSAL
D rinsantr.lab/Users/Enterprise Read-only Domain ... 5-1-5-21-1977851106-3699455990-29458652... UNIVERSAL
O rinsantr.lab/Users/Group Policy Creator Owners 5-1-5-21-1977851106-3699455990-29458652... GLOBAL
D rinsantr.lab/Users/Key Admins 5-1-5-21-1977851106-3699455990-29458652... GLOBAL
(]  rinsantr.lab/Users/Protected Users S$-1-5-21-1977851106-3699455990-29458652... GLOBAL
D rinsantr.lab/Users/RAS and IAS Servers 85=-1-5-21-1977851106-3699455990-29458652... DOMAIN LOCAL
D rinsantr.lab/Users/Read-only Domain Controllers S-1-5-21-1977851106-3699455990-29458652... GLOBAL
[:] rinsantr.lab/Users/Schema Admins 5-1-5-21-1977851106-3699455990-29458652... UNIVERSAL
n rinsantr.lab/Users/Test Group 5-1-5-21-1977851106-3699455990-29458652... GLOBAL

L4

S-1-5-21-1977851106-3699455990-2945865208-1106

Para habilitar la autenticacién basada en contrasenas de ISE mediante AD, vaya aAdministration>
System > Admin Access > Authentication. EN laAuthentication Methodficha, elija |apassword-Basedopcion. Elija AD en
elidentity Sourcemenu desplegable y haga clic en Guardar.
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Admin Access

Authentication
Authentication Method

Authorization > o :
Authentication Type

Administrators >

Settings » 0 Paszword Basad

Configuracion del grupo de administradores de ISE para la asignaciéon de grupos de
AD

Esto permite la autorizacion para determinar los permisos RBAC para el administrador en funcién
de la pertenencia al grupo en AD. Para definir un grupo de administradores de Cisco ISE y
asignarlo a un grupo de AD, vaya aAdministration > System > Admin Access > Administrators > Admin Groups. Haga
clic en Agregar e ingrese un nombre para el nuevo grupo de administradores. En el campo Tipo,
marque la casilla de verificacion Externo. En el menu desplegable Grupos externos, elija el grupo
AD al que se asignara este grupo de administradores (como se define en laselect Directory
Groupsseccion). Envie los cambios.

= Cisco ISI Administration » Syster

h Checks Backup & Restore Admin Access

Authentication SE AD Admin Group

Admin Group

Authorization b

Administrators B
Admin Users
Admin Groups

External

Settings 3 External Identity Source

Member Users

[l Status Email Username First Name Last Name



Establecer permisos RBAC para el grupo de administradores

Para asignar permisos RBAC al grupo de administradores creado en la seccion anterior, vaya
aAdministration > System > Admin Access > Authorization > RBAC Policy. En el menu desplegable Actions de la
derecha, seleccioneinsert new policy. Cree una nueva regla, asignela al grupo de administradores
definido en la seccidn anterior y asignele los datos y permisos de acceso al menu que desee. A
continuacion, haga clic en Guardar.

= Cisco Administration « System
Admin Access

Authentication

Authorization

Permissions v A [
~ RBAC Policies
RBAC Policy
Rule Name Admin Groups Permissions
Customization Admin —+ Customization Admin Men +
Adminlstrators >
RBAC Policy 1 ISE AD Admin Group - Super Admin Menu Acces... b4
Settings »
Elevated System Admin +
jper Admin Menu Access
ERS Admin 4
Super Admin Data Access
ERS Operator

Acceso a ISE con credenciales de AD y verificacion

Cierre la sesion de la GUI administrativa. Seleccione el nombre del punto de unién en elidentity
sourcemenu desplegable. Introduzca el nombre de usuario y la contrasefia de la base de datos de
AD e inicie sesion.



LI

i’ i |dentity Services Engine

Intuitive network security

Username
TestUser

Password
LI T T2 ] ]

Identity Source

AD v

I

Para confirmar que la configuracion funciona correctamente, verifique el nombre de usuario
autenticado desde el icono Settings en la esquina superior derecha de la GUI de ISE. Navegue
hasta Informacion del servidor y verifique el Nombre de usuario.




Server Information

Username:

Host:

Personas:

Role:

System Time:

FIPS Mode:

Version:

Patch Information:

TestUser
rini-ise-30

Administration, Monitoring, Policy

Service (SESSION,PROFILER)
STANDALONE

Oct 27 2020 01:23:21 AM

Asia/Kolkata
Disabled
3.0.0.1458

none

Configuracion del acceso al portal de administracion con LDAP

Conexion de ISE a LDAP

Desplacese hastaadministration > Identity Management > External Identity Sources > Active Directory > LDAP. En
laGeneralficha, introduzca un nombre para LDAP vy elija el esquema comoActive Directory.



Cisco ISE

ldentities Groups

External Identity Sources

Administration - Identity Management

Identity Source Sequences

External Identity Sources

g

s

ey

> B3 Certificate Authentication F
~ [ Active Directory
< AD
£ LDAP
£ oDBC

3 RADIUS Token
9 RSA SecurlD
3 SAML Id Providers

3 Social Login

JAP ldentity Sources

List » New LDAP Identity Source

LDAP Identity Source

General Connection Directory Organization
I
* Name LDAPExample

Description

» Schema Active Directory

Settings

Groups Attribut

A continuacion, para configurar el tipo de conexion, vaya a laconnectionficha . Aqui, configure el
nombre de host/IP del servidor LDAP principal junto con el puerto 389 (LDAP)/636 (LDAP-
Secure). Introduzca la ruta del nombre distinguido (DN) de administrador con la contrasena de

administrador del servidor LDAP.

Cisco ISE

Identities Groups External Identity Sources

I ACTIVe Uirectory

Identity Source Sequences

Administration - Identity Management

Settings

General Connection Directory Organization Groups Attributes Advanced Settings
% AD Primary Server
1 LDAP
ODBC
* Hostname/IP 10.127.196.131 O Hosginame/1P
RADIUS Token
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A continuacion, vaya a labirectory Organizationficha y haga clicNaming Contextspara elegir el grupo de
organizacion correcto del usuario en funcion de la jerarquia de usuarios almacenada en el

servidor LDAP.
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Advanced Settings

Haga clicTest Bind to Serveren laconnectionpestafa para probar la disponibilidad del servidor LDAP desde

ISE.



Ldap bind succeeded to 10.127.196.131:389
Number of Subjects 8

Number of Groups 50

Respaonse time 7ms

Ahora desplacese a la pestafia Groups y haga clic enAdd > Select Groups From Directory > Retrieve Groups.
Importe al menos un grupo al que pertenezca el administrador, haga clic en Aceptary, a

continuacion, haga clic en Guardar.



Select Directory Groups

This dialeg Is used to select groups frem the Direclory. Click Retrieve Groups.. to read directory.
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Habilitar el acceso administrativo para usuarios de LDAP

Para habilitar la autenticacién basada en contrasefia de ISE mediante LDAP, vaya aAdministration>
System > Admin Access > Authentication. EN laAuthentication Methodficha, €lija laPassword-Basedopcion. Elija LDAP
delidentity Sourcemenu desplegable y haga clic en Save.
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Autharization 3
Authentication Type
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Settings >

Asigne el grupo de administradores de ISE al grupo LDAP

Esto permite al usuario configurado obtener acceso de administrador basado en la autorizacion
de las politicas RBAC, que a su vez se basa en la pertenencia al grupo LDAP del usuario. Para
definir un grupo de administradores de Cisco ISE y asignarlo a un grupo LDAP, vaya aAdministration >
System > Admin Access > Administrators > Admin Groups. Haga clic en Agregar e ingrese un nombre para el
nuevo grupo de administradores. En el campo Tipo, marque la casilla de verificacion Externo. En
el menu desplegable External Groups, elija el grupo LDAP al que se asignara este grupo de
administracion (como se recupero y definié anteriormente). Envie los cambios.
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Establecer permisos RBAC para el grupo de administradores

Para asignar permisos RBAC al grupo de administradores creado en la seccion anterior, vaya
aAdministration > System > Admin Access > Authorization > RBAC Policy. En el menu desplegable Actions de la



derecha, seleccioneinsert new policy. Cree una nueva regla, asignela al grupo de administradores
definido en la seccidn anterior y asignele los datos y permisos de acceso al menu que desee. A
continuacion, haga clic en Guardar.
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Acceso a ISE con credenciales LDAP vy verificacidon

Cierre la sesion de la GUI administrativa. Elija el nombre LDAP en el menu desplegable Origen de
identidad. Introduzca el nombre de usuario y la contrasefna de la base de datos LDAP e inicie
sesion.
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Username
TestUser@rinsantr.lab

Password
T Y

ldentity Source

LDAPExample N
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Para confirmar que la configuracion funciona correctamente, verifique el nombre de usuario
autenticado desde el icono Settings en la esquina superior derecha de la GUI de ISE. Navegue
hasta Informacion del servidor y verifique el Nombre de usuario.




Server Information

Username:

Host:

Personas:

Role:

System Time:

FIPS Mode:

\ersion:

Patch Information:

TestUser@rinsantr.lab

rini-ise-30

Administration, Monitoring, Policy

Service (SESSION,PROFILER)

STANDALONE

Oct 27 2020 03:48:32 AM

Asia/Kolkata

Disabled

3.0.0.458




Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



