Ejemplo de Configuracion de Autenticacion Web
Local del Portal de Invitado de Identity Services
Engine
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Introduccioén

Este documento describe como configurar la autenticaciéon Web local (LWA) con el portal de
invitados Cisco ldentity Services Engine (ISE).

Prerequisites

Requirements
Cisco recomienda que tenga conocimiento sobre estos temas:

- ISE
- Controlador de LAN inalambrica de Cisco (WLC)

Componentes Utilizados



La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- ISE version 1.4
- WLC versién 7.4
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Antecedentes

Este documento describe la configuracion de LWA. Sin embargo, Cisco recomienda utilizar la
autenticacion web centralizada (CWA) con ISE siempre que sea posible. Hay algunos escenarios
donde se prefiere LWA o la unica opcion, por lo que este es un ejemplo de configuracion para
€s0s escenarios.

Configurar

LWA requiere ciertos requisitos previos y una configuracion importante en el WLC, asi como
algunos cambios necesarios en el ISE.

Antes de que se traten, aqui se presenta un esbozo del proceso LWA con ISE.
Proceso LWA con el portal de invitados ISE

1. El explorador intenta buscar una pagina web.

2. El WLC intercepta la solicitud HTTP(S) y la redirige al ISE.

En ese encabezado de redireccion HTTP se almacenan varias partes clave de la
informacion. A continuacion se muestra un ejemplo de la URL de redireccion:
https://mlatosieise.wlaaan.com:8443/portal/PortalSetup.action?portal=27963fb0-e96e-11e4-
a30a-005056bf01cO#&ui-
state=dialog?switch_url=https://1.1.1.1/login.html&ap_mac=b8:be:bf:14:41:90&client_mac=28
:cf:€9:13:47:cb&wlan=mlatosie_LWA&redirect=yahoo.com/

Desde la URL de ejemplo, puede ver que el usuario intenté comunicarse con "yahoo.com".
La URL también contiene informacion sobre el nombre de la red de area local inalambrica
(WLAN) (mlatosie_LWA) y las direcciones MAC del punto de acceso y cliente (AP). En el
ejemplo de URL, 1.1.1.1 es el WLC, y mlatosieise.wlaaan.com es el servidor ISE.

3. El usuario se presenta con la pagina de inicio de sesion de invitado de ISE e ingresa el
nombre de usuario y la contrasena.

4. El ISE realiza la autenticacidén con respecto a su secuencia de identidad configurada.

5. El navegador vuelve a redirigir. Esta vez, envia credenciales al WLC. El explorador
proporciona el nombre de usuario y la contrasena que el usuario introdujo en el ISE sin
ninguna interaccion adicional del usuario. Este es un ejemplo de solicitud GET al WLC.
GET
Nlogin.html?redirect_url=http://yahoo.com/&username=mlatosie%40cisco.com&password=ity
h&buttonClicked=4&err_flag=0
Una vez mas, se incluyen la URL original (yahoo.com), el nombre de usuario



(mlatosie@cisco.com) y la contrasena (ityh).

Nota: Aunque la URL esta visible aqui, la solicitud real se envia a través de Secure Sockets

Layer (SSL), que se indica mediante HTTPS y es difi

cil de interceptar.

6. El WLC utiliza RADIUS para autenticar ese nombre de usuario y contrasena contra el ISE y

permite el acceso.

7. El usuario se redirige al portal especificado. Consulte la seccion "Configurar ISE externo
como URL de webauth" de este documento para obtener mas informacién.
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Requisitos previos de configuracion

Para que el proceso LWA funcione correctamente, un cliente debe poder obtener:

- Configuracion de direccion IP y mascara de red
- Ruta predeterminada
- Servidor DNS

Todo esto se puede proporcionar con DHCP o la configuracion local. La resolucion DNS debe

funcionar correctamente para que el LWA funcione.
Configurar la WLC

Configure el ISE externo como URL de Webauth globalme

nte

En Seguridad > Autenticacion web > Pagina de inicio de sesién web, puede acceder a esta

informacion.



MONITOR WLANs CONTROLLER WIRELESS SECURITY MAMAGEMENT COMMANDS HELP  FEEDBACK

Web Login Page

Web Authentication Type External (Redirect to external server) &
Redirect URL after login

External Webauth UBL https://mlatosielse. wilaaan.com: B44 3/portal/PortalSetup.action?portal =2

Nota: Este ejemplo utiliza una URL de Webauth externa y se tomé de la version 1.4 de ISE.

Si tiene una versién diferente, consulte la guia de configuracidn para entender qué se debe
configurar.

También es posible configurar esta configuracjén por WLAN. A continuacion, se encuentra en los
parametros de seguridad WLAN especificos. Estos invalidan la configuracion global.

Para encontrar la URL correcta para su portal especifico, elija ISE > Guest Policy > Configure >
su portal especifico. Haga clic con el boton derecho del ratén en el enlace de "URL de prueba del
portal" y elija copiar ubicacién del enlace.

i stlianlns
Identity Services Engi I
Sl ty - 4> Home Operations| ¥  Policy| ¥  Guest Access | ¥

[ Configure B Manage Accounts B Settings
Portals Settings and Customization

Portal Name: #* Description:

| Sponsored Guest Portal (default) | | Sponsors create guest accounts, and guests access the network using their | Portal test URL

En este ejemplo, la URL completa es:

https://mlatosieise.wlaaan.com:8443/portal/PortalSetup.action?portal=27963fb0-e96e-11e4-a30a-
005056bf01c9

Configuracién de las listas de control de acceso (ACL)

Para que la autenticacién web funcione, se debe definir el trafico permitido. Determine si se deben
utilizar ACL de FlexConnect o ACL normales. Los AP de FlexConnect utilizan ACL de
FlexConnect, mientras que los AP que utilizan switching centralizado utilizan ACL normales.

Para entender en qué modo funciona un AP particular, elija Wireless > Access points y elija el
cuadro desplegable AP name > AP Mode. Una implementacion tipica es local o FlexConnect.

En Seguridad > Listas de Control de Acceso, elija ACL de FlexConnect o ACL. En este ejemplo,

se permitié todo el trafico UDP para permitir especificamente el intercambio DNS y el trafico al
ISE (10.48.66.107).



General

Aceess List Name FLEX_GUEST
Daeny Counters 634752
Destination
Seq Action Source IP/Magk  IF/Mask Protocel Source Port  Dest Port DSCP Direction Mumber of Hits
I Permit E:E:E_’E " E:E:E-E © uDe Ay Ay ANy ARNY 208398 a
7 Permit ;2;2:;;;;255 J EEEE " ree Any Any Any ANy 32155
3 Permit g:gﬂ’_g ! ;g‘;j;ﬁ;ﬁfﬁ 5" TCP Ay Ay Any  ARY 24532 a8

Este ejemplo utiliza FlexConnect, por lo que se definen tanto FlexConnect como las ACL
estandar.

Este comportamiento se documenta en el ID de bug de Cisco CSCue68065 con respecto a los
controladores WLC 7.4. Ya no es necesario en el WLC 7.5 donde s6lo necesita una FlexACL y ya
no hay una ACL estandar

Configuracién del identificador del conjunto de servicios (SSID) para LWA

En WLAN:S, elija el ID de WLAN para editar.
Configuracién de autenticaciéon web

Aplique las mismas ACL que se definieron en el paso anterior y habilite la autenticacién web.

WLANs > Edit "'mlatosie LWA'

General Security QoS Advanced

Layer 2 Layer 3 AAA Servers

Layer 3 Security None =

v Web Palicy

* Authentication
Passthrough
Conditional Web Redirect
Splash Page Web Redirect
On MAC Filter failurel?

Preauthentication ACL IPv4 | FLEX_GUEST E IPwv6 | None = WebAuth FlexfAcl FLEX GUEST

Cwver-ride Global Config Enable

Nota: Si se utiliza la funcién de conmutacién local de FlexConnect, es necesario agregar la
asignacion de ACL en el nivel AP. Esto se puede encontrar en Wireless > Access Points
(Inalambrico > Puntos de acceso). Elija el nombre AP adecuado > FlexConnect > ACLs de
WebAuthentication Externas.


http://tools.cisco.com/Support/BugToolKit/search/getBugDetails.do?method=fetchBugDetails&bugId=CSCue68065?referring_site=bodynav

All APs > APcB89c.1d6e.a3cd > ACL Mappings

AP Name APcB9c.1d6e.a3cd
Base Radio MAC bB8:be:bf:14:41:90

WLAN ACL Mapping

WLAN Id 0
WebAuth ACL FLEX_GUEST

_Add |

WLAN Id WLAN Profile Name WebAuth ACL

WebPolicies

ik

WebPolicy ACL | flexacl

_Add |

WebPolicy Access Control Lists

Configuraciéon del servidor de autenticacion, autorizacién y contabilidad (AAA)

En este ejemplo, tanto los servidores de autenticacion como los de contabilidad apuntan al
servidor ISE definido previamente.

. General | Security | QoS | Advanced |

| Layer 2 | Layer 3 | AAA Servers

Select AAA servers below to override use of default servers on this WLAN

Radius Servers

Radius Server Overwrite interface Enabled
Authentication Servers Accounting Servers
,ﬁ Enabled If Enabled
Server 1 IP:10.48.66.107, Port: 1812 ~ IP:10.48.66.107, Port:1813 = |

Nota: Los valores predeterminados de la ficha Avanzadas no necesitan ser agregados.



Configuracion de ISE

La configuracion de ISE consta de varios pasos.
Primero, defina el dispositivo como un dispositivo de red.

A continuacion, asegurese de que existan las reglas de autenticacion y autorizacion que dan
cabida a este intercambio.

Definir el dispositivo de red

En Administracién > Recursos de red > Dispositivos de red, rellene estos campos:

- Nombre del dispositivo
- Direccion IP del dispositivo

- Configuracién de autenticaciéon > Secreto compartido
Network Devices

* Name | wLC 7510-2 |

Description | |
* 1P Address: | 10.48.39.88 | 1|32
Model Name | - |
Software Version | - |

* Network Device Group

WLC |wWLAAAN WLCs || SetTo Default
Location | a)l Locations | | setTo Default
Device Type [All Device Types | | SetTo Default

mEs Authentication Settings

Enable Authentication Settings
Protocol RADIUS
¥ Sha rE‘j S'E‘CrEt T T ShDW

Configurar la politica de autenticacion

En Politica > Autenticacién, agregue una nueva politica de autenticacion.



Este ejemplo utiliza estos parametros:

- Nombre: WLC_LWA_Invitados

- Condicion: Airespace:Airespace-Wlan-ld. Esta condicion coincide con el ID de WLAN de 3,
que es el ID de la WLAN miatosie_LWA que se definié previamente en el WLC.

- {opcional} Permite protocolos de autenticacién que no requieren el certificado Non_Cert_Auth,
pero se pueden utilizar los valores predeterminados.

- Guest_Portal_Sequence, que define que los usuarios son usuarios invitados definidos
localmente.

B - |WI.{Z LWaA_GLIESTS 0P| AirespaceAiresp... allow protocols | Non_Cert_Auth and...

B - |Defaut : & use | Guest_Portal_Sequence
Configuracién de la politica de autorizacién y el resultado

En Politica > Autorizacion, defina una nueva politica. Puede ser una politica muy basica, como:

B WLE LWA_Guests ActivatedGuest Permithocess

Esta configuracion depende de la configuracion general de ISE. Este ejemplo se ha simplificado a
propésito.

Verificacion

En ISE, los administradores pueden supervisar y resolver problemas de sesiones en directo en
Operaciones > Autenticaciones.

Se deben ver dos autenticaciones. La primera autenticacion proviene del portal de invitados en
ISE. La segunda autenticacion viene como una solicitud de acceso del WLC al ISE.

May 15,13 02:04:02. 589 PM E a milgtoseicdsoocom WL _7510-2 PermtAccrss Activated Guess Aythertication susoseched

May 15,13 02003:59.8919 FM B a mlatnse A ci.com ACtivated Guest Guest Authentication Passad

Puede hacer clic en el icono Authentication Detail Report para verificar qué politicas de
autorizacion y politicas de autenticacion fueron elegidas.

En el WLC, un administrador puede monitorear clientes bajo Monitor > Client.

Este es un ejemplo de un cliente que se autenticoé correctamente:

FE el f 13T APcAGe. 1dEe aZad mlalesie LW mlateaie LA sl st a. sam a1 thn A gt it e i ;| M [~ ]

Troubleshoot

Cisco recomienda ejecutar depuraciones por medio del cliente siempre que sea posible.

A través de la CLI, estas depuraciones proporcionan informacion util:



debug client MA: CA: DD: RE: SS
debug web-auth redirect enabl e nacMA: CA: DD: RE: SS

debug aaa all enable

Informacidén Relacionada

- Guia de configuracién de Cisco ISE 1.x
- Guia de Configuraciéon de Cisco WLC 7.x
- Soporte Técnico y Documentacién - Cisco Systems



http://www.cisco.com/en/US/docs/security/ise/1.1.1/user_guide/ise_dis_deploy.html?referring_site=bodynav
http://www.cisco.com/en/US/docs/wireless/controller/7.0/configuration/guide/c70wlan.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	Ejemplo de Configuración de Autenticación Web Local del Portal de Invitado de Identity Services Engine
	Contenido
	Introducción
	Prerequisites
	Requirements
	Componentes Utilizados

	Antecedentes
	Configurar
	Proceso LWA con el portal de invitados ISE
	Diagrama de la red
	Requisitos previos de configuración
	Configurar la WLC
	Configure el ISE externo como URL de Webauth globalmente
	Configuración de las listas de control de acceso (ACL)
	Configuración del identificador del conjunto de servicios (SSID) para LWA

	Configuración de ISE
	Definir el dispositivo de red
	Configurar la política de autenticación
	Configuración de la política de autorización y el resultado


	Verificación
	Troubleshoot
	Información Relacionada


