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Introduccion

Este documento describe como identificar los atributos de objeto del Active Directory (ANUNCIO)
LDAP para configurar el objeto de la autenticacidon en para la autenticacion externa.

Identifique los atributos de objeto LDAP

Antes de configurar un objeto de la autenticacién en un centro de administracion de FireSIGHT
para la autenticacion externa, la identificacion de los atributos del ANUNCIO LDAP de los
usuarios y de los grupos de seguridad seria necesaria para que la autenticacién externa trabaje
segun lo previsto. Para hacer asi pues, podemos utilizar Microsoft proporcionamos al cliente
LDAP basado GUI, a Ldp.exe, o a cualquier navegador de tercera persona LDAP. En este
articulo, utilizaremos Idp.exeto 1ocalmente 0 conectar, atar, y hojear el servidor del ANUNCIO e
identificaremos remotamente los atributos.

Paso 1: Comience la aplicacién 1dp.exe. Vaya al Startmenu y haga clic el funcionamiento.
Pulse Idp.exeand golpean el boton OK.

Nota: En el Servidor Windows 2008, 1dp . exe esta instalado por abandono. Para el
Servidor Windows 2003 o para la conexion remota del ordenador del cliente de Windows,
descarga por favor el fichero support.cabor support.msi del sitio de Microsoft.
Extraiga el fileor .cab instalan el funcionamiento Idp.exe del fileand .msi.

Paso 2: Conecte con el servidor. Seleccione la conexiéon y el tecleo conecta.

- Para conectar con un regulador del dominio del ANUNCIO (C.C.) de una computadora local,
ingrese el hosthame o el IP address del servidor del ANUNCIO.
- Para conectar con una C.C. del ANUNCIO localmente, ingrese el 1ocalhost como servidor.
La conexion remota siguiente de las demostraciones del tiro de pantalla de un host de Windows:
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El tiro de pantalla siguiente muestra la conexion local en un ANUNCIO DC:

Ldp

Connection Browse View Options Utilities Help
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Cancel |

Paso 3. Lazo al ANUNCIO DC. Vaya a la conexién > al lazo. Ingrese el usuario, la contraseiia, y el

dominio. Click OK.



« - - —— N
herd - A e - - i%-‘

|

[ User: & sfadmin

| Passwod: [~ :P
% |
'l & Domain: [vituallab Jocal

| (NTLM/Kerberos) Cancel | ,
l: Advamed‘ OK ‘ v

Cuando un intento de conexion es acertado, usted vera una salida como abajo:

Id = ldap_open('192.168.168.200", 389);
Established connection to 192.168.168.200.
Retrieving base DSA information...
Result <0>: [null)

Matched DNs:

Getting 1 entries:

>> Dn:

También, la salida en el panel izquierdo de 1dp.exe mostrara el lazo acertado al ANUNCIO DC.

res = ldap_bind_s([ld, NULL, &NtAuthldentity, 1158); }f v.3
{NtAuthldentity: User="sfadmin'; Pwd= {unavailable>; domain = "virtuallab.local".}
thenticated as dn:*sfadmin’.

Paso 4: Hojee el arbol de directorio. Haga clic la visién > el arbol, seleccione el dominio BaseDN de
la lista desplegable, y haga clic la AUTORIZACION. Esta base DN es el DN que se utiliza en el
objeto de la autenticacion.



ion, DC=VirtualLab,DC<ocal
CN=Schema CN=Configuration, DC=VirtualLab,DC=local
2 DC=DomainDnsZones, DC=VirtualLab ,DC=local

Paso 5: En el panel izquierdo de 1dp.exe, el doble hace clic en los objetos del ANUNCIO
para ampliar los envases abajo al nivel de objetos de la hoja y navegar al grupo de seguridad del
ANUNCIO los usuarios son miembro de. Una vez que usted encuentra al grupo, haga clic derecho
en el grupo y después seleccione CopyDN.
= CN=5ecunty Groups,UC=VirtualLab,UC=local

. CN=3D admins, CN=Security Groups,DC=VirtualLab,DC=local

- CN=DC admins,CN=Security Groups,DC=VirtualLab,DC=local

=E CN=5ecadmins, CN=5ecurity Groups, DC=VirtualLab DC_lacal

- No children Search
| .. CN=sfdc, CN=Security Groups,DC=VirtualLab,DC= Virtual List View
CN=5ervice Accounts,DC=VirtualLab,DC=local Delete
.. CN=System,DC=VirtualLab,DC=local !
.. CN=Users, DC=VirtualLab,DC= Im:% e
Modify DN
Add child
Compare
Advanced »
Copy DN |\\

R

Si usted no esta seguro en qué unidad organizativa (OU) localizan el grupo, haga clic derecho en
la base DN o el dominio y seleccione la busqueda. Cuando esta incitado, ingrese el name> del
cn=<group como filtro y la sub-estructura como alcance. Una vez que usted consigue el
resultado, usted puede entonces copiar el atributo DN del grupo. Es también posible realizar una
busqueda del comodin tal como cn=*admin*.



=- DC=VirtualLab,DC=local
.. CN=Builtin,DC=VirtualLab,DC=local

Search 23
Base Dn: |DC=VirtualLab,DC=local v
Fiter: Icn=secadmm

Scope:
(" Base ( One level (¢ Subtree B
Options | Close

***Searching...
Idap_search_s|ld, "'DC=VirtualLab,DC=local", 2, "cn=secadmins", attrList, 0, &msg|
Result <0>: [null)
Matched DNs:
Getting 1 entries:
>> Dn: CN=Secadmins,CN=Security Groups.DC=YirtualLab,DC=local
2> objectClass: top; group;
1> cn: Secadmins;
1> distinguishedName: CN=Secadmins,CN=Security Groups,DC=¥irtualLab,DC=local;
1> name: Secadmins;
1> canonicalName: VirtualLab.localfSecurity Groupsf{Secadmins;

El filtro bajo en el objeto de la autenticacion debe estar como abajo:
- Solo grupo:

Filtro bajo: (memberOf=<Security group DN>)

- Multiples grupos:

Filtro bajo:

(| (memberOf=<groupl DN>) (memberOf=<group2 DN>) (memberOf=<groupN DN) )
En el ejemplo siguiente, observe que los usuarios del ANUNCIO tienen atributo del member0Of
que corresponde con el filtro bajo. El atributo precedente del memberOf del numero indica que
el numero de grupos el usuario es un miembro de. El usuario es un miembro de solamente un
grupo de seguridad, los secadmins.

- e



Paso 6: Navegue a las cuentas de usuario que usted quisiera utilizar como cuenta de la
personificacion en el objeto de la autenticacion, y haga clic derecho en la cuenta de usuario para
copiar el DN.

= C_N:SenriceAccnunts,DC:VirtualLab,DC:Incal
- CN=ngfw,CN=Service Accounts,DC=VirtualLab,DC=local
- CN=>Service accounts,CN=Service Accounts,DC=VirtualLab,DC=local
=8 CN=sfdcl, CN=Service Accounts,DC=Vi
- No children Search
- CN=System,DC=VirtualLab,DC=local Virtual List View
- CN=Users,DC=VirtualLab,DC=local Delete
Modify
Modify DN
Add child

Compare
Advanced »

Copy DN N

Ay

Utilice este DN para el Nombre de usuario en el objeto de la autenticacion. Por ejemplo,

Nombre de usuario: Cuentas CN=sfdcl,CN=Service, DC=Virtuallab, DC=local

Similar para agrupar la busqueda, es también posible buscar a un usuario con el NC o el atributo
especifico tal como name=sfdcl.
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