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Introduccion

Este documento describe un problema con el dispositivo de seguridad del correo electronico de
Cisco (ESA) cuando la informacién del elemento adjunto de correo electronico no aparece en
Seguimiento de mensajes y describe algunas Soluciones posibles al problema.

Problema

Usted recibe un correo electrénico con una conexion valida. Si no hay escaner del cuerpo, o no
hay filtros del filtro del mensaje de la exploracion de la conexion o contentos, el elemento adjunto
de correo electronico no aparece en Seguimiento de mensajes. En Seguimiento de mensajes,
usted ve las conexiones: N/A:

Envelope and Header Summary

Recoived Time: | 17 Mar 2014 09:41:5%9 (GMT +00:00)
MID: | 332
Message Size: | 929 (Bytes)
Subject: | test
Envelops Sander: @EASLG COM
EI'ITEICI.'.E’ Racipiants: W CISC0.Conm
Message D Header: copp, oy hSphivaoSdg A5C0.com
SHMTP Auth User [D: | WA
& amachments: | N/A
Reverse DNS Hostname:
IP &ddress:

SBRE Scora:

Si la informacién de la conexion no aparece en Seguimiento de mensajes, no indica que el ESA
ha caido la conexidn. La conexidn es todavia visible, pero el dispositivo no tiene los escaneres
necesarios para que las tentativas analicen al cuerpo del correo electronico para identificar la



conexion.

Solucidn

Este problema ocurre porque el motor de analisis contento no analiza activamente las
conexiones. Complete estos pasos para habilitar Seguimiento de mensajes para visualizar la
informacion de la conexion:

1. Configure por lo menos un mensaje o contente el filtro que puede analizar para la
informacion de la conexidn, nombrar, teclear, o el tamano. Alternativamente, haga cualquier
alteracion necesaria a las conexiones.

2. Configure un escaner del cuerpo que marque para saber si hay los nombres, las cadenas,
los caracteres, y los tamanos.

3. Configure una negacioén, o similar, que imprime la nueva informacion de los pies de pagina o

de las encabezados en el cuerpo del correo electronico o realiza una cierta forma de
modificacion del cuerpo del correo electrénico.

Filtros del ejemplo

Esta seccion describe algunas opciones de filtro posibles. Usted puede utilizar los filtros uces de
los que son delineados por los rectangulos en la imagen siguiente, pues requieren la aplicacion
realizar una cierta forma de conexion o de exploracion del cuerpo:

Edit Condition

Message Body or Attachment
Message Body Attachment File Info Help

Message Size Does the message contain an attachment of a filetypea
matching a specific filename or pattern based on its fingerprint

Attachment Content :
e Sl - similar to a UNIX file command)? Dogs the declared MIME

Aktachmeant File Info type of an attachment match, or does the IronPort Image
attachment Protection Analysis engine find a suspect or inappropriate image?
=Ub)ect Header s Filename:

Cther Header Ends with - I e

Envelope Sender

E | o Filename contains term in content dictionary:
=nyelope Redpient

) emall_address ¥
FRecavIing Listenear

Remaote IP/Hostname File type 1s:

Reputation Score ¥ | Compressed e
DEIM Authentication MIME type 1s:

SPF Yerification v |

Una vez que usted crea los filtros, Seguimiento de mensajes debe indicar los elementos adjuntos
de correo electronico, como se muestra:



MHessage Details

Envelope and Header Summary

Recaived Time:

i

Meassage Size:

Subject: .

Envelope Sender:

Envelope Recipients:

Message ID Header:

SMTE Auth User ID:
& areachments:

Sending Host Summary

Reverse DNS Hostname:

IF Address:

SBRS Score:

17 Mar 2014 09:54:24 (GMT +00:00)
333
G929 (Bytes)

@CISCO,COMm
BLIS00 . Cam
<op.eoy3Qiviosig SIS D L0 >
[

test.wbs
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