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Introduccion

Este documento describe como utilizar los comandos del lote para salvar una configuracion de un
dispositivo en el cluster en el dispositivo de seguridad del correo electrénico de Cisco (ESA). Esto
se puede utilizar en todas las versiones de AsyncOS para el ESA.

Antes de la version 8.5 de AsyncOS, los dispositivos agrupados no podian salvar una
configuracion usable que se utilizara para restablecer una configuracion encendido a Cisco ESA.
Para conseguir una configuracion usable del dispositivo, usted tuvo que quitar el dispositivo del
cluster y salvar la configuracion como dispositivo independiente.

Prerrequisitos

Nota: Este articulo es un proof-of-concept y con tal que como un ejemplo base. Mientras
que estos pasos se han probado con éxito, este articulo se piensa sobre todo para la
demostracidn y los fines de ilustracion. Las secuencias de comandos personalizadas estan
fuera del alcance y de la posibilidad de entretenimiento de Cisco. El Centro de Asistencia
Técnica de Cisco no escribira, pondra al dia, o resolvera problemas los scripts externos de
encargo en cualquier momento. Antes de que usted intente y construya cualquier script,
asegurese de que usted tenga conocimiento del scripting cuando usted construye el script
final.

Recopile esta informacion de los ESA en el cluster:

- IP Addresses y/o nombre de host
- Nombre de cluster
- Nombre del grupo del cluster (si procede)
Consulte el guia de referencia CLI para su version de AsyncOS para la Seguridad del correo

electrénico, pues hay los cambios del lote CLI que dependen de la revision sus funcionamientos
ESA.

Lea y entienda estas notas técnicas:

. . Como puede yo automatizar o los respaldos de archivo de configuracién del script?
. Como configurar la autenticacion de la clave publica de SSH para el login al ESA sin una
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contrasena

Automatice o script un respaldo de archivo de configuracion de
un dispositivo en el cluster

Para las versiones de AsyncOS anterior que la version 8.5, cuando usted intenta salvar la
configuracion mientras que en el cluster con el comando del saveconfig o del mailconfig, el ESA
genera esta advertencia:

WARNI NG O ustered machi nes do not support |oadconfig. Your configuration file has
conpl ete data for the entire cluster, but cannot be used to restore a configuration.

En la versién 8.5 y posterior de AsyncOS, las configuraciones guardadas ahora contienen la
configuracion y la configuracion de cluster del nivel de equipo. Esto se cubre detalladamente del
guia del usuario de la version 8.5 y posterior. Refiera a las guias del usuario final para la
profundidad total.

No hay necesidad de sostener la configuracion para cada dispositivo en un cluster. Sin embargo,
podia haber clusteres multiples en una red, con los multiples grupos configurados para cada
cluster. Es muy dificil quitar cada dispositivo del cluster, y entonces salva la configuracién y se
suma el cluster otra vez manualmente.

Estos comandos pueden ser utilizados si usted registra en el ESA, quita el ESA del cluster, salva
o envia la configuracion, y después se suma el cluster otra vez.

Para comenzar, es importante conocer el nombre de la maquina y el numero de serie de los ESA
en el cluster y el nombre del grupo. Esto puede ser obtenida si usted ingresa la lista del
clusterconfig en el CLI:

(Cluster ESAL_ESA2)> clusterconfig |ist

Cl uster esaA esaB

G oup Mai n_G oup:
Machi ne ESALl. | ocal (Serial #: O0000E878109A- G091111)
Machi ne ESA2. | ocal (Serial #: 0000E878525D-9091111)

Para quitar el dispositivo del cluster, utilice el comando del name> del <appliance del
removemachine del clusterconfig:

(C uster ESA1_ESA2)> clusterconfig renpvenachi ne ESAL. | ocal

Pl ease wait, this operation may take a minute...

Machi ne ESAl. | ocal renoved fromthe cluster.

Con el comando del saveconfig, salve la configuracion sobre el dispositivo con las contrasenas.
Segun lo observado, los “archivos con las contrasefias enmascaradas no se pueden cargar
usando el comando del loadconfig.” Asi pues, esté seguro de ingresar N cuando esta indicado:

ESAL. | ocal > saveconfig

Do you want to mask the password? Files with masked passwords cannot be | oaded
using | oadconfig command. [Y]> n

File witten on nachine "esaA local" to the location
"/ confi guration/ Cl00V- 0000E878109A- G091111-20140909T184724. xmi " .
Configuration saved.
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Alternativamente, mailconfig del uso para enviar por correo electronico la configuraciéon a un
destinatario de correo electronico valido. Segun lo observado, los “archivos con las contrasenas
enmascaradas no se pueden cargar usando el comando del loadconfig.” Asi pues, esté seguro de
ingresar N cuando esta indicado:

ESAL. |l ocal > mail config

Pl ease enter the enmail address to which you want to send the configuration file.
Separate nultiple addresses with conmas.
[1> joe@xanpl e. com

Do you want to mask the password? Files with masked passwords cannot be | oaded
using | oadconfig command. [Y]> n

The configuration file has been sent to joe@xanpl e.com
Finalmente, utilice el comando del lote del clusterconfig para unirse al dispositivo de nuevo al
cluster:

clusterconfig join [--port=xx] <ip_of_renote_cluster> <adm n_user nane>
<adm n_passwor d> <gr oupnane>

Para continuar con el ejemplo anterior, esto seria ejecutada en este comando:

esaA. | ocal > clusterconfig join --port=22 172.16.6.161 adnin ironport M n_G oup

Joining a cluster takes effect immediately, there is no need to conmit.
(Cl uster ESAl_ESA2)>

Usted notara el cambio automatico del comando prompt al nombre del cluster-nivel, como se
apunta en el ejemplo anterior como “cluster el ESA1_ESA2)".

Respaldos de archivo de configuracién automatizados o
Programados avanzados

De un host externo (UNIX/Linux/OSX), usted puede utilizar el script anterior de los comandos para
el proceso.

Aqui esta un ejemplo del todo el proceso escrito en el script, con la suposicién que el cluster
ejecuta encima el Secure Shell (SSH), el puerto 22:

#! [ bi n/ bash

#

# Script to save the ESA config, then copy locally via SCP. This is assumi ng you

wi sh to

# have the cluster in SSH via port 22. This script has been witten and tested agai nst
# AsyncOS 9.0.0-390 (01/15/2014).

#

# *NOTE* This script is a proof-of-concept and provided as an exanple basis. Wile

t hese steps have

# been successfully tested, this script is for denonstration and illustration purposes.
Cust om

# scripts are outside of the scope and supportability of G sco. G sco Technical

Assi stance wil |

# not wite, update, or troubl eshoot custom external scripts at any tinme.

#

# <SCRI PT>

#

# $HOSTNAME & $HOSTNAME2 can be either the FQDN or I P address of the ESAs in cluster.
#



HOSTNAME= [ | P/ HOSTNAME ESA1]

HOSTNAME2= [ | P/ HOSTNAME ESAZ2]

#

# $MACHI NENAME is the local name for ESAL.

#

MACHI NENAME= [ MACHI NENAME AS LI STED FROM 'clusterconfig list']

#

# $USERNAME assures that you have preconfigured SSH key fromthis host to your
# http://ww. ci sco.com ¢/ en/us/support/docs/security/email-security-appliance/
118305-t echnot e- esa- 00. ht m

#

USERNAME=adri n

#

# $BACKUP_PATH is the directory location on the local system

#

BACKUP_PATH= [/ ocal / pat h/ as/ ?desi r ed]

#

# Following will remove ESA1 fromcluster in order to backup standal one config.
# "2> /dev/null" at the end of string will quiet any additional output of the
cl ust er rode conmand.

#

echo "| === PHASE 1 ===| REMOVI NG $MACHI NENAME FROM CLUSTER'

ssh $USERNAMVE@HOSTNAME "cl ust ernode cl uster; clusterconfig renpvemachi ne
$MACHI NENAMVE" 2> [/ dev/ nul |
#

ESA.

# $FI LENAME contains the actual script that calls the ESA issues the 'saveconfig'

comrand.

# The rest of the string is the cleanup action to reflect only the <nodel >-
<serial nunber>-<tinmestanp>.xn .

#

echo "| === PHASE 2 ===| BACKUP CONFI GURATI ON ON ESA"

FI LENAME=" ssh -q $USERNAME@HOSTNAME "saveconfig y 1" | grep xml | sed -e
"s/\/configuration\///g" | sed "s/\.$//g" | tr -d "\""°

#

# The 'scp' command will secure copy the $FILENAME fromthe ESA to specified
backup path, as entered above.

# The -q option for 'scp' will disable the copy neter/progress bar.
#
echo "|=== PHASE 3 ===| COPY XML FROM ESA TO LOCAL"

scp -q $USERNAME@HOSTNAME: / confi gur ati on/ $FI LENAVE $BACKUP_PATH
#

# Following will re-add ESAl1 back into cluster.
#
echo "| === PHASE 4 ===| ADDI NG $VMACH NENAME BACK TO CLUSTER'

ssh $USERNAME@HOSTNAME "cl usterconfig join $HOSTNAME2 admi n ironport
Mai n_Group” 2> /dev/null

#

echo "| === COWPLETE ===| $FI LENAME successful |y saved to $BACKUP_PATH'
#

# </ SCRI PT>

#

Aqui esta un examen de los comandos main integrados en el script:

. Quite ESA1 del cluster:

ssh $USERNAME@HOSTNAME "cl ust ernode cl uster; clusterconfig renpvenmachi ne
$MACHI NENAMVE" 2> [/ dev/ nul |

- Descargue el archivo de configuracidon independiente:

FI LENAME=" ssh -q $USERNAME@HOSTNAME "saveconfig y 1" | grep xm | sed -e 's/

\/configuration\///g" | sed 's/\.$//g" | tr -d "\"""



- Copie el XML de ESA1 al host local:

scp -q $USERNAME@HOSTNAME: / confi gur ati on/ $FI LENAME $BACKUP_PATH

- Ponga ESA1 nuevamente dentro del cluster.

ssh $USERNAME@HOSTNAME "cl usterconfig join $HOSTNAME2 admi n ironport
Mai n_Group” 2> /dev/null

Un ejemplo completo del script en la accion debe dar lugar a esto:

ny_host$ ./cluster_backup

| === PHASE 1 ===| REMOVI NG ESA1l. | ocal FROM CLUSTER
Pl ease wait, this operation nmay take a mnute...
Machi ne ESAL. | ocal renoved fromthe cluster.

=== PHASE 2 === BACKUP CONFI GURATI ON ON ESA

=== PHASE 3 ===| COPY XM. FROM ESA TO LOCAL

=== PHASE 4 ===| ADDI NG ESAL.| ocal BACK TO CLUSTER
Joining a cluster takes effect imediately, there is no need to conmt.

=== COWPLETE ===| C100V- 0000E878109A- G091111-20150116T192955. xm successful ly

saved to /Users/saved_esa_configurations/
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