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Pregunta

¿Puedo realizar una copia de seguridad del conjunto de datos de seguimiento, generación de
informes y cuarentena desde el dispositivo de administración de seguridad (SMA)?

Respuesta

Cisco Security Management Appliance (SMA) permite a un administrador copiar los conjuntos de
datos activos (seguimiento, generación de informes y base de datos ISQ) desde el SMA "de
origen" a un SMA "de destino" mediante el comando backupconfig en la CLI.

El proceso de copia de seguridad se ejecuta en dos fases:

Fase 1

El proceso de copia de seguridad comienza con la transferencia de datos entre los dispositivos de
origen y de destino. Durante la transferencia de datos, los servicios del dispositivo de origen
permanecen en ejecución, por lo que la recopilación de datos puede continuar. Sin embargo, los
servicios se cierran en el dispositivo de destino. Una vez que se completa la transferencia de
datos del dispositivo de origen al de destino, comienza la fase 2.

Fase 2

Cuando comienza la fase 2, los servicios del dispositivo de origen se cierran. Las diferencias que
se hayan recopilado durante la transferencia de datos entre el dispositivo de origen y el
dispositivo de destino desde el cierre inicial se copian en el dispositivo de destino y el servicio se
vuelve a activar tanto para el origen como para el destino. Esto permite un tiempo de actividad
máximo en el dispositivo de origen y ninguna pérdida de datos para ninguno de los dos
dispositivos.

Hay dos tipos de copias de seguridad programadas que puede realizar en el SMA:

Copias de seguridad periódicas: Las copias de seguridad periódicas consisten en copias de
seguridad continuas que se pueden programar durante un tiempo predeterminado o para una



única copia de seguridad que se produce en un momento predeterminado.

Copias de seguridad instantáneas: Las copias de seguridad instantáneas se producen
inmediatamente cuando el usuario inicia el comando backupconfig en la CLI.

Además, puede ver o cancelar copias de seguridad programadas y en curso, comprobar el estado
de una copia de seguridad o comprobar si se puede programar una copia de seguridad en un
equipo remoto.
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