PIX/ASA vy cliente VPN para el Internet publica
VPN en un ejemplo de configuracion del palillo
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Introduccién

Este documento describe como configurar un dispositivo de seguridad 7.2 ASA y posterior para

realizar el IPSec en un palillo. Esta configuracion se aplica a un caso especifico, cuando ASA no
permite la tunelizacion dividida y los usuarios se conectan directamente al ASA antes de que se
les permita entrar a Internet.

Nota: En la version 7.2 y posterior del PIX/ASA, la palabra clave de la intra-interfaz permite que
todo el trafico ingrese y salga la misma interfaz, y no apenas el trafico IPSec.

Refiera al router y al cliente VPN para el Internet publica en un ejemplo de configuracion del palillo
para completar una configuracién similar en un router del sitio central.

Refiera al Spoke-a-cliente aumentado 7.x VPN del PIX/ASA con autenticacion de TACACS+ el
ejemplo de configuracion para aprender mas sobre el escenario donde el eje de conexion PIX
reorienta el trafico del cliente VPN al spoke PIX.

Nota: Para evitar una coincidencia de los IP Addresses en la red, asigne un pool totalmente
diverso de los IP Addresses al cliente VPN (por ejemplo, 10.x.x.x, 172.16.x.x, y 192.168.x.x). Este
esquema de IP Addressing es util para resolver problemas su red.
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prerrequisitos

Requisitos

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:
- El dispositivo de seguridad del PIX/ASA del concentrador necesita funcionar con la version

7.2 o posterior
. Cliente VPN de Cisco version 5.x

Componentes Utilizados

La informacion en este documento se basa en version 8.0.2 y Cliente VPN de Cisco version 5.0
del dispositivo de seguridad PIX o ASA.

La informacion que contiene este documento se creo a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Productos Relacionados

Esta configuracion se puede también utilizar con la version 7.2 y posterior del dispositivo de
seguridad del Cisco PIX.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Antecedentes

Hairpinning o giro de 180 grados

Esta caracteristica es util para el trafico VPN que ingrese una interfaz pero después se rutea fuera
de esa misma interfaz. Por ejemplo, si usted tiene una red VPN del hub-and-spoke, donde esta el
concentrador el dispositivo de seguridad, y las redes VPN remotas es spokes, para que uno hablo
para comunicar con otro spoke, trafica debe salir en el dispositivo de seguridad y entonces otra
vez al otro spoke.

Utilice el comando same-security-traffic de permitir que el trafico ingrese y que salga la misma
interfaz.

securityappliance (config) #same-security-traffic permit intra-interface

Nota: El hairpinning o el giro de 180 grados es aplicable para el cliente VPN a la comunicacién del
cliente VPN, también.



Configuraciones

En esta seccidn encontrara la informacidn para configurar las funciones descritas en este
documento.

Nota: Utilice la herramienta Command Lookup Tool (clientes registrados solamente) para obtener
mas informacién sobre los comandos utilizados en esta seccion.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:
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Configuracién CLI del PIX/ASA

- PIX/ASA

Configuracion de ejecucion en el PIX/ASA

PIX Version 8.0(2)

names

!

interface Ethernet0

nameif outside

security-level 0

ip address 172.18.124.98 255.255.255.0
1

interface Ethernetl
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nameif inside

security-level 100

ip address 172.16.3.101 255.255.255.0
!

interface Ethernet2

shutdown

no nameif

no security-level

no ip address

!

interface Ethernet3

shutdown

no nameif

no security-level

no ip address

!

interface Ethernet4

shutdown

no nameif

no security-level

no ip address

!

interface Ethernetb

shutdown

no nameif

no security-level

no ip address

!

enable password 8Ry2YjIyt7RRXU24 encrypted
passwd 2KFQnbNIdI.2KYOU encrypted
hostname pixfirewall

ftp mode passive

! --—- Command that permits IPsec traffic to enter and
exit the same interface. same-security-traffic permit
intra-interface

access-list 100 extended permit icmp any any echo-reply
pager lines 24

logging enable

logging buffered debugging

mtu outside 1500

mtu inside 1500

ip local pool vpnpool
192.168.10.1-192.168.10.254 mask 255.255.255.0

no failover

monitor-interface outside

monitor-interface inside

icmp permit any outside

no asdm history enable

arp timeout 14400

nat-control!/--- The address pool for the VPN Clients. !-
-- The global address for Internet access used by VPN
Clients. !--- Note: Uses an RFC 1918 range for lab
setup. !--- Apply an address from your public range
provided by your ISP.

global (outside) 1 172.18.124.166
!--- The NAT statement to define what to encrypt (the
addresses from the vpn-pool). nat (outside) 1

192.168.10.0 255.255.255.0

nat (inside) 1 0.0.0.0 0.0.0.0




static (inside,outside) 172.16.3.102 172.16.3.102
netmask 255.255.255.255

access-group 100 in interface outside

route outside 0.0.0.0 0.0.0.0 172.18.124.98 1

timeout xlate 3:00:00

timeout conn 1:00:00 half-closed 0:10:00 udp 0:02:00

icmp 0:00:02

timeout sunrpc 0:10:00 h323 0:05:00 h225 1:00:00 mgcp

0:05:00

timeout mgcp-pat 0:05:00 sip 0:30:00 sip_media 0:02:00

timeout uauth 0:05:00 absolute

!--—- The configuration of group-policy for VPN Clients.
group-policy clientgroup internal

group-policy clientgroup attributes

vpn-idle-timeout 20

!--—- Forces VPN Clients over the tunnel for Internet
access. split-tunnel-policy tunnelall

no snmp-server location
no snmp-server contact
snmp-server enable traps snmp

!--- Configuration of IPsec Phase 2. crypto ipsec
transform-set myset esp-3des esp-sha-hmac

!--- Crypto map configuration for VPN Clients that
connect to this PIX. crypto dynamic-map rtpdynmap 20 set
transform-set myset

!--- Binds the dynamic map to the crypto map process.
crypto map mymap 20 ipsec-isakmp dynamic rtpdynmap

!--—- Crypto map applied to the outside interface. crypto
map mymap interface outside

!-—-- Enable ISAKMP on the outside interface. isakmp
identity address
isakmp enable outside

!--- Configuration of ISAKMP policy. isakmp policy 10
authentication pre-share

isakmp policy 10 encryption 3des

isakmp policy 10 hash sha

isakmp policy 10 group 2

isakmp policy 10 lifetime 86400

isakmp policy 65535 authentication pre-share
isakmp policy 65535 encryption 3des

isakmp policy 65535 hash sha

isakmp policy 65535 group 2

isakmp policy 65535 lifetime 86400

telnet timeout 5

ssh timeout 5

console timeout 0

!--- Configuration of tunnel-group with group
information for VPN Clients. tunnel-group rtptacvpn type
ipsec-ra

!--- Configuration of group parameters for the VPN
Clients. tunnel-group rtptacvpn general-attributes
address-pool vpnpool




!--- Disable user authentication. authentication-server-
group none

!--- Bind group-policy parameters to the tunnel-group
for VPN Clients. default-group-policy clientgroup
tunnel-group rtptacvpn ipsec-attributes
pre-shared-key *

!
class-map inspection_default
match default-inspection-traffic

1

!
policy-map global_policy
class inspection_default

inspect dns maximum-length 512

inspect ftp

inspect h323 h225

inspect h323 ras

inspect netbios

inspect rsh

inspect rtsp

inspect skinny

inspect esmtp

inspect sglnet

inspect sunrpc

inspect tftp

inspect sip

inspect xdmcp

!
service-policy global _policy global
Cryptochecksum:1a1ad58226e700404e1053159f0c5£fb0
: end

Configure ASA/PIX con el ASDM

Complete estos pasos para configurar Cisco ASA como servidor VPN remoto con el ASDM:

1. Elija los Asisitente > al Asisitente del IPSec VPN de la ventana
casera.



E:"ﬁ Cisco ASDM 6.0 for PI¥ - 172.16.3.101

File  Yiew

Tods -'-.-.-'igaru:ls | Window  Help

I@)—lnme ﬁ% o Startup Wizard,, ! : a Back @ o ?

Dewvice List

o High &vailabilicy: and Scalability Wizard. .
qp - Add Dizlete 2 L Firewall Dashboard

—E 10772401 Packet Capture Wizard...

: LEYICE LIINOracmny
= l172.16.3.101

iSeneral ; Litenze ;

Host Marne

PI= Yersion: Device Upkime:
A50M Mersion: Device Type:
Firewall Mode: Context Mode:
Takal Flash Tokal Mermory:

¥PN Tunnels
IKE: IPsec:

2. Elija el tipo de tunel del VPN de acceso remoto, y asegurese de que la interfaz del tunel VPN
esta fijada segun lo
deseado.

B VPN Wizard E

VPN Wizard ¥PN Tunnel Type (Step 1of ..}

Use this wizard ta configure new site-ta-sibe ¥PN tunnels or new remcke access VPN tunnels. A
turined béhaeen two devices i called a ste-te-site tunnigl and i hidrectional. & tunrel
estabdshed by calls From remaote wsees such &2 telecommuters is caled remaote access tunnel.

This wizard crestes basic hoene! configurations Hast you can edit lster using the S50,

WP Tunnel Type: d
L St o Bl WP
P g ek Remue
£ Ste-to-Ste @%mﬂ’fﬁ@
; —tF L R
WEN Remoe Aocess
l_'{'f':’-l ﬁ R Feimnte
% Remote Arcess &ﬁlahw”gzﬁﬁ
e -____;_:‘;._,*' ......
WP Tunned Inberface: | l.]
] Enable inbound [Psec sessions ko brypass intetface access fisks. .Gf-:lup policy and pet-usar

autharizakion actess lists still apphy b the traffic,

Finish i Cancel 1 Heln 1

3. Eligen al unico tipo del cliente VPN disponible ya. Haga clic en Next



= VPN Wizard

VPN W"dd Remote fccess Client {Step 2 cli'...',i

Remobe access users of various Eypes can open¥P funnels bo this PIZ. Seleck the type of
¥PM client For this tunnel.

YPN Clierk Type:

& isco WPN Clent, Releass 3.5 or higher |

o Gther Easy VPN Remote product

1 Microsoft Windos client wsing L2TF over IPsec

Specify the FFF autherkication protocel IF a protocdl & not
spedfied certheramabe clissk, do nok specty i,

pap FleHEsp  IF MsSHApS Me-CHanwE [T EAR-PROY,
~ ¥ I Ma£HA i MR

Spacify i b clientwil send tunnsl greagr name &5 = Usermametunnelgroup:

= lent wilsend funnel Group Reme a5 sanamEalss2igran,

IF pre-ghared authentication s wsadivdh Bhis option then DsfaukPAacroup’s
greshared ey end nop adthentication o o iaiso modfed,

= Back |'g{e.~y:f;;~ i EmisE ! Gancel ; Help i

4. Ingrese un nombre para el Nombre de Grupo de Tunel. Suministre la informacion de
autenticacion que utilizara.La clave previamente compartida se elige en este
ejemplo.



B VPN Wizard E

VPN Wizard VPN Client Authentication Method and Tunnel Group Name (Step 3 of ..}

The PIX alows you bo group rerobe access bunnel users based on common connection parameters
and clierk attribubes configured in the subsequent screens. Configure authenticaton method and
Eunnel groug foe ths remote conneckon, Dse the same tunnel group name for the device.and the
remiote disnt,

—futhenbicakion Method

I+ Pre-shaped key
Pre-Shared Key: |dsn:-123

i Certiicate
Cerbhcake Signing Algorithm:  1sa-sig
Cerbfcate Mame: | j

II"'.‘. Challengefresponse athentication {CR.F!.CI:‘.",I.

—Tunnel Groon
Tunnel Group Kame: Jrtptacypn|

< Badk 1_';{{&&} i Finish i Cancel i Help i

Nota: No hay una manera de ocultar/cifrar la clave previamente compartida en el ASDM. La
razon es que el ASDM se debe utilizar solamente por la gente que configura el ASA o por la
gente que ayuda al cliente con esta configuracion.

. Elija si desea que los usuarios remotos sean autenticados en las bases de datos de usuarios
locales o en un grupo de servidores AAA externo.Nota: Agrega a los usuarios a las bases de
datos de usuarios locales en el paso 6.Nota: Refiera a los grupos de servidores de la
autenticacion y autorizacion del PIX/ASA 7.x para los usuarios de VPN via el ejemplo de la
Configuracion de ASDM para la informacién sobre cémo configurar a un Grupo de
servidores AAA externo con el

ASDM.
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UPN W zard | Client Authentication (Step 4 of ..}

To authenticate rt,n'd:l: Leser s using ||:u:.:|| u:lmﬂl:e LsEr dutubmc 5|:bi the First option bﬂluw
Yo can ereate User an:mﬂs i Lhe next StB'D

“Touse exkarnal AAA servers instead, sebsct the secondootion. You can salal:t an existng ARA
| SErVEr Qroup or creabe A neve one wsng the Rew button belot, ;

To n'-ana;:e all othet S A4 s2Etngs, goto Corfiguration = Device Managemant = Lsers/Aad in
Hhe main .ﬁ.SDI'f'I wr-:i:v.-u

(v fothenticate using the local user databacs

o Bthenbcabe using an n.ﬂ.n'éer'.'e.r';;rf;u.n

ARA Server Group Name: | ] new.. |

= Back. i'ﬂuxtb I Eiresty I glam:i-,l i Heln i

6. Agregue a los usuarios a la base de datos local, en caso necesario.Nota: No quite a los
Usuarios usuarios actuales de esta ventana. Elija la configuracién > Device Administration
(Administracion del dispositivo) > la administracion > las cuentas de usuario en la ventana
ASDM principal para editar las entradas existentes en la base de datos o para quitarlas de la
base de
datos.




j'v': YN Wizard [ ]

VPN Wizard

o,

Add new users into the LI_EI:r_ﬂ_LI.H'Hﬁ:d:I:l_'I database. To et I:J-:isting ﬂ{its.h:tl‘m database
-or b rermave them From the database, go bo Configuration = Device Manapemert =
“Uzers{adh, = Lses Accounts inthe main ASDM window

LUser ta Be Added-

Username: e

EF'aﬂsswq:d{nphnan]_. fEF Delate: |

| Confem Password (pptiona):

= Back i Mext = I r_m..l __;um:n'el i Help i

7. Defina un pool de las direcciones locales que se asignaran dinamicamente a los clientes de
VPN remotos cuando se
conectan.



VPN Wirard Adidress Pool : i_'.itén Bofli)

Enter & poolof logal addresses ba be Lsed for assigning dynamic [P addeesses to remate YeH
clierks.

Tunnel G.r-:u:- Tame ; Ftpbacvpn

Poal Name:

—Pood Sethings
Range Stark Al:!dress'. 152:168:10.1
Fange Erd ﬂddrcz-s: 152,168:10,254
Subnet Mask: 255,255, 255.0,

.=_..r.|,sh_| Cancel 1 .P_Iéln':;

= Back | RExt =

8. Opcional: Especifique la informacién de servidor DNS y WINS y un Nombre de Dominio
Predeterminado que se avanzara a los clientes de VPN
remotos.



T VPN Wizard B
" VPN Wizard  Attributes Pushed to Client {Opticnal) {Step 7of 11) : :

2
ad

Pitributes you configure belovw are pushed o the YPH .cliémt when the client connacts ta the
PL I you donot weank an atbribute pushed b Ehe chient, [eaie the correspanding Field blank.

TerEI Group! rtptacypn

Prirary DNS Server] |

iﬁﬁdar? DS Server:

Primary WINS Server:

Secondary WINS Server:

Diefzuk Domain Marne:

< Back 1 Next = i Finlsh | Lancel | Help | |

9. Especifique los parametros para el IKE, también conocidos como fase 1. IKE.Las
configuraciones a ambos lados del tunel deben hacer juego exactamente, pero el Cliente
Cisco VPN elige automaticamente la configuraciéon adecuada para si mismo. No hay
configuracion IKE necesaria en PC del
cliente.



[ VPN Wizard L
VPN Wizan IKE Policy (Step-a of 11)

Sefeck the encription algorithm, authentication algorith, and Diffie-Heliman graup far the
devices b use o megotiste am InternetKey Exdhangs (IKE) securiby associabion betwean
them, Configurations onboth sides of He connection must match exactly,

Erict wption: IE’D'E5 _‘:I
autertication: | ~ |
D Group: !2 e d |

= Back | Bent > ] Hnish 1 Zancel i Help i .

10. Especifique los parametros para el IPSec, también conocidos como fase 2 IKE.Las
configuraciones a ambos lados del tunel deben hacer juego exactamente, pero el Cliente
Cisco VPN elige automaticamente la configuracion adecuada para si mismo. No hay
configuracion IKE necesaria en PC del
cliente.



Eonwiad s

Select the encryphion and authentication algorbhms. for Hhis IPsec YN tunnel. Configurations
an both sides of the conneckon must match exacthy, E ;

oo

Authenkicsrian: |5Hn. ]

= Back | ek = 1 g 1= 1 Cancel i Helg i

11. Especifique cual, eventualmente, se pueden exponer los host internos o las redes a los
usuarios de VPN remotos.Si deja esta lista vacia, permita que los usuarios de VPN remotos
acceden a la red interna completa del ASA.Puede también habilitar la tunelizacion dividida
en esta ventana. La tunelizacion dividida encripta el trafico a los recursos definidos
anteriormente en este procedimiento y proporciona el acceso no cifrado a Internet en
general al no tunelizar ese trafico. Si la tunelizacion dividida no se habilita, todo el trafico de
los usuarios de VPN remotos se tuneliza al ASA. Este puede convertirse en un gran ancho
de banda y hacer un uso intensivo del procesador, sobre la base de su
configuracion.



Address Transiation Exemption and Spht Tunneling (Optional) {(Step 10of 11}

Mebwark Address Trarskation (NAT) = used kd hide the internal network from outside Lsers, You can
make exceptions b0 NAT Eo exposs the entire o part of the intetmal natwork to athenticated remote
users protecked by VPN,

: To expose the entire network behind the most secure inkerface to remote YN users without NAT,
lrave the selacton ist blank.

_ Selectad Hosts Nebworks:
Host etk =
Trterface: Add |
Address:  [any =]

J" Enable spli busneling ba let :t.rnnl-: usgrs have simultaneous encrypted access o theresoumtes
deflned ahove, and unencrypbed acess ko the inkernet;

= Bk i Meik = | Frlsl: [ Cancel 1 Fielp i

12. Esta ventana muestra un resumen de las acciones que ha realizado. Haga clic en Finalizar
si esta satisfecho con la
configuracion.



B VPN Wizard

vy (Step 11 of 11}

fou have created a Remote Access YPN Eunnel wich the Folowing attributes:

WP Turned Inberface: outside

1P=eC authentication wses pre-shared key: clscol23

Tunnel Groug Mame:  rhptacvpn

Default Group Policy; rptacpon

Liser- authenkication using kocal user daksbase

Mew users ofeated in the local dakahase: stick

Poal of TP addre=ses for ¥PH diants: vprgoo
(192 1601001 - 1927168, 10,254 :

IKE Polcy Encription f Autherfication | DHGroup: J0ES f SHA f Group.2

IPsec ESP Encryption J ESP fexhenticatmon: 30ES | SHA:
Inkernal mebwicek slements exposed bo remobe YRR users witholk NAT;
any - !

-ple bunnebng: disabled

MEsE = | Erish | cancel | Helo |

13. Configure el comando same-security-traffic de habilitar el trafico entre dos o0 mas host
conectados con la misma interfaz cuando usted hace clic el checkbox como se

muestra:
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14. Elija las reglas de la configuracién > del Firewall >NAT, y el tecleo agrega la regla dinamica
NAT para crear esta traduccién dinamica con el uso del
ASDM.
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15. Elija el interior como la interfaz de origen, y ingrese los direccionamientos que usted quiere

al NAT. Para el direccionamiento Translate en la interfaz, elija afuera y haga clic la
AUTORIZACION. _
§% Add Dynamic NAT Rule

Orignal

Irkerface: |inside

Ld L

Source! IIII.I:I.I:I.I:I

Translated
Select a ghobal poal For dyniamic branslation,
Pool 1D | Inkerface I Addresses Pool I
0 (ot bound) Same as original address (identity)
] (inbaund) Same a5 original addrass (identity)

10 172,158.124. 166

Conneckion Sethings -l cn il e e

| (a4 I Canced Help

16. Elija el exterior como la interfaz de origen, y ingrese los direccionamientos que usted quiere
al NAT. Para el direccionamiento Translate en la interfaz, elija afuera y haga clic la




AUTORIZACION. |
§% Add Dynamic MAT Rule

Origmal
Inkerface: L] Ulside

Source!  [152.168.10.0

Ld L

Translated
Select a ghobal poal For dyniamic branshation,
Pool 1D | Inkerface I Addresses Podl I
0 {owtbound) Same as original address (identity)
0 (inbound) Same a5 origingl address (identity)

1O 172.18.124. 166

Lonnection Settingss o abae i b e s sl e e e e

1 i I Canced Help

17. La traduccion aparece en las Reglas de traduccion en las reglas de la configuraciéon > del
Firewall
>NAT.
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Nota 1: El comando de permiso-VPN de la conexién del sysopt necesita ser configurado. El
comando show running-config sysopt verifica si se configura.

Nota 2: Agregue esta salida para el transporte opcional UDP:

group-policy clientgroup attributes vpn-idle-timeout 20

ipsec-udp enable ipsec-udp-port 10000

split-tunnel-policy tunnelspecified sgplit-tunnel-network-1list value splittunnel

Nota 3: Configure este comando en la configuracion global del Dispositivo de PIX para que los
clientes VPN conecten via el IPSec sobre el TCP:

isakmp ipsec-over-tcp port 10000

Nota: Refiera a la Conexién mediante pines en el video de Cisco ASA para mas informacion
sobre diversos escenarios donde la conexion mediante pines puede ser utilizada.

Configuracion de cliente VPN

Complete estos pasos para configurar al cliente VPN:


//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/s8.html#wp1381414
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/s6.html#wp1406633
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/s6.html#wp1406633
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/gh.html#wp1755834
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/uz.html#wp1563118
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/i3.html#wp1841317
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/i3.html#wp1841436
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/s8.html#wp1374770
//www.cisco.com/en/US/docs/security/asa/asa81/command/ref/s8.html#wp1374624
https://supportforums.cisco.com/videos/2506
https://supportforums.cisco.com/videos/2506
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< | *

| Not connected, o

2. Ingrese el nombre del IP Address y de grupo de tunel de la interfaz exterior PIX junto con la
contrasena para
autenticacion.



# YPN Client | Create New YPN Connection Entry

Connection Entry: | pisd

il
CISCO

Drescription: | pi on gtick for internet access

Host: 117.18.124.958

Authentication iTranspnrt Backup Servers 1 Dial-Up 1

{* Group Authentication " Mutual Group &uthentication

M ame: rtptacyph

HEXHEXEX

Fazswaord:

HEXHEXEX

Confirm Pazsword:

" Certificate Authentication

i arme: i __:_j

[ Send CA Certficate Chain

Eraze ldzer Fazsword 1 Cave Cancel

3. (Opcional) haga clic el Tunelizacion transparente del permiso bajo transporte cuadro (esto es
opcional y requiere la configuracidon adicional del PIX/ASA mencionada en la nota



# VPN Client | Create New YPN Connection Entry

Connection Entry: ]pi:-ﬂ
- seemnom—" vl
ezcription; |pis on a stick far intemet connection
CISCO
Host [172.18.124.92

Authentication | Transpn:urt ] Backup Servers . Dial-Up |
v Enable Tranzparent Tunneling

o |PSec over UDP [ MAT / PAT )

" IPSec over TCF TFLCE Fort: 11 88l
| Allow Local LAMN Access
Feer rezponse timeout [seconds): |E|EI
Erase Uzer Fassword Save Cancel

2)
4. Salve el perfil.
Verificacion

Use esta seccion para confirmar que su configuracion funciona correctamente.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

- show crypto isakmp sa: muestra las asociaciones de seguridad IKE (SAs) actuales en una

par.
- muestre IPSec crypto sa — Visualiza todos los SA actuales. Look for cifra y desencripta los

paquetes en el SA que definen el trafico del cliente VPN.
Intente hacer ping u hojear a un IP Address publico del cliente (por ejemplo, www.cisco.com).

Nota: La interfaz interior del PIX no se puede hacer ping para la formacion de un tunel a menos
que el comando del Acceso de administracién se configure en el modo de configuracion global.

PIX1 (config) #management-access inside
PIX1 (config) #show management-access

management-access inside


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
//tools.cisco.com/RPF/register/register.do
//www.cisco.com/en/US/docs/security/asa/asa80/command/reference/s2.html#wp1361607
//www.cisco.com/en/US/docs/security/asa/asa80/command/reference/s2.html#wp1361607
//www.cisco.com/en/US/docs/security/asa/asa80/command/reference/s2.html#wp1360540

Verificacion del cliente VPN

Complete estos pasos para verificar al cliente VPN.

1. Haga clic con el botdn derecho del ratdn en el icono del bloqueo del cliente VPN presente en
la bandeja del sistema después de una conexion satisfactoria y elija la opcién para
estadisticas de ver cifra y desencripta.

2. Haga clic en la lengueta de los detalles de la ruta para no verificar la ninguna lista de tunel
dividido pasajera abajo de la aplicacion.

Troubleshooting

Nota: Para mas informacién sobre cémo resolver problemas los problemas VPN, refiera a las
soluciones del troubleshooting VPN.

Informacidén Relacionada

- Ejemplo aumentado de la configuracion VPN del Spoke-a-cliente para la versién 7.0 del
dispositivo de seguridad PIX

- Cliente de Cisco VPN

- Negociacion IPSec/Protocolos IKE

. Cisco PIX Firewall Software

- Referencias de Comandos de Cisco Secure PIX Firewall

- Avisos de campos de productos de seguridad (incluido PIX)

- Conexiéon mediante pines en Cisco ASA

- Solicitudes de Comentarios (RFC)

- Soporte Técnico y Documentacién - Cisco Systems
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//www.cisco.com/en/US/support/tsd_products_field_notice_summary.html?referring_site=bodynav
https://supportforums.cisco.com/videos/2506
http://www.ietf.org/rfc.html?referring_site=bodynav
//www.cisco.com/cisco/web/support/index.html?referring_site=bodynav

	PIX/ASA y cliente VPN para el Internet pública VPN en un ejemplo de configuración del palillo
	Contenido
	Introducción
	prerrequisitos
	Requisitos
	Componentes Utilizados
	Productos Relacionados
	Convenciones

	Antecedentes
	Hairpinning o giro de 180 grados

	Configuraciones
	Diagrama de la red
	Configuración CLI del PIX/ASA
	Configure ASA/PIX con el ASDM
	Configuración de cliente VPN

	Verificación
	Verificación del cliente VPN

	Troubleshooting
	Información Relacionada


