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Introduccion

Este documento proporciona la informacion sobre como configurar el Syslog en el dispositivo de
seguridad adaptante de Cisco (ASA) 8.x usando el Administrador de dispositivos de seguridad
adaptante (ASDM) GUI. Los mensajes del registro del sistema son los mensajes generados por
Cisco ASA para notificar al administrador en cualquier cambio en la configuracién, los cambios en
configuracion de la red, o los cambios en el funcionamiento del dispositivo. Analizando los
mensajes del registro del sistema, un administrador puede resolver problemas facilmente el error
realizando una Analisis de la causa de raiz.

Los mensajes de Syslog principalmente se distinguen basados en su nivel de gravedad.



. Gravedad 0 - Mensajes de emergencia - El recurso esta inutilizable

. Gravedad 1 - Mensajes de alerta - La accidén inmediata es necesaria

. Gravedad 2 - Mensajes criticos - Condiciones criticas

. Gravedad 3 - Mensajes de error - Condiciones de error

. Gravedad 4 - Mensajes de advertencia - Condiciones de advertencia

. Gravedad 5 - Mensajes de notificacion - Normal pero estados significativos

. Gravedad 6 - Mensajes de informacion - Mensajes de informacion solamente

. Gravedad 7 - Mensajes de debugging - Mensajes de debugging solamenteNota: El nivel de
gravedad mas alto es una emergencia y el nivel de gravedad mas bajo esta haciendo el
debug de.

Los mensajes de Syslog de la muestra generados por Cisco ASA se muestran aqui:

o ~NOoO O WN -

- %ASA-6-106012: Niegue el IP de IP_address a IP_address, maleficio de las opciones IP.
- %ASA-3-211001: Error de asignacion de memoria
- %ASA-5-335003: ACL predeterminado del NAC aplicado, ACL: ACL-nombre - host address

El valor numérico X especificado en “%ASA-X-YYYYYY: ”, denota la gravedad del mensaje. Por
ejemplo, el "%ASA-6-106012" es un mensaje de informacion y el "%ASA-5-335003" es un
mensaje de error.

prerrequisitos

Requisitos

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Version de ASA 8.2 de Cisco

. Cisco ASDM version 6.2
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Configuracion de syslog basica usando el ASDM

Regqistro del permiso

Complete estos pasos:



1. Elija la configuracion > la Administracion de dispositivos > el registro > el registro puestoy la
marca de tilde la opcion de registro del
permiso.
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2. Usted puede registrar los mensajes de Syslog a un bufer interno especificando el tamaro de
almacén intermedio. Usted puede también elegir salvar el contenido del buffer a memoria
flash haciendo clic el uso de destello de la configuracion y definiendo las configuraciones de
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3. Los mensajes de registro guardado en memoria intermedia se pueden enviar a un servidor
FTP antes de que estén sobregrabados. Haga clic las configuraciones de la configuracion
FTPy especifique a los detalles del servidor FTP como se muestra
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Inhabilite el registro

Usted puede inhabilitar los ID de syslogs especificos basados en su requisito.

Nota: Seleccionando la marca de tilde para el grupo fecha/hora del incluido en la opcion de los

Syslog, usted puede agregar la fecha y hora que fueron generados como campo a los Syslog.

1. Seleccione los Syslog para inhabilitar y el tecleo

edita.
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2. De la ventana de configuracion del ID de syslog del editar, marca de tilde la
AUTORIZACION de Ia opcién y del tecleo de los mensajes de la



% Edit Syslog ID Settings : x|

Specify the logong paramebers for one or mare svslog messages.

2015, 02016

Syshag T0s:

e e ) 3
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neutralizacion.
3. Los Syslog discapacitados se pueden ver en una lengueta separada seleccionando los ID de
syslogs inhabilitados del menu desplegable de la configuracion del ID de
syslog.
Configuration > Device Manggemeent - Logaing > Sysiog Setup

Sylog Fomat
Fadiity Coda ko Tnchae in Sysbogs: |L:|CA.¢1.EIJ!I h
W [nchude tim estamp n sysiogs

Sy=tog 10 Lopgng Leral Lisabl=d ]

Registro a un email

Complete estos pasos usando el ASDM para enviar los Syslog a un email:

1. Elija la configuracion > la Administracion de dispositivos > la configuracion del registro > del
email. El campo de la direccion de correo electronico de la fuente es util en la asignacion de
un email ID como la fuente para los Syslog. Especifique la direccién de correo electrénico de
la fuente. Ahora, el tecleo agrega para agregar a los beneficiarios del

email.
Configuration = Dewsce Manogement > Logmng = E-Mail Sctup
Erber the e-rmal addrass that wll be usad 45 the sourcs sddress when £peiogs ans sent a4 -rais,

|: Source -l ndd‘m:]llt-sl 12w carnple, o

E-hal Regipients

n

Cestinabon E-Hal dddress Sysiog Saverity |

2. Especifique la direccion de correo electronico del destino 'y elija el nivel de gravedad. De
acuerdo con los niveles de gravedad, usted puede definir a diversos beneficiarios del email.
El Haga Click en OK a volver de nuevo al email puso el



2 Add E-Mail Recipient ' |

[De:;thatlm E-r-'!aﬂnddresj: hnrr.tnr—;yilngme:can'ple.cm

Fiker the syslegs sent to this recipesnt by severity. The syslog
severiy fiker uged for this recipient wil be the higher of the
severky selected below and the global fiker set For all &-mal
recipiants in Configuration >Propertes >Logging »Logging

Fiters,

Syshog Severky: Eres B
Emergences

I QK Alprts
Critical
Warnngs
Motifications
Infarmational
cristal. Debugging Esto da lugar a esta

configuracion:

Enber the e-mal sddress that vill be used 56 the source sddrass when syslogs are sent & e-maills.

Source E-Mal fddress: [iest! 23mesample.com

E-Mall Becipisnte

Destination E-Mal Address Syskog Severity

misnikoreysio e

3. Elija la configuracion > la configuracion > el registro > el S TP de dispositivo y especifique al

servidor
SMTP.

Configure the remote SMTP server IP addrass for sending email alerts and notfications in response Lo select events.

Remote SMTP Server
Primary Server IP Address;  [172.18,10.20

Secondary Server IR Address; | {Cptional)

Registro a un servidor de Syslog

Usted puede enviar todos los mensajes de Syslog a un servidor de Syslog dedicado. Realice
estos pasos usando el ASDM:

1. Elija la configuracion > la Administracion de dispositivos > el registro > a los servidores de
Syslog y el tecleo agrega para agregar a un servidor de
Syslog.



Conflauration > Device “anagement 2 Loagkon, = Sysion Servees |
Speacty up b 16 piion servers. Maks surs bggingis ansbisd in Configoraticn = Devvics Manapement » Lapoing = Lopoing Sehop,

IniterFace | [P Giddress | FratocolFort: | EFMELEM | Jeore

La ventana del servidor de Syslog del agregar aparece.

2. Especifique la interfaz que el servidor esta asociado junto con a la direccién IP. Especifique
el protocoloy a los portes detailes dependiendo de su configuraciéon de la red. Entonces,
AUTORIZACION del tecleo.Nota: Aseegurese que usted tiene accesibilidad al servidor de

#& Add Syslog Server E

Irterface:  |inside E|

IP Address: [172.16,11.100

Probocal: (TR i+ LIDP

Port: 514
[ Log messages in Cisco EMBLEM Format {LIDP only)

I Erabileserire syslogusng 551/TLS

|| i | Zancel Helo

Syslog de Cisco ASA. i
3. Ven al servidor de Syslog configurado como se muestra aqui. Las modificaciones se pueden
hacer cuando usted selecciona este servidor, después hacen clic

editan.
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Nota: Marca de tilde el trafico de usuarios de la permit a pasar cuando el servidor de Syslog
TCP esta abajo de opcion. Si no, las sesiones de usuario nuevo se niegan con el ASA. Esto
es aplicable solamente cuando el Transport Protocol entre el ASA y el servidor de Syslog es
TCP. Por abandono, las nuevas sesiones del acceso a la red son negadas por Cisco ASA
cuando un servidor de Syslog esta abajo por cualquier motivo.Para definir el tipo de
mensajes de Syslog que deban ser enviados al servidor de Syslog, vea la seccion del filtro

del reqistro.

Configuracion de syslog avanzada usando el ASDM

Trabajo con las Listas de eventos




Las Listas de eventos nos permiten para crear las listas personalizadas que contienen el grupo de
mensajes de Syslog que deban ser enviados a un destino. Las Listas de eventos se pueden crear

en tres maneras diferentes:

- ID del mensaje o rango de los ID del mensaje
- Gravedad del mensaje
- Clase de mensaje

ID del mensaje o rango de los ID del mensaje

Siga estos pasos:

1. Elija la configuracion > la Administracion de dispositivos > el registro > las Listas de eventos
y el tecleo agrega para crear una lista del nuevo
evento.
Configuration = Beviee Mansgement = Logoing - Ewent Lists =}

L= wremck beds b define g partiouler sat of sydogs that you o mkeresied In, The svent It can be isad toFilker sysdogs ==t b g log g destination,

Mare | Bt (Cass | Saverky | Hessage Dis

2. Especifique un nombre en el campo de nombre. El tecleo agrega en el cristal de los filtros
del ID del mensaje para crear una lista del nuevo
evento.

#% Add Event Lisk

Mame; l\t_n:p-n:-:lnn-srshu j

Specily filters For the event sk, You can fiter syslogs by their class and severity, or by ther 1Ds. The severky level
represents the maximum kevel For lopging messages. The ASS will fiker system log messages with severity levels up

o the spacified lavel,
Event Class{Severity Flksrs - Message 10 Eikers
Evert Class | Sewerity | Add Message T
Edit
Lied et [l |eke
oK Cancel Help

3. Especifique el rango del mensaje de Syslog ID. Aqui los mensajes de Syslog TCP han
tomado por ejemplo. Haga Click en OK a
completar.



x|

Ianre; jtn:p-n:nnn—q.-slng

Specify fikers For the event §st, You can Flter syvslogs by thel cless and sevarity, or by their [Ds, The sevetiby bawvel
fepresants the maximum level for loading messanes, The A5 will fiksr swtem log messaass with severity el up

el AL B 2 A dd Syslog Message ID Filker x|
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Enter the fyslog message I0. Lse hyphen bo specify & range
EventClass | of syslog IDs, For example, 101001-101010, :[ Add
i
Mezcage 105: |312IEE|13-‘31:|2EILE
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RE——————

| o Cacel | Help

4. Haga Click en OK otra vez para invertir de nuevo a la ventana de las Listas de
eventos.

Confiwat abin = Device Manasemet - Loaang > Event Lists
Use evenk isbs bo define & particul ar set of syslogs that wou ere interesbed in. The avent fst can be used to fiker syslogs senk bo a logging destination.

Hamg Event Class | Severity Message [0

Gravedad del mensaje

1. Las Listas de eventos se pueden también definir sobre |la base de la gravedad del mensaje.
El tecleo agrega para crear una Lista de eventos

separada.
Conlcruralion = Device FManaocnseot = Looging > Exonk Lists [m}
Lse gvert ks Ep define & partoulsr set of sysions Ehat vou ane inberested n. The avent |=£ can be usedio fiber syslogs sart Bo & bgang destination,
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2. Especifique el nombre y el haga click en



WAddEeentist |

Mame: |syshg-sev-error
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3. Seleccione el nivel de gravedad como errores.

4. Haga clic en
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Clase de mensaje

Las Listas de eventos también se configuran sobre la base de la clase de mensaje. Una clase de



mensaje es un grupo de mensajes de Syslog relacionados con una caracteristica del dispositivo
de seguridad que le permita para especificar una clase entera de mensajes en vez de especificar
una clase para cada mensaje individualmente. Por ejemplo, utilice la clase del auth para
seleccionar todos los mensajes de Syslog que se relacionen con la autenticacion de usuario.
Algunas clases de mensajes disponibles se muestran aqui:

- Todos — Todas las clases de evento

- auth — Autenticacion de usuario

- Bridge — Firewall transparente

. Ca — Autoridades de certificacion PKI

- interfaz del comando config

- ha — Conmutacién por falla

- IPS — Servicio de proteccidn contra intrusos

- IP—PilalIP

- NP — Procesador de red

- OSPF — OSPF Routing

- RIP — El rutear del RIP

- sesion de usuario de sesion
Realice estos pasos para crear una clase de evento basada en la clase de mensaje de los
vpnclient-errores. La clase de mensaje, vpnc, esta disponible categorizar todos los mensajes de

Syslog relacionados con el vpnclient. El nivel de gravedad para esta clase de mensaje se elige
como “errores”.

1. El tecleo agrega para crear una lista del nuevo
evento.

Lonfigurstion = Device Mansgement = Loamng > Eyent Lizts Q
Lse ewent ists bo define 4 particulsr s=t of sysioges thet wou sre inkerested In. The evert kst can be used bo fiker spsiogs cent fo = logging destination,
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2. Especifique el nombre para ser relevante a la clase de mensaje que usted crea y haga click
x|

Mamed [vprchent-grmars

Specily fiters for the svent sk, You can filer syddogs by ther dass and ssverity, or by ther 10s, The severity level
repraents e masimie level For Sooging mescages, The BSh will fiver epstam log mescages with secanty levels up

ko the spacified leve,
Everk ClassSevericy Filbars Meszage 10 Filers
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Edit |
Dilela DEie
O Carcel Hela |

en Add
3. Seleccione el vpnc de la lista
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ad__|
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vk e LLi: |
o

desplegable

4. Seleccione el nivel de gravedad como errores. Este nivel de gravedad es aplicable para esos
mensajes que se registren para esta clase de mensaje solamente. Haga Click en OK a

invertir de nuevo a la ventana de la Lista de eventos del
G5 Add Event List

HName: I'-'nnrJien':-Hrn's

Specify fikers fior the ewent list, Youw can fiter syslogs by their class and severity, or by bhei
represents the maximum kel For bagging messeges. The A58 will fiker system log message

b bhe zpecifiad kvel, B Add Class and Severity Filter EI
Ewent ClassSaventy Fikers —

Bvak Closs || e Event Class: [vprc H o
Desoripbion: YRR Chent

Saveriky: Enrars _"-'J

Emergencies

| aF  laleds

Criical

agregar.
5. La clase de evento/la gravedad se muestra aqui. Haga Click en OK a completar
configurando la Lista de eventos de los “vpnclient-




[ fudd Event List x|

Mame: [vorckert-errors

Specly Fibars for the svert k2t You can filbsr syslogs by ther cless and ssverity, or by bheir 02, The sewarity kevel
reprasenits bhe meinam level For kogging neseages, The A5, will Fiker system kg messages with severioy lewels up
b e spiified aoed,

Evert ClassfSeverity Fitars Mgz I0 Fikers

i Event Class | Severity |f i Maszage IDs l add 1
Edt | p |

Drelata | Deele

ok | ceesl | b |
errores” Tambi
én se muestra en el tiro de siguiente pantalla que una lista del nuevo evento, el “usuario-
auth-Syslog”, se crea con una clase de mensaje como “auth” y el nivel de gravedad para los
Syslog de esta clase de mensaje especifica como “advertencias”. Configurando esto, la Lista
de eventos especifica todos los mensajes de Syslog que se relacionan con la clase de
mensaje del “auth”, con los niveles de gravedad hasta el nivel de las
“advertencias”.Nota: Aqui, el término “hasta” esta de significacion. Al denotar el nivel de
gravedad, tenga presente que todos los mensajes de Syslog seran registrados hasta que
ese nivel.Nota: Una Lista de eventos puede contener las clases de eventos multiples. La
Lista de eventos de los “vpnclient-errores” es modificada haciendo clic edita y definiendo una
clase de nuevo evento

‘SSL/error”.
Configuralion = Pevice Monsgement > Logging > Event Lists

Lisz event ksts to define & particuler 52t of sysiogs that you sre nberested in. The evert lst can be used to fiker spshgs sent to 4 lopging destination,

| T | Event Class | Severty | Message 105
Fop-conn-syslog A0 E- 302018

:-s'rslnq-mrfrcr = &l += [ Exroes

tepnclent e rors wpnic | Errors

Trabajo con los filtros del registro

Los filtros de registracion se utilizan para enviar los mensajes de Syslog a un destino
especificado. Estos mensajes de Syslog se pueden basar en la “gravedad” o “incluso enumera”.

Estos son los tipos de destinos a los cuales estos filtros sean aplicables:

- Bufer interno

- SNMP trap

- Correo electrénico

. Consola

. Sesiones telnets

- ASDM

- Servidores de Syslog
Siga estos pasos:



1. Elija la configuracién > la Administracion de dispositivos > el registro > los filtros del registro
y seleccione el destino de registro. Entonces, el tecleo edita para modificar las
configuraciones.

Canfgune Syshg Fhens e lgging Sestinations.
T—
Losg gy Swslogs Fiun Suubage Fram Edl
[astinaton Al Bt O e =pacfic Peant Classes —
P Tran - D bl —
sl -+ D blad --
< onsols — Desabled -
Tenst srd 350 Sessons - Diesbled -
WSS0M - Dicabled =
[Sysing Servers Cizathed

2. Usted puede enviar los mensajes de Syslog basados en la gravedad. Aqui, las emergencias
se han seleccionado para mostrar como un
ejemplo.
& Edit Logging Filters il %]

Confiqure logoing filker settings. The severiby level reprecents the maximun leyel For looging messages, The A5 wll
gensrate system log messages with severity levels up bo the spedfied level.

Logging Destination: Internal Buffer

Syslogs from Al Event Classes

[F Fiker on seventy |Emergencies = | j
" Use ewvent kst I-_-s:.-u- =it h-sslieg ﬂ e,

i Disable logging from all svent classes

Syskogs From Specific Event Classes

Evert Class | Severty |

Ll :I th I
Event Clazs: |au w Bdd =

Descripkion;  User Authentication

Sennaribys iEn‘ergem:Ef. - I L cTammE. o

ok Cancel Help

3. Una Lista de eventos se puede también seleccionar especificar qué tipo de mensaje debe
ser enviado a un destino determinado. Haga clic en



[i& Edit Logging Filkers =
Configuee logging Fiter sethings, The severity leved represents the maximum kevel For logoing messages. The ASA wil
generate system log messages with severity level up Eo the speciied level,

Liogging Destination; ntemal Bufifier
Swelogs From Al Event Clsssss
i Ei::_r_;l:n::zu::ﬂ:j I|.I'|'-‘.‘Ij¢|‘|"!"'$ ;1
E*: s evvant st i-.serauth-mlna 3! o =T I
i~ Dizable logging From all event classes
Svengs from Spedfic Everd Classes -
Evert Class | Sewenity |
Event Jass: 1.5.|‘:h - | add == |
Description:  Lkser Authertication -
Lir i
Saweritys Emergenties T Q
OK. [ ok | comal | mee |
4. Verifique la
modificacion.
Configuration = Device Mansaement > Loguing > Logging Fiters
Configure syskog fillers for logging destinations.,
Laggrg Sysicgs From Syslogs From
Deslination £l Evark Ol Spmciic Event Ot
SNMP Trap - Digahled
m_
E il = Oitsabled =
Conscle - Diisghled —
Teket and S5H Sessoens — Diiatibend
A SO = Digabled =
Syshg Servers — Disshlsd —

Estos son los pasos en como enviar un grupo de mensajes (basados en su nivel de gravedad) al
servidor del email.

1. Seleccione el email en el campo de destino de registro. Entonces, el tecleo
edita.
Cenlgate vyihag Mhsrs lof kagging dessnalans.

Laggng Sysloge Fram fysegs From

| Desbratian A Eveitt Clasies Speed i Evmid Clssien
isummp <= Cigablag =

|l Buler Eetsnl List- iser-aubh-5y:5

i:’nrmn += [ abilad =

{ Tkt ol S3H S siara - isablad -

{n500 -~ Disabilad -

|Spsing Saners -~ Disabied -

2. Elija el filtro en la opcién de la gravedad y seleccione el nivel de gravedad
requerido.



@& Edit Logging Filters = =
Configurs logaing filter ssttings. The severity level represents the maximum level for logging messages. The A58 wil
penerabe system log messapss with severby levels up to the specified level,

Logaing Destination: E-Mal
Swslogs from Al Event Classes
Iiﬁ‘ Fiter on marlt:;l |Emargan-:|95 _ﬂ
£ Use esrent list M=l |
{ Disable logging ritical
rrors
Swslogs from Specific Ev
Event Class ! Seavarity !
Event Class! R
Descripbion:  User Authentication e
r.'-!-.:!'!
Severity! |EI"I'II3rI:IH"-‘.'iES bl i — e
L Cancal Help
A

qui, las alertas se han seleccionado como el nivel de

gravedad.
Confiquration > Device Management = Logging > Logging Filters
Cenfigurs sysiog fikers For koo daslinetiors,

Loy Sytogs From Syslogs From
Dimstinakion Al Everk Classes. Spodhic Evant Classes
SNMP Trap = Digablad =
Inbamal Buffes Event Lis: user-auth-sysiog
Coredie - Digabilad —
Teinel ard 55H Sessions = Cigabled —~
BE0M = Digabled =
el T = Digatiad =

Usted puede ver que todos los mensajes de Syslog alertas deben ser enviados al email

configurado.
Configuration = Device Mansgement = Loaging > Logning Fillers
Loggng Sysdlogs From From
Destination &l Evert Clasins Speclfic Evant Classes

[riternal Buffer Ewank List: user-auth-syslag

SHMP Trap = D bdesd -«

Corsoip Desables U

Tehet and 55H Sessions « Disabled <«

B50M - Disabled -

Sysien Sereers Drsabled -

Limite de velocidad

Esto especifica el numero de mensajes de Syslog que Cisco ASA envie a un destino en un
periodo de tiempo especificado. Se define generalmente para el nivel de gravedad.

1. Elija la configuracién > la Administracion de dispositivos > el registro > el limite de velocidad



y seleccione el nivel de gravedad requerido. Entonces, el tecleo

edita.
Cionfagpe i = Davion Mangemaent - |ggoing > Babe §imit =]
Asigr Fabe ks for ol tha oo Nl i & bogagn] hosel o Bssagn: it indi "'!ﬁiﬂltﬁt e
Rats Limits for Svaleg Legsing Levels —
Logging Lowel Mo, of Mersagns Irtorval [Seconds] | “Eck |
Mol iestians wilimiled
Citazal erfimled
Emerpantiss eriimled
W wripsted
Errcrs eripited
Irformetionsl wriirtod
Alasts uriimitod
Inclviksally Rab= Limibed Syaleg Mesaages
Syeleg [0 Lespgrg Lol M. of Marzages imeprasl (anande | adé |
e
2. Especifique el numero de mensajes que se enviaran junto con el intervalo de tiempo. Haga
@ Edit Rate Limit for Syslog Logging ; x|
To allove an unlimited number of messages keep both the
Murnber of Messages and Tirme Interval fields empty.
Logging Level; Debuoging
Mumber of Messages: |E.I:I|:|
Time Inkerval; 56400 seconds
5 4 I Cancel Help
clic en OK. Nota: Estos numeros se

dan como un ejemplo. Estos diferencian dependiendo del entorno del tipo de red.Los valores
modificados se consideran

aqui:
| Configuration > Peyice Manaqement - Loaning > Rate Limé
Asan rabe Bdts For sl the yslog messagss 0 & logging level or sssign it indivcdualy to specdic svog EBaseages,

Rigke Limiks For Syslog Logging Level
Logging Level Mo, of Maszages Inberyal (Seconds)
hcaf it i uriirmied
Crescd unilrmited

Registracion de los golpes de una regla de acceso

Usted puede registrar los golpes de la regla de acceso usando el ASDM. El comportamiento
predeterminado del registro es enviar un mensaje de Syslog para todos los paquetes negados. No
habra ningun mensaje de Syslog para los paquetes permitidos y éstos no seran registrados. Sin
embargo, usted puede definir un nivel de gravedad de encargo del registro a la regla de acceso
para seguir la cuenta de los paquetes que golpea esta regla de acceso.

Siga estos pasos:



1. Seleccione la regla de acceso requerida y el tecleo edita.El editar la ventana de la regla de
Rrathcennie
Tl zce:  inside
ctien: (= Parmit ¢ Dery

Seurca:  [10010,10.10

Dastination | 20.20,20.200

o

Service: |

Dasoripbion:

[+ Ersaide Logging
Logging Level: |Defau: -

More Dptions

acceso aparece. Nota: En
esta imagen, la opcion predeterminada en el campo del nivel de registro indica el
comportamiento predeterminado del registro de Cisco ASA. Para mas informacion sobre
esto, refiera a la seccion de la actividad de la lista de acceso del registro.

2. La marca de tilde la opcion de registro del permiso y especifica el nivel de gravedad
requerido. Entonces, AUTORIZACION del

Iriesface:  inside

ACEon; [+ Pk Dany

Source:  |10.10.10.10 -]
Destination | 20,20,20.200 -
Services | -]
Dascriphion: ‘

v Enabie Looging

e
Mo Dptions I e

[ Enahls Fule

Traffie Eireetion: 5 I O

Seirce Servies: | _-| (TCP er UDP service ool
Gmm Interval: |El:l:| imrhd-::l
R I
[ o | cancal | Hap |
tecleo. Nota: Haci

endo clic la mas lengueta del descenso-abajo de las opciones, usted puede ver la opcion del
intervalo del registro. Se resalta esta opcion solamente cuando se hace tictac la opcion de
registro antedicha del permiso. El valor predeterminado de este temporizador es 300


//www.cisco.com/en/US/docs/security/asa/asa82/configuration/guide/acl_logging.html#wp1075753

segundos. Esta configuracion es util en especificar el valor del time out para que las flujo-
estadisticas sean borradas cuando no hay coincidencia para esa regla de acceso. Si hay
algunos golpes, después el ASA espera hasta la duracidn del intervalo del registro y envia
eso al Syslog.

3. Las modificaciones se muestran aqui. Alternativamente, usted puede hacer doble clic el
campo del registro de la regla de acceso especifica y fijar el nivel de gravedad

alli.

Canfigueration > Firewall > Access Rules (=
Badd « EEdt [Joeee $ & [ X Bz B - QFnd Ebiagam | JEport + @ desrHis [D Showlog o Packet Trace
& | Ensbied| Source | Destnsion | serviee | asion | His | tegong | Time |

_5' inside (& inocening rules)
M = (0.40,00.10 = 0,70,20.200 g w Pormi 0.£5] Errers
2 = 000020 @ arry i i?mmt i
3 M 381020100024 Jmmmﬂn . ip
5 i arry ] [:em Implicit nuls
= A oueside (1 implicit rcoming ruies)
1 & any & arry T ) £ Doy Tmphicit sule

Nota: Este Método alternativo de especificar el nivel de registro en el mismo cristal de las
reglas de acceso haciendo doble clic trabaja para solamente las entradas manualmente
creadas de la regla de acceso, pero no a las reglas implicitas.

Configurar

En esta seccidn encontrara la informacidn para configurar las funciones descritas en este
documento.

Nota: Utilice la herramienta Command Lookup Tool (clientes registrados solamente) para obtener
mas informacién sobre los comandos utilizados en esta seccion.

Configuraciones

En este documento, se utilizan estas configuraciones:

Ciscoasa

Saved

ASA Version 8.2(1)

|

host nane ci scoasa
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
passwd 2KFQnbNI dI . 2KYQU encrypt ed
nanmes

|
interface Ethernet0/0

shut down

no nanei f

no security-1|evel

no i p address



//tools.cisco.com/Support/CLILookup/cltSearchAction.do
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interface Ethernet0/1

narei f outside

security-level O

i p address 209. 165.201. 2 255. 255. 255.0

]

interface Ethernet0/2

namei f inside

security-level 100

ip address 10.78.177.11 255.255. 255. 192

]

I I-—- Output Suppressed ! access-list inside_access_in
extended permit ip host 10.10.10.10 host 20.20.20.200
log errors
access-list inside_access_in extended pernit ip host
10. 10. 10. 20 any

access-list inside_access_in extended deny ip 10.20.10.0
255. 255. 255. 0 host 20. 20. 20. 200

access-list inside_access_in extended permit ip
10.78.177.0 255.255.255.192 any log emergencies

pager lines 24

logging enable

logging list user-auth-syslog level warnings class auth
logging list TCP-conn-syslog message 302013-302018
logging list syslog-sev-error level errors

logging list vpnclient-errors level errors class vpnc
logging list vpnclient-errors level errors class ssl
logging buffered user-auth-syslog

logging mail alerts

logging from-address testl23@example.com

logging recipient-address monitorsyslog@example.com
level errors

logging queue 1024

logging host inside 172.16.11.100

logging ftp-bufferwrap

logging ftp-server 172.16.18.10 syslog testuser ***%*
logging permit-hostdown
no logging message 302015
no logging message 302016

logging rate-limit 600 86400 level 7

ntu outside 1500

nmu inside 1500

icnp unreachable rate-limt 1 burst-size 1

asdm i mage di skO:/asdm 623. bin

asdm hi story enabl e

arp timeout 14400

| I——— Output Suppressed ! timeout xlate 3:00:00 tineout
conn 1:00:00 hal f-closed 0:10: 00 udp 0:02:00 icnp

0: 00: 02 timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00
nmgcp 0: 05: 00 ngcp-pat 0: 05: 00 timeout sip 0:30:00
sip_nedia 0:02:00 sip-invite 0:03:00 sip-disconnect

0: 02: 00 tinmeout sip-provisional-nmedia 0:02: 00 uauth

0: 05: 00 absol ute tineout TCP-proxy-reassenbly 0:01: 00
dynami c- access-policy-record DfltAccessPolicy ! 1---
Output Suppressed ! ! telnet tinmeout 5 ssh tinmeout 5
consol e timeout O threat-detection basic-threat threat-
detection statistics access-list no threat-detection

statistics TCP-intercept ! !--- Output Suppressed !
usernane test password /FzQPQWss1Kj COYQ7 encrypt ed
privilege 15 ! ! class-map inspection_default match
default-inspection-traffic ! ! policy-map type inspect

dns preset _dns_map paraneters nessage-| ength naxi num 512
pol i cy-map gl obal _policy class inspection_default
i nspect dns preset_dns_map inspect ftp inspect h323 h225




i nspect h323 ras inspect netbios inspect rsh inspect
rtsp i nspect skinny inspect esmp inspect sql net inspect
sunrpc inspect tftp inspect sip inspect xdncp ! service-
policy global _policy global smtp-server 172.18.10.20
pronpt host nane cont ext
Crypt ochecksum ad941f e5a2bbea3d477c03521e931cf 4

end

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

- Usted puede ver los Syslog del ASDM. Elija la supervisién > el registro > Log Viewer en
tiempo real. Aqui se muestra la salida de
muestra:

e - AT
0 Pouse | B Copy gl Sove Ty Clear | 8 Color Settings | 8% Creste Pus Gl 3o Rus E'mgeuh| ¥ Help l

?Pnrm-:[ v'| B Fiter B o Al |F|nd: | -

Severty | Date | Tme | Sedogi | Sewcelr | Sourceport | Destnstonie | Destriation Port |

L6 May 31 2011 10:24:33 60E00] 10.78.053.167 ASDM lngging sess|on ramber 0 Fram 100
i. & Fay 31 2011 10:24:38 S0S005 10,78, 153,167 <009 10,78.177.11 hitbps Login peimitted From 10.70. 153, 167400
i b Py 31 2011 12e3E TIS00R 1078, 153 167 2000 Dwvice compilebed S5L handshake with i
i b My 31 2011 12435 725003 1078053167 =009 S50 chent insde: 10, TE. 153, 167 /4002 rag
LG May 3011 102408 TESOON 0LTe 153167 003 Staing 3EL hanidsless welth Clent ngkds;
i 6 May 31 2011 10:24:38 302013 10.78.053.167 4009 10.78.177.11 44T Eruilt irdbsound TOP conmeclion 136 For i
i b Py 3 2011 102431 7285007 10.78,152.167 <008 S8 sesson with diert insde: 10, 78153,
i b May 31 011 102431 108015 1078053167 )08 10.78:.177.11 L Dy TCP (o connecton ) From 10.78.15
i b May 31 2011 10:24:31 30014 10.76.053. 187 200G 10.78.177.11 445 Teardown TCP connedtion 135 for insids:
3 Mgy 31 011 12431 111008 Liser teft’ execubed the 'logging asdim inl

Syslog Connechon Lost
Troubleshooting

Problema: Conexién perdida -- Conexién del Syslog terminada --

Se recibe este error al intentar habilitar el ASDM que registra en el panel del dispositivo para los
contextos uces de los.

“Conexi 6n perdida -- Conexi6on del Syslog terninada --

Cuando el ASDM se utiliza para conectar directamente con el contexto admin y registro ADSM se
inhabilita alli, después Switch a una registracion del ASDM del subcontext y del permiso. Se
reciben los errores, pero los mensajes de Syslog estan alcanzando muy bien al servidor de
Syslog.

Soluciéon



https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
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Esto es un comportamiento sabido con el ASDM de Cisco y documento en el Id. de bug Cisco
CSCsd10699 (clientes registrados solamente). Como solucion alternativa, registro del asdm del
permiso cuando esta registrado en el contexto admin.

No puede ver el tiempo real abre una sesion el ASDM de Cisco

Un problema es que los registros en tiempo real no se pueden ver en el ASDM. ;Como se
configura esto?

Solucién

Configure el siguiente en Cisco ASA:

ci scoasa(confi g) #logging monitor 6
ci scoasa(confi g) #terminal monitor
ci scoasa(confi g) #logging on

ci scoasa(config) #logging trap 6

Informacidén Relacionada
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