ASA 8.X y posterior: Agregue o modifique una
lista de acceso con el ejemplo de la
Configuraciéon del GUI del ASDM
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Introduccion

Este documento explica como utilizar al Cisco Adaptive Security Device Manager (ASDM) para
trabajar con las listas de control de acceso. Esto incluye la creacion de una nueva lista de acceso,
coémo editar una lista de acceso existente y otras funciones con las Listas de acceso.

prerrequisitos

Requisitos

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y



hardware.

- Dispositivo de seguridad adaptante de Cisco (ASA) con la version 8.2.X

- Cisco Adaptive Security Device Manager (ASDM) con la version 6.3.X
La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si la red esta funcionando,
asegurese de haber comprendido el impacto que puede tener cualquier comando.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacion sobre las
convenciones sobre documentos.

Antecedentes

Las Listas de acceso se utilizan sobre todo para controlar el trafico atraviesan el Firewall. Usted
puede permitir o negar los tipos de trafico especificos con las Listas de acceso. Cada lista de
acceso contiene varias entradas de lista de acceso (ACE) ese control el flujo de trafico de una
fuente especifica a un destino especifico. Normalmente, esta lista de acceso esta limitada a una
interfaz para notificar la direccion del flujo en el cual debe mirar. Las Listas de acceso se
categorizan principalmente en dos tipos amplios.

1. Listas de acceso de entrada
2. Listas de acceso de salida

Las listas de acceso de entrada se aplican al trafico que ingresa esa interfaz, y las listas de
acceso de salida se aplican al trafico que sale la interfaz. La notacidon entrante/saliente refiere a la
direccion del trafico en términos de esa interfaz pero no al movimiento del trafico en medio mas
arriba y de las interfaces de menor seguridad.

Para el TCP y las conexiones UDP, usted no necesita una lista de acceso permitir el volver del
trafico porque el dispositivo de seguridad permite todo el trafico de vuelta para las conexiones
bidireccionales establecidas. Para los protocolos sin conexién tales como ICMP, el dispositivo de
seguridad establece las sesiones unidireccionales, asi que usted necesita las Listas de acceso
aplicar las Listas de acceso a la fuente y a las interfaces de destino para permitir el ICMP en las
ambas direcciones, o usted necesidad de habilitar el motor de la inspeccién icmp. El motor de
inspeccién del ICMP trata las sesiones del ICMP como conexiones bidireccionales.

De la version 6.3.X del ASDM, hay dos tipos de Listas de acceso que usted pueda configurar.

1. Reglas de acceso de la interfaz
2. Reglas de acceso globales
Nota: La regla de acceso refiere a una entrada de la lista del acceso individual (ACE).

Las reglas de acceso de la interfaz estan limitadas a cualquier interfaz a la hora de su creacion.
Sin atarlas a una interfaz, usted no puede crearlas. Esto diferencia del ejemplo de la linea de
comando. Con el CLI, usted primero crea la lista de acceso con el comando access list, y en
seguida ata esta lista de acceso a una interfaz con el comando access-group. EI ASDM 6.3 y
posterior, la lista de acceso se crea y esta limitado a una interfaz como sola tarea. Esto se aplica
al trafico que atraviesa esa interfaz especifica solamente.



Las reglas de acceso globales no estan limitadas a ninguna interfaz. Pueden ser configuradas a
través de la lengueta del ACL Manager en el ASDM y se aplican al Trafico de ingreso global. Se
implementan cuando hay un emparejamiento basado en la fuente, el destino, y el Tipo de
protocolo. Estas reglas no se replican en cada interfaz, asi que salvan el espacio de memoria.

Cuando ambas estas reglas deben ser implementadas, las reglas del acceso de la interfaz toman
normalmente la precedencia sobre las reglas globales del acceso.

Configurar

En esta seccidn encontrara la informacidn para configurar las funciones descritas en este
documento.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:
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Agregue una nueva lista de acceso

Complete estos pasos para crear una nueva lista de acceso con el ASDM:

1. Elija la configuracién > el Firewall > las reglas de acceso, y haga clic el botén de la regla de
Confiqurati Fireysall > 8 Rl
o add] [ e + 4 LBm@- QFu

|ﬁ Add Accass Bule, . ] Deskination
o R

;. g—— .10.100 @ any
—= oy — @ any
= B inside (2 oubgoing rules)

i1 ¥ ™ 172.16.10.50 @ any
£ @ vy @ any

acceso del agregar. = _F'managaiz |rrph:|t41-:-:-n1ng rules}

2. Elija la interfaz a la cual esta lista de acceso tiene que Ilmltar junto con la accion que se
realizara en del trafico el permiso es decir,/niegue. Entonces haga clic el Detailsbutton para



seleccionar la red de
origen.

#% Add Access Rule

Destination | any [-]
Service: io U
Crescriphion;
[«] Enable Logging
Loggimg Lesal | Detault w |
More Dptions i

—
Ll e [][ concel || hHee |

Nota:
Aqui esta una explicacién abreviada de los diversos campos que se muestran en esta
ventana:lnterfaz — Determina la interfaz a la cual esta lista de acceso esta limitada.Accién
— Determina el tipo de la accion de la nueva regla. Dos opciones estan disponibles. Permita
permite todo el trafico coincidente y niega a bloques todo el trafico coincidente.Fuente —
Este campo especifica la fuente del trafico. Este puede ser cualquier cosa entre una sola
direccién IP, una red, una direccion IP de la interfaz del Firewall o un grupo de objeto de red.
Estos se pueden seleccionar con el botén Details Button.Destino — Este campo especifica
la fuente del trafico. Este puede ser cualquier cosa entre una sola direccién IP, una red, una
direccion IP de la interfaz del Firewall o un grupo de objeto de red. Estos se pueden
seleccionar con el botén Details Button.Servicio — Este campo determina el protocolo o el
servicio del trafico al cual esta lista de acceso es aplicada. Usted puede también definir a un
grupo de servicios que contenga un conjunto de diversos protocolos.

. Después de que usted haga clic el botén Details Button, se visualiza una nueva ventana que
contiene los objetos de red existente. Seleccione la red interna, y haga clic la
AUTORIZACION.



& Browse Source

% add [ £dt [f Delete L Where Used

F“:Et’:: | brev|
hame w L Te address Metmask Dezcriptice Chject NAT add
= IPwd Mebwork Objects
- g any 0.0,00 0.0.0.0
o7 inside-n,.. [172.16.11.0 |255.255.255.0 | I
-l manage, .. 10.77.241.64 255, 255,255. 152
- il outside-.., 209.165.200.0 255, 255,255,224
. ™ 20.1.1.10 20.1.1.10 25, 255,255.255
'_ﬂ. 172 16.... 172.16.11.1 255.855.255.255
L B 172,060, 172.16.11.10 255,255,255.255
= 172.16..., 172.16.12.2 256, 255,255,255

09,16, 209,165.200.10 255, 255,255,255

Selected Source

[ SOUrCE - ]Erﬂlde-retl.-'.lmhllzﬂ

U L e

4. Le vuelven a la ventana de la regla de acceso del agregar. Teclee ningunos en el Campo

Destination. y AUTORIZACION del tecleo para completar la configuracion de la regla de
acceso.



% &dd Access Rule

Interface: inside » .

Action: (&) Permk ) Deny

SOurCe; I:inﬂda-netmrlq'?q J
Deskbnation  &Bny

Service: io
Descriphion;

[+] Enable Lagging
Loggimg Lewel; | Default v |

*ore Dptions

HEE I

.

ok ||| cencel || hHeb |

Agregue una regla de acceso antes existente:

Complete estos pasos para agregar una regla de acceso momentos antes de una regla de acceso

ya existente:

1. Seleccione la entrada de lista de acceso existente, y haga clic el separador de millares del

menu desplegable del agregar

LConfi > Firewall =
% Add|+| (& Edt [ Detete + £ ¥ E

Rules

| add Access Ruke. ..

||ng Inget. .

il

E Insert After, ..
T = b L

2. Elija la fuente y el destino, y haga clic el botén Details Button del campo del servicio para



#& Insert Access Rule

Interface: “E'EldE; v

Action: (&) Permt ) Deny

S0wCe: 1rz.le.2, 10

Destnation  any

Service! ip

Bac

Descrption:

Enable Lagging
Loaging Leval: | Default v

MMore Dplions

elegir el protocolo.
3. Elija el HTTP el protocolo, y haga clic la
AUTORIZACION.



% Browse Service

Source Parks Destingtion Porks  TCMP Type Descriplion

default (1-85535) 172 A
default (1-65535) 101

i hitp

i~ Hbe Bk bepe default (1-65535) 443
o pee ident bep default (1-65535) 113
1er imap bep default (1-65535) 143
- TeH I tep defalt (1-65535) 194
g kerberos bep default (1-65535) 750
@ Mogn  bep default (1-65535) 543
fiere keshell bep default {1-65535) 544
comen Mdap b default (1-85535) 355
:--El:laprs bop default (1-85535) 635
. 768 fogin bep default (1-65535) 513
CoiE latugnotes  bop default {1-65535) 13852
it Ipd bop default {1-65535) EIS
{reEre rethios-ssn bope default (1-85535) 139
L geh rfs bep default (1-55535) 2049
£ [k ratp tep default (1-65535) 119
b peanywh,,, bip default {1-65535) 5631
£ ¥pe cim-auborro b default (1-£5535) 496 o
Salected Sarvice -

Service - I:-:p,lhttp |

[ i _! | Cancel

4. Le vuelven a la ventana de la regla de acceso del separador de millares. El campo del
servicio se llena del tcp/del HTTP como el protocolo seleccionado. Haga Click en OK para
completar la configuracion de la nueva entrada de lista de



#& Insert Access Rule

Interface: i'sude; W

Action: (%) Permt ) Deny

Source: 172.16,2,10 Eﬂ
Destnation  any G'
Seryice! [ l'-:p,ﬂ':u:p] EII
De=oription:
[#] Enable Lagaing

Loggimg Level: Defa_dt u:

MMore Oplions

|[-i:llc |[ Cancel ][ F
acceso '

Usted puede ahora observar la nueva regla de acceso mostrada momentos antes ya de la
entrada existente para la red interna.

T B RO F e e i ACCess Hules C
% Add ~ [& Edit ﬂ[:ndl:tl: + 4 % B3 B - Q Fnd BB Diagram EEmu:lrI:-' ﬁ}ﬂcmHts £5] Show Log &7 Pac
# Enabled Source Diestination Service Ackion Hits Logging
= R DMZ (2 imlicik incaming rules)

L & any & Any less secwre ne... I8 p " Parmi
I 2 & any @ any - ip @ Deny
= B inside (3 incoring rules)
P2 [+] j inside-netwoti24 &P any ar.ip & Permic
5 @ any & any - ip & Ceny
= B manage (2 implicit incorning rules)
:’ 1 @ any & Any less secure ne,.. 3 ip & Permit
Iz &g any @ any ® ip & Ceny
=] _ﬂ' ouside (4 ncoming rulss)
1 [+] @ any = 192.165.5.5 ek smip o Permik
2 B apany B 192.168.5.5 - hitps o Permit
3 ¥ @ any # 192.168,5.4 rét: domain o Permi
4 & any @ any . ip © Deny

Nota: La orden de las reglas de acceso es muy importante. Mientras que procesa cada paquete
para filtrar, el ASA examina si el paquete corresponde con el criterio de regla un de los del acceso
en un orden consecutivo y si sucede un emparejamiento, implementa la accion de esa regla del
acceso. Cuando se corresponde con una regla de acceso, no procede a otras reglas de acceso y
las verifica otra vez.

Agregue una regla de acceso después existente:



Complete estos pasos para crear una regla de acceso enseguida después de una regla de
acceso ya existente.

1. Seleccione la regla de acceso después de lo cual usted necesita tener una nueva regla de

acceso, Yy elige el separador de millares después del menu desplegable del
Configuration > Frewall > Access Bules

dp add|+| f Edic {7 Deleze + & % By
g8 Aadd Access Rule.

B Insert.. 5]

i. Irsart AFter. ..
L= Ay 1

agregar. |
2. Especifique los campos de la interfaz, de la accién, de la fuente, del destino y del servicio, y

la AUTORIZACION del tecleo para completar la configuracién esta regla de

acceso.

#% Insert After Access Rule

it
Ation: | (=) Parmit ) ) Dany
SOLrCE! 172 16.3.20 E
Destination 192,168, 10.5] [-]
Servica: io [:]
Description;

[«] Enable Logging

Logging Lewvel: | Default v |
More Options ¥
T
[ ok []] cocel || hep |

Usted puede ver que la regla del acceso configurado se sienta nuevamente enseguida después
que ya configurada.

Confiquration = Firewall = Access Bules
@ add ~ B Edit [ Delete 4 & % B B8 - Q Aind B3 Disaram | Bport ~ @ Clear His ] Shove Loy
_# Emabled Souroe Destination Sarvics Sctiom Hits Le
= 5!nmz {2 implidt incoming rubes)
tol @ any & Any kess seourene... 2P p W Perrnik
P2 @ any @ any i ip @ Deny
= B inside (4 incoming rules)
1 | 172,168,210 & any T hiop - Parmik o
[} 2 a8 insde-netwarkj2e & any '!F?F'E“'“':
O 172.16.5.20 L 192.165.10.5 -.
|4 @@ any @ any i ip & Deny
| = S manage (2 implicit incorming rues)



Cree una lista de acceso estandar

Complete estos pasos para crear una lista de acceso estandar con el ASDM GUI.

1. Elija la configuracién > el Firewall > avanz6 > ACL estandar > Add, y el tecleo agrega el
Configuration > Firewall = Advanced > Standard ACL
+ 4+ 5 -

#Action

ACL.

2. Dé un numero en el rango permitido para la lista de acceso estandar, y haga clic la
& Add ACL

AUTORIZACION

3. Haga clic con el botén derecho del ratédn la lista de acceso, y elija agregan ACE para agregar
una regla de acceso a esta lista de
Confiquration = Firewall = Advanced = Standard ACL

ndd - @ ok foeets | + 4 ¥ B ER

i Address Ackiom Description

| addacL..

| Fule Table Settings. ..

acceso.
4. Seleccione la accién, y especifique a la direccidén de origen. Si procede, especifique la

descripcién también. Haga Click en OK para completar la configuracion de la regla de
@& Add ACE

Action: (&) Permi - O Deny
Address: LFZ.16.1.11 E
Description:
|
Lo JJ[ concel || Heb |
acceso

Cree una regla de acceso global

Complete estos pasos para crear una lista de acceso ampliada que contenga las reglas de



acceso globales.

1. Elija la configuracion > el Firewall > avanz6 > ACL Manager > Add, y el tecleo agrega el
Confiquration > Firewall > Advanced > ACL Manager

@ Add - Edit [ Delere 4+ & % By @ -
d  addact... T

-I-]' fidd 1Pv6 ACL...
-lti Add ACE...
=
boton ACL.| L
2. Especifique un nombre para la lista de acceso, y haga clic la
& Add ACL
ACL Mamet 111 1
o ] el J [ ]
AUTORIZACION L
3. Haga clic con el boton derecho del ratédn la lista de acceso, y elija agregan ACE para agregar
P Ld &P any
9| add AcL...
g | odd Pve ACL...
& Add ACE...
u:f;': Fename SCL...
Rule Table Settings...

una regla de acceso a esta lista de acceso.
4. Complete los campos de la accion, de la fuente, del destino, y del servicio, y la

AUTORIZACION del tecleo para completar la configuracion de la regla de acceso
@& Add ACE

Action: (¥) Parmit ) Dany

SOurDe: 10.14 16,200

G

Desbination | 1%2,168.200.10

| |
1

Seryice udp,l'l:ln:man| U:
Description:
{#] Enable Logging

Logging Level: | Default w|

More Dptions
T
Cac [ (el [ pe ]
global —
Usted puede ahora ver la regla de acceso global, como se muestra.




=111
1 0.4, 18,500 | a2 1&3,200.10 - domain % Permit

Edite una lista de acceso existente

Esta seccion discute cdmo editar un acceso existente.
Edite el campo del protocolo para crear a un grupo de servicios:
Complete estos pasos para crear a un nuevo grupo de servicios.

1. Haga clic con el botén derecho del ratén la regla de acceso que necesita ser modificada, y
elija editan para modificar esa regla de acceso

especifica.
# Enabled SOUNCe Destination Service Auckion Hits
= S DMZ {2 implcit incoming rules)
1 @@ any & Arry lass securana..,  IFip W Pemit
EZ &P any @ any 1= p & Dervy
=l _ﬂ'mshﬂe {4 incaming rules)

Ll 17216210 A e =1
2R Add Access Rule...
2 @l irside-nebworkf24 @@ an | ¢  Permit
3 B 172,18.3.20 m pg) B Insert., b permit
4 @@ any & any W | Treert After,, b Dicrvy
= B manage (2 mplick incoming nules) |E Edit...
: 1 & any & Ari ﬁ] — Permit
P2 & any o an b Denvy
= ¥ cutside (4 Incoming rues) ‘1' o Chrl+x
1 & any m yof Bl Copy CUHC b parmit
2 I m 19] 168 P Permit
3 & any LR E:'-:—f:: : ' Permit
* =y B o Bl Clear it Courk.. p:eny
iz showilog...
o ¥ Packst Trace...
: Export ]
Rule Table Settings...

2. Haga clic el botén Details Button para modificar el protocolo asociado a esta regla de



@& Edit Access Rule

Interface:  nside

Souce:  |172,16.2.10 [-]

Cestnation  any U

service:  kep/htip |. | | |

Cisscription:

[+] Enable Loggng

Logong Level: Defadk |

*jore Options

[ o« J[ cancel |[ Heb |

acceso.
. Usted puede seleccionar cualquier protocolo con excepcion del HTTP si procede. Si hay
solamente un solo protocolo que se seleccionara, después no hay necesidad de crear al
grupo de servicios. Es util crear a un grupo de servicios cuando hay un requisito de
identificar los protocolos no adyacentes numerosos que se corresponderan con por esta
regla de acceso.Elija agregan > grupo de servicios TCP para crear a un nuevo grupo de
servicios TCP.Nota: De la misma manera, usted puede también crear a un nuevo grupo de
8% Hrowse Service

il B | R
e 8 Sarvice Group...

IE" TEP Service 'GI"':I‘.IFI-.. ] e Pk [=ckinz

wr | LUDP Service Group, ..
Ik TCP-LIOP Serwios Eroup...

Lo |
g ICHP Growp, ..
v | Probocal Group,.. b {1-esEa5) 104
T kerbaros bop default {1-65535) 750
1et- Hogn kg default (1-65535) 543
servicios UDP o grupo ICMP y etc. ek kel kep defalt (1-65535) 544

. Especifique un nombre para este grupo de servicios, seleccione el protocolo en el menu del
lado izquierdo, y el tecleo agrega para moverlos a los miembros en el menu del grupo en el
lado derecho. Los protocolos numerosos se pueden agregar como miembros de un grupo de
servicios basado en el requisito. Los protocolos se agregan uno por uno. Después de todo
agregan a los miembros, AUTORIZACION del
tecleo.



& Add TCP Service Group

Drescript om:

(%) Existing Service/Service Group:

. Marre
- Xk latusnobes
i Ipd
1o8: methios=ssn
- T nnkp
oaE poanywhere-data
Fi pinrauto-rp
T2 paps
1% pptp
Mgk rgh
- ]
Tx: sip

- Il SUnrpC
Yok bacacs
ra balk

{3 Create new member:

Port/fange:

- Bepione

Members in Group:

Marme

- N kg

i https
Ter pop3
= smikp

[T o J)[ cCencel |[ Heb |

5. El grupo de servicios creado recientemente puede ser visto bajo grupos de servicios de la
lengueta TCP. Boton del Haga Click en OK a volver a la ventana de la regla de acceso del



editar

% Browse Service

% Add = [ Edt [ Delste €L Where Used

Fiker: |
Hame Pratacal | Source Porks
{ e unreacha... lonp
L, ah zh
il B Eigrp
wiks &3P esp
-k R gre
- i icng
I R mps it
cgre igmo
Pl igrp igrp
L wp ip
- upinip ipinip
b b e DS l=H]
L b oepf aspf
ol pep pep
ks, pim prn
- b srp i
L i tep bap
e udp udp

| TCP Sarvice Groups

Selected Service —

e

Destination Porks  TCMP Tvpe

3

Descripdion

6. Usted puede ver que el campo del servicio esta poblado con el grupo de servicios creado

recientemente. Haga Click en OK para completar el



@& Edit Access Rule

Interface:  mside

Source: 172.16.2.10

O

Desbnation  any

[ERj{(En § 0

SErtE] Alaw-Parks

Description:

[+] Enable Logging

Logaging Lewel: -Dé'aﬂt |

*More Options

T T

editar. i
7. Asoma su raton sobre ese grupo de servicios especifico para ver todos los protocolos
asociados.
anfiguration = fccess Rules
o add -~ [ Edt {if Detlete 4 § % By Bl - Q FAnd B Diagram .annrt ﬁ}v.‘_laarHl:s ] sho
[e kh | some | bedvars b acion | s
I = 3 DIMZ (2 implck incoming nues)
| P any @ Any less secwre ne,., 3B 0p ¥ Pk
i 2 @ ey @ any i ip @ Deny
= |n?::|¢ {4 incoming ruh—s}
I-_ Wi N
2 ] ﬂunslde-r'_etw:tﬂzq & any 3F-ip " Perrnk
{3 = 172.16.3.20 ™ 192.166.10.5 1 ip| | TEP Group: Alove-Forts
|14 @@ any & any i ip FPEMP{ED]
| CP: s (443)
|= 8 manage (2 implict incoming rules) TCP: popd {1100
| ! & any & Any less secure ne.., e jp|  LTCRismip ':?5:'
HE: &P any & any 2 ip Den
= 5% qutside {4 incoming rules)
i vl B arv ™ 1T 1GR R R i, mrabn ad? Dk

Edite la fuente/los Campos Destination para crear un grupo de objeto de red:

Utilizan a los grupos de objetos para simplificar la creacion y el mantenimiento de las Listas de
acceso. Cuando usted agrupa como los objetos junto, usted puede utilizar al grupo de objetos en
un solo ACE en vez de tener que ingresar un ACE para cada objeto por separado. Antes de que
usted cree al grupo de objetos, usted necesita crear los objetos. En la terminologia del ASDM, el
objeto se llama objeto de red y llaman el grupo de objetos grupo de objeto de red.

Complete estos pasos:

1. Elija la configuracion > el Firewall > los objetos > los objetos de red/a los grupos > Add, y
haga clic el objeto de red para crear un nuevo objeto de



Confiquration = Firewall = Dbjects > Network Dbjects /Groups
i add - | cor W oele: | @
Wl Network Object...
@{ Metwork Object Goup... B Netmack
=+ TP Metwoed Ohjects
@ any 0.0.0.0 0,0.0,0
) DMZ-network 172.16.1.0 255,285, 25t
[l inside-netwark 172.16,11.0 255.255.2%
~ mf manage-netwark 10.77.241 54 255.255. 2%
~ 1B outside-retwork 209,165,200.0 255,255, 25
Bl 172 e 1 9 172181 2 JCC PCC 20

red.
2. Complete los campos del nombre, de la direccién IP y del netmask, y la AUTORIZACION del

& Add Network Object

Name (optional): |IrtEu'nEI-]I:I

IPaddress:  |172.16.11.10 )
Netmask; |255.255.295.255 v
Descriplion: |

T

t[ﬂﬂ; |[-::-:|ntﬂ][ Help ]

tecleo.
3. El objeto de red creado recientemente se puede considerar en la lista de los objetos. Haga
Configuration = Firewall = Objects > Network Dbjects (Groups
@ acd - [ Edt [ Delete € Whese Used
Fiter: |
Name “ 1 1P Address Netmask [
= IPwg Mebaork Objects
| & any 0.0.0.0 0.0.0.0
| M DMZnebwork 172.16.1.0 255.255.255.0
i ) inside-nebwork 172.16.11.0 255.255.255.0
|| ® reernd-10 172.16.11.10 255.255,255.255
! -3 Trkernal-12 172.16.11,12 255,255, 255,255
| ) Inkernal-15 172.16.11.15 255,255, 755,255
' M Interna-24 172.06.11.24 255,255,255,255
- M reeenal-26 172.16.11,26 255.255.255.255
E Irternsl-32 1_‘-1'-'. 255,255,255
- gﬂmunn-;rc n-:t-..m: 10.77. 241,64 255,255, 255,192
clic en OK. s e T

4. Elija la configuracion > el FlrewaII > |los objetos > los objetos de red/a los grupos > Add, y
haga clic el grupo de objeto de red para crear un nuevo grupo de objeto de



Configuration = Firewall = Objects > Network

@ add -|F Ede [ Delete © Where Used

a8 tietwork Object. .

Ilﬁ Metwork Object Group. ..

| 21-1Pv4 Hetwork Obijects

& any 0.0.0.0

red. w8 DFZ-netwecrk 172,16,1.0

5. La lista disponible de todos los objetos de red se puede encontrar en el panel izquierdo de la
ventana. Seleccione los objetos de red individual, y haga clic el botén Add para hacerles a
los miembros del grupo de objeto de red creado recientemente. El nombre del grupo se debe
especificar en el campo afectado un aparato para
él.
(Grop Hame: al-lnsnabrusts |

Ceienption;

(&) Existirig hetwatrk O jects) Groups

Marre = b |F Address etk Descrip

= P4 Netwaork Objects |
i arey 0.00.0 0,000
[ DMt 172.16,1.0 Z55.255,255.0
o rsida-nat,.. 17216110 255.255, 2550
& fntemal- 15 ITZAE LIS Z95-955.055. 255
= temal?4 172061124 255295, 255.255
M beenak2s 172061136 256,255, 295.255
B Int=mebir 172061132 295355, 551055
| manage-n,.. 10.77.241.84 255295, 255. 192 i h
(0 ot e 209, 1E5,200.0 £55.155,055. |92 Add 33
B 1720613 1721613 255 J€5 755 255 E—,
= 7604 ITENR LA 255205, 258, 258
o 1720605 ITLI6LS 255.055,255.255
A 17E.06.2,00 1506210 U5 JEE ok S5E
B 192.068.5.3 192.18A.8.3 255.295, 155.265
-l e e = oa AN SS DA WOC ST DT NDC Ly

& *

(") Creste ress Metwork Ctject member:

Marme: (optionaly |

Twpe: Mtk w

1P Addrgigs:

Metmash: 295.255.295.0 v

Do iption: L

Lo J[ coce [[ ne |

6. Haga Click en OK después de que usted agregue a todos los miembros adentro para
agrupar.



0E add Hetwork Object Group

Descripbion: |

Group Name: | Ad-Intemal Hists

(%) Existing Natusek Clbjectsfaoups:

- <1 TP Address
=i IPw4 Metwark Shjects
— & any 0.0.0.0
B CE-nebw... 172.16.1.0
@ irsdenet,,, TG LLOD
o manage-n,. 10.77.240.64
-l autside-re, .. 209.165,200,0
bR 1720803 1721613
LT bl - I S P R R
| 172.06,0.5 1721615
B oi17e16200 1TE16ELD
oI5 168,53 19216853
B o157.068.5.4 19216054
B 152,188,585 192.16855

flembers in Group;
e A i e
Hlstrrask: Diasriptior | Hame
| (- & mbemak10
0.0.0.0 = Internal-12
w22, el B Intemal-1s
255.255.255.0 = [nbemal-24
255,255,255, 1592 — & ntamal-25
295,255, 255,192 5 Intamal-32
95,255, 259,255
255,255,255, 255
205285, 206, 258
£35.255, 295,255
35,758,255, 255 fkd
285,206, 258 255
£35.255, 255.255 i
¥ rre—
Lo | || concd || el |
e

[# Address
172.16.11.10
17&.16.11.12
172161115
17z.16,11.24
17&2.16.01.26

Usted puede ahora ver el grupo de objeto de

92, 168.5.4
1'92,188.5.5

red.

- ml 192,165.5.4

L m 192,168.55
=-1Fvé Netwark Objects

@ any

==
1

(=14 Metwoark Objeck Groups

B = Al-Inkernal-Hosks

|
- "ﬂlﬂtﬂml. Interna-10
- TPv6 Network Ol jrpernat-12
=8 Internal-| Internal-15
Internal-24
Interna-z6
Internak-32

1l

7. Para modificar cualquier fuente/Campo Destination de una lista de acceso existente con un

objeto del grupo de red, hacer clic con el botdn derecho del ratén la regla de acceso



Configuration = Firewall > Access Rules
% add - & Edt [ Delete 4+ 4 % En B - G Fnd B3 Diagram [JE

# Enabled Source Destination Service
= R DE (2 implict incoming rules)

1 &P any &P any less secure ng... 5P

' 2 @ any @ any P
= ._" iside (3 incoming rubas)

E1 B 172.16.2.10 @ oy FiZ Allow
§§m‘§ 'Hl-_:L Add Access Rule,,, B E
.=| _Fm»anage {2 Implit Inc iJ Insert...

g 1 @ #: Insert aftsr, ., be.., JF-ip

Z ‘3 |E E'lit... AR Fl'
= S ouside (4 incoming ﬁ“* e

1 F @ g mor smkp

z ¥ @@ ‘R': 2 Chek e hitps
especifica, y elegir edite.! = = e JEE Conw el v s

8. La ventana de la regla de acceso del editar aparece.

Haga clic en el botén Details Button del

campo de fuente Eara

inside

Interface:

Souroe:; irside-netwarkf24

Destination  any

SErvice: i

8)
U
B

Diescription:

Enable Loggng

Logging Level: Default v|

More Options

Bk

J

Cancel

A

Help J

modificarlo

9. Seleccione el grupo de objeto de red de los Todo-Interno-host, y haga clic el botén



B Biroese Soupce

B add » 3 Edt [ Delete 0 Whers Usad

Fhu:_ |E
| rame 1 1P Addess etmask Desarigtion Cliject AT Ade

- 172,16,.. 172,06.0.3 #55.255,255.,.,

- m 17206, 172614 255258, 255_,.,

B 17216, 1721615 255.255,255.11

= 177.16,,. 172.16.2,10 255.255.,255.1,

- = 197,16, 192.068.5.3 255255285,

- ® 162.16,.. 192,168.5.4 255.255,255....,

= 19z.16,,. 19216355 255,255,255 1

| 5 -1Pw4 Nebwork Oliject Groups

LM e, 172.16.11.10 #55.265.755.....

= nte... 172.16,11.12 295255, 255,
i~ = [rite,,, 172,16,11.15 255255, 555,
b [abe,,, 17216,1.29 265,285, 755, .,
A Inte... 172.16,11.26 £95.255.255...
: = [nte,., 17206113 55255, 555,
|5 Inkerfaces
BEloez
B inade
Bal manage
B8 autside
Geleched Source -

e et

OK.

#& Fdit Access Rule

Interface:  nside

Souroe! [-M'Il'ltﬂrl'll!I'HJSti- ‘]

Desbination  any

SErvice: i

mimim

De=cription:

Enable Loggng

LogaingLevel: Defauk v |

*ore Uphions

10. Haga clic en OK. | | 2 | i [ g | [

11. Asoma su ratdn sobre el campo de fuente de la regla de acceso para ver a los miembros



 add|-| & edt [ Detete + £ ¥ By B - G Find B Diagram | Expart ~ (9 Clear His

g Enzbled Saurce Destination Service Action
= B8 oMz (2 implick incoming rules)
1] @ any @ any less secure ne... e ip & Permi
P2 & any @ any T ip @ Deny
= & inside (3 incoming rulas)
|11 B 172.16.2.10 @ any HGE: Allow-Ports o Permik
m o1 al-Trkernal-Hosts m * Parmi
113 L i TnkErmar1a P il Q@ Deny
& SR manage (2 implicit incoming rules) |Internal-12
{ L &P any mim::_éi By less secwre ne... 28 ip " Parmk
;2 @ any Internal-z6 FOY 2e-Ip & Deny
= P outside (4 incoming rules) Internal-32
del grupo.’ ' i i Iwl il anw B 197 1RR &3 Wb, ernbr ad? Darend

Edite el puerto de origen:

Complete estos pasos para modificar el puerto de origen de una regla de acceso.

1. Para modificar el puerto de origen de una regla de acceso existente, hacerla clic con el
botén derecho del ratén, y elegir edite.La ventana de la regla de acceso del editar
aparece.



Configuration = Firewall > Access Rules O
dkoodd - & Edt [ Delete 4 -l- ¥ By @l - @ Frd B Dsgrom IHEsepm 0% Cear Hits F5 show Log o7 Pack
* Enabled | Soures Destination Sarvies Hection Hite Lexagineg
2 B OMT (2 implick incerming rules)

il i oy & Arig less securs ne... I ip W Permit
2 @ any @ any ®-Ip @ Ceny
= Shinside (4 incoming rues)
[ I B (7216210 @ sy B Alcaa-Porks W Panmit o
4 i akmeemalHosts @ oy = W Permit D
5=_ -F :
(L Irkerfece:  resds
' ; Action: (%) Permit (7 Derny
1 Source: | 1TZ16.2.5 G
& Destration  200.10.10.10 B
3 =
| e B
Diesscriphion;
[#] Enzble Logging
Lergineg Lervel: Defaul \-'_.
Fore Lpkions
[#] Ersbie Ruie
Traffic Cirackion: [ i,
Source Service: | toplFm E] (TCP or LDF service cnly)
[£21 : ; '
T i Intems |
e | vl (]
i [ I
|

2. Haga clic el mas botén del descenso-abajo de las opciones para modificar el campo del
servicio de la fuente, y haga clic la AUTORIZACION.Usted puede ver la regla de acceso
modificada, como se

muestra.
[= @ ingide (4 ncoming rules)
1 o 172.16.2.10 @ any #3 Alove-Ports W Permit i
[+ # All-Internalk-Hosts & any e p w Parmk
n_ L t72.16.25 I O 200,10,10.10 T b m‘.
@ arvy & any e ip & Deny
f' _ﬁ' manage (2 implict ncoming rules)
| &P any &P Arvy lass secure .., IR p o Parmit

Borre una lista de acceso

Complete estos pasos para borrar una lista de acceso:

1. Antes de que usted borre una lista de acceso existente, usted necesita borrar las entradas



de lista de acceso (las reglas de acceso). No es posible borrar la lista de acceso a menos
que usted primero borre todas las reglas de acceso.Haga clic con el botdn derecho del ratdén
la regla de acceso para ser borrado, y elija la

cancelacion. i _
L1 I @ any B 192.168.5.3 Tk smtp W P
| CCEss RUIE. .
P 3 &P ar ek domain W P
@@ an a8 | Insert... 55 ip &0
¥ Insert after, ..
(& Edi...
@ Delete
i Cut Chrl+3

2. Complete la misma operacion de eliminacion en todas las reglas de acceso existentes, y
entonces seleccione la lista de acceso y elija la cancelacién para borrarla.

Exporte la regla de acceso

Las reglas de acceso del ASDM atan la lista de acceso con la interfaz respectiva mientras que el
ACL Manager sigue todas las listas de acceso ampliadas. Las reglas de acceso que se crean con
el ACL Manager no atan a ninguna interfaz. Estas Listas de acceso se utilizan generalmente con
el fin de NAT-exento, del VPN-filtro y de similar otras funciones donde no hay asociacion con la
interfaz. EI ACL Manager contiene todas las entradas que usted tiene en la seccion de la
configuracion > del Firewall > de las reglas de acceso. Ademas, el ACL Manager también
contiene las reglas de acceso globales que no se asocian a ninguna interfaz. Se ordena el ASDM
de una manera tal que usted pueda exportar una regla de acceso de cualquier lista de acceso a
otro facilmente.

Por ejemplo, si usted necesita una regla de acceso que sea ya una parte de a la regla de acceso
global para ser asociado a una interfaz, usted no necesita configurar eso otra vez. En lugar, usted
puede realizar una operacién del corte y de la goma para alcanzar esto.

1. Haga clic con el botdn derecho del ratén la regla de acceso especificada, y elija el



l:mﬁ:!l.lral:lm = Firewall = Advanced > Standard ACL

% add = [ Edit [§ Delete
Ko fddrass

El 100

+ 4+ 5 ERE-

Actian Dexscription

I R e n———

2 &l 172.16.1.14

corte.

2. Seleccione la lista de acceso requerida en la cual usted necesita insertar esta regla de
acceso. Usted puede utilizar la goma en la barra de herramienta para insertar la regla de

acceso.

& Add ACL...

g Add ACE...

;-g Insart...

1‘{ Trsetk After..,

=t

[] Delete

£ kel
By CErlC
B

[ ]

Exporte la informacién de la lista de acceso

Usted puede exportar la informacion de la lista de acceso a otro archivo. Dos formatos se
soportan para exportar esta informacién.

1. Formato del Comma Separated Value (CSV)

2. Formato HTML

Haga clic con el boton derecho del ratén las reglas de acceso unas de los, y elija la exportacién

para enviar la informacién de la lista de acceso a un archivo.

10 172.16.2,10

Fa
3 W 172 163,20
4 @@ arry
= B manage (2 mplck incoming niles)
1 @ any
P2 @ ary
= B cutside (4 Incoming rubes)
1 @ any
2 [#] & any
= @@ any
4 & any

@ irside-niebworkj24

4| add Access Rule...
B | Trsert After..,

3| cut Chrl+
Ciopay Chel4C

ﬂ Clear Ht Court..,
= showlLog...
-%.

o Packet Trace..,

Export b

Fule Table Settings...

Pesmit

Presmit

F Permit

§ Denw

Aqui esta la informacion de la lista de acceso mostrada en el formato HTML.



W Emabled Source Destination Service Action Hits Logging Time Descnption

DAY (2 mcomeng mies)

1 Trae 172.16.1.10 any P et Dietanlt

2 any any ip Deny Deefault Imphicit rule

insade (3 mcommg nules)

1 True 172.16.2.10 any Alow-FPorts Pemmmt |0 Default

2 True All-Internal-Hosts any P Pemmt |0 Default

3 ary any ip Deny Diefault Implicst rule

manage (2 implcit incoming rules)

1 ary Agy less secure networks ip Permit Defanlt Implics rule: Permwt all traffic to less secure netarorks

2 Ay any i Deny Defalt Imphice rule

catsade (4 moommg nades)

1 True oy 192.168.5.3 tepsmtp  [Penmit [0 Default

2 True an 192.168.5.5 tephitps  [Pemmit (0 Default

3 Trae amy 192 168 5 4 tep'domam | Pemmit @0 Defanlt

4 am any ip Dieny Diefault Imphics rule
. .z

Verificacion

Actualmente, no hay un procedimiento de verificacion disponible para esta configuracion.

Troubleshooting

Actualmente, no hay informacién especifica de troubleshooting disponible para esta configuracion.

Informacién Relacionada

- Ejemplos y notas técnicas de la Configuracién de ASDM
- Ejemplos de configuracion y lista de notas técnicas ASA
- Soporte Técnico y Documentacion - Cisco Systems
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