Nota técnica de resolucion de problemas de ASA
Clientless SSL VPN (WebVPN)
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Introduccion

Este documento enumera las técnicas de solucion de problemas de Clientless SSL VPN
(WebVPN) adoptadas para las versiones 7.1, 7.2 y 8.0 de ASA. Hay avances significativos entre
estas versiones que requieren la adopcion de diversas técnicas de resolucién de problemas.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

La informacion de este documento se basa en el Cisco 5500 Series ASA que ejecuta la version
de software 7.1 o superior.

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is



live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacion sobre las
convenciones del documento.

Resolucién de problemas

El requisito previo para la resolucion de problemas de las conexiones VPN SSL (WebVPN) sin
cliente en ASA es obtener visibilidad de la experiencia del cliente a través de capturas de pantalla
y herramientas de captura HTML y, a continuacién, compararla con la misma informacién cuando
se conecta directamente a la URL/aplicacion a la que se esta accediendo.

ASA versién 7.1/7.2 sin cliente

Esta seccidn describe las técnicas de solucion de problemas para las versiones 7.1/7.2 de ASA'y
todos los intervalos hasta la version 8.0, pero sin incluirla.

En esta version, si las funciones complejas de Java/Javascript tienen dificultades, se podrian
considerar otras opciones (como el reenvio de puertos de acceso a aplicaciones o el uso de
proxy-bypass). Refiérase a Configuracion del Acceso a la Aplicacion y Uso de Omision de Proxy
para obtener mas informacion sobre estas alternativas.

En la mayoria de los escenarios, si la URL a la que se accede a través de Clientless SSL VPN
falla para Internet Explorer, también fallara para otro navegador.

Para asegurarse de que esto no depende del equipo cliente o del sistema operativo, utilice otro
cliente desde una ubicacion diferente. También se puede probar el uso de un cliente VPN IPsec o
SSL.

Asegurese de que el ASA esté incluido en la zona de confianza del navegador como se describe
en Habilitacion de cookies en exploradores para WebVPN y que las cookies estén habilitadas
como se describe en Habilitar cookies.

Si el proceso aun falla, complete estos pasos para reunir la informacidn necesaria y luego abra un
caso TAC.

1. Borre la memoria caché del navegador como se describe en Borrar la Memoria Caché del
Navegador.

2. Borre la memoria caché de Java como se describe en Clear the Java Cache.

3. Inhabilite la memoria caché WebVPN en el ASA como se describe en Configuracion del
Almacenamiento en Caché.

4. Si hay un applet Java, utilice debug level 5 en |la ventana del applet como se describe en
Habilitar las Opciones de Debugging de Applet Java.

5. Inicie sesion en ASA a través de Clientless SSL VPN.

6. En la URL justo antes de la URL problematica, habilite una herramienta de captura HTML en
el navegador como se describe en Habilitar las Herramientas de Captura HTML.

7. Capture la secuencia desde este punto hasta la URL problematica.

8. Presione Ctrl+Imprimir pantalla en el teclado para capturar una captura de pantalla.
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9. Detenga la herramienta de captura HTML.

10. Realice los mismos pasos del 1 al 9 cuando se conecte directamente a la URL a través de
una sesion IPsec o SSL VPN a través del ASA o se conecte directamente en el mismo
segmento LAN (si es posible) y envie los datos al TAC para su analisis.

ASA version 8.0 sin cliente

En esta seccidn se describen las técnicas de solucién de problemas utilizadas para ASA version
8.0 y todos los intervalos.

En esta versidn, si las URL o aplicaciones complejas tienen dificultades a través de SSL VPN sin
cliente, otras opciones (como el uso de tuneles inteligentes) son una potente alternativa.
Refiérase a Configuracion de Smart Tunnel Access para obtener mas informacién sobre los
tuneles inteligentes.

También puede considerar el reenvio de puertos de acceso a la aplicacion o el uso de la omisién
de proxy. Refiérase a Configuracion del Acceso a la Aplicacion y Uso de Omisién de Proxy para
obtener mas informacion sobre estas alternativas.

En la mayoria de los escenarios, si la URL a la que se accede a través de Clientless SSL VPN
falla para Internet Explorer, también fallara para otro navegador.

Para asegurarse de que esto no depende del equipo cliente o del sistema operativo, utilice otro
cliente desde una ubicacién diferente. También se puede probar el uso de un cliente VPN IPsec o
SSL.

Asegurese de que el ASA esté incluido en la zona de confianza del navegador como se describe
en Habilitacién de cookies en exploradores para WebVPN y que las cookies estén habilitadas
como se describe en Habilitar cookies.

Si una aplicacién experimenta un problema con el motor de transformacién de contenido sin
cliente (CTE/rewriter), puede modificar el marcador de esa aplicacidén para habilitar la opcion
Tunel inteligente como se muestra en esta imagen:
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Configuration > Remote Access YPH > Chentlesz 551 YPN Access > Portal > Bookmarks

iZonfigure bookmark lists that the security appliance displays on the S3L YPM portal page.

o 4dd [ Delete | & Import | [ Export
Bookrarks

Templake

Bookrnark List Mame: Test Sites
Marne Add |
Hokrnail hikkpe [ e, hiokrnail, com
Y ahioo Mail hikkpe [ e mail yahoo, com | Edit I
#= Edit Bookmark Ent x|
Bookmark, Title: IH:::I:maiI
URL Value: Ihttp | g Iwww.hntmail.cnm
Advanced Options o
Subkitle:
Thurnbnail: -- Mone -- | Manage |
| URL Methaod {* Get  Posk | |
Enable Favarite Cption: f« Yes ( Mo
Enable Smart Tunnel Opkion: % Yes & Mo

Para habilitar esta opcidén para un marcador no se requiere configuracion adicional. Similar al
reenvio de puertos, esta es otra opcion conveniente para hacer clic en un marcador para abrir una
nueva ventana que utilice el tunel inteligente para pasar el trafico de la aplicacion y evitar
problemas de reescritura.

Cuando utiliza esta funcidn para aplicaciones TCP Winsock 32 (como RDP), el administrador
debe identificar los procesos que se utilizaran a través de tuneles inteligentes. Por ejemplo, RDP
utiliza el proceso mstsc.exe; se puede crear una entrada de tunel inteligente simple para este
proceso.

Las aplicaciones mas complicadas pueden generar varios procesos. Desde la pagina del portal
WebVPN, elija el panel Acceso a la aplicacién. Tan pronto como se carga, la lista de aplicaciones
permitidas pueden conectarse al lado privado de la red.

Si el proceso aun falla, complete estos pasos para reunir la informacién necesaria y luego abra un
caso TAC.



1. Borre la memoria caché del navegador como se describe en Borrar la Memoria Caché del
Navegador.

2. Borre la memoria caché de Java como se describe en Clear the Java Cache.

3. Inhabilite la memoria caché WebVPN en el ASA como se describe en Configuracion del
Almacenamiento en Caché.

4. Si hay un applet Java, utilice debug level 5 en la ventana del applet como se describe en

Habilitar las Opciones de Debugging de Applet Java.

. Inicie sesidon en ASA a través de Clientless SSL VPN.

. En la URL justo antes de la URL problematica, habilite una herramienta de captura HTML en

el navegador como se describe en Habilitar las Herramientas de Captura HTML.

. Capture la secuencia desde este punto hasta la URL problematica.

. Presione Ctrl+Imprimir pantalla en el teclado para capturar una captura de pantalla.

. Detenga la herramienta de captura HTML.

0. Realice los pasos del 1 al 9 cuando se conecte directamente a la URL a través de una
sesion IPsec o Any Connect SSL a través del ASA o se conecte directamente al mismo
segmento LAN (si es posible), complete estos pasos y envie los datos al TAC para su
analisis

o O

= O 00

Procedimientos

Agregar ASA como sitio de confianza

Cuando acceda al ASA en Internet Explorer, recibira un error de certificado si el sitio no se incluye
como sitio de confianza.

.= || & htkps:ffasa.com) W '5?' Certificake Error | *4

Complete estos pasos para agregar el ASA como un sitio de confianza:

1. En Internet Explorer, elija Herramientas > Opciones de Internet.
2. Haga clic en la ficha Seguridad y elija Sitios en los que se haya realizado la
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Internet Options

| izeneral | Security | Privacy | Cantent | Connections | Programs | Advanced |

Select a zone to wiew or change security setkings.

@ Q@ / O

Internet Local intranet | Trusked sites Restricked
sites

Trusted sites |

(J This zone conkains websites thak wou
trust nok to damage your computer ar

wour Files,

Sites

Security level For this zone

Custom
Cuskom setkings,
- To change the settings, click Cuskom lewel,
- To use the recommended settings, click Default level,

| Cuskorm level, .. || Defaulk level |

I Feset all zones to default level |

| 2K, | | Zancel apply

prueba
3. Haga clic en Sitios.
4. Agregue la direccion https:// del ASA y haga clic en




Trusted sites &

47 vou can add and remove websites From this zone., all websites in
T ',-" this zorne will use the zone's security settings,

&dd this website to the zone:
https:[fasa.com) fdd

|

Websites:

[ | require server verification (https:) For all sites in this zone

Agregar.

5. Una vez agregado el sitio, el icono Sitios de confianza aparece en la barra de estado de

/" Trusted sites

Internet Explorer | I |

Nota: Refiérase a Trabajar con la Configuracién de_Seguridad de Internet Explorer 6 para obtener
informacion detallada sobre este procedimiento.

Habilitar cookies

Complete estos pasos para habilitar las cookies:

1. En Internet Explorer, elija Herramientas > Opciones de Internet.
2. Haga clic en la ficha Privacidad y, a continuacion, haga clic en


http://www.microsoft.com/windows/ie/ie6/using/howto/security/settings.mspx
http://www.microsoft.com/windows/ie/ie6/using/howto/security/settings.mspx
http://www.microsoft.com/windows/ie/ie6/using/howto/security/settings.mspx

Internet Options

| izeneral || Securil:y| Privacy ICDntenI: || iZonnections || Programs || .ﬁ.l:lvann:e-:l|

Settings

‘!-z To set a standard privacy level instead of using custom
5 setkings, click the Default butkon,

Custom

- Advanced or imported setkings

| Sikes | | Impart | | fdvanced | | Defaulk

Pop-up Blocker

Present most pop-up windows Frorm Settings
appearing.

[ Turn on Pop-up Blocker

K, | | Zancel Apply

Avanzadas
3. En el cuadro de dialogo Advanced Privacy Settings, marque la casilla de verificacion
Override automatically cookie management, haga clic en el boton de opcién Accept y haga




Advanced Privacy Settings

& “'ou can choogze how cookies are handled in the [nternet
_:é) zohe, Thiz ovemdes automatic cookie handling.

Coakies

| Owernde automatic cookie handling

Firzt-party Cookies Third-party Cookies
(%) Accept (%) Accept

() Block ) Block

() Prompt ) Prampt

[ ] Always allow seszion cookies

| aE. | | Cancel

clic en OK.

Borrar la caché del explorador

Complete estos pasos para borrar la memoria caché para Internet Explorer:

1. En Internet Explorer, elija Herramientas > Opciones de



lnternet Options

Gaeneral Securiky || Privacy || Zonkent || Conneckions || Programs || .ﬁ.dvanced|

Home page
/) To create home page kabs, bype each address on iks own line.
l?l

| Use current || IJse defaulk || Use blank

Browsing history

#..’f“"j_ Delete temporary files, history, cookies, saved passwords,
f_ and web Form information.

l Delete. .. H | Settings |

Search

p i“hange search defaulks, | Settings |
Tabs

—] | (Change how webpages are displaved in | Settings |
I:’ tabs.
Appearance

| Colors | | Languages | | Fonks | | Accessibility |

| QK | | iZancel | | apply

Internet
2. En la ficha General, haga clic en Eliminar en la seccion Historial de




Temporary Internet Files

iZopies of webpages, images, and media that |

are saved For Faster viewing.

Cookies

Files stored on wour compuker by websites to
zave preferences such as login information.

History

Liskt af websites wou hawve visited.

Form data

Saved information thak you have typed inko

Farms.,

Passwords

Passwords that are autormatically Filled inowhen
woll log on ko a website vou've previously

wisited,

about deleting browsing history

Delete files...

| Delete cookies, ..

| Delete hiskary. ..

| Delete forms, ..

| Delete passwaords, .,

exploracion.

Delete all... |

Close

Are you sure wou wank to deleke all Inkernet
xplorer browsing hiskorys
'\ Explorer browsing history?

Also delete files and settings stored by add-ons

What does this delete?

3. Haga clic en Eliminar todo.

Yes

4. Marque la casilla de verificacion Eliminar también archivos y configuraciones almacenados

por complementos y haga clic en Si.

5. Una vez borrada la memoria caché, apague todas las instancias del explorador y reinicie el

explorador.

Nota: Para borrar la memoria caché de otros exploradores, consulte ; Coémo borro la memoria

caché de mi navegador (para mejorar su rendimiento)?

Borrar la memoria caché de Java

Complete estos pasos para borrar la memoria caché de Java:

1. Elija Panel de control en el menu Inicio de Windows.

2. Haga doble clic en


http://www.americanfunds.com/help/clearing-browser-cache.htm
http://www.americanfunds.com/help/clearing-browser-cache.htm

Java Control Panel

General | Update | Java | Security | Advanced |

— abouk

YWiew version information about Java Contral Panel.

— Mebwork Settings

Mebwork settings are used when making Internet conneckions. By default, Java
will use the nebwaork settings in your web browser, Only advanced users should
modify these setkings.

Metwork Settings. ..

— Temporary Inkernek Files

Files wou use in Java applications are stored in a special Folder For guick execution
later. Only advanced users should delete files or modify these setkings.

Setkings. .. Wi, ..

L Ik J | iZancel apply

Java

3. Haga clic en Settings.
4. Haga clic en Eliminar
archivos.



Temporary Files Settings

X)

[ ] Keep kemporary Files on my computer

Locakion

Disk Space

Delete Files. .. | | Restore Defaulks |

oK, || Cancel |

Nota: Consulte Cémo borro mi caché de Java? para obtener mas informacion sobre este
procedimiento.

Habilitar opciones de depuracién de subprogramas Java

Complete estos pasos para habilitar la opcidn de depuracién del applet Java:

1. Asegurese de que Java 1.4 o superior esté habilitado:Elija Panel de control en el menu Inicio
de Windows.Haga doble clic en Java.Haga clic en About y verifique el numero de


http://www.artstor.org/webhelp/Clear_my_Java_cache.htm

Java Control Panel

General | Update | Java | Security | Advanced |

— abouk

YWiew version information about Java Contraol Panel.

— Mebwork Settings

Mebwork settings are used when making Internet conneckions, By default, Java
will use the nebwark settings in your web browser, Only advanced users should
modify these setkings.

Mebwork Settings. ..

— Temparary Inkernet Files

Files wou use in Java applications are stored in a special Folder For guick execution
later. Only advanced users should delete files or modify these settings,

| Setkings. .. | Wiew, ..

K, ” Zancel | Apply

version.



About Java

Java™ Platform,
Standard Edition 6

Yersion & Update & [build 1.6.0_05-b13)
Py gt OUS S PICFOS WELemE, Thc.,

&ll rights reserwed. Use is subject b license terme,

For rore information about Java technology and to explore great Java
applications, visit http S java.com

Nota: Puede
descargar actualizaciones de Java desde http://java.com/en/ .

2. Asegurese de que Java esté configurado para activar el seguimiento, mostrar la consola y

establecer Microsoft Internet Explorer como el explorador predeterminado, como se muestra
3 Java Control Panel
seneral | Update | Java | Securit':.f| Advanced |

Lethings

EI"'DE-‘ :l.l.l.g.gi.l""'
- }[¥]Enatle tracing
Enable lagging
[#] Show applet lFecycle exceptions

& Java consale

« %) Show console

{:} Hide console
() Do ot skart console

- [¥] Microsoft Inkernet Explorer
Mozilla Farnily

en esta imagen:L_

3. Asegurese de borrar la memoria caché de Java como se describe en Borrar |la Memoria
Caché de Java.

4. En Internet Explorer, elija Tools > Java Console para abrir la ventana de depuracion de



http://java.com/en/

Java Console

Java Plug-in 1.6.0_05

Using JRE wersion 1.6.0_05 Java HokSpok(TR) Client WM

User home direckory = CDocuments and Settingsirdavies
nebwork: Loading user-defined procy configuration ...

nebwaork: Done,

nekwark: Loading proxy configuration from Inkernet Explorer ...
nebwork: Done,

nebwiork: Loading direct prosey configuration ...

network: Done,

nebwork: Procey Configuration: Mo prosy

clear console window
finalize objects on finalization queue
garbage collect

dump classloader list

C
f
Q:
ke display this help message
I
m: prink memary usage

o trigger logging

p: reload proxy configuration

q: hide console

t: reload policy configuration

= dump system and deplovment properties
t: dump thread list

w!  dump thread stack

¥y clear classloader cache

0-5: set trace level ko <n=

Trace level sek to 5: all ... completed.

(oo ] [oom
Java.

5. Una vez abierta la ventana de depuracion de la consola Java, presione 5 para establecer el
nivel de seguimientoCuando se accede a una URL que contiene un subprograma Java, la
actividad se captura en esta ventana.

6. Haga clic en Copiar para copiar la informacion.

Habilitar las herramientas de captura HTML

Hay varias herramientas de captura HTML disponibles para recopilar datos, algunas de las cuales
se han enumerado aqui. Instale una de estas herramientas de captura HTML en el equipo cliente
para el que se utiliza su ejercicio de recopilacion de datos:

- HttpWatch
. Inspector de |IE

- Proxy de depuracién
Nota: Este procedimiento utiliza la aplicacion HTTPWatch.



http://www.httpwatch.com/
http://www.ieinspector.com/
http://www.xk72.com/charles/download.php

Una vez instalada la aplicacion, complete estos pasos:

1. Presione Mayus+P+F+2 o haga clic en el icono en la ventana del navegador para habilitar
HTTPWatch.

(" MSN.com - Microsoft Internet Explorer

= anogle | P~
WS [%Mﬁw.mm r b v [rPage v (FTooks v @~ (7 By &L B |ER %

2. Una vez habilitada la aplicacion, aparece una ventana incrustada en la parte inferior de la
ventana del navegador similar a esta

v [N Bppesncom) |4 X

imagen:
= |‘ Record W Sion [E] Clesr o) View » 23 Summary Q) Find ~ Y Fiker - | Sove 2 Help =
| Starked - Time Chart Tirne Sent  Recelved  Method

3. Haga clic en Grabar para grabar datos; haga clic en Detener para detener la grabacion.
Nota: Se recomienda utilizar HttpWatch 7.x para registrar los datos.

Informacion Relacionada
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