ASA 8.x: Ejemplo de Configuracion de Allow
Split Tunneling for AnyConnect VPN Client en
ASA
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Introduccion

Este documento proporciona instrucciones paso a paso sobre como permitir el acceso de Cisco
AnyConnect VPN client a Internet mientras son tunelados en un Cisco Adaptive Security
Appliance (ASA) 8.0.2. Esta configuracion permite al cliente el acceso seguro a recursos
corporativos a través de la SSL y otorga acceso no seguro a Internet con la tunelizacion dividida.

Prerequisites

Requirements

Asegurese de cumplir estos requisitos antes de intentar esta configuracion:

- EI ASA Security Appliance debe ejecutar la version 8.x

- Cisco AnyConnect VPN Client 2.xNota: Descargue el paquete AnyConnect VPN Client
(anyconnect-win*.pkg) de Cisco Software Download (solo clientes registrados) . Copie el
AnyConnect VPN client en la memoria flash ASA, que sera descargada a los equipos de los
usuarios remotos para establecer la conexion SSL VPN con el ASA. Consulte la seccion
Instalacién de AnyConnect Client de la guia de configuracion ASA para obtener mas
informacion.
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Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

- Cisco 5500 Series ASA que ejecuta la version de software 8.0(2)

- Cisco AnyConnect SSL VPN Client version para Windows 2.0.0343

- PC que ejecuta Microsoft Vista, Windows XP SP2 o Windows 2000 Professional SP4 con
Microsoft Installer version 3.1

- Cisco Adaptive Security Device Manager (ASDM) versién 6.0(2)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

Consulte Convenciones de Consejos Técnicos de Cisco para obtener mas informacidn sobre las
convenciones sobre documentos.

Antecedentes

El Cisco AnyConnect VPN Client proporciona conexiones SSL seguras al dispositivo de seguridad
para los usuarios remotos. Sin un cliente previamente instalado, los usuarios remotos ingresan la
direccién IP en su navegador de una interfaz configurada para aceptar las conexiones VPN SSL.
A menos que el dispositivo de seguridad se configure para redireccionar las solicitudes de http:// a
https://, los usuarios deben ingresar el URL en la forma https://<direccion>.

Después de ingresar el URL, el navegador se conecta con dicha interfaz y visualiza la pantalla de
login. Si el usuario satisface el login y la autenticacion, y el dispositivo de seguridad identifica que
el usuario solicita el cliente, descarga el cliente que corresponde segun el sistema operativo del
equipo remoto. Una vez finalizada la descarga, el cliente se instala y se configura, establece una
conexién SSL segura y se mantiene o se desinstala (segun la configuracion del dispositivo de
seguridad) cuando la conexién finaliza.

En el caso de un cliente previamente instalado, cuando el usuario realiza la autenticacion, el
dispositivo de seguridad examina la revision del cliente y actualiza el cliente segun sea necesario.

Cuando el cliente negocia una conexion VPN SSL con el dispositivo de seguridad, se conecta con
la Seguridad de Capa de Transporte (TLS), y opcionalmente, la Seguridad de Capa de Transporte
de Datagrama (DTL). La DTLS evita la latencia y los problemas de ancho de banda asociados
con algunas conexiones SSL, y mejoran el funcionamiento de las aplicaciones en tiempo real que
son sensibles a los retrasos de paquetes.

El cliente AnyConnect puede ser descargado del dispositivo de seguridad, o puede ser instalado
manualmente en el equipo remoto por el administrador del sistema. Consulte Guia del
Administrador de Cisco AnyConnect VPN Client para obtener mas informacién sobre cémo
instalar el cliente manualmente.

El dispositivo de seguridad descarga el cliente en funcién de los atributos de la politica de grupo o
nombre de usuario del usuario que establece la conexion. Puede configurar el dispositivo de
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seguridad para descargar automaticamente el cliente, o puede configurarlo para indicarle al
usuario remoto si debe descargar el cliente. En este ultimo caso, si el usuario no responde, puede
configurar el dispositivo de seguridad para que descargue el cliente después de un determinado
tiempo de espera o presentar las paginas de registro.

Configurar

En esta seccidn encontrara la informacién para configurar las funciones descritas en este
documento.

Nota: Utilice la herramienta Command Lookup (sélo para clientes registrados) para obtener mas
informacion sobre los comandos utilizados en esta seccion.

Diagrama de la red

En este documento, se utiliza esta configuracion de red:

PG with Cisco AnyConnect
VPN Client

Tunnel 1P

Inside natwork 192,168,101

10.77.241.128 Outside network 192.168.1.0
172.16.1.0

Webserver
=] in the Internet
ASA S 10.2.2.2

Internet Traffic
S5L Tunnel

Nota: Los esquemas de direccionamiento IP utilizados en esta configuracion no son legalmente
enrutables en Internet. Son direcciones RFC 1918 que se han utilizado en un entorno de
laboratorio.

Configuracién de ASA con ASDM 6.0(2)

Este documento supone que la configuracion basica, tal como la configuracion de la interfaz, ya
fue realizada y funciona correctamente.

Nota: Consulte Permiso de Acceso HTTPS para ASDM para permitir que el ASA sea configurado
por el ASDM.

Nota: WebVPN y ASDM no se pueden habilitar en la misma interfaz ASA a menos que cambie los
numeros de puerto. Consulte ASDM y WebVPN Habilitados en la Misma Interfaz de ASA para
obtener mas informacion.
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Siga estos pasos para configurar el SSL VPN en el ASA con la tunelizacion dividida:

1. Elija Configuration > Remote Access VPN > Network (Client) Access > Address
Management > Address Pools > Add para crear un conjunto de direcciones IP

= add 1P Pool

Marme: Yool

Staring P Address: 192165101

Ending [P Address: 19216810254
Subnet Mask: 55 255 2550 -
Ok I Cancel Helpa
vpnpool.

2. Haga clic en Apply (Aplicar).Configuracién CLI Equivalente:

3. Habilite WebVPN.Elija Configuration > Remote Access VPN > Network (Client) Access >
SSL VPN Connection Profiles y, debajo de Access Interfaces, haga clic en los cuadros de
verificacion Allow Access and Enable DTLS para la interfaz externa. También verifique la
Casilla de Seleccion Enable Cisco AnyConnect VPN Client or legacy SSL VPN Client access
on the interface selected in the table below para habilitar SSL VPN en la interfaz

exterior.



@unﬁguratiun > Remote Access YPH >~ Hetwork (Client) Access > 551 YPH Connection Profiles

The security appliance automatically deploys the Cisco dnyConnect WP Client or legacy S3L WPM Client ke
client deplovment requires end-user adminiskrative rights, The Cisco dnyviConnect WP Client supports the

Laver Security (DTLS) tunneling opkions,

(Mare cient-related parameters, such as client images and client profiles, can be found at Client Setkings

Access Interfaces

(IF Enable Cisco anyiConnect WP Client or legacy SSL ¥PM Client access on the interfaces selected i|;I khe

Interface Sl Access Require Client Certificate Enable DTLS
f: oukside v [ )
inside r r r

[ fccess Pork: |443 DTLS Park: I443 ]

Click, here ta Assign Certificate to Inkerface,

Haga clic en Apply (Aplicar).Elija Configuration > Remote Access VPN > Network (Client)
Access > Advanced > SSL VPN > Client Settings > Add para agregar la imagen de Cisco
AnyConnect VPN client de la memoria flash de ASA como se

muestra.



& Add 551 YPN

Bl

Flash S¥C Image:

(84

| Browse Flash...

Upload. ..

Zance! | Help |

E= Browse Flash

Faolders

Files

S5L VPH > Client Settings

nuntered operation syskem ko the top of the

I

S disko:

Filerame |

Size (bytes) I

Date Modified |

[ crvpto_archive

07/24)07 05:21:48

erypto_archive 07/24/07 05:21:36
asdm-603. bin 6,851,212 01/04/08 18:07:02
asaB05-ka. bin 14,635,008 01/04/08 17:49:50
admin. cfg 1,220 09/20/07 09:51:35

08,1307 04:14:50

anvconneck-win-2,0.03, .,

asdm-602 ., bin 6,539,764 01/03/058 21:358:26
asare-ka,bin 8,312,832 021307 04:16:30
asdm-522.bin 5,623,103 0z/12/07 05:53:45
asasiz-ka.hin 14,524,416 01/03/08 21:24:42
ald_running. cfg 1,341 092007 09:51:38
ssiclient-win-1.1.4.179..., 413,765 03/14)058 13:47:58

-
File Mame: [an';.-'l:nnnect-win-E.D.DS43-k9.pkg J

= Add SSL ¥PN Client Image

Flash 5% Image: Ict-win-E.D.DSﬁ-k@.pkg i Browse Flash...

Upload. ..

] o | iZancel Help

Click OK.
(Agregar).
Configuration > Remote Access WPH = Hetwork (Client) Access > Advanced > 5501 ¥PH > Client Settings

Haga clic en Add

Identify S5L YPR Client {SYC) related files,

%51 ¥PN Client Images

Minimize conneckion setup time by moving the image used by the most commonly encountered operation system ko &

g Add | & Replace | 'ﬂ Celete | 4+ Move UP | & Move Down

disk: [anyconnect-win-2, 0,034 3-k3. pkg




Configuraciéon CLI Equivalente:

4. Configure la Politica de Grupo.Elija Configuration > Remote Access VPN > Network (Client)
Access > Group Policies para crear una politica de grupo interna clientgroup. Debajo de la
ficha General, seleccione la casilla de seleccién SSL VPN Client para habilitar el WebVPN
como protocolo de
tunelizacion.

f= Add Internal Group Policy
l@ I Marme: [lcientgmup |

SEryErs
—Hadvanced Banner: [« Inherit I
Spit Tunneling
—IE Browser Proxy Address Pooks: [ Inherit |
#1550 WPN Clisnt
#-1Psec Client More Dptions

Tunneling Protocals: [~ Inherit [ Chentless S50 'In"F'N[ [+ S50 YPN Client ] [~ IPsec

En la pestafia Advanced > Split Tunneling, desmarque la casilla de seleccién Inherit para la
Politica de Tunel Dividido y elija la Lista de Red de Tunel de la lista
desplegable.

= Add Internal Group Policy x|

General Split kunneling network lists distinguish netwaorks that requice traffic ko go theough the tunnel and those that do nok
require tunneling, The security apoliance makes splk bunneling decisions on the basis of a netwark kst, which is an

Sl WS . -
- Advanced ACL that consisks of kst of addresses on the private network,
IE Broveser Prosy DS Names: [ Inherit |
S5L WPN Clienk

Pollcy: [ Inberit | | Tunned 2 Networks ;I

Turiniel &l Mebwarks :
Mebwork List: [+ Inherit [MEnEE:,

sclude Network Lisk Bl

+
—IPsec Clent

Desmarque la casilla de seleccion Inherit para la Lista de Red de Tunel Dividido y haga clic
en Manage para iniciar el Administrador de
ACL.

g% Edit Internal Group Policy: hivalleyypn

General Split tunnelng network lsts distinguish nebwarks that require traffic to go through Ehe bunnel and those that do rot
- require bunneling, The security appliance makes splk bunneling decisions on the basis of a network kst, which is an
5 Advancad ACL that consists of list of sddrasses an the privats network,
[E Brovessr Proxy DNS Mames: b Tnherk |

[ 550 YPN Cliant
&P Clant Palicy: [~ Irkesk |Tunnel Matwark Lisk Balaw j

Clienk Access Rule ;

Mebwiork Lisk: =N L
Chenk Firawall . [ Jobesi )]~ Nore =] (anage...)
“Hardware Clent

Dentro del Administrador de ACL, elija Add > Add ACL... para crear una nueva lista de
acceso.



= ACL Manager

Standard ACL | Extended AcL |

P Add v|ﬂ’Edit ]ﬂnelete|1~ + | o B R -

Aodd &L dress Action Description

% Add ACE. .

o nzert..

e [nzert Sfter...

Asigne un nombre al ACL y haga clic en
OK.

f= ACL Manager

Stardard ACL | Extended ACL |
oadd » [ EAE ﬁDelete‘ + ¥ | & B B -

Mo Addrezz Action Dezcrigtion

A= Add ACL =

ACL Matme: Ispl'rt-tunnel

Ok Cancel | Help |

Una vez asignado el nombre ACL, elija Add > Add ACE para agregar una Entrada de Control
de Acceso (ACE).Defina el ACE que corresponde al LAN detras del ASA. En este caso, la
red es 10.77.241.128/26 y seleccione Permit como la Accién.Haga clic en OK para salir del
Administrador de

ACL.



= ALL Manager

Standard ACL | Extended ACL |

4 Add ~ [ CE ﬁDeletE|‘j‘ ¥ ‘ 3:. B R -

4 u] Address Action De=zcription
A= Add ACE x|
—Action

Actior: Iﬁ? Perrmit ;I

~HostMletwork
IP Acidress: 10.77.241.125] = J
Metmask:  [255.255.255.192 =]
Description:

2k Cancel Help

Asegurese de que el ACL que acaba de crear esté seleccionado para la Lista de Red del
tunel dividido. Haga clic en OK para volver a la configuracion de la Politica de

Grupo.
= Add Internal Group Policy x|
General Spit tunneling network ists detinguish networks that require traffic bo go through the tunnel and those that do ot
— require bunneling. The security apoliance makes splk bunneling decisions on the basis of a network list, which is an
&1-Advanced ACL that corssts of kst of addresses on the private retwork.

—IE Browser Prosy DS Names: [ Inherit |

FF-55L VPN Clienk

S S Policy: [ Inherit |Tunnl:| Metwoork: List Below :I

(_Hatwklist: [~ Inherit  [FellSdnT] Manage... ]
Intercept DHCP Configuration Message from Micosolt Clients ¥

En la pagina principal, haga clic en Apply y luego en Send (de ser necesario) para enviar los
comandos al ASA.Establezca las configuraciones SSL VPN debajo del médulo politica de
Grupo.Para la opcién Keep Installer on Client System, desmarque la casilla de seleccion
Inherit, y haga clic en el botén de opcién Yes.Esta accion permite que el software SVC
permanezca en la maquina del cliente. Por lo tanto, no es necesario que el ASA descargue
el software SVC al cliente cada vez que se hace una conexiéon. Esta opcion es una buena
opcidén para los usuarios remotos que suelen acceder a la red

corporativa.



eneral [Keep Installer on Client System: [T Inherit f+ Yes " Mo

Ervers
dvanced Compression: ¥ Inherit & Enable T Disat
lit Tunnelin _
P ? Datagram TLS: ¥ Inherit " Enable § Disat
r:': HER '_l'— l-
oL VP Client Keepalive Messages: [ Inherit [T Disable  Interval:

ogin Setking

Haga clic en Login Setting para establecer la Configuraciéon Posterior a Login y Seleccion
Predeterminada Posterior al Login como se

muestra.
eneral After successfully logging in, user can have the choice bo download the client software, or g
%ervers portal page, The Following setkings decides what will happen.
dvanced [ Inherit
—5plit Tunneling
—IE Browser Proxy Posk Login Setting
=550 VPN Client

[F Do nok prompk user to n:hn:u:us%

ogin Setting
&y Regeneration
Dead Peer Detecti

ustarmization User has I seconds to chonse, ar Default Post Lagin Selection belowis bake
F-IPsec Client

" Prompt user bo choose

Default Post Login Selection

" Go to Clientless S5L VPN portal

[ﬁ' Download S50 YPM Client j

Para la opcion Intervalo de Renegociacion, desmarque la casilla Inherit, desmarque la casilla
de seleccion Unlimited, e ingrese el nimero de minutos hasta la generacion de la nueva
clave.La seguridad se ve aumentada al establecer los limites durante el tiempo que una
clave es valida.Para la opcion Método de Renegociacion, desmarque la casilla de seleccion
Inherit, y haga clic el botén de opcién SSL.La renegociacion puede utilizar el tunel SSL
actual o un tunel nuevo creado expresamente para la

renegociacion.

eneral Reneqgotiation Interval: [ Inherit [ Unlimited | 30 minukes
Brvers

dvanced Reneqgaotiation Method: [~ Inherit ¢ Mone f* 550 | " Mew Tunnel
—aplit Tunneling

—IE Browser Proxy

=551 WPM Client
ogin Sekting

Haga clicen OK 'y en
Apply.



@unﬁguratiun > Remote Access YPH = Hetwork {Client) Access > Group Policies :I

Manage YPM group policies, & YPM group policy is a collection of user-oriented attributefvalue pairs that may be stored inter
externally on a RADIUSILDGR server, The group policy infarmation is referenced by YPR tunnel groups and wser accounts,

& Edit | T Delete
Type Tunneling Pratacal

Inkernal L2TP-IPSec, IPSec, webvpn -~ WA -

gp Add

-

Marne

DFtGrpPalicy (Syskern Defaulk)

Configuracién CLI Equivalente:

5. Elija Configuration > Remote Access VPN > AAA Setup > Local Users > Add para crear una
cuenta de usuario nuevo ssluser1. Haga clicen OKy en
Apply.

g= Add User Account

PM Palicy Username: [I55|LISEFIJ

Password: Ifrfrﬂrnn

Zonfirm Password: IW EREEE Hl

[T User authenticated using MSCHAR

Member-of

fdd| =

Member-of:
Delete

Access Restriction

Select one af the options belaw ko restrick AS0M, 55H, Telnet and Console access.,

Mote: Al users have nebwork access, regardless of these settings.
% Full accessi(as0OM, 55H, Telnet and Consale)
Privilege level is used with command authorization.

Privileqe Lewvel: iZ ll

" LI login prompk far 55H, Telnet and consaole (no 4S0M access)

This setking is effective only iF &84 authenticate consale command is configurad,
" Mao ASDM, S5H, Telnet or Consale access

This setking is effective only iF &84 authenticate consale command is configurad,

Configuracién CLI Equivalente:

6. Elija Configuration > Remote Access VPN > AAA Setup > AAA Servers Groups > Edit para
modificar el grupo de servidor predeterminado LOCAL al marcar la casilla de seleccién
Enable Local User Lockout con un valor de intentos maximos de
16.



Eﬁunﬁguraﬁun > Remote Access YPH > AAA Setup > AAA Server Groups :l

AAA Server Groups

E= Edit LOCAL Server Group

[+ Enable Local User Lockaut

Maximumm Aktempts: | 16

()4 Cancel

This Feature allows wou to specify the maximum number of Failed atkempts to allow
before locking out and denving access to the user, This limit is applicable only
when the local dakabase is used For authentication,

Help

SErVEr Group | Protocal | fccounting Mode | Reactivation Maode

I [

7. Haga clic en OK y en Apply.Configuracion CLI Equivalente:

8. Configure el Grupo de Tunel.Elija Configuration > Remote Access VPN > Network (Client)
Access > SSL VPN Connection Profiles Connection Profiles > Add para crear un grupo de
tunel ssigroup.En la pestaiia Basic, puede confeccionar la lista de configuraciones como se
muestra:Asigne el grupo de Tunel como ssigroup.Debajo de la Asignacion de Direccidn de
Cliente, elija el conjunto de direcciones vpnpool de la lista desplegable.Debajo de Politica de

Grupo Predeterminado, elija la politica de grupo clientgroup de la lista

desplegable.
F= Add 55L ¥PH Connection Profile
I Marme: [sslgrn:lup_l
E-Advanced :
Aliases: |

Authentication

55L WPl Client Proktocol! [+ Enabled

Ik Cancel |

Help

Method: (¥ AAA (T Certificate ( Both
AAA Server Group: lLocaL *|  Manag
mlrE A faf

Client Address Assigment

DHCP Servers: [

Client dddress Pools: |V|:|n|:u:|d | Select
Default Group Policy

Group Palicy: |clientgrw|:| ;] Manag

Debajo de la pestana SSL VPN > Connection Aliases , especifique el alias del grupo

sslgroup_users y haga clic en



= Add 55L ¥YPN Connection Profile

—Zlient Addressing
—fAukhentication

—authorization
Connection Aliases

asic Porkal Page Custormization: IDFItCustDmizatinn
dvanced
| General 5D Alkernate Group Policy: IDFII:GrpF'DIicy

[T Enable the display of Radius Reject-Message an th

—accounking

g% Add Connection Alias

.ﬁ.lias:Usslgrnup_users J

[+ Enabled

Ik Cancel | Help

& Add | @ Celete

OK.
clic en OK y en Apply.Configuracién CLI Equivalente:

Haga

. Configure el NAT.Elija Configuration > Firewall > NAT Rules > Add Dynamic NAT Rule de
manera que el trafico que proviene de la red interna puede traducirse con la direccién IP

externa

172.16.1.5.
@& Add Dynamic NAT Rule

Original

Interface: Iinside

Source: any

|

Translated

Select a global pool For dynamic translation.

Pool ID Interface

addresses Pool

- q
s d= U

il A
IOy

OK.Click
OK.

1] (outbound) Same as original address (identity)

address (identity)



Configuration > Firewall = HAT Rules

gk add ~ [ Edit ﬁDelete‘ + < | b4

C

- | @ Find F2d Diagram =) Packet Trace

Haga clic en Apply (Aplicar).Configuracién CLI Equivalente:

10. Configure la exencion nat para el trafico de retorno desde la red interna al cliente VPN.
ci scoasa(confi g) #access-1list nonat permit ip 10.77.241.0 192.168.10.0
ci scoasa(confi g) #access-1list nonat permit ip 192.168.10.0 10.77.241.0

ci scoasa(confi g) #nat (inside) 0 access-list nonat

Configuracién CLI ASA

Cisco ASA 8.0(2)

ci scoasa(confi g) #show running-config
Saved

ASA Version 8.0(2)
!
host nane ci scoasa
domai n- nane default.domain.invalid
enabl e password 8Ry2Yj |yt 7RRXU24 encrypt ed
nanes
!
interface Ethernet0/0

nanei f inside

security-level 100

ip address 10.77.241. 142 255. 255. 255. 192

nterface Ethernet0/1

nanei f out si de

security-level O

ip address 172.16.1.1 255.255.255.0

nterface Ethernet0/2
shut down

no nanei f

no security-1|evel

no i p address

nterface Ethernet0/3
shut down

no nanei f

no security-1|evel

no i p address

nt erface Managemnent 0/ 0

shut down

no narnei f

no security-1|evel

no i p address

!

passwd 2KFQnbNI dI . 2KYQU encr ypt ed
boot system di skO:/asa802-k8. bin

Crriginal
*® Tvpe
Source Destination Service Inkerface
[=l inside {1 Dynamic rules)
1 111 Cynamic &P anv autside =



ftp node passive
clock tinmezone IST 5 30
dns server-group Defaul t DNS

donmai n-nane default. donain.invalid
access-list split-tunnel standard permit 10.77.241.128
255.255.255.192

!--- ACL for Split Tunnel network list for encryption.
access-list nonat permt ip 10.77.241.0 192.168.10.0
access-list nonat permt ip 192.168.10.0 10.77.241.0 !--
- ACL to define the traffic to be exempted from NAT.
pager lines 24 |ogging enabl e | oggi ng asdm i nformati ona
mu inside 1500 ntu outside 1500 ip local pool vpnpool
192.168.10.1-192.168.10.254 mask 255.255.255.0

!--—- The address pool for the Cisco AnyConnect SSL VPN
Clients no failover icnp unreachable rate-linit 1 burst-
size 1 asdm i mage di sk0:/asdm 602. bin no asdm hi story
enabl e arp tinmeout 14400 global (outside) 1 172.16.1.5

!--—- The global address for Internet access used by VPN
Clients. !--- Note: Uses an RFC 1918 range for lab
setup. !--- Apply an address from your public range
provided by your ISP. nat (inside) 0 access-1list nonat
!--- The traffic permitted in "nonat" ACL is exempted
from NAT. nat (inside) 1 0.0.0.0 0.0.0.0

route outside 0.0.0.0 0.0.0.0 172.16.1.2 1
timeout xlate 3:00:00
ti meout conn 1:00: 00 hal f-cl osed 0:10:00 udp 0: 02: 00
icnp 0:00: 02
timeout sunrpc 0:10:00 h323 0: 05: 00 h225 1:00: 00 ngcp
0: 05: 00 ngcp-pat 0:05: 00
timeout sip 0:30:00 sip_nedia 0:02:00 sip-invite 0:03:00
si p-di sconnect 0: 02: 00
ti meout uauth 0:05:00 absolute
dynami c- access-policy-record Dflt AccessPolicy
http server enable
http 0.0.0.0 0.0.0.0 inside
no snnp-server | ocation
no snnp-server contact
snnp-server enable traps snnp authentication |inkup
| i nkdown col dstart
no crypto isaknp nat-traversa
telnet tineout 5
ssh timeout 5
consol e tineout O
threat-detection basic-threat
threat-detection statistics access-1list
|
cl ass-map i nspection_default
mat ch defaul t-inspection-traffic
|
1
policy-map type inspect dns preset_dns_nap
par anet er s
message- | ength maxi mum 512
pol i cy-map gl obal _policy
cl ass inspection_default
nspect dns preset_dns_map
nspect ftp
nspect h323 h225
nspect h323 ras
nspect netbi os




nspect rsh
nspect rtsp
nspect skinny
nspect esntp
nspect sql net
nspect sunrpc
nspect tftp
nspect sip
nspect xdncp

!
service-policy global _policy globa
webvpn

enable outside

!-—-- Enable WebVPN on the outside interface svc image
disk0:/anyconnect-win-2.0.0343-k9.pkg 1

!--- Assign an order to the AnyConnect SSL VPN Client
image svc enable

!--- Enable the security appliance to download SVC
images to remote computers tunnel-group-list enable

!--- Enable the display of the tunnel-group list on the
WebVPN Login page group-policy clientgroup internal

!--- Create an internal group policy "clientgroup"
group-policy clientgroup attributes
vpn-tunnel-protocol svc

!--- Specify SSL as a permitted VPN tunneling protocol
split-tunnel-policy tunnelspecified
split-tunnel-network-list value split-tunnel

!--—- Encrypt the traffic specified in the split tunnel
ACL only webvpn
svc keep-installer installed

!--—- When the security appliance and the SVC perform a
rekey, they renegotiate !--- the crypto keys and
initialization vectors, 1increasing the security of the
connection. svc rekey time 30

! --— Command that specifies the number of minutes from
the start of the !--- session until the rekey takes
place, from 1 to 10080 (1 week). svc rekey method ssl

! --—- Command that specifies that SSL renegotiation takes
place during SVC rekey. svc ask none default svc

username ssluserl password ZRhW85jZgEaVd5P. encrypted

! --- Create a user account "ssluserl" tunnel-group
sslgroup type remote-access

!--- Create a tunnel group "sslgroup" with type as
remote access tunnel-group sslgroup general-attributes
address-pool vpnpool

!--- Associate the address pool vpnpool created default-
group-policy clientgroup

!--- Associate the group policy "clientgroup" created
tunnel-group sslgroup webvpn-attributes




group-alias sslgroup_users enable

!--- Configure the group alias as sslgroup-users pronpt

host nane cont ext
Crypt ochecksum af 3c4bf c4f f c07414c4df bd29¢5262a9 : end

ci scoasa(config)#

Establezca la Conexion VPN SSL con el SVC

Siga estos pasos para establecer una conexion VPN SSL con el ASA:

1. Ingrese el URL o la direccion IP de la interfaz de WebVPN ASA en su navegador web en el

formato como se muestra.

https://url

O

https://<IP address of the ASA WebVPN interface>
= WebVPHN Service - Microsoft Internet Explorer

File Edit ‘iew Favorites Tools Help

Oﬁack ol <> ﬂ @ ; j.-x*' Search a’ Favarikes ‘61 [v _".-"' E ‘:‘i

Address -ij hitps: /1172,16.1, 1 +webvpnfindex, htrl

Cisco SyYSTEMS

- WebVPN Service

Please enter your username and password.
USERNAME: | |
PASSWORD: |

GROUP: | ssigroup_users v |
Login Clear

2. Ingrese su nombre de usuario y contrasefia. También, elija a su grupo correspondiente de la
lista desplegable como se

Login

Flease enter your usermame and password,
USERMNAME: zsluser
PASSWORD: llllllll|

GROUP: sslgroup_users v

Login Clear
muestra. Esta ventana

aparece antes de que se establezca la conexién VPN



SSL.

.é||l5:é|:;. Cisco AnyConnect VPN Cli

¥PN Client Downloader

iﬁ Please wait while the YPM connection is established.
4

e o

|He|p| | Cancel | N

ota: El software ActiveX debe estar instalado en el equipo antes de descargar el SVC.Recibe
esta ventana una vez que se establece la
conexion.



lial, Cisco AnyConnect VPN

CISCO
@ weblLaunch Connection Established
The Cisco AnyConnect WPN Client has successfully
Platform connected.
Detection The connection can be controlled from the tray icon,
- ActiveX circled in the image below:

" L 11:43F

- Connected
Cancel

*. | |Cisco AnyConneck
—— onnecked

& anwconnect - Paint

3. Haga clic en el bloqueo que aparece en la barra de tareas de su



#2 Cisco AnyConnect VPN Client

% Ennnectinn:l| ) Statistics | & Ahout |

T
CISCO

| Disconnect |

E':F'N session eskablished. :1

equipo. Esta ventana aparece y
proporciona informacion sobre la conexiéon SSL. Por ejemplo, 192.168.10.1 es la IP asignada



#E Cisco AnyConnect VPN Client

|§\ Connection | i) 5tﬂti3tiﬂ$:‘| = About |

I
CISCO

Tunrel State: Conrnected
Client Address: 192 168.10.1
Server Address: 1721611
Bytez Sent: 23461
Bytez Received: 1111
Time Connected: 00:04:51

| Details... |

por el ASA, etc. YPH session established, Esta ventana
muestra la informacion de la Versidén de Cisco AnyConnect VPN



#2 Cisco AnyConnect YPN Client

% Connection | € Statistics

Iy
CISCO

Cizco AnpConnect WPM Client Wersion 2.0.0343

Copyright 2007 Cisco Spztems. |nc. All Rightz Reserved

Thiz product includes zoftware developed by the
Qpen55L Project for uge in the OpenS5L0L Toolkit:
hitkp: £ v openszl.org

ClientIWPn zrzzcinn pztahlizhed

Verificacion

Use esta seccidn para confirmar que su configuracién funciona correctamente.

La herramienta Output Interpreter Tool (clientes registrados solamente) (OIT) soporta ciertos
comandos show. Utilice la OIT para ver un analisis del resultado del comando show.

- show webvpn svc: muestra las imagenes SVC almacenadas en la memoria flash ASA.
Cci scoasat#show webvpn svc
1. diskO:/anyconnect-win-2.0.0343-k9.pkg 1
Cl SCO STC wi n2k+
2,0, 0343
Mon 04/23/2007 4:16: 34. 63

1l SSL VPN Client(s) installed

- show vpn-sessiondb svc: muestra la informacién acerca de las conexiones SSL actuales.
ci scoasa#show vpn-sessiondb svc

Sessi on Type: SVC

User name . ssluserl | ndex c 12


https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl
https://www.cisco.com/cgi-bin/Support/OutputInterpreter/home.pl

Assigned IP : 192.168.10.1 Public IP © 192.168.1.1

Pr ot ocol : Clientless SSL-Tunnel DTLS-Tunnel

Encryption : RC4 AES128 Hashi ng : SHA1l
Bytes Tx : 194118 Bytes Rx : 197448

G oup Policy : clientgroup Tunnel Group : sslgroup
Login Tinme : 17:12: 23 | ST Mon Mar 24 2008

Dur ati on : Oh:12m 00s

NAC Resul t : Unknown

VLAN Mapping : NA VLAN : none

- show webvpn group-alias: muestra el alias configurado para varios grupos.
ci scoasa#show webvpn group-alias
Tunnel G oup: sslgroup G oup Alias: sslgroup_users enabled

- En ASDM, elija Monitoring > VPN > VPN Statistics > Sessions para conocer las sesiones
WebVPN actuales en

ASA.
Monitoring > VPH > WPH Statistics > Sessions

Sessions
Remoke 55L WPN
Ske-ko-Sike E-rail Pro YPN Load Balanci 1
Access Clientless | with Clent | Total g =
0 0 0 0 0 0 0
Filter By: | BRI Ll ~ | |- Al Sessions -- =l Filker |
Isarnanme Group Palicy Protocal Lagin Time Byt

IP Address Connackion Encryption Diur aticr Byt
schuser] clientgroup g 5 s

192.168.10.1 sslgroup

Troubleshoot

En esta seccidn encontrara informacion que puede utilizar para solucionar problemas de
configuracion.

1. vpn-sessiondb logoff name <username>: comando que se usa para finalizar la sesién SSL

VPN para el nombre de usuario.

Ci scoasa#vpn-sessiondb logoff name ssluserl

Do you want to | ogoff the VPN session(s)? [confirm Y

INFO: Number of sessions with name "ssluserl" logged off : 1

Ci scoasa#Called vpn_remove_uauth: success!
webvpn_svc_np tear_down: no ACL
webvpn_svc_np_ tear_down: no IPv6é ACL
np_svc_destroy session(0xB000)

De forma similar, puede utilizar el comando vpn-sessiondb logoff svc para finalizar las
sesiones SVC.
2. Nota: Si la PC pasa al modo de espera o hibernacion, la conexion SSL VPN puede terminar.

webvpn_rx_data_cstp

webvpn_rx data_cstp: got message

SVC message: t/s=5/16: Client PC is going into suspend mode (Sleep, Hibernate, e
tec)

Called vpn_remove_uauth: success!

webvpn_svc_np_tear down: no ACL



webvpn_svc_np_ tear_down: no IPv6 ACL
np_svc_destroy session(0xA000)

Ci scoasa#show vpn-sessiondb svc
INFO There are presently no active sessions

. debug webvpn svc <71-255>: proporciona los eventos webvpn en tiempo real para establecer

la sesion.
Ci scoasa#debug webvpn svc 7

webvpn_rx_dat a_t unnel _connect

CSTP st ate = HEADER PROCESSI NG

htt p_parse_cstp_net hod()

...input: ' CONNECT /CSCOSSLC/ tunnel HTTP/ 1.1

webvpn_cst p_parse_request _field()

...input: 'Host: 172.16.1.1

Processi ng CSTP header line: 'Host: 172.16.1.1

webvpn_cst p_parse_request _field()

...input: 'User-Agent: Ci sco AnyConnect VPN Cient 2, 0, 0343

Processi ng CSTP header line: 'User-Agent: C sco AnyConnect VPN Client 2, 0, 0343

Setting user-agent to: 'Cisco AnyConnect VPN Cient 2, 0, 0343

webvpn_cst p_parse_request _field()

...input: 'Cookie: webvpn=16885952@2288@1206098825@251883E8625B92C1338D631B08B
7D75FA4EDEF26'

Processi ng CSTP header |ine: 'Cookie: webvpn=16885952@12288@206098825@251883E8
625B92C1338D631B08B7D75F4EDEF26'

Found WebVPN cooki e: ' webvpn=16885952@2288@206098825@251883E8625B92C1338D631B
08B7D75FAEDEF26'

WebVPN Cooki e: ' webvpn=16885952@.2288@ 206098825@251883E8625B92C1338D631B08B7D7
5FAEDEF26'

webvpn_cst p_parse_request _field()

...input: 'X-CSTP-Version: 1'

Processi ng CSTP header line: 'X-CSTP-Version: 1'

Setting version to '1'

webvpn_cst p_parse_request _field()

...input: ' X-CSTP-Host nanme: tacweb'

Processi ng CSTP header line: 'X-CSTP-Hostnane: tacweb'

Setting hostnanme to: 'tacweb'

webvpn_cst p_parse_request _field()

...input: ' X-CSTP-Accept-Encodi ng: defl ate;q=1.0'

Processi ng CSTP header |ine: 'X-CSTP-Accept-Encodi ng: deflate; g=1.0'

webvpn_cst p_parse_request _field()

...input: ' X-CSTP-MIU. 1206

Processi ng CSTP header line: 'X-CSTP-MIU. 1206

webvpn_cst p_parse_request _field()

...input: ' X- CSTP- Address- Type: |Pv4'

Processi ng CSTP header |ine: 'X-CSTP-Address-Type: |Pv4'

webvpn_cst p_parse_request _field()

...input: ' X-DTLS-Master-Secret: CE151BA2107437EDESECAF5EE6AEBAC12031550B1812D40
642E22C6AFCB9501758FF3B7B5545973C06F6393C92E59693'

Processi ng CSTP header line: 'X-DTLS-Master-Secret: CE151BA2107437EDESECAFSEEGAE
BAC12031550B1812D40642E22C6AFCB9501758FF3B7B5545973C06F6393C92E59693

webvpn_cst p_parse_request _field()

...input: 'X-DTLS-Ci pherSuite: AES256- SHA: AES128- SHA: DES- CBC3- SHA: DES- CBC- SHA'
Processi ng CSTP header line: 'X-DTLS- G pherSuite: AES256- SHA: AES128- SHA: DES- CBC3
- SHA: DES- CBC- SHA'

Val i dating address: 0.0.0.0

CSTP state = WAI T_FOR_ADDRESS

webvpn_cst p_accept _address: 192.168.10.1/0.0.0.0

CSTP state = HAVE _ADDRESS

No subnet mask... nust calculate it



SVC. NP setup

np_svc_creat e_sessi on(0x3000, O0xD41611E8, TRUE)

webvpn_svc_np_set up

SVC ACL Name: NULL

SVC ACL ID -1

SVC ACL ID -1

vpn_put _uaut h success!

SVC | Pv6 ACL Name: NULL

SVC IPv6 ACL ID -1

SVC. adding to sessngnt

SVC:. Sendi ng response

Unable to initiate NAC, NAC mi ght not be enabled or invalid policy
CSTP state = CONNECTED

webvpn_rx_data_cstp

webvpn_rx_data_cstp: got internal nessage

Unable to initiate NAC, NAC might not be enabled or invalid policy

. En ASDM, elija Monitoring > Logging > Real-time Log Viewer > View para ver los eventos en

tiempo
real.
File View Tools Wizards ‘Window  Help Look For: I_

@ Home @y Configuration D Monitoring | o) 5ve Q¥ Refresh 0 Back () Forward | ? Help
Logging o f = Monitoring > Logging > Real-Time Log Viewer

W Real-Time Log Yiewer

™1 Device List |
g
¥

Click the Wiew bucton below bo start displaying syslog messages in real bme, Select the
desired logging level ko ses messages at thak severity or higher,

loggnglevel:  |[Detuggng =l

Buffer Lirik: 1000

Este ejemplo muestra que se ha establecido la sesion SSL con el dispositivo del centro
distribuidor.



& Real-Time Log Viewer - 10.77.241,142 o [=
Fie Tools ‘#ndow Help

[l Pause | B Copy [ Save By Clear | T Color Setiings | £ Crests Rue 57 Show Ads || (B Show Details | 7 Help

Fiker By | Berilier @ Show &l | Find: | a,
severey| Date | Time | Sydogin | Souwce | Destnaten |
i 6 Mar 21 2008 20:0%:96 725007 10.77.235.74 551 gesgian with dient insde: 10,77, 233. 74/ 1026 terminated,
i E Mar 21 2008 20:0%:35 10E0ls 10.77.2353.74 10.77.241, 142 Dy TP [ro canrection) Fram 10,77,235, 74 1026 ta 1077241142 /44
i 6 Mar 21 2008 20:0%:35 302014 10.77.235.74 10.77.241. 142 Teardown TOP connection 700 For inside: 10,77, 233, 741026 ba NP Tdentil
L& Mar 21 2008 | 20:03:35 605005 0,0.0.0 0.0.0.0 Legin permitbed from 00,000 026 ba-irsids 0.0 0,00 ps far user "enshl
235,74 completed 551 handshake with disnt inside: 10.77.253.74/
iLE Mar 21 2008 20:0%:35 725003 10.77.233,74 S5 client irside: 10, 77,233, 741026 request to resumre previows s=ssian,
LE Mar 21 2008 |20:03:35 725001 10.77,233,74 Starking 551 handshake with cient inside: 10.77,2353, 74/ 1026 For TLSv 58
{ Mar 21 2008 20:0%:35 302013 10.77.235,74 10.77.241, 142 Buik inbound TOP connection 700 For inside:00,77.233. 7411026 (107722
4] |

%Pﬁh&—ﬁ?ﬂﬂ! D_—Ec-:vmp]ctc[! 851 handshake wth remic wo@‘ﬂ'ﬂw&m&ﬁma e /P addressipont

I_'];L_f 351 handshake has completed successfully with the refmote device. ,--"’)

'\-\_.__\_\__ __‘_'__,—F"
—— J—
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