Resolucion de problemas derutas de datos de
fabric Punt serie ASR 9000
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| ntr oduccion

Este documento describe |os mensgjes de falla de la trayectoria de datos del fabric de punt observados
durante el funcionamiento del Cisco Aggregation Services Router (ASR) 9000 Series.

El mensgje aparece con este formato:

RP/@/RSPO/CPUD:Sep 3 13:49:36.595 UTC: pfm_node_rp[358]:
%PLATFORM-DIAGS-3-PUNT_FABRIC_DATA_PATH_FAILED: Set|online_diag_rsp[241782]|
System Punt/Fabric/data Path Test(@0x2000004) |failure threshold is 3, (slot, NP)
failed: (@/7/CPU@, 1) (@/7/CPU@, 2) (@/7/CPU@, 3) (@/7/CPU@, 4) (@/7/CPUO@, 5)
(@/7/CPU@, 6) (@/7/CPUB, 7)

Este documento esta dirigido a cualquier persona que desee comprender el mensgje de error y las acciones
gue se deben redlizar s se detecta el problema.

Prerequisites

Requirements

Cisco recomienda tener un conocimiento de alto nivel de estos temas:

Tarjetas de linea ASR 9000
Tarjetas de fabric
Procesadores de ruta
Arquitecturade chasis

Sin embargo, este documento no requiere que los lectores estén familiarizados con los detalles de hardware.
Se proporciona lainformacion bésica necesaria antes de explicar el mensaje de error. Este documento
describe el error en las tarjetas de linea basadas en Trident y Typhoon. Consulte Comprensién de |os tipos
de tarjetas de linea de |a serie ASR 9000 para obtener una explicacion de estos términos.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de hardware.


http://www.cisco.com/en/US/products/ps9853/products_tech_note09186a0080c1e944.shtml
http://www.cisco.com/en/US/products/ps9853/products_tech_note09186a0080c1e944.shtml

Lainformacion que contiene este documento se cred a partir de los dispositivos en un ambiente de
laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene unared en vivo, asegUrese de
entender el posible impacto de cualquier comando.

Utilizacion de este documento

Tenga en cuenta estas sugerencias sobre como utilizar este documento para obtener detalles esencialesy
como guia de referenciaen el proceso de solucion de problemas:

» Cuando no hay urgencia para causar unafalla en latrayectoria de datos de |a estructura de punt, lea
todas las secciones de este documento. Este documento genera |os antecedentes necesarios para aislar
un componente defectuoso cuando se produce un error de este tipo.

« Utilice la seccion Preguntas frecuentes si tiene una pregunta especifica en mente paralacual se
necesita una respuestarapida. Si la pregunta no se incluye en la seccion Preguntas frecuentes,
verifique s e documento principal abordala pregunta.

 Ultilice todas las secciones de Analizar fallas en paraaislar € problema en un componente defectuoso
cuando un router experimenta unafalla o paraverificar si es un problema conocido.

Antecedentes

Un paquete puede atravesar dos o tres saltos através del entramado del switch segun € tipo de tarjeta de
linea. Las tarjetas de linea de generacion Typhoon afiaden un elemento de fabric de switch adicional,
mientras que |as tarjetas de linea basadas en Trident conmutan todo el trafico con el fabric solo en latarjeta
de procesador de routing. Estos diagramas muestran elementos de fabric para estos dos tipos de tarjetas de
linea, asi como conectividad de fabric alatarjetadel procesador de routing:
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Ruta del paquete de diagnéstico detgido Punt

La aplicacion de diagnostico que se gjecutaen la CPU de latarjeta del procesador de rutainyecta
periodicamente paguetes de diagnostico destinados a cada procesador de red (NP). El paquete de diagndstico
se devuelve en loop dentro del NPy se reinyecta haciala CPU de latarjeta del procesador de ruta que
origino el paguete. Esta comprobacion de estado periddica de cada NP con un paquete Unico por NP por
parte de la aplicacion de diagndstico en latarjeta del procesador de ruta proporciona una alerta para
cualquier error funcional en latrayectoria de datos durante el funcionamiento del router. Es esencia tener en
cuenta que la aplicacién de diagndstico tanto en el procesador de ruta activo como en el procesador de ruta
en esperainyecta un paquete por NP periodicamente y mantiene un conteo de fallas o éxitos por NP. Cuando
se alcanza un umbral de paquetes de diagndstico descartados, |a aplicacion genera un error.

Vista conceptual delaruta de diagnéstico

Antes de que & documento describa la trayectoria de diagndstico en |as tarjetas de linea basadas en Trident
y Typhoon, esta seccion proporciona un esquema general de latrayectoria de diagnostico de fabric desde las
tarjetas de procesador de ruta activasy en espera haciael NP en latarjetade linea.

Ruta de paquetesentrelatarjeta de procesador deruta activay latarjetadelinea

L os paguetes de diagndstico inyectados desde el procesador de ruta activo en el fabric haciael NP son
tratados como paquetes de unidifusion por €l fabric de switch. Con los paquetes de unidifusion, € switch
fabric elige el link de salida en funcién de la carga de tréfico actual del link, lo que ayuda a someter los
paguetes de diagnostico ala carga de trafico en e router. Cuando hay multiples links salientes haciael NP,
el ASIC de estructura de switch elige un link que actualmente estd menos cargado.

Este diagrama representa la trayectoria de pagquete de diagnostico originada en € procesador de ruta activo.

Nota: El primer link que conecta el Fabric Interface ASIC (FIA) en latarjetade lineaalabarra
cruzada (XBAR) en latarjeta del procesador de ruta se elige todo €l tiempo para los paguetes
destinados ala NP. Los paquetes de respuesta del NP estan sujetos a un algoritmo de distribucion de



cargadelink (si latarjeta de linea estd basada en Typhoon). Esto significa que € paguete de respuesta
del NP hacia el procesador de ruta activo puede elegir cualquiera de los links de entramado que
conectan las tarjetas de linea a la tarjeta del procesador de ruta basada en lacargadel link de

entramado.
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L os paquetes de diagndstico inyectados desde el procesador de ruta en esperaen e fabric haciael NP son
tratados como paquetes multicast por el fabric de switch. Aungue se trata de un paquete de multidifusion, no
hay replicacion dentro del fabric. Cada paguete de diagnéstico originado desde el procesador de rutaen
espera a canza solamente un NP alavez. El paquete de respuesta del NP hacia €l procesador de rutatambién
es un paguete de multidifusion sobre el fabric sin replicacion. Por lo tanto, la aplicacion de diagndstico en el
procesador de ruta en espera recibe un solo paguete de respuesta de los NP, un paquete alavez. La



aplicacion de diagnostico realiza un seguimiento de cada NP en € sistema, porgue inyecta un paquete por
NPy esperarespuestas de cada NP, un paguete alavez. Con un paguete de multidifusion, el switch fabric
elige @ link de salida en funcion de un valor de campo en el encabezado del paquete, o que ayuda ainyectar
paquetes de diagndstico en cada link de fabric entre latarjeta del procesador derutay latarjetade linea. El
procesador de routing en espera realiza un seguimiento del estado de NP en cada enlace de fabric que se
conecta entre latarjeta del procesador de routing y laranura de latarjeta de linea.

El diagrama anterior representa la trayectoria de paquete de diagndstico originada en €l procesador de ruta
en espera. Observe que, adiferencia del caso del procesador de rutas activo, todos los links que conectan la
tarjetade lineaala XBAR en el procesador de rutas se utilizan. Los paquetes de respuesta del NP toman €l
mismo link de fabric que fue utilizado por €l paquete en el procesador de ruta ala direccién de latarjeta de
linea. Esta prueba garantiza que todos los links que conectan el procesador de ruta en espera alatarjetade
linea sean monitoreados continuamente.

Punt Fabric Diagnostic Packet Path en latarjeta delinea basada en Trident

Este diagrama representa | os paquetes de diagndéstico originados en el procesador de ruta destinados aun NP
gue se reenvia en bucle hacia el procesador de ruta. Esimportante tener en cuentalos links de trayectoria de
datosy los ASIC gue son comunes atodos los NP, asi como los links y componentes que son especificos de
un subconjunto de NP. Por gjemplo, el Bridge ASIC 0 (B0) escomun aNPO y NP1, mientras que FIAO es
comun atodos los NP. En € extremo del procesador de routing, todos los links, los ASIC de rutade datos y
lamatriz de puertas programables en campo (FPGA) son comunes atodas |as tarjetas de lineay, por 1o
tanto, atodas las NP de un chasis.
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Punt Fabric Diagnostic Packet Path en latarjeta delinea basada en Typhoon

Este diagrama representa |l os paquetes de diagndéstico originados en latarjeta del procesador de ruta
destinados a un NP que esta en loop hacia el procesador de ruta. Es importante tener en cuenta los links de
trayectoria de datos y los ASIC que son comunes atodos los NP, asi como los links y componentes que son
especificos de un subconjunto de NP. Por gjemplo, FIAO es comin aNPOy NPL. En el extremo de latarjeta
del procesador de ruta, todos los links, los ASIC de trayectoria de datos y el FGPA son comunes atodas las
tarjetas de lineay, por lo tanto, atodos |os NP en un chasis.
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Ruta de paquetes de diagndstico de tejido Punt en la tarjeta de linea basada en
Tomahawk, Lightspeed y LightspeedPlus

En lastarjetas de linea Tomahawk hay conectividad 1:1 entreel FIA y el NP.
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L as siguientes secciones intentan representar |a trayectoria del pagquete a cada NP. Esto es necesario para
comprender el mensgje de error de latrayectoria de datos del fabric de punt y también paralocalizar €l punto
defdla



Informes de fallosy alar mas de diagnéstico de tgjido Punt

Si no se obtienen respuestas de un NP en un router basado en ASR 9000, se generauna alarma. La decision
de generar una alarma por parte de la aplicacion de diagnéstico en linea que se € ecuta en € procesador de
ruta ocurre cuando hay tres fallas consecutivas. La aplicacion de diagnostico mantiene una ventana de falla
de tres paquetes para cada NP. El procesador de ruta activo y el procesador de ruta en espera diagnostican
independientemente y en paralelo. El procesador de ruta activo, €l procesador de ruta en espera 0 ambas
tarjetas de procesador de ruta podrian informar del error. La ubicacion de lafallay la pérdida de pagquetes
determinan qué procesador de rutainformalaaarma.

La frecuencia predeterminada del paguete de diagnéstico hacia cada NP es un paguete por 60 segundos o
uno por minuto.

Este es e formato del mensgje de dlarma:

RP/@/RSPO/CPUD:Sep 3 13:49:36.595 UTC: pfm_node_rp[358]:
%PLATFORM-DIAGS-3-PUNT_FABRIC_DATA_PATH_FAILED: Set|online_diag_rsp[241782]|
System Punt/Fabric/data Path Test(@0x2000004) |failure threshold is 3, (slot, NP)
failed: (@/7/CPU@, 1) (@/7/CPU@, 2) (@/7/CPU@, 3) (@/7/CPU@, 4) (@/7/CPUO@, 5)
(@/7/CPU@, 6) (@/7/CPUB, 7)

El mensaje muestraun error a alcanzar NP 1, 2, 3,4, 5, 6y 7 en latarjeta de linea 0/7/cpu0 desde €l
procesador de ruta 0/rsp0/cpuO.

En lalista de pruebas de diagnostico en linea, puede ver |os atributos de la prueba de loopback del fabric de
punt con este comando:

<#root>

RP/@/RSP@/CPU®:iox (admin)#

show di agnostic content |ocation 0/ RSP0/ CPUO

RP @/RSP@/CPUO:

Diagnostics test suite attributes:
M/C/* - Minimal bootup level test / Complete bootup level test / NA
B/0/* - Basic ondemand test / not Ondemand test / NA
P/V/* - Per port test / Per device test / NA
D/N/* - Disruptive test / Non-disruptive test / NA
S/* - Only applicable to standby unit / NA
X/* - Not a health monitoring test / NA
F/* - Fixed monitoring interval test / NA
E/* - Always enabled monitoring test / NA
A/I - Monitoring is active / Monitoring is inactive
Test Interval Thre-

ID Test Name Attributes (day hh:mm:ss.ms shold)
1) PuntFPGAScratchRegister ---------- *BENEFFFA 000 00:01:00.000 1
2) FIAScratchRegister --------------- *BENEFFFA 000 00:01:00.000 1

3) ClkCtrlScratchRegister ----------- *BENEFFFA 000 00:01:00.000 1



4) IntCtrlScratchRegister ----------- FBFNFHFFEA 000 00:01:00.000 1
5) CPUCtrlScratchRegister ----------- FBFNFHFFEA 000 00:01:00.000 1
6) FabSwitchIdRegister -------------- FBFNFHFFEA 000 00:01:00.000 1
7) EccSbeTest --------mmmmmmmmaaoo FBENF*HFH] 000 00:01:00.000 3
8) SrspStandbyEobcHeartbeat --------- *B*NS***A 000 00:00:05.000 3
9) SrspActiveEobcHeartbeat ---------- *B*NS***A 000 00:00:05.000 3
10) FabricLoopback --------------mmo-- MB*N****A 000 00:01:00.000 3
11) PuntFabricDataPath --------------- FBANFFFEA 000 00:01:00.000 3
12) FPDimageVerify ------------------- FBENF*HFH] 001 00:00:00.000 1

RP/@/RSP@/CPU®@:ios (admin)#

El resultado muestra que la frecuencia de prueba de PuntFabricDataPath es de un paguete cada minuto, y
el umbral defalla es de tres, o que implica que la pérdida de tres paguetes consecutivos no setoleray da
lugar auna alarma. Los atributos de prueba mostrados son valores predeterminados. Para cambiar los
valores predeterminados, ingrese €l diagnostic monitor interval Y diagnostic monitor threshold €n €l modo de
configuracion de administracion.

Ruta del paquete de diagnéstico de tarjeta de linea basada en
Trident

Falla de diagnostico NPO

Ruta de diagnostico de fabric

Este diagrama representa la trayectoria del pagquete entre la CPU del procesador de rutay latarjetade linea
NPO. El link que conectaBOy NPO es el Unico link especifico para NPO. Todos |os demas enlaces se
encuentran en la ruta comun.

Anote el trayecto del paquete desde el procesador de ruta hacia NPO. Aunque hay cuatro links para utilizar
para |los paguetes destinados hacia NPO desde el procesador de ruta, €l primer link entre el procesador de
rutay laranura de tarjeta de linea se utiliza para €l paguete desde el procesador de ruta hacia latarjetade
linea. El paguete devuelto desde NPO se puede enviar de vuelta a procesador de ruta activo através de
cualquierade las dos trayectorias de link de entramado entre laranura de tarjetade lineay € procesador de
ruta activo. La elecciéon de uno de los dos links a utilizar depende de la carga del link en ese momento. El
paguete de respuesta de NPO hacia el procesador de ruta en espera utiliza ambos links, pero un link alavez.
Laeleccion del enlace se basa en e campo de encabezado que rellenala aplicacion de diagnostico.
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Analisis de fallos de diagnostico NPO

Escenario defalla Unica

Si se detecta una sola alarma de falla de trayecto de datos de fabric de punt de Platform Fault Manager
(PFM) con solo NPO en e mensgje de falla, lafalla esté solamente en el trayecto de fabric que conecta el
procesador derutay latarjetade linea NPO. Esto es un solo fallo. Si el fallo se detecta en méas de un NP,
consulte la seccion Escenario de FallaMdltiple.

RP/@/RSP@/CPUB:Sep 3 13:49:36.595 UTC: pfm_node_rp[358]:
%PLATFORM-DIAGS-3-PUNT_FABRIC_DATA_PATH_FAILED: Set|online_diag_rsp[241782]|
System Punt/Fabric/data Path Test(@0x2000004) |failure threshold is 3, (slot, NP)
failed: (©/7/CPUQ, 0)

Nota: esta seccion del documento se aplica a cualquier ranura de tarjeta de linea de un chasis,
independientemente del tipo de chasis. Por |o tanto, esto se puede aplicar atodas las ranuras de
tarjetas de linea.

Como seilustré en € diagrama de trayectoria de datos anterior, € fallo debe estar en una o mas de estas
ubicaciones:

» Enlace que conectaNPOy BO
» Dentro de las colas BO dirigidas hacia NPO
* NPO interno

Escenario defalla multiple
Multiplesfallas NP

Cuando se observan otros fallos en NPO o otros NP de la mismatarjeta de lineainforman de lafalla
PUNT_FABRIC _DATA_PATH_FAILED, e aidamiento de fallos se realiza correlacionando todos los
fallos. Por gemplo, s tanto lafallaPUNT_FABRIC DATA_PATH_FAILED como lafala

LC _NP_LOOPBACK_FAILED ocurren en NPO, entonces el NP ha detenido el procesamiento de paquetes.
Refiérase ala seccion Ruta de Diagndstico de L oopback NP para comprender €l error de loopback. Esto
podria ser unaindicacion temprana de unafalla critica dentro de NPO. Sin embargo, si ocurre solamente uno
delosdosfallos, € fallo se localiza en latrayectoria de datos de la estructura de punt o en laCPU dela
tarjetade linea alatrayectoria NP.

Si mas de un NP en unatarjeta de linea tiene unafalla de trayectoria de datos de la estructura de punt, debe
subir latrayectoriade &bol de los links de la estructura para aislar un componente defectuoso. Por ejemplo,
si tanto NPO como NP1 tienen unafalla, lafalla debe estar en BO 0 en € link que conectaBOy FIAQ. Es
menos probable que tanto NPO como NP1 encuentren un error interno critico a mismo tiempo. Aunque es
menos probable, es posible que NPO y NP1 encuentren un error critico debido a procesamiento incorrecto
de un tipo particular de paguete 0 un paquete incorrecto.

Ambastarjetas de procesador derutainforman un fallo

Si tanto las tarjetas de procesador de ruta activas como en esperainforman un fallo auno o més NPs en una
tarjeta de linea, verifique todos los links y componentes comunes en la trayectoria de datos entre los NPs
afectados y ambas tarjetas de procesador de ruta.



Fallo de diagnostico de NP1

Este diagrama representa la trayectoria del paguete entre la CPU de latarjeta del procesador derutay la
tarjetade lineaNP1. El link que conecta el Bridge ASIC 0 (BO) y NP1 es el Unico link especifico de NP1.
Todos |os demas enlaces se encuentran en la ruta comun.

Anote el trayecto del paquete desde latarjeta del procesador de ruta hacia NP1. Aungue hay cuatro links
para utilizar paralos paguetes destinados hacia NPO desde el procesador de ruta, € primer link entre el
procesador de rutay laranura de tarjeta de linea se utiliza para el paquete desde el procesador de ruta hacia
latarjeta de linea. El paguete devuelto desde NP1 se puede enviar de vuelta al procesador de ruta activo a
través de cualquiera de las dos trayectorias de link de entramado entre laranura de tarjetade lineay €l
procesador de ruta activo. La eleccion de uno de los dos links a utilizar depende de lacargadel link en ese
momento. El paguete de respuesta de NP1 hacia el procesador de ruta en espera utiliza ambos links, pero un
link alavez. Laeleccion del enlace se basa en € campo de encabezado que rellenala aplicacion de
diagnostico.

Ruta de diagnostico de fabric
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Analisis de fallos de diagnostico NP1

Consulte la secciéon Andlisis de fallas de diagndstico NPO, pero aplique el mismo razonamiento para NP1
(en lugar de NPQ).

Fallo de diagnostico de NP2

Este diagrama representa la trayectoria del pagquete entre la CPU de latarjeta del procesador derutay la
tarjeta de linea NP2. El link que conectaB1y NP2 es el Unico link especifico para NP2. Todos |los demés
enlaces se encuentran en la ruta comun.

Tome nota de la trayectoria del paguete desde latarjeta del procesador de ruta hacia NP2. Aunque hay
cuatro links para utilizar para los pagquetes destinados hacia NP2 desde el procesador de ruta, € primer link
entre el procesador derutay laranura de tarjeta de linea se utiliza para €l paguete desde el procesador de
ruta hacialatarjeta de linea. El paguete devuelto desde NP2 se puede enviar de vueltaa procesador de ruta
activo através de cualquiera de las dos trayectorias de link de entramado entre la ranura de tarjeta de lineay
el procesador de ruta activo. Laeleccion de uno de los dos links a utilizar depende de la cargadel link en ese
momento. El pagquete de respuesta de NP2 hacia el procesador de ruta en espera utiliza ambos links, pero un
link alavez. Laeleccion del enlace se basaen e campo de encabezado que rellenala aplicacion de



diagnostico.

Ruta de diagndstico de fabric
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Andlisisde fallos de diagndstico NP2

Consulte la seccion Andlisis de fallas de diagnéstico NPO, pero aplique el mismo razonamiento para NP2
(en lugar de NPQ).

Fallo de diagnostico de NP3

Este diagrama representa la trayectoria del pagquete entre la CPU de latarjeta del procesador derutay la
tarjetade lineaNP3. El link que conecta el Bridge ASIC 1 (B1) y NP3 es el Unico link especifico de NP3.
Todos |os demas enlaces se encuentran en la ruta comun.

Tome nota de latrayectoriadel pagquete desde latarjeta del procesador de ruta hacia NP3. Aunque hay
cuatro links para utilizar paralos pagquetes destinados hacia NP3 desde el procesador de ruta, € primer link
entre el procesador de rutay laranura de tarjeta de linea se utiliza para €l paquete desde el procesador de
ruta hacialatarjeta de linea. El paquete devuelto desde NP3 se puede enviar de vueltaal procesador de ruta
activo através de cualquiera de las dos trayectorias de link de entramado entre la ranura de tarjeta de lineay
el procesador de ruta activo. La eleccion de uno de los dos links a utilizar depende de lacargadel link en ese
momento. El paguete de respuesta de NP3 hacia el procesador de ruta en espera utiliza ambos links, pero un
link alavez. Laeleccion del enlace se basa en el campo de encabezado que rellenala aplicacion de
diagnostico.

Ruta de diagnoéstico de fabric
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Analisis de fallos de diagnostico NP3

Consulte laseccion Andlisis de fallas de diagndstico NPO, pero aplique € mismo razonamiento para NP3
(en lugar de NPO).

Ruta de paquete de diagnostico de tarjeta de linea basada en
Typhoon

Esta seccion proporciona dos ejemplos para establecer el fondo para |os paguetes de punt de entramado con
tarjetas de linea basadas en Typhoon. El primer ggemplo utilizaNP1 y el segundo utilizaNP3. La
descripcion y € andlisis se pueden ampliar a otras NP en cualquier tarjeta de linea basada en Typhoon.

Falla de diagndstico de Typhoon NP1

El siguiente diagrama representa la trayectoria del paguete entre la CPU de la tarjeta del procesador de ruta
y latarjetade lineaNP1. El link que conecta FIAOy NP1 es el Unico link especifico de latrayectoria NP1.
Todos los otros links entre laranura de tarjeta de lineay la ranura de tarjeta de procesador de ruta se
encuentran en latrayectoria comun. Los links que conectan el ASIC XBAR de fabric en latarjetade linea
con los FIA en latarjeta de linea son especificos de un subconjunto de NP. Por g emplo, ambos links entre
FIAOy el ASIC XBAR delaestructuralocal en latarjetade linea se utilizan para el tréfico a NPL1.

Anote el trayecto del paquete desde latarjeta del procesador de ruta hacia NP1. Aungue hay ocho links que
se utilizan paralos paquetes destinados hacia NP1 desde latarjeta del procesador de ruta, se utiliza una sola
trayectoria entre latarjeta del procesador de rutay laranura de latarjeta de linea. El paquete devuelto desde
NP1 se puede enviar de vuelta alatarjeta del procesador de ruta através de ocho trayectorias de link de
entramado entre laranura de latarjetade lineay el procesador de ruta. Cada uno de estos ocho links se
gjerce uno alavez cuando € paguete de diagnéstico se dirige de nuevo ala CPU de |la tarjeta de procesador
deruta

Ruta de diagnostico de fabric
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Falla de diagndstico del Typhoon NP3

Este diagrama representa la trayectoria del pagquete entre la CPU de latarjeta del procesador derutay la
tarjetade lineaNP3. El link que conecta FIA1y NP3 es el Unico link especifico de latrayectoria NP3.
Todos los otros links entre laranura de tarjeta de lineay la ranura de tarjeta de procesador de ruta se
encuentran en latrayectoria comun. Los links que conectan el ASIC XBAR de fabric en latarjetade linea
con los FIA en latarjeta de linea son especificos de un subconjunto de NP. Por € emplo, ambos links entre
FIA1y el ASIC XBAR delaestructuralocal en latarjeta de linea se utilizan para el tréfico a NP3.

Tome nota de latrayectoria del pagquete desde latarjeta del procesador de ruta hacia NP3. Aunque hay ocho
links que se utilizan paralos paquetes destinados hacia NP3 desde la tarjeta del procesador de ruta, se utiliza
una solatrayectoria entre latarjeta del procesador de rutay laranura de latarjetade linea. El paguete
devuelto desde NP1 se puede enviar de vuelta alatarjetadel procesador de ruta através de ocho trayectorias
de link de entramado entre laranura de latarjetade lineay el procesador de ruta. Cada uno de estos ocho
links se glerce uno alavez cuando e paquete de diagnostico se dirige de nuevo ala CPU de latarjetade
procesador de ruta.

Ruta de diagnostico de fabric
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Ruta del paguete de diagnostico de latarjeta de linea basada en
Tomahawk



Debido alaconectividad 1:1 entre el FIA y NP, el Unico trafico que atraviesa Fl1 A0 es hacia/desde NPO.

Trayecto de paquete de diagndéstico detarjeta de linea basada en
Lightspeed y LightspeedPlus

Como el FIA estaintegrado en el chip NP, el Unico trafico que atraviesa F1 AO es hacia/desde NPO.

Analizar fallos

Esta seccion clasificalos fallos en casos dificiles y transitorios, y enumera los pasos utilizados para
identificar sl un fallo esun fallo duro o transitorio. Unavez que se determina el tipo de falla, el documento
especificalos comandos que se pueden gjecutar en el router para comprender lafalay qué acciones
correctivas son necesarias.

Fallatransitoria

Si un mensaje PFM set es seguido por un mensaje PFM clear, entonces se ha producido unafallay € router
ha corregido lafalla en si. Pueden producirse fallos transitorios debido a condiciones ambientales y fallos
recuperables en los componentes de hardware. A veces puede ser dificil asociar fallas transitorias aun
evento en particular.

A continuacién se incluye un gjemplo de un fallo de fabric transitorio para mayor claridad:

RP/@/RSPO/CPUQ:Feb 5 05:05:44.051 : pfm_node_xrp[354]:
%PLATFORM-DIAGS-3-PUNT_FABRIC_DATA_PATH_FAILED : Set|online_diag_rsp[237686] |
System Punt/Fabric/data Path Test(@0x2000004) |failure threshold is 3, (slot, NP)
failed: (@/2/CPU@, 0)

RP/@/RSPO/CPUQ:Feb 5 05:05:46.051 : pfm_node_rp[354]:
%PLATFORM-DIAGS-3-PUNT_FABRIC_DATA_PATH_FAILED : Clear|online_diag_xsp[237686] |
System Punt/Fabric/data Path Test(@0x2000004) |failure threshold is 3, (slot, NP)
failed: (@/2/CPUQ, 0)

Acciones Correctivas de Fallas Transitorias

El enfoque sugerido para los errores transitorios es monitorear solamente la aparicion detales errores. Si
un fallo transitorio ocurre mas de unavez, trate el fallo transitorio como un fallo gravey utilice las
recomendaciones y |os pasos para analizar dichos fallos descritos en la siguiente seccion.

Fallo grave

Si un mensgje PFM configurado no va seguido de un mensaje PFM claro, se ha producido un error y €
router no ha corregido el error por si mismo mediante el codigo de gestién de errores, o la naturaleza del
error de hardware no es recuperable. Pueden producirse fallos graves debido a condiciones ambientales y
fallos irrecuperables en los componentes de hardware. El enfoque sugerido paralos fallos graves es utilizar
las directrices mencionadas en la seccion Andlisis de Fallos.

Aqui seincluye un gemplo de fallo de fabric duro para mayor claridad. Para este mensgje de giemplo, no
hay un mensaje PFM claro correspondiente.



RP/@/RSP@/CPU@:Feb 5 ©5:05:44.051 : pfm_node_xp[354]:
%PLATFORM-DIAGS-3-PUNT_FABRIC_DATA_PATH_FAILED : Set|online_diag_rsp[237686] |
System Punt/Fabric/data Path Test(@0x2000004) |failure threshold is 3, (slot, NP)
failed: (©/2/CPUQ, 0)

Acciones Correctivas de Fallos Graves

En una situacion de error grave, recopile todos los comandos mencionados en la seccion Datos que se deben
recopilar antes de la creacion de la solicitud de servicio y abra una solicitud de servicio. En casos urgentes,
después de recopilar toda la salida del comando de troubleshooting, inicie unatarjeta de procesador de ruta o
unarecarga de tarjeta de linea basada en el aislamiento de fallas. Después de larecarga, si €l error no se
recupera, inicie una autorizacion de devolucion de mercancia (RMA).

Andlisisdefallostransitorios

Compl ete estos pasos para analizar los fallos transitorios.

1. Escriba €l show logging | inc 4cePUNT_FABRIC_DATA_PATH" paradescubrir si €l error ocurrioé una o varias
VECES.

2. Escriba el show pfm location all para determinar el estado actual (SET o CLEAR). ¢Esta pendiente o se ha
borrado el error? Si el estado del error cambia entre SET y CLEAR, se producen repetidamente uno o
mas fallos en laruta de datos del fabric y se rectifican mediante software o hardware.

3. Aprovisione trampas del protocolo simple de administracion de red (SNMP) o gjecute un script que
recopile show pfm location all y busca la cadena de error periddicamente para monitorear la ocurrencia
futuradel fallo (cuando € ultimo estado del error es CLEAR, y no ocurren nuevos fallos).

Comandos a utilizar

Ingrese estos comandos para analizar los fallos transitorios:

® show logging | inc &€0PUNT_FABRIC_DATA_PATH&E@®
® show pfm location all

Analisisdefallos graves

Si velos links de trayectoria de datos de fabric en unatarjeta de linea como un &rbol (donde los detalles se
describen en la seccion [nformacién de fondo), entonces debe inferir -seglin €l punto de falla- s uno o més
NP son inaccesibles. Cuando ocurren multiples fallas en miltiples NPs, utilice los comandos listados en esta
seccion paraanalizar fallas.

Comandos a utilizar

Ingrese estos comandos para analizar |0s errores graves:

* show logging | inc 4€cePUNT_FABRIC_DATA_PATH&E@
El resultado podria contener uno o mas NP (por ejemplo: NP2, NP3).

® show controller fabric fia link-status location



Dado que tanto NP2 como NP3 (en la seccion Typhoon NP3 Diagnostic Failure) reciben y envian a
través de un solo FIA, esrazonable inferir que €l fallo se encuentra en un FIA asociado en €l trayecto.

® show controller fabric crossbar link-statusinstance <0 and 1> location

Si todos los NP en latarjeta de linea no son accesibles para la aplicacion de diagndstico, entonces es
razonable inferir que los links que conectan laranura de tarjeta de linea con la tarjeta de procesador de
ruta podrian tener un error en cualquiera de los ASIC que reenvian trafico entre latarjeta de
procesador de rutay latarjeta de linea.

show controller fabric crossbar link-statusinstance O location

show controller fabric crossbar link-statusinstance O location O/r sp0/cpu0
show controller fabric crossbar link-statusinstance 1 location O/r sp0O/cpu0
show controller fabric crossbar link-statusinstance O location O/r sp1/cpu0
show controller fabric crossbar link-statusinstance 1 location O/r sp1/cpu0

® gshow controller fabricfia link-statuslocation O/r sp*/cpu0
show controller fabric fia link-status location 0/r spO/cpu0
show controller fabric fialink-statuslocation 0/r sp1/cpu0

® show controller fabric fia bridge sync-statuslocation 0/r sp*/cpu0
show controller fabric fia bridge sync-status location 0/r spO/cpu0
show controller fabric fia bridge sync-status location 0/r sp1l/cpu0
show tech fabric terminal

Nota: Si todos los NP en todas | as tarjetas de linea informan un error, entonces el error es mas
probable en latarjeta de procesador de ruta (tarjeta de procesador de ruta activa o tarjeta de
procesador de ruta en espera). Consulte el link que conectala CPU de |a tarjeta de procesador de ruta
con el FPGA y latarjeta de procesador de ruta FIA en la seccién Informacion de Fondo.

Fallos anteriores

Histéricamente, el 99% de los fallos son recuperables y, en lamayoria de los casos, la accion de
recuperacion iniciada por software corrige los fallos. Sin embargo, en casos muy raros, se observan errores
irrecuperables que solo pueden corregirse con laRMA de lastarjetas.

En las siguientes secciones se identifican algunos fall os anteriores que se han producido para servir de guia
en caso de que se observen errores similares.

Error transitorio debido a sobresuscripcion de NP

Estos mensajes se muestran si € error se debe a una sobresuscripcion de NP.

RP/@/RP1/CPUQ:Jun 26 13:08:28.669 : pfm_node_rp[349]:
%PLATFORM-DIAGS-3-PUNT_FABRIC_DATA_PATH_FAILED : Set|online_diag_rsp[200823] |
System Punt/Fabric/data Path Test(@0x2000004) |failure threshold is 3, (slot, NP)
failed: (@/1@/CPUQ@, 0)

RP/@/RP1/CPUQ:Jun 26 13:09:28.692 : pfm_node_rp[349]:



%PLATFORM-DIAGS-3-PUNT_FABRIC_DATA_PATH_FAILED : Clear|online_diag_rsp[200823] |
System Punt/Fabric/data Path Test(0x2000004) |failure threshold is 3, (slot, NP)
failed: (@/10/CPUQ,Q)

Los fallos transitorios pueden ser mas dificiles de confirmar. Un método para determinar si una NP esta
actual mente sobresuscrita o ha sido sobresuscrita en el pasado es verificar un cierto tipo de caida dentro de
laNPy paralas caidas de colaen laFIA. Las caidas de Ingress Front Direct Memory Access (IFDMA)
dentro del NP ocurren cuando €l NP esta sobresuscrito y no puede mantenerse al dia con € trafico entrante.
Las caidas de cola FIA se producen cuando un NP de salida afirma el control de flujo (pide alatarjetade
linea de entrada que envie menos trafico). En €l escenario de control de flujo, el FIA de ingreso tiene caidas
decola.

Aqui tiene un g emplo:

<#root>

RP/@/RSP@/CPUQ:RP/@/RSP@/CPU®G:ASR9006-C#

show controllers np counters al

Wed Feb 19 13:10:11.848 EST
Node: ©/1/CPUOQ:

Show global stats counters for NP@, revision v3

Read 93 non-zero NP counters:

Offset Counter FrameValue Rate (pps)
22 PARSE_ENET_RECEIVE_CNT 46913080435 118335
23 PARSE_FABRIC_RECEIVE_CNT 40175773071 5
24 PARSE_LOOPBACK_RECEIVE_CNT 5198971143966 @

<SNIP>

Show special stats counters for NP@, revision v3

Offset Counter CounterValue

524032 IFDMA discard stats counters 0 8008746088 7] <<<<<

Aqui tiene un g emplo:

<#root>

RP/@/RSP@/CPUQ:ASR9006 - C#

show control lers fabric fia drops ingress |ocation 0/1/cPU0

Wed Feb 19 13:37:27.159 EST

khkkkhkrkhrk* FIA_@ LR o



Category: in_drop-0

DDR Rx FIFO-0 @

DDR Rx FIFO-1 @

Tail Drop-0 @  <<<<<<<
Tail Drop-1 @  <<<<<<<
Tail Drop-2 @  <<<<<<<
Tail Drop-3 @  <<<<<<<
Tail Drop DE-0
Tail Drop DE-1
Tail Drop DE-2
Tail Drop DE-3
Hard Drop-0 @
Hard Drop-1 @
Hard Drop-2 @
Hard Drop-3 @
Hard Drop DE-0@
Hard Drop DE-1
Hard Drop DE-2
Hard Drop DE-3
WRED Drop-0 @
WRED Drop-1 @
WRED Drop-2 0
WRED Drop-3 @
WRED Drop DE-0@
WRED Drop DE-1
WRED Drop DE-2
WRED Drop DE-3
Mc No Rep ©

[SESE SIS

[SESE SIS

Falla de hardwar e debido al reinicio rapido de NP

Cuando se produce PUNT_FABRIC DATA_PATH_FAILED, y s lafallase debe aun reinicio rgpido NP,
los registros similares alos que se enumeran aqui aparecen para una tarjeta de linea basada en Typhoon. El
mecanismo de supervision de estado esta disponible en tarjetas de linea basadas en Typhoon, pero no en
tarjetas de linea basadas en Trident.

LC/0/2/CPUQ:Aug 26 12:09:15.784 CEST: prm_server_ty[303]:
prm_inject_health_mon_pkt : Error injecting health packet for NPOQ
status = 0x80001702

LC/0/2/CPUQ:Aug 26 12:09:18.798 CEST: prm_server_ty[303]:
prm_inject_health_mon_pkt : Error injecting health packet for NPO
status = 0x80001702

LC/0/2/CPUQ:Aug 26 12:09:21.812 CEST: prm_server_ty[303]:
prm_inject_health_mon_pkt : Error injecting health packet for NPO
status = 0x80001702

LC/@/2/CPU@:Aug 26 12:09:24.815 CEST:
prm_server_ty[303]: NP-DIAG health monitoring failure on NPQ@

LC/@/2/CPU@:Aug 26 12:09:24.815 CEST: pfm_node_1c[291]:
%PLATFORM-NP-@-NP_DIAG : Set|prm_server_ty[172112]]|
Network Processor Unit(@x1008000@)| NP diagnostics warning on NPO.

LC/0/2/CPUQ:Aug 26 12:09:40.492 CEST: prm_server_ty[303]:
Starting fast reset for NP @ LC/0/2/CPUQ:Aug 26 12:09:40.524 CEST:



prm_server_ty[303]: Fast Reset NP@ - successful auto-recovery of NP

Paralas tarjetas de linea basadas en Trident, este registro se ve con un reinicio rapido de un NP:

LC/@0/1/CPUG:Mar 29 15:27:43.787 test:
pfm_node_1c[279]: Fast Reset initiated on NP3

Fallas entre los procesadores deruta RSP440 y lastarjetas de linea Typhoon

Cisco ha solucionado un problemaen el que raravez se vuelven aformar los enlaces de fabric entre el
procesador de switch de ruta (RSP) 440y las tarjetas de linea basadas en Typhoon en la placa base. Los
enlaces de fabric se vuelven aformar porque la potencia de la sefiad no es éptima. Este problema esta
presente en las versiones de software Cisco |OS® XR 4.2.1, 4.2.2, 4.2.3,4.3.0, 4.3.1y 4.3.2 delabase. Una
actualizacion de mantenimiento de software (SMU) para cada una de estas versiones se publica en Cisco
Connection Onliney se realiza un seguimiento con €l identificador de error de Cisco CSCuj10837 y €
identificador de error de Cisco CSCul39674.

Cuando este problema ocurre en el router, cual quiera de estos escenarios puede ocurrir:

1. El link se desactivay se activa. (Transitorio)
2. El link se desactiva permanentemente.

Cisco bug ID CSCuj10837 - Reentrenamiento de estructuraentre RSPy L C (Direccion TX)

Para confirmar, recopile los resultados Itrace de LC y de ambos RSP (show controller fabric crossbar Itrace location
<>) y verifique si este resultado se ve en los seguimientos RSP

SMU ya esta disponible

Aqui tiene un gjemplo:

<#root>

RP/@/RSP@/CPUQ:ios#

show controllers fabric Itrace crossbar |ocation 0/rsp0O/cpu0
inlink_retrain

Oct 1 ©08:22:58.999 crossbar @/RSP1/CPU® t1 detail xbar_fmlc_handle_link_retrain:
rcvd link_retrain for (1,1,0),(2,1,0),1.

RP/@/RSP@/CPUQ:ios#

show controllers fabric Itrace crossbar |ocation 0/0/cpu0
inlink_retrain

Oct 1 ©08:22:58.967 crossbar 0/0/CPUQ t1 init xbar_trigger_link_retrain:
destslot:@ fmlgrp:3 rc:0

Oct 1 ©08:22:58.967 crossbar 0/0/CPUQO t1 detail xbar_pfm_alarm_callback:
xbar_trigger_link_retrain(): (2,0,7) initiated

Oct 1 ©08:22:58.969 crossbar 0/0/CPUO t1 detail xbar_fmlc_handle_link_retrain:


https://tools.cisco.com/bugsearch/bug/CSCuj10837
https://tools.cisco.com/bugsearch/bug/CSCul39674
https://tools.cisco.com/bugsearch/bug/CSCuj10837

rcvd link_retrain for (2,1,0),(2,2,0),0.

El término direccion TX serefiere aladirecciéon desde el punto de vista de lainterfaz de estructura de barras
cruzadas de RSP hacia unainterfaz de barras cruzadas de estructura en unatarjeta de linea basada en
Typhoon.

El 1d. de bug Cisco CSCuj10837 se caracteriza por la deteccion por parte de latarjeta de linea Typhoon de
un problemaen € link RX desde el RSPy € inicio de un reentrenamiento de link. Cualquiera de los lados
(LC 0 RSP) puedeiniciar el evento dereciclaje. En €l caso del 1D de bug de Cisco CSCuj10837, laLC inicia
el reentrenamiento y puede ser detectada por el mensgje init xbar_trigger_link_retrain: en los seguimientos
delaLC.

<#root>

RP/@/RSP@/CPUQ:ios#

show controllers fabric Itrace crossbar |ocation 0/0/cpu0
inlink_retrain

Oct 1 ©08:22:58.967 crossbar 0/@0/CPUQ t1 init xbar_trigger_link_retrain: destslot:
@ fmlgrp:3 rc:0

Cuando laLC inicia€ reentrenamiento, el RSP informaun link_retrain recibido en el resultado de
seguimiento.

<#root>

RP/@/RSP@/CPUQ:ios#

show controllers fabric Itrace crossbar |ocation 0/rsp0O/cpu0
inlink retrain

Oct 1 08:22:58.999 crossbar @/RSP1/CPU® t1 detail xbar_fmlc_handle_link_retrain:
rcvd link_retrain for (1,1,0),(2,1,0),1.

I D de bug de Cisco CSCul39674 - Reentrenamiento de estructura entre RSP y L C (Direccion RX)

Para confirmar, recopile las salidas Itrace de latarjeta de lineay de ambos RSP (show controller fabric crossbar
Itrace location <>) y verifique si este resultado se ve en |os seguimientos RSP

Aqui tiene un g emplo:

<#root>

RP/@/RSP@/CPUQ:asr9k-2#

show controllers fabric Itrace crossbar [|ocation 0/0/cpu0
inlink_retrain


https://tools.cisco.com/bugsearch/bug/CSCuj10837
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Jan 8 17:28:39.215 crossbar @/0/CPUQ t1 detail xbar_fmlc_handle_link_retrain:
rcvd link_retrain for (0,1,0),(5,1,1),0.

RP/@/RSP@/CPU®@:asr9k-2#

show controllers fabric Itrace crossbar location 0/rsp0/cpu0
inlink _retrain

Jan 8 17:28:39.207 crossbar @/RSP1/CPUQ t1 init xbar_trigger_link_retrain:
destslot:4 fmlgrp:3 rc:0

Jan 8 17:28:39.207 crossbar @/RSP1/CPUQ t1 detail xbar_pfm_alarm_callback:
xbar_trigger_link_retrain(): (5,1,11) initiated

Jan 8 17:28:39.256 crossbar @/RSP1/CPUQ t1 detail xbar_fmlc_handle_link_retrain:

rcvd link_retrain for (5,1,1),(0,1,0),0.

El término direccion RX serefiere aladireccion desde € punto de vistade lainterfaz de fabric de barras
cruzadas RSPs desde unainterfaz de barras cruzadas de fabric en unatarjeta de linea basada en Typhoon.

El 1d. de bug Cisco CSCul 39674 se caracteriza por la deteccion por parte del RSP de un problemaen el link
RX desde latarjeta de linea Typhoon y €l inicio de un reentrenamiento de link. Cualquieradeloslados (LC
0 RSP) puedeiniciar e evento de reciclaje. En el caso del ID de bug de Cisco CSCul39674, el RSP inicia el
reentrenamiento y puede ser detectado por €l mensagjeinit xbar_trigger_link_retrain: en los seguimientos del
RSP.

<#root>

RP/@/RSP@/CPUQ@:asr9k-2#

show controllers fabric Itrace crossbar location 0/rsp0/cpu0
inlink retrain

Jan 8 17:28:39.207 crossbar @/RSP1/CPUQ tl1 init xbar_trigger_link_retrain: destslot:4 fmlgrp:
3 rc:0

Cuando el RSP iniciad reentrenamiento, laLC informaun evento link_retrain recibido en el resultado del
seguimiento.

<#root>

RP/@/RSP@/CPUQ:asr9k-2#

show controllers fabric Itrace crossbar [|ocation 0/0/cpu0
inlink_retrain

Jan 8 17:28:39.215 crossbar 0/0/CPUQ t1 detail xbar_fmlc_handle_link_retrain:
rcvd link_retrain for (0,1,0),(5,1,1),0.

Diferencias en la actualizacion del entramado en laversion 4.3.2 y posteriores

Se harealizado un trabajo importante parareducir el tiempo que se tarda en volver a entrenar un link de


https://tools.cisco.com/bugsearch/bug/CSCul39674
https://tools.cisco.com/bugsearch/bug/CSCul39674

fabric en Cisco 10S XR Release 4.3.2 y posteriores. El reacondicionamiento del fabric ahora se produce en
menos de un segundo y esimperceptible alos flujos de tréfico. En Cisco I0S XR Release 4.3.2, solo se ven
estos mensgj es de syslog cuando se produce un reentrenamiento del link de entramado.

%PLATFORM-FABMGR-5-FABRIC_TRANSIENT_FAULT : Fabric backplane crossbar link
underwent link retraining to recover from a transient error: Physical slot 1

Fallo debido a deshordamiento FIFO de Fabric ASIC

Cisco ha corregido un problema por el que el Fabric ASIC (FIA) podia restabl ecerse debido a una condicion
de desbordamiento irrecuperable FIFO (First In First Out). Esto se resuelve con el 1D de bug de Cisco
CSCul6510. Este problema solo afecta a las tarjetas de linea basadas en Trident y s6lo se encuentra en casos
raros con una congestion excesiva de larutade ingreso. Si se encuentra este problema, este mensgje de
syslog se muestra antes de restablecer |a tarjeta de linea para recuperarse de la condicion.

<#root>

RP/@/RSP@/CPUQ:asT9k-2#

show | og

LC/@/3/CPUQ:Nov 13 ©03:46:38.860 utc: pfm_node_1c[284]:

%FABRIC-FIA-@-ASIC_FATAL_FAULT Set|fialc[159814]
|Fabric Interface(@x1014000) |Fabric interface asic ASIC1 encountered fatal
fault @x1b - OC_DF_INT_PROT_ERR_O

LC/@/3/CPUQ:Nov 13 ©03:46:38.863 utc: pfm_node_1c[284]:

%PLATFORM-PFM-@-CARD_RESET_REQ : pfm_dev_sm_perform_recovery_action,

Card reset requested by: Process ID:159814 (fialc), Fault Sev: @, Target node:

@/3/CPU@, CompId: ©x1@, Device Handle: 0x1014000, CondID: 2545, Fault Reason:

Fabric interface asic ASIC1 encountered fatal fault @x1b - OC_DF_INT_PROT_ERR_O

Fallo debido ala acumulacion de una cola de salida virtual (VOQ) intensa como
consecuencia de la congestion del fabric

Cisco ha solucionado un problema en el gue una gran congestién podria provocar €l agotamiento de los
recursos de fabric y la pérdida de trafico. La pérdida de tréfico puede incluso ocurrir en flujos no
relacionados. Este problema se resuelve con el ID de bug Cisco CSCug90300 y se resuelve en Cisco 10S
XR Release 4.3.2 y posterior. La correccion también se entrega en Cisco |OS XR Release 4.2.3 CSMU#3,
Id. de error de Cisco CSCui3805. Este raro problema se puede encontrar en tarjetas de linea basadas en
Trident o Typhoon.

Comandosreevantes

Recopile € resultado de estos comandos:

® show tech-support fabric

® show controller fabric fia bridge flow-control location
<=== Obtener este resultado paratodaslas LC

® show controllersfabric fia g-depth location
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A continuacién se muestran algunos ejemplos de resultados:

<#root>

RP/@/RSP@/CPU®@:asr9k-1#

show controllers fabric fia g-depth |l ocation 0/6/CPU0

Sun Dec 29 23:10:56.307 UTC

*kkhkkkkhkkikx FIA_o *khkkhkkkkkkhkk

Category: q_stats_a-0

Voq ddr pri pktcnt
11 () 2 7
*kkhkkkkhkkikx FIA_o *kkhkkkkkkhkk

Category: g_stats_b-0

Voq ddr pri pktcnt

*khkkkkkikkkx FIA_l *kkkkkhkkk*k

Category: q_stats_a-1

Voq ddr pri pktcnt
11 0 ) 2491
11 0 2 5701

*kkkkkikkkx FIA_l *kkkkkhkkk*k

Category: g_stats_b-1

Voq ddr pri pktcnt
RP/@/RSP@/CPUQ:asr9k-1#
RP/@/RSP@/CPUQ:asr9k-1#

show controllers pmlocation 0/1/CPU0 | in "switch|if"

Sun Dec 29 23:37:05.621 UTC

Ifname(2): TenGigE@_1_0_2, ifh: ©x2000200 : <==Corresponding interface ten 0/1/@/2
iftype Ox1le

switch_fabric_port @xb <==== VQI 11

parent_ifh 0x0

parent_bundle_ifh ©x80009e@

RP/@/RSPQ/CPUQ:asr9k-1#

En condiciones normales, es muy improbable ver un VOQ con paquetes en cola. Este comando es una
instantanea rapida en tiempo real de las colas FIA. Es comun que este comando no muestre ninglin paguete
en cola.

Impacto en €l trafico debido a errores de software de Bridge/FPGA en tarjetasdelinea
basadas en Trident

Los errores de software son errores no permanentes que provocan que la méaquina de estado no esté
sincronizada. Estos se consideran como verificacion por redundancia ciclica (CRC), secuenciade
verificacion de tramas (FCS) o paguetes con errores en el lado del fabric del NP o en el lado de entrada del
FIA.

A continuacién se muestran algunos ejemplos de cdmo se puede ver este problema:

<#root>



RP/@/RSP@/CPU@:asrok-1#

show controllers fabric fia drops ingress |ocation 0/3/CPU

Fri Dec 6 19:50:42.135 UTC

*kkkkkhkkk*k FIA_@ *hkkkkkikkkx

Category: in_drop-0
DDR Rx FIF0-0
DDR Rx FIFO-1

RP/@/RSP@/CPU®@:asrok-1#

0
32609856

show controllers fabric fia errors ingress |ocation 0/3/ CPUO

Fri Dec 6 19:50:48.934 UTC

*kkkkkhkkk*k FIA_@ *kkkkkikkkhx

Category: in_error-0
DDR Rx CRC-0
DDR Rx CRC-1

<#root>

RP/@/RSP1/CPU@:asr9k-1#

show controllers fabric fia bridge stats | ocation 0/0/ CPUO

Ingress Drop Stats (MC & UC combined)

Lk R R R S R R o e R R R o R R R

PriorityPacket Exrror Threshold
Direction Drops Drops

LP NP-3 to Fabric ] ]

HP NP-3 to Fabric 1750 0

RP/@/RSP1/CPU@:asr9k-1#

<#root>

RP/@/RSP1/CPU@:asr9k-1#

show controllers fabric fia bridge stats location 0/6/ CPUD

Sat Jan 4 06:33:41.392 CST
*kkkkkikkkx FIA_@ *kkkkkhkkk*k

Category: bridge_in-0
UcH Fr Np-0
UcH Fr Np-1
UcH Fr Np-2
UcH Fr Np-3
UcL Fr Np-0
UcL Fr Np-1
UcL Fr Np-2
UcL Fr Np-3
McH Fr Np-0
McH Fr Np-1

0
32616455

16867506
115685
104891
105103

1482833391
31852547525
3038838776
30863851758
194999
793098



McH Fr Np-2 345046

McH Fr Np-3 453957
McL Fr Np-0@ 27567869
McL Fr Np-1 12613863
McL Fr Np-2 663139
McL Fr Np-3 21276923
Hp ExrxFrNp-0 0
Hp ExrxrFrNp-1 0
Hp ExrxFrNp-2 0
Hp ExrxFrNp-3 0
Lp ErrFrNp-@ 0
Lp ErrFrNp-1 0
Lp ErrFrNp-2 0
Lp ErrFrNp-3 0
Hp ThrFrNp-0 0
Hp ThrFrNp-1 0
Hp ThrFrNp-2 0
Hp ThrFrNp-3 0
Lp ThxFrNp-0 0
Lp ThxrFrNp-1 0
Lp ThxFrNp-2 0
Lp ThxFrNp-3 0
*kkkkkikkkx FIA_@ *kkkkkhkkk*k
Category: bridge_eg-0
UcH to Np-0@ 779765
UcH to Np-1 3744578
UcH to Np-2 946908
UcH to Np-3 9764723
UcL to Np-©@ 1522490680
UcL to Np-1 32717279812
UcL to Np-2 3117563988
UcL to Np-3 29201555584
UcH ExxToNp-0 0
UcH ExrxToNp-1 0
UcH ErrToNp-2 129  <==============
UcH ExxToNp-3 0
UcL ExxToNp-0 0
UcL ExrxToNp-1 0
UcL ExrxToNp-2 90359 <==========

Comandos pararecopilar erroresde software Bridge/FPGA en tarjetas de linea basadas en Trident

Recopile € resultado de estos comandos:
® show tech-support fabric

® show tech-support np
* show controller fabric fia bridge stats location <> (Obtener varias veces)

Recuperacion de errores de softwar e de Bridge/FPGA

El método de recuperacion es recargar latarjeta de linea af ectada.

<#root>

RP/@/RSP@/CPU@:asr9k-1#

hw nodul e | ocati on 0/ 6/cpu0 rel oad



| nfor me de pruebas de diagndstico en linea

show diagnostic result location
[test

detail
] proporciona un resumen de todas las pruebas de diagndstico y fallas en linea, asi como la Ultima marca de
tiempo cuando una prueba paso. El ID de prueba para el fallo de laruta de datos del fabric de punt es diez.
Se puede ver unalista de todas las pruebas junto con la frecuencia de los paguetes de prueba con €l show
diagnostic content location
comando.

El resultado de la prueba de ruta de datos del fabric de punt es similar a este g emplo de resultado:

<#root>

RP/@/RSP@/CPUQ:ios (admin)#

show di agnostic result location 0/rsp0O/cpu0 test 10 detail

Current bootup diagnostic level for RP @/RSP@/CPU®@: minimal
Test results: (. = Pass, F = Fail, U = Untested)

10 ) FabricLoopback ------------------ >
Error code ------------------ > @ (DIAG_SUCCESS)
Total run count ------------- > 357
Last test execution time ----> Sat Jan 10 18:55:46 2009
First test failure time ----- > n/a
Last test failure time ------ > n/a
Last test pass time --------- > Sat Jan 10 18:55:46 2009
Total failure count --------- >0
Consecutive failure count ---> 0

Mejorasen larecuperacion automatica

Como se describe en € 1d. de bug Cisco CSCuc04493, ahora existe una manera de hacer que el router
apague automaticamente todos |0s puertos que estan asociados con los errores
PUNT_FABRIC_DATA_PATH generados en RP/RSP activo.

El primer método se rastrea através del identificador de bug Cisco CSCuc04493. Paralaversion 4.2.3, esto
seincluye en e 1D de bug de Cisco CSCui33805. En esta version, esta configurado para apagar
automaticamente todos | os puertos que estén asociados con los NP afectados.

Aqui hay un gjemplo que muestra como aparecerian los syslogs:

RP/@/RSP@/CPU@:Jun 10 16:11:26 BKK: pfm_node_rp[359]:
%PLATFORM-DIAGS-3-PUNT_FABRIC_DATA_PATH_FAILED : Set|online_diag_xrsp[237686] |System
Punt/Fabric/data Path Test(@x2000004)|failure threshold is 3, (slot, NP) failed:
(0/1/CPUQ, 0)
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LC/@/1/CPUOG:Jun 1@ 16:11:27 BKK: ifmgr[204]: %PKT_INFRA-LINK-3-UPDOWN : Interface
TenGigE@/1/@/@, changed state to Down

LC/@/1/CPUOG:Jun 1@ 16:11:27 BKK: ifmgr[204]: %PKT_INFRA-LINEPROTO-5-UPDOWN : Line
protocol on Interface TenGigE@/1/@/@, changed state to Down

LC/@/1/CPUOG:Jun 1@ 16:11:27 BKK: ifmgr[204]: %PKT_INFRA-LINK-3-UPDOWN : Interface
TenGigE@/1/@/1, changed state to Down

LC/@/1/CPUOG:Jun 1@ 16:11:27 BKK: ifmgr[204]: %PKT_INFRA-LINEPROTO-5-UPDOWN : Line
protocol on Interface TenGigE@/1/@/1, changed state to Down

El controlador indica que larazon por lacual lainterfaz esta fuera de servicio es debido a
DATA_PATH_DOWN. Aqui tiene un giemplo:

<#root>

RP/@/RSP@/CPUQ:ASR9006-E#

show control | ers gigabitEthernet 0/0/0/13 internal

Wed Dec 18 ©02:42:52.221 UTC

Port Number 013

Port Type : GE

Transport mode : LAN

BIA MAC addr : 6€9c.ed@8.3cbd
Oper. MAC addr : 6€9c.ed@8.3cbd
Egress MAC addr : 6€9c.ed@8.3cbd
Port Available : true

Status polling is : enabled
Status events are : enabled

I/F Handle : 0x04000400
Cfg Link Enabled : tx/rx enabled
H/W Tx Enable > no

UDLF enabled > no

SFP PWR DN Reason : 0x00000000
SFP Capability : 0x00000024
MTU : 1538

H/W Speed : 1 Gbps

H/W Duplex : Full

H/W Loopback Type : None
H/W FlowCtrl type : None
H/W AutoNeg Enable: Off
H/W Link Defects : (0x00080000) DATA_PATH_DOWN <<<<<<<<<<<

Link Up > no

Link Led Status : Link down -- Red

Input good underflow 10

Input ucast underflow 10

Output ucast underflow 10

Input unknown opcode underflow: @

Pluggable Present :yes

Pluggable Type : 1000BASE-LX

Pluggable Compl. : (Service Un) - Compliant

Pluggable Type Supp.: (Service Un) - Supported
Pluggable PID Supp. : (Service Un) - Supported
Pluggable Scan Flg: false

En lasversiones 4.3.1 y posteriores, este comportamiento debe estar habilitado. Hay un nuevo comando



admin-config que se utiliza paralograr esto. Como e comportamiento predeterminado ya no es apagar |os
puertos, esto debe configurarse manua mente.

<#root>

RP/@/RSP1/CPU@:ASR901@-A(admin-config)#

faul t - manager datapath port ?

shutdown Enable auto shutdown
toggle Enable auto toggle port status

En Cisco |OS XR de 64 bits, el comando de configuracién esta disponible en lamaquinavirtua XR (no en
lamaquinavirtual Sysadmin):

<#root>

RP/@/RSP@/CPUQ@:CORE-TOP(config)#

faul t-manager datapath port ?

shutdown Enable auto shutdown
toggle Enable auto toggle port status

El 1D de bug de Cisco CSCui15435 se ocupa de |os errores de software que se observan en las tarjetas de
linea basadas en Trident, como se describe en la seccion Impacto del Trafico Debido alos Errores de
Software Bridge/FPGA en las Tarjetas de L inea Basadas en Trident. Esto utiliza un método de deteccion
diferente del método de diagndstico habitual que se describe en el 1d. de error de Cisco CSCuc04493.

Este error también introdujo un nuevo comando admin-config CLI:

<#root>

(admin-config)#

fabric fia soft-error-nonitor <1| 2> location

[uny
Il

shutdown the ports
reload the linecard

N
1}

Default behavior: no action is taken.

Cuando se encuentra este error, se puede observar este syslog:
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RP/@/RSP@/CPU@:Apr 30 22:17:11.351 : config[65777]: %MGBL-SYS-5-CONFIG_I : Configured
from console by root
LC/@/2/CPU@:Apr 30 22:18:52.252 : pfm_node_1c[283]:
%PLATFORM-BRIDGE-1-SOFT_ERROR_ALERT_1 : Set|fialc[159814]|NPU

Crossbar Fabric Interface Bridge(0x1024000) |Soft Error Detected on Bridge instance 1
RP/@/RSPQ/CPUQ:Apr 30 22:21:28.747 : pfm_node_rp[348]:
%PLATFORM-DIAGS-3-PUNT_FABRIC_DATA_PATH_FAILED : Set|online_diag_rsp[237686] |
System Punt/Fabric/data Path Test(0x2000004) |failure threshold is 3, (slot, NP) failed:
(0/2/CPUQ, 2) (@/2/CPUQ, 3)
LC/0/2/CPU@:Apr 30 22:21:29.707 : ifmgr[194]: %PKT_INFRA-LINK-3-UPDOWN :

Interface TenGigE@/2/@/2, changed state to Down
LC/@/2/CPU@:Apr 30 22:21:29.707 : ifmgr[194]: %PKT_INFRA-LINEPROTO-5-UPDOWN :

Line protocol on Interface TenGigE@/2/@/2, changed state to Down
RP/@/RSP1/CPUQ@:Apr 30 22:21:35.086 : pfm_node_rp[348]:
%PLATFORM-DIAGS-3-PUNT_FABRIC_DATA_PATH_FAILED :

Set|online_diag_rsp[237646]|System Punt/Fabric/data Path Test(0x2000004)|failure
threshold is 3, (slot, NP) failed: (@/2/CPU®@, 2) (@/2/CPUQ, 3)

Cuando se cierran los puertos afectados, permite que laredundancia de red tome el control y evite un
agujero negro del tréfico. Pararecuperarse, latarjeta de linea debe ser recargada.

Preguntas frecuentes

P. ¢Latarjeta de procesador de ruta primaria o en espera envialos paquetes de diagndstico en linea o
keepalives a cada NP del sistema?

R. Si. Ambeas tarjetas de procesador de ruta envian paquetes de diagnéstico en linea a cada NP.
P. ¢Eslamismaruta cuando latarjeta de procesador de routing uno (RSP1) esta activa?

A. Laruta de diagnostico es la misma para RSP0 o RSPL. Latrayectoria depende del estado del RSP.
Consulte la seccion Ruta de paguete de diagnéstico de Punt Fabric de este documento para obtener mas
detalles.

P. ¢Con qué frecuencialos RSP envian paquetes de diagnostico y cuantos paguetes de diagnostico deben
perderse antes de que se active una alarma?

R. Cada RSP enviaindependientemente un paguete de diagndstico a cada NP una vez por minuto.
Cuaquiera de los RSP puede activar una alarmasi no se reconocen tres paguetes de diagndstico.

P. ¢Como determina si un NP esta o ha estado sobresuscrito?

R. Unamanera de verificar si un NP esta actualmente sobresuscrito o ha sido sobresuscrito en el pasado es
verificar si hay un cierto tipo de caida dentro del NPy si hay caidas de colaen el FIA. Las caidas de Ingress
Front Direct Memory Access (IFDMA) dentro del NP ocurren cuando €l NP esta sobresuscrito y no puede
mantenerse a dia con el tréfico entrante. Las caidas de cola FIA se producen cuando un NP de salida afirma
el control de flujo (pide alatarjeta de linea de entrada que envie menos tréfico). En el escenario de control
deflujo, & FIA deingreso tiene caidas de cola.

P. ¢Como determinasi un NP sufre una falla que requiere que sereinicie?

R. Tipicamente, unafalla NP se borra mediante un reinicio rgpido. El motivo de un reinicio rapido se
muestra en |os registros.

P. ¢Es posible restablecer manualmente un NP?



A. Si, delatarjetade linea KSH:

run attach 0/[x]/CPU@
#show_np -e [np#] -d fast_reset

P. ¢Qué se muestrasi un NP tiene unafalla de hardware no recuperable?

R. Se observa un error en laruta de datos del fabric de punt para ese NP, asi como un error en la prueba de
loopback de NP. El mensgje de falla de la prueba de loopback NP se analiza en la seccion Apéndice de este
documento.

P. ¢Volvera alamisma un paguete de diagndstico que se obtiene de unatarjeta de procesador de ruta?

R. Dado que los paquetes de diagndstico se originan en ambas tarjetas de procesador de rutay se siguen en
base a unatarjeta de procesador de ruta, el NP vuelve a colocar un paguete de diagnéstico originado en una
tarjeta de procesador de ruta ala misma tarjeta de procesador de ruta.

P. El ID de bug de Cisco CSCuj10837 SMU proporciona una solucion para el evento de reentrenamiento del
link de entramado. ¢Es estala causay la solucién para muchos fallos de ruta de datos de fabric de punt?

R. Si, es necesario cargar e SMU que reemplaza a |d. de error de Cisco CSCul39674 para evitar eventos de
reciclaje de link defabric.

P. ¢Cuanto tiempo se tarda en volver a entrenar los links de fabric una vez que se tomala decision de
hacerlo?

R. Ladecisiéon de volver a entrenar se tomatan pronto como se detecta unafallade link. Antes de laversion
4.3.2, el reentrenamiento podriatardar varios segundos. Después de laversion 4.3.2, el tiempo de
reentrenamiento se ha mejorado significativamente y tarda menos de un segundo.

P. ¢En qué momento se tomala decision de volver a entrenar un enlace de fabric?

R. Tan pronto como se detectalafallade link, la decision de volver a entrenar latoma el controlador ASIC
defabric.

P. ¢Es sdlo entre e FIA en unatarjeta de procesador de ruta activay el entramado que utiliza el primer link,
y luego es el link menos cargado cuando hay varios links disponibles?

A. Correcto. El primer link que se conecta ala primerainstancia XBAR en €l procesador de ruta activo se
utiliza parainyectar tréfico en el entramado. El paguete de respuesta de la NP puede llegar de nuevo ala
tarjeta de procesador de ruta activa en cualquiera de los links que se conectan a latarjeta de procesador de
ruta. La eleccion del link depende de lacargadel link.

P. Durante el reentrenamiento, ¢se pierden todos los paquetes que se envian através de ese link de
entramado?

R. Si, pero con las mejoras de laversion 4.3.2 y posteriores, €l reentrenamiento es practicamente
indetectable. Sin embargo, en el cddigo anterior, podiatomar varios segundos volver a entrenar, |o que
resultaba en pagquetes perdidos para ese marco de tiempo.

P. ¢Con qué frecuencia espera ver un evento de reciclaje de link de fabric XBAR después de actualizar a
unaversion o SMU con la correccion para el 1D de bug de Cisco CSCuj108377?
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R. Incluso con la correccion parael 1D de bug de Cisco CSCuj10837, todavia es posible ver
reentrenamientos de link de entramado debido a 1D de bug de Cisco CSCul39674. Pero unavez que tenga
lasolucién parael ID de bug de Cisco CSCul 39674, € reentrenamiento de link de entramado en los links de
backplane de entramado entre el RSP440 y |as tarjetas de linea basadas en Typhoon nunca deberian ocurrir.
Si esasi, envie una solicitud de servicio a centro de asistencia técnica Cisco Technical Assistance Center
(TAC) parasolucionar el problema.

P. ¢El ID de bug de Cisco CSCuj10837 y € ID de bug de Cisco CSCul39674 afectan €l RP en el ASR 9922
con tarjetas de linea basadas en Typhoon?

A.Si

P. ¢El 1D de bug de Cisco CSCuj10837 y € 1D de bug de Cisco CSCul39674 afectan alos routers ASR-
9001 y ASR-9001-S?

A.No

P. Si detecta un error en unaranura que no existe con este mensgje, "PLATFORM-DIAGS-3-
PUNT_FABRIC_DATA_PATH_FAILED: Setjonline_diag_rsp[237686] [Prueba de ruta de
datos/fabric/sistema(0x2000004)|el umbral de error es 3, (dot, NP) failed: (8, 0)", en un chasisde 10
ranuras, ¢qué ranuratiene el problema?

R. En las versiones anteriores, debe tener en cuenta las asignaciones fisicas y 16gicas como se muestra aqui.
En este ggemplo, el ot 8 corresponde a 0/6/CPUO.

For 9010 (10 slot chassis)

L P
#0 --- #0
#1  --- #1
#2  --- #2
#3 --- #3
RSPO --- #4
RSP1 --- #5
#4 --- #6
#5 --- #7
#6 --- #8
#7 --- #9

For 9006 (6 slot chassis)

L P
RSPO --- #0

RSP1 --- #1

#0 --- #2

#1 --- #3

#2 --- #4

#3 --- #5

Datos que se deben recopilar antesde crear la solicitud de servicio

Estos son los comandos minimos para recopilar resultados antes de realizar cualquier accion:

* show logging
® show pfm location all
® admin show diagn result loc 0/r sp0/cpuO test 8 detail
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® admin show diagn result loc O/r sp2/cpuO test 8 detail
® admin show diagn result loc 0/r sp0/cpuO test 9 detail
® admin show diagn result loc O/r sp2/cpuO test 9 detail
® admin show diagn result loc O/r sp0/cpu0 test 10 detail
® admin show diagn result loc O/r sp2/cpuO test 10 detail
® admin show diagn result loc O/r sp0/cpuO test 11 detail
® admin show diagn result loc O/rsp2/cpuO test 11 detail
® show controller fabric fia link-status location

® show controller fabricfialink-statuslocation
® show controller fabric fia bridge sync-statuslocation
® show controller fabric crossbar link-statusinstance O location
® show controller fabric crossbar link-statusinstance O location
® show controller fabric crossbar link-statusinstance 1 location
® show controller fabric Itrace crossbar location
® show controller fabricItrace crossbar location
® show tech fabric location

file

* show tech fabric location
file

Comandos de diagnostico utiles

Esta es unalista de comandos que son Utiles para fines de diagnostico:

® show diagnostic ondemand settings

® show diagnostic content location < loc >

® show diagnostic result location < loc > [ test {id|id_list|all} ] [ detail ]

® show diagnostic status

® admin diagnostic start location < loc > test {id|id_list|test-suite}

® admin diagnostic stop location < loc >

» admin diagnostic ondemand iterations < iteration-count >

® admin diagnostic ondemand action-on-failur e {continue failur e-count|stop}

» admin-config#[ no] diagnostic monitor location < loc > test {id | test-name} [disable]
 admin-config# [ no] diagnostic monitor interval location < loc > test {id | test-name} day hour :minute: second.millisec
» admin-config# [ no] diagnostic monitor threshold location < loc > test {id | test-name} failure count

Conclusion

A partir del intervalo de tiempo de la version 4.3.4 del software Cisco |0S XR, se solucionan lamayoria de
los problemas relacionados con las fallas de la trayectoria de datos del fabric de punt. Paralos routers
afectados por € 1D de bug de Cisco CSCuj10837 y €l ID de bug de Cisco CSCul39674, cargue el SMU de


https://tools.cisco.com/bugsearch/bug/CSCuj10837
https://tools.cisco.com/bugsearch/bug/CSCul39674

reemplazo para el 1D de bug de Cisco CSCul39674 para evitar |0s eventos de reentrenamiento de link de
entramado.

El equipo de la plataforma hainstalado una gestion de fall os de ultima generacién para que €l router se
recupere en subsegundos en caso de que se produzca algun error recuperable de laruta de datos. Sin
embargo, se recomienda este documento para entender este problema, incluso si no se observatal fala.

Appendix
Ruta de diagndstico de loopback NP

La aplicacion de diagnéstico que se glecuta en la CPU de latarjeta de linea realiza un seguimiento del estado
de cada NP con comprobaciones periddicas del estado de funcionamiento del NP. Se inyecta un paguete
desde la CPU de latarjeta de linea destinada ala NP local, que la NP debe retroceder en bucley volver ala
CPU de latarjetade linea. Cualquier pérdida en estos paquetes periddicos se marca con un mensgje de
registro de la plataforma. Aqui hay un ejemplo de un mensgje de este tipo:

LC/@/7/CPU@:Aug 18 19:17:26.924 : pfm_node[182]:
%PLATFORM-PFM_DIAGS-2-LC_NP_LOOPBACK_FAILED : Set|online_diag_1c[94283]|
Line card NP loopback Test(0x2000006) |link failure mask is ©x8

Este mensaje de registro significa que esta prueba no pudo recibir el paquete de loopback de NP3. La
mascara de falla de link es 0x8 (el bit 3 esta configurado), 1o que indica unafalla entre la CPU de latarjeta
delineaparalaranura7y NP3 enlaranura?.

Para obtener més detalles, recopile € resultado de estos comandos:

® admin show diagnostic result location 0/
/cpuO test 9 detail

¢ show controllers NP counter NP<0-3> location 0/
/cpu0

Comandos de depuracion defabric

L os comandos enumerados en esta secciédn se aplican atodas |as tarjetas de linea basadas en Trident, asi
como alatarjetade linea de 100 GE basada en Typhoon. El Bridge FPGA ASIC no esta presente en las
tarjetas de linea basadas en Typhoon (excepto en |as tarjetas de linea basadas en Typhoon de 100 GE). Por
lo tanto, show controller fabric fia bridge L0S comandos no se aplican alas tarjetas de linea basadas en Typhoon,
excepto paralas versiones 100GE.


https://tools.cisco.com/bugsearch/bug/CSCul39674

show controllars fabric fa bridge ddestatus ocation < =
show controllars np summary all show controflers fabric fia brdge flow-control location = _ =
show controllars np countars all show controllers fabrc fla bridpe stats locaton <., =

—— e show controllers fabric fia bridge sync-status location <., >

show interfaces gigabiEthernet 0/6/0/4 | T al

g
Chico

_n-"""'-'-'-ﬂ-.r‘

sh controllens np fabric-counters all npd location 0/&'CPU

AU Tx to bridge: ¥aui_a_t_transmited_packets_ont
XALN Fx from bridge:  xauwi_a_r_received_packels_cnt

shessd controllars fabric fa link-status looation <., >

show controllars fabric fia stals location <, >

show controllars Tabric fia drops <ingress | egreas> location <., >
show controllers fabric fia ermors <ingress | egreses location <., =

Esta representacién gréfica ayuda a asignar cada comando show a la ubicacion en laruta de datos. Utilice
estos comandos show para aislar las caidas de paquetesy los fallos.



Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



