Configuracion de NAT estatica y dinamica
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Introduccién

En algunos casos, es posible que sea necesario configurar comandos NAT (Traduccion de
direccion de red) estaticos y dinamicos en un router Cisco. Este documento explica como hacer
esto y proporciona un caso hipotético a modo de ejemplo.

Prerequisites

Requirements

El conocimiento de conceptos y operaciones basicos de NAT es dutil.

. Como Funciona NAT
. Orden de Funcionamiento de NAT

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

. Cisco 3600 Series routers
- Cisco IOS® Software Release 12.3(3)

The information in this document was created from the devices in a specific lab environment. All of
the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Convenciones

For more information on document conventions, refer to the Cisco Technical Tips Conventions.



http://www.cisco.com/c/es_mx/support/docs/ip/network-address-translation-nat/26704-nat-faq-00.html#q2
http://www.cisco.com/c/es_mx/support/docs/ip/network-address-translation-nat/6209-5.html
/c/es_mx/support/docs/dial-access/asynchronous-connections/17016-techtip-conventions.html

Configuracion de NAT

Con la NAT dinamica, las traducciones no existen en la tabla NAT hasta que el router recibe
trafico que requiere traduccion. Las traducciones dinamicas tienen un periodo de agotamiento del
tiempo de espera, después del cual son borradas de la tabla de traduccion.

Con la NAT estatica, existen traducciones en la tabla de traduccion de la NAT tan pronto como se
configuran el o los comandos NAT y continuan en la tabla de traduccion hasta que se borran el o
los comandos estaticos NAT.

El siguiente diagrama de red es un ejemplo:
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outside cloud as 172.16.131.1

Estos comandos estan configurados en el router NAT como se muestra anteriormente:

Router NAT

version 12.3

ip nat pool test 172.16.131.2 172.16.131.10 net nask
255. 255. 255. 0

I-—-- Refer to ip nat pool for nore details on the
comuand.




ip nat inside source list 7 pool test
!--- Refer to ip nat inside source for nore details on
the command.
ip nat inside source static 10.10.10.1 172.16.131.1
interface e 0
i p address 10. 10. 10. 254 255. 255. 255.0
ip nat inside
interface s 0
ip address 172.16.130.2 255.255.255.0
ip nat outside
ip route 192.168.1.0 255.255.255.0 172.16.130.1

access-list 7 pernmt 10.10.10.0 0.0.0.255

La configuracién en el dispositivo OutsideA es:

Router OutsideA

version 12.3
host nanme out si deA

!
!
!
interface Serial1/0

i p address 172.16.130.1 255.255.255.0

serial restart-delay 0O

cl ockrate 64000

interface FastEthernet2/0
i p address 192.168.1.1 255.255.255.0
speed auto

hal f - dupl ex

ip route 172.16.131.0 255.255.255.0 172. 16. 130. 2

La configuracion en el dispositivo InsideA es:

Router InsideA




version 12.3

interface Ethernetl1/0

i p address 10.10.10.1 255. 255. 255.0
hal f - dupl ex

!

iproute 0.0.0.0 0.0.0.0 10.10.10. 254
!
!

Con el comando show ip nat translations, puede ver el contenido de la tabla de traduccion:

NATr out er #show ip nat translations

Pro I nside gl obal I nsi de | ocal Qut si de | ocal Qut si de gl oba

--- 172.16.131.1 10.10.10.1

Observe que sélo la traduccion estatica aparece en la tabla de traduccién. Esta entrada traduce la
direccién interna global nuevamente a la direccidn interna local, lo que significa que los
dispositivos de la nube externa pueden enviar paquetes a la direccion global 172.16.131.1 y
alcanzan el dispositivo en la nube externa, que posee la direccion local 10.10.10.1.

Lo mismo se muestra a continuacion:

out si deA#tping 172.16.131.1

Type escape sequence to abort.
Sendi ng 5, 100-byte |ICWP Echos to 172.16.131.1, tineout is 2 seconds:

Success rate is 100 percent (5/5), round-trip mn/avg/ max = 32/32/32 s

NATr out er #debug ip nat

18:12: 06: NAT*: s=172.16.130.1, d=172.16.131.1->10.10.10.1 [1005]
18:12: 06: NAT: $=10.10.10.1->172.16.131.1, d=172.16.130.1 [1005]
18:12: 06: NAT*: s=172.16.130.1, d=172.16.131.1->10.10.10.1 [ 1006]
18:12: 06: NAT*: s=10.10.10.1->172.16.131. 1, d=172.16.130.1 [1006]
18:12: 06: NAT*: s=172.16.130.1, d=172.16.131.1->10.10.10.1 [1007]
18:12: 06: NAT*: s=10.10.10.1->172.16.131. 1, d=172.16.130.1 [1007]
18:12: 06: NAT*: s=172.16.130.1, d=172.16.131.1->10.10.10.1 [1008]

18:12: 06: NAT*: s=10.10.10.1->172.16.131. 1, d=172.16.130.1 [1008]

18:12: 06: NAT*: s=172.16.130.1, d=172.16.131.1->10.10.10.1 [1009]

18:12: 06: NAT*: s=10.10.10.1->172.16.131. 1, d=172.16.130.1 [1009]

No se genera ni se ingresa ninguna otra traduccion en la tabla de traduccion hasta que el router
recibe un paquete en su interfaz interna con una direccidn de origen permitida por la lista de

control de acceso (ACL) 7.

Sin embargo, como todavia no se han ingresado traducciones dinamicas, los dispositivos
externos no pueden comunicarse con los internos (excepto 10.10.10.1), ni siquiera si envian
paquetes a una direccién global (172.16.131.2 a través de 172.16.131.10). Cuando el router
recibe un paquete destinado a una de estas direcciones globales, verifica la tabla de traduccion
para una traduccion existente. Si no hay ninguna, intenta rutear el paquete. Este comportamiento
de NAT se explica con mas detalles en Configuraciéon de muestra utilizando el comando ip nat
outside source list y Configuracion de muestra utilizando el comando ip nat outside source static.



En la topologia anterior, si la comunicacion entre los dispositivos internos y externos de la red
soblo se origina por los dispositivos internos, la traduccion dinamica funciona bien. Pero, ;qué
sucede si se agrega un servidor de correo electrénico a la red interna que necesita recibir
paquetes originados por el exterior? Ahora, debe configurar una entrada estatica NAT para que
los servidores de correo electrénico externos puedan comunicarse con el servidor de correo
electronico interno. Si en el ejemplo anterior el servidor de correo electronico es el dispositivo con
la direccion local 10.10.10.1, ya tiene una traduccién estatica.

Sin embargo, en casos donde no tiene direcciones globales para reservar y necesita configurar
estadisticamente un solo dispositivo para NAT, puede utilizar una configuracion como la que
figura a continuacion.

Router NAT

ip nat inside source list 7 interface serial 0 overl oad

ip nat inside source static tcp 10.10.10.1 25
172.16.130.2 25

!--- Refer to ip nat inside source for nore details on
t he conmmand

interface e 0

i p address 10. 10. 10. 254 255. 255. 255.0

ip nat inside

!--- For more details the ip nat inside|outside command
l--- please refer to ip nat inside

interface s 0

i p address 172.16.130.2 255.255.255.0

i p nat outside

access-list 7 permt 10.10.10.0 0.0.0.255

iproute 0.0.0.0 0.0.0.0 172.16.130.1

En el ejemplo anterior, se configur6 NAT para que realice un sobrecarga en la direccion IP del
Serial 0. Esto significa que mas de una direccion local interna se puede traducir dinamicamente a
la misma direccién global, en este caso, la direccion asignada al Serial 0. Ademas, NAT se
configura estaticamente de modo que los paquetes que se originan en la direccion local
10.10.10.1 con el puerto TCP 25 (SMTP) se traduzcan al puerto TCP 25 de la direccion IP de
Serial 0. Dado que se trata de una entrada NAT estatica, los servidores de correo electronico del
exterior pueden originar paquetes SMTP (puerto TCP 25) en la direccion global 172.16.131.254.

Nota: Aunque es posible utilizar la misma direccion global para la NAT dinamica y estatica,
siempre que sea posible es mejor utilizar diferentes direcciones globales.

La tabla de traduccion NAT tiene la siguiente entrada:

NATRout er #show ip nat translations



Pro I nside gl obal I nsi de | ocal Cut si de | ocal Qutside gl obal

tcp 172.16.130.2:25 10.10.10.1:25 --- ---

La salida debug ip nat muestra la traduccion NAT cuando el dispositivo outsideA accede a
InsideA:

04:21:16: NAT: s=192.168.1.3, d=172.16.130.2->10.10.10.1 [9919]
04:21:16: NAT: s$=10.10.10.1->172.16.130.2, d=192.168.1.3 [0]
04:21:16: NAT*: s=192.168.1.3, d=172.16.130.2->10.10.10.1 [9922]
04:21:16: NAT*: s=192.168.1.3, d=172.16.130.2->10.10.10.1 [9923]
04:21:16: NAT*: s=10.10.10.1->172.16.130.2, d=192.168.1.3 [1]
04:21:16: NAT*: s=10.10.10.1->172.16.130.2, d=192.168.1.3 [2]
04:21:16: NAT*: s=10.10.10.1->172.16.130.2, d=192.168.1.3 [3]
04:21:16: NAT*: s=192.168.1.3, d=172.16.130.2->10.10.10.1 [9927]
04:21:16: NAT*: s=10.10.10.1->172.16.130.2, d=192.168.1.3 [4]
04:21:16: NAT: s=10.10.10.1->172.16.130.2, d=192.168.1.3 [5]
04:21:16: NAT*: s=192.168.1.3, d=172.16.130.2->10.10.10.1 [9931]
04:21:17: NAT*: s=192.168.1.3, d=172.16.130.2->10.10.10.1 [9934]
04:21:17: NAT: s=192.168.1.3, d=172.16.130.2->10.10.10.1 [9935]

04:21:17: NAT*: s=10.10.10.1->172. 16. 130. 2, d=192.168.1.3 [6]

En sintesis, NAT dinamico requiere paquetes para ser conmutados a través del router NAT con el
propésito de generar traducciones NAT en la tabla de traduccion. Si utiliza el comando ip nat
inside, estos paquetes deben originarse desde el interior. Si usa el comando ip nat outside, estos
paquetes deben originarse en el exterior.

La NAT estatica no requiere la conmutacion de los paquetes por el router y las traducciones se
ingresan de manera estatica a la tabla de traduccion.
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