Guia de Troubleshooting de IP Multicast
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Informacién Relacionada

Introduccion

Este documento describe los problemas comunes y soluciones del IP multicast.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento no tiene restricciones especificas en cuanto a versiones de software y de
hardware.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Cuando resuelve problemas de ruteo multicast, la principal preocupacion es la direccion de
origen. La multidifusion tiene un concepto de verificacion de Reverse Path Forwarding (RPF).
Cuando un paquete multicast llega a una interfaz, el proceso RPF verifica que esta interfaz
entrante sea la interfaz saliente utilizada por el ruteo unicast para alcanzar el origen del paquete
multicast. Este proceso de verificacion del RPF evita los loops. El ruteo multicast no reenvia un
paquete a menos que el origen del paquete pase una verificacion RPF. Una vez que un paquete
pasa el control RPF, el ruteo multidifusidon reenvia el paquete basandose sélo en la direccion de
destino.

Al igual que el routing unidifusion, el routing multidifusion tiene varios protocolos disponibles,
como el modo denso multidifusion independiente de protocolo (PIM-DM), el modo disperso de
PIM (PIM-SM), el protocolo de routing multidifusion por vectores a distancia (DVMRP), el
protocolo de gateway fronterizo multidifusién (MBGP) y el protocolo de transmisién de fuente
multidifusion (MSDP). Los casos practicos de este documento le guiaran a través del proceso de
solucion de diversos problemas. Puede ver qué comandos se utilizan para identificar rapidamente
el problema y aprender a resolverlo. Los casos practicos que se enumeran a continuacion son
genéricos para todos los protocolos, excepto cuando se indique lo contrario.

El Router No Reenvia Paquetes Multicast al Host Debido a una
Falla RPF



Esta seccidn proporciona una solucion al problema comun de una falla de IP multicast RPF. Este
diagrama de red se utiliza como ejemplo.
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Diagrama de Red Ejemplo de Falla RPF Multicast

En esta figura, los paquetes multicast entran en EO/O del Router 75a desde un servidor cuya
direccion IP es 10.1.1.1 y los envia al grupo 224.1.1.1. Esto es conocido como un (S,G) o
(10.1.1.1, 224.1.1.1).

Diagnosticar el problema

Los hosts conectados directamente al router 75a reciben la fuente de multidifusion, pero los hosts
conectados directamente al router 72a no. Primero, ingrese el comando show ip mroute para
verificar la actividad en el Router 75a. Este comando examina la ruta multicast (mroute) para la
direcciéon de grupo 224.1.1.1:

<tfroot>
75a#

show ip ntoute 224.1.1.1

IP Multicast Routing Table

Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned
R - RP-bit set, F - Register flag, T - SPT-bit set, J - Join SPT
M - MSDP created entry, X - Proxy Join Timer Running
A - Advertised via MSDP

Timers: Uptime/Expires

Interface state: Interface, Next-Hop or VCD, State/Mode

(*, 224.1.1.1), 00:01:23/00:02:59, RP 0.0.0.0, flags: D
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface Tist:
Ethernet0/1, Forward/Sparse-Dense, 00:01:23/00:00:00

(10.1.1.1, 224.1.1.1), 00:01:23/00:03:00, flags: TA
Incoming interface: Ethernet0/0, RPF nbr 0.0.0.0
Outgoing interface Tist:

Ethernet0/1, Forward/Sparse-Dense, 00:01:23/00:00:00


https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/ipmulti/command/imc-cr-book/imc_s1.html#wp3622554730

Dado que el router ejecuta el modo denso de PIM (ya sabe que es el modo denso debido al
indicador D), ignore la entrada *,G y céntrese en la entrada S,G. Esta entrada indica que los
paquetes multicast se originan en un servidor cuya direccion es 10.1.1.1, que envia a un grupo
multicast de 224.1.1.1. Los paquetes entran en la interfaz Ethernet0/0 y se reenvian fuera de la
interfaz Ethernet0/1. Este es un escenario perfecto.

Ing rese show ip pim neighbor el comando paraver si €l router 72a muestra el router ascendente (75a) como vecino PIM:

<#root>
ip22-72att
show i p pi m nei ghbor

PIM Neighbor Table
Neighbor Address Interface Uptime Expires Ver Mode
10.2.1.1 Ethernet3/1 2d00h 00:01:15 v2

Desde el show ip pim neighbor resultado del comando, lavecindad PIM se ve bien.

Ingrese & show ip mroute comando paraver si €l router 72a tiene una buena ruta multicast:

<#root>

ip22-72att

show ip nroute 224.1.1.1

IP Multicast Routing Table Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected
Incom ng interface: Ethernet2/0, RPF nbr 0.0.0.0

Outgoing interface list: Ethernet3/1l, Forward/Dense, 00:01:10/00:00:00 Ethernet3/2, Forward/Dense, 00:

Puede ver en el show ip mroute 224.1.1.1 comando que lainterfaz entrante es Ethernet2/0, mientras que se espera Ethernet3/1.

Ingrese el show ip mroute 224.1.1.1 count comando paraver si llegatrafico multicast para este grupo a Router 72ay qué sucede a

continuacion:

<#root>

ip22-72att

show i p nroute 224.1.1.1 count

IP Multicast Statistics 3 routes using 2032 bytes of memory 2 groups, 0.50 average sources per group F
O her: 471/471/0

ip22-72a#



Puede ver enlosOtros recuentos que € tréfico seinterrumpe debido aunafallade RPF: 471 caidas en total, debido a una
falla de RPF - 471...

Ingrese €l show ip rpf <source> comando paraver si hay un error RPF:

<#root>

ip22-72at

show ip rpf 10.1.1.1

RPF information for ? (10.1.1.1) RPF interface: Ethernet2/0 RPF neighbor: ? (0.0.0.0) RPF route/mask:

Cisco |10S® calculalainterfaz RPF de esta manera. Las posibles fuentes de informacion de RPF son la Tabla de Ruteo Unicast, la Tablade
Ruteo MBGP, la Tabla de Ruteo DVMRP'y la Tabla de Ruteo Multicast Estético. Cuando se calculalainterfaz RPF, se utiliza principalmente la

distancia administrativa para determinar exactamente en qué fuente de informacion se basa el célculo de RPF. Las reglas especificas son:

Se busca una coincidencia en la direccion | P de origen en todas | as fuentes anteriores de datos RPF. Cuando se utilizan arboles
compartidos, se utilizala direccién RP en lugar de la direccion de origen.

Si se encuentra mas de una ruta coincidente, se utilizala ruta con la distancia administrativa més baja.

Si las distancias administrativas son iguales, se utiliza este orden de preferencia:

Rutas multicast estéticas

Rutas DVMRP

Rutas MBGP



Rutas Unicast

Si ocurren multiples entradas para una ruta dentro de la misma tabla de rutas, se utiliza la ruta de coincidencia més larga.

El resultado del show ip mroute 224.1.1.1 comando muestra que lainterfaz RPF es E2/0, pero lainterfaz entrante debe ser E3/1.

Ingrese el show ip mroute 224.1.1.1 comando para ver por qué lainterfaz RPF es diferente de lo que se esperaba.

<#root>
ip22-72att
show ip route 10.1.1.1

Routing entry for 10.1.1.1/32 Known via "static", distance 1, metric 0 (connected) Routing Descriptor

Puede ver en este resultado del comando show ip route 10.1.1.1 que hay unaruta estética /32, que hace que lainterfaz incorrecta sea elegida

como interfaz RPF.

Ingrese algunos otros comandos debug:

<#root>

ip22-72a#

debug ip npacket 224.1.1.1

*Jan 14 09:45:32.972: IP: s=10.1.1.1 (Ethernet3/1)
d=224.1.1.1 T1en 60, not RPF interface
*Jan 14 09:45:33.020: IP: s=10.1.1.1 (Ethernet3/1)
d=224.1.1.1 T1en 60, not RPF interface


https://www.cisco.com/c/en/us/td/docs/ios-xml/ios/debug/command/a1/db-a1-cr-book/db-c1.html

*Jan 14 09:45:33.072: IP: s=10.1.1.1 (Ethernet3/1)
d=224.1.1.1 1en 60, not RPF interface
*Jan 14 09:45:33.120: IP: s=10.1.1.1 (Ethernet3/1)
d=224.1.1.1 1en 60, not RPF interface

Los paquetes ingresan en E3/1, lo cual es correcto. Sin embargo, se descartan porque esa no es lainterfaz que la tabla de ruteo unicast utiliza
paralaverificacion RPF.

% Nota: La depuracion de paquetes es peligrosa. La depuracion de paguetes activa la conmutaci on de los procesos de |os paquetes de
multidifusion, lo que hace un uso intensivo de la CPU. Ademas, |a depuracion de paquetes puede producir una salida enorme que puede
colgar ¢ router completamente debido alasalidalentaa puerto dela consola. Antes de depurar paquetes, se debe tener especial
cuidado parainhabilitar la salida de registro ala consolay habilitar el registro en el buffer de memoria. Paralograr esto, configure no
logging console y logging buffered debugging. Los resultados de |a depuracidn se pueden ver con el comando show logging.

Correcciones posibles

Puede cambiar la tabla de ruteo unicast para satisfacer este requisito o puede agregar una ruta multicast estética paraforzar la salida de multicast
aRPF en unainterfaz particular, independientemente de lo que indique la tabla de ruteo unicast. Agregue una ruta multicast estatica:

<#root>

ip22-72a(config)#

ip nroute 10.1.1.1 255.255.255.255 10.2.1.1

Esta ruta multicast estética establece que parallegar aladireccion 10.1.1.1 para RPF, utilice 10.2.1.1 como €l salto siguiente que esta fuerade la
interfaz E3/1.

<#root>

ip22-72a#

show ip rpf 10.1.1.1



RPF information for ? (10.1.1.1)
RPF interface: Ethernet3/1
RPF neighbor: ? (10.2.1.1)
RPF route/mask: 10.1.1.1/32
RPF type: static mroute
RPF recursion count: 0
Doing distance-preferred Tookups across tables

Lasalida de show ip mroute y debug ip mpacket parece buena, el nimero de paguetes enviados en €l show ip mroute count aumentay el HostA
recibe paguetes.

<#froot>

ip22-72a#

show ip nroute 224.1.1.1

IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-b

show i p nroute 224.1.1.1 count

IP Multicast Statistics 3 routes using 2378 bytes of memory 2 groups, 0.50 average sources per group F

debug ip npacket 224.1.1.1

*Jan 14 10:18:29.951: IP: s=10.1.1.1 (Ethernet3/1) d=224.1.1.1 (Ethernet3/2) len 60, mforward *Jan 14

El router no reenvia paquetes de multidifusion a host debido ala configuracién TTL del origen

Esta seccién proporciona una solucién a problema comun de los paguetes de multidifusion IP que no se reenvian porque € valor de Tiempo de
vida (TTL) se reduce a cero. Este es un problema comun, ya que hay muchas aplicaciones de multidifusion. Estas aplicaciones de multidifusion



estan disefiadas principalmente parael uso de LAN y, por lo tanto, establecen el TTL en un valor bajo o incluso en 1. Utilice este diagrama de
red como gjemplo.

10.1.1.2 10.2.1.1 D.

% 10.2.1.2 10.3.1.1 Receiver

D E0/0 E0/ 10.3.1.2
Router 75a

= E3i1 E3i2
Router T2a

Source
(10.1.1.1)

Sendingto 224.1.1.4

Ejemplo de Aplicaciones Multicast Disefladas Principalmente para el Uso de LAN

Diagnosticar el problema

En lafiguraanterior, el Router A no reenvia pagquetes de origen(s) a Router B que esta conectado directamente a Receptor. Observe el
resultado del  show ip mroute comando en el Router A paraver e estado de ruteo multicast:

<#root>

ROUTERA#

show i p nroute

IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-b

Puede ignorar el 224.0.1.40 en la salida ya que todos |os routers se unen a este grupo de deteccién de RP automético. Pero no hay ninguin origen
enumerado para224.1.1.1. Ademéas de "*, 224.1.1.1", no puede ver "10.1.1.1, 224.1.1.1".

Ingrese el comando show ip rpf paraver s es un problema RPF:

<#root>

ROUTERA#



show ip rpf 10.1.1.1

RPF information for ? (10.1.1.1) RPF interface: Ethernet0/0 RPF neighbor: ? (0.0.0.0) - directly conne

A partir de lasalida, no es un problemade RPF. La verificacién RPF sefiala correctamente EO/O parallegar ala direccion IP de origen.

Verifiquesi PIM esta configurado en las interfaces con el show ip pim interface comando:

<#root>

ROUTERA#

show ip piminterface

Address Interface Version/Mode Nbr Query DR Count Intvl 10.1.1.2 Ethernet0/0 v2/Sparse-Dense 0 30 10.1

El resultado se ve bien, asi que este no es el problema. Verifique si el router reconoce cualquier tréfico activo con el show ip mroute active
comando:

ROUTERA#show ip mroute active Active |P Multicast Sources - sending >= 4 kbps

Segun €l resultado, el router no reconoce ningun trafico activo.

<#root>

ROUTERA#

debug i p npacket



IP multicast packets debugging is on

Es posible que €l receptor no envie ningun informe de protocolo de administracion de grupos de Internet (IGMP) (uniones) para el grupo
224.1.1.1. Puede verificarlo con el show ip igmp group comando:

<#froot>

ROUTERB#

show i p ignp group

IGMP Connected Group Membership Group Address Interface Uptime Expires Last Reporter 224.0.1.40 Ethern

224.1.1.1 se haincorporado en E1/2, lo cual esta bien.

El modo PIM denso es un protocolo de saturacion y separacion, por 1o que no hay incorporaciones pero si injertos. Dado que el Router B no ha
recibido unainundacion del Router A, no sabe adoénde enviar un injerto.

Puede verificar si setratade un problema TTL con la captura del sabueso y también se ve con el show ip traffic comando:

<#root>

ROUTERA#

show ip traffic

IP statistics: Rcvd: 248756 total, 1185 local destination 0 format errors, 0 checksum errors, 63744 ba

El resultado muestra 63744 recuentos de saltos incorrectos. Cada vez que escribe este comando, el conteo de saltos incorrectos aumenta. Esta es
una fuerte indicacion de que e remitente envia paquetes con un TTL=1, que € router A reduce a cero. Esto resulta en un aumento del campo de
conteo de saltos incorrectos.



Correcciones posibles

Pararesolver €l problema, debe aumentar el TTL. Esto serealizaen € nivel de aplicacion del Remitente. Si desea obtener mas informacion,
consulte el manual de instrucciones de su aplicacion de multidifusion.

Unavez hecho esto, €l Router A seveasi:

<#froot>

ROUTERA#

show i p nroute

IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-b

Este es el tipo de salida que desea ver.

En € router B, vera

<#root>

ROUTERB#

show i p nroute

IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-b

El router no reenvia paquetes de multidifusion debido al umbral TTL del router

Esta seccién proporciona una solucién a problema comuan donde el umbral TTL se establece en un valor demasiado bajo, de modo que €l trafico
de multidifusién IP no llegue a receptor. Este diagrama de red se utiliza como ejemplo.
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El umbral TTL es demasiado bajo para que el trafico de multidifusion IP no llegue al receptor

Diagnosticar el problema

En lafiguraanterior, el Receptor no recibe paguetes multicast del Origen. Puede haber varios routers entre el origeny €l router 75a. En primer
lugar, observe el router 75a, ya que esta conectado directamente al receptor.

<#froot>

ip22-75at

show ip nroute 224.1.1.1

IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-b

Lasalidamuestra que €l router 75a reenvia los paquetes fuera de Ethernet0/1. Para estar absolutamente seguro de que € Router 75a reenvialos
paquetes, active debug solo para este grupo de origen y multidifusion:

<#root>

ip22-75a



configure term nal

Enter configuration commands, one per line. End with CNTL/Z. ip22-75a(config)#

access-list 101 pernmit udp host 10.1.1.1 host 224.1.1.1

ip22-75a(config)#

end

ip22-75a#

debug i p npacket 101

IP multicast packets debugging is on for access Tist 101 ip22-75a# *Jan 17 09:04:08.714: IP: s=10.1.1.

L os debug mensajes indican que el Router 75a no reenvialos paquetes multicast porque se ha alcanzado el umbral TTL. Observela
configuracion del router paraver si puede encontrar larazon. Este resultado muestraal culpable:

interface Ethernet0/1 ip address 10.2.1.1 255.255.255.0 ip pim sparse-dense-mode ip multicast ttl-threshold 15

El router tiene un umbral TTL de 15, pero esto no significa que no se envie nada mayor que un TTL de 15. De hecho, se aplicalo contrario. La
solicitud se enviacon un TTL de 15. Para cuando llega a Router 75a, los paquetes multicast tienen un TTL inferior a 15.

El ip multicast ttl-threshold <value> comando significa que cualquier paguete con un TTL inferior al umbral especificado, en este caso, 15, no se
reenvia. Este comando suele utilizarse para proporcionar un borde que impida que €l trafico de multidifusion interno salga de la intranet.

Correcciones posibles

Quite el ip multicast ttl-threshold <value> comando con laforma no de este comando, que vuelve a valor de umbral TTL predeterminado de 0,
o baje el umbral TTL paraque €l trafico pueda pasar.



Multiples Trayectorias de Igual Costo Resultan en Comportamiento de RPF No Deseado

Esta seccién muestra como las trayectorias de costo equivalente a un origen multicast pueden causar un comportamiento RPF no deseado.
También describe como configurar lamultidifusion IP para evitar este comportamiento. Este diagrama de red se utiliza como ejemplo.

Router ¥5a Router 75h

10.1.1.2

E0/2 E1/2

Receiver
E1/4

[]

E0/3 E1/3

Source
(10.1.1.1)

Sending to 224.1.11

Trayectorias de Coste Iguales a una Fuente Multicast Causan un Comportamiento RPF No Deseado

Diagnosticar el problema

En lafigura, el Router 75b tiene tres trayectos de igual costo de regreso a Origen (10.1.1.1), y elige un link que no desea que sea su primera
opcién como €l link RPF.

Cuando se enfrenta a multiples trayectorias de igual costo aun origen, lamultidifusion IP elige lainterfaz que tiene un vecino de multidifusién
independiente de protocolo (PIM) con ladireccion |P mas alta como lainterfaz entrante y luego enviarecortes alos vecinos de PIM en los otros
links.

Correcciones posibles

Para cambiar lainterfaz que IP Multicast elige como su interfaz entrante, puede realizar una de estas acciones:

Sdlo configure laPIM en las interfaces que quiere que atraviese lamultidifusion. Esto significa que se pierde redundancia de
multidifusion.

Cambie las subredes para que ladireccion |P mas alta esté en € link que desea que sea el link multicast principal.

Cree unaruta de multidifusién estéatica (mroute) que sefiale lainterfaz de multidifusién preferida, |o que significa que pierde
redundancia de multidifusion.

Por ejemplo, se crea unaruta multicast estética.



Antes de instalar una ruta multicast estética, verd en esta salida que la tabla de ruteo tiene tres rutas de igual costo paraladireccién de origen
10.1.1.1. Lainformacién RPF indica que lainterfaz RPF es E1/3:

<#root>

ip22-75b#

show ip route 10.1.1.1

Routing entry for 10.1.1.1/24 Known via "ospf 1", distance 110, metric 20, type intra area Redistribut

Después de configurar la ruta multicast estética, verd en esta salida que lainterfaz RPF ha cambiado a E1/1:

<#root>

ip22-75b#

configure term nal

Enter configuration commands, one per Tine. End with CNTL/Z. ip22-75b(config)#

ip nmoute 0.0.0.0 0.0.0.0 10.2.1.1

ip22-75b(config)#end ip22-75b#

show ip rpf 10.1.1.1



RPF information for ? (10.1.1.1) RPF dinterface: Ethernetl/1l RPF neighbor: ? (10.2.1.1) RPF route/mask:

show ip route 10.1.1.1

Routing entry for 10.1.1.1/24 Known via "ospf 1", distance 110, metric 20, type intra area Redistribut

show ip ntoute 224.1.1.1

IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-b

JPor qué lamultidifusion 1P no equilibrala carga en todas las rutas de igual coste disponibles?

Esta seccién proporciona una solucion a problema comuan de como configurar la multidifusion | P para equilibrar la carga en todas las
trayectorias deigual costo disponibles. Este diagrama de red se utiliza como gemplo.

% Nota: Antes de cargar € trafico multicast |P dividido através de trayectos deigual costo através de un tinel, configure €l balanceo de
carga CEF por paquete o los paquetes GRE no se pueden balancear por carga por paquete. Para ver otros métodos para compartir la
carga en entornos de multidifusion, vea Load Splitting |P Multicast Traffic over ECMP.
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Configuracion de multidifusion |P para equilibrar la carga en todas las rutas de igual coste disponibles

En lafigura, €l router 75b tiene tres trayectorias de igual costo de regreso al origen (10.1.1.1). Desea equilibrar la carga del tréfico de
multidifusion en los tres enlaces.

Correcciones posibles
Como vio en laseccion MUltiples Trayectorias de Iqual Costo Resultan en Comportamiento RPF No Deseado, Protocol Independent Multicast

(PIM) solamente elige unainterfaz parala verificacion RPF y recortalas otras. Esto significa que no se produce el equilibrio de carga. Para
lograr un equilibrio de carga, debe quitar €l PIM de los links redundantes y crear un tlnel entre el Router 75ay el Router 75b. Luego puede


https://www.cisco.com/c/en/us/td/docs/ios/12_4t/ip_mcast/configuration/guide/mctlsplt.html#wp1067581

equilibrar lacargaen €l nivel delink y las gjecuciones de IP sobre €l tinel.

Estas son las configuraciones para el tlnel.

Router 75a

interface TunnelO

ip address 10.6.1.1 255.255.255.0
ip pim sparse-dense-mode

tunnel source Ethernet0/0

tunnel destination 10.5.1.1

|
interface Ethernet0/0

ip address 10.1.1.2 255.255.255.0
ip pim sparse-dense-mode

!
interface Ethernet0/1

ip address 10.2.1.1 255.255.255.0
!
interface Ethernet0/2

ip address 10.3.1.1 255.255.255.0
|
interface Ethernet0/3

ip address 10.4.1.1 255.255.255.0

Router 75b

interface TunnelO
ip address 10.6.1.2 255.255.255.0




ip pim sparse-dense-mode
tunnel source Ethernetl/4
tunnel destination 10.1.1.2
!
interface Ethernetl/1

ip address 10.2.1.2 255.255.255.0
!
interface Ethernetl/2

ip address 10.3.1.2 255.255.255.0
!

interface Ethernetl/3

ip address 10.4.1.2 255.255.255.0
!

interface Ethernetl/4

ip address 10.5.1.1 255.255.255.0
ip pim sparse-dense-mode

!

ip mroute 0.0.0.0 0.0.0.0 TunnelO

Después de configurar €l tanel, ingrese el show ip mroute comando para ver laruta multicast (mroute) para el grupo:

<#froot>

ip22-75at

show ip nroute 224.1.1.1

IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-b

show ip nroute 224.1.1.1

IP Multicast Routing Table Flags: D - Dense, S - Sparse, C - Connected, L - Local, P - Pruned R - RP-b

Para verificar que los datos de multidifusion estén balanceados equitativamente en la carga através de los tres links, observe los datos de interfaz
del Router 75a.

Lainterfaz entrante es de 9000 bits/seg:



<#root>

ip22-75a

show i nterface e0/0

5 minute input rate 9000 bits/sec, 20 packets/sec

Lastresinterfaces salientes muestran cada una 3000 bits/seg:

ip22-75attshow interface e0/1 . . 5 minute output rate 3000 bits/sec, 7 packets/sec ip22-75attshow interface e0/2 . . 5 minute output rate 3000 bits/sec, 7 pac

Cuando recibe los mensgjes de error "INVALID_RP_JOIN" de multidifusion IP en el router
Esta seccidn proporciona soluciones a problema comun del mensaje de error "INVALID_RP_JOIN" de multidifusion IP.
Diagnostico del problema - Parte 1

Este mensgje de error se recibe en el punto de encuentro (RP):

00:55:15: %PIM-6-INVALID_RP_JOIN: Received (*, 224.1.1.1) Join from 10.1.6.2 for invalid RP 10.1.5.4 00:56:15: %PIM-6-INVALID_RP_JOIN: Rec

El documento Mensajes de error del sistema del software Cisco |OS explicalas causas de este error: un router PIM de flujo descendente envié
un mensaje de union para el arbol compartido, que este router no desea aceptar. Este comportamiento indica que este router solo permite que los
routers de flujo descendente se unan a un RP especifico.

Se sospecha que estafiltrando. Debe echar un vistazo ala configuracion del router:

interface Ethernet0/0 ip address 10.1.5.4 255.255.255.0 ip pim sparse-dense-mode ! ip pim accept-rp 10.2.2.2 8 ip pim send-rp-announce Ethernet0/0 scope

¢QUé se supone que debe lograr laaccept-rp instruccion de la configuracion? En Comandos de Ruteo |P Multicast, indica que "para configurar
un router para aceptar Uniones o Prunes destinados a un RP especificado y a una lista especifica de grupos, utilice el ip pim accept-rp comando
de configuracion global. Para quitar esa comprobacion, utilice laformano de este comando.”

Cuando se quitaip pim accept-rp el comando, los mensajes desaparecen. Se encontrd el comando que causa el problema, pero ¢qué sucede si
desea mantener ese comando en la configuracion? Puede permitir la direccion RP incorrecta. Ingrese el show ip pim rp mapping comando
paraver ladireccion RP correcta:

<#froot>



ip22-75a

show i p pi mrp nmapping

PIM Group-to-RP Mappings This system is an RP (Auto-RP) This system is an RP-mapping agent Group(s) 22

Segun lasalida, 10.1.5.4 es €l Unico RP aprendido através de RP automatico o de otro modo. Sin embargo, este router es solamente el RP para
los grupos 224.0.0.0/4. Por lo tanto, la pim accept-rp declaracion de la configuracion esincorrecta.

Correcciones posibles

Lasolucién es corregir ladireccion |P en laip pim accept-rp declaracion de la siguiente manera:

Cambie esta declaracion:

<#froot>

ip pimaccept-rp 10.2.2.2 8

Para€llo:

<#root>

ip pimaccept-rp 10.1.5.4 8



También puede cambiar la sentencia para aceptar |0 que esté en la memoria caché de autorregulacion de tréfico y asegurarse de que lalistade
acceso (8 en este gjemplo) permite e rango de grupos de multidifusion necesario. Aqui tiene un gjemplo:

<#froot>

ip pimaccept-rp auto-rp access-list 8 pernt 224.0.0.0 0.255.255. 255

Diagnostico del problema - Parte 2

Este mensgje de error se ve en € router2.

router2# *Aug 12 15:18:17.891: %PIM-6-INVALID_RP_JOIN: Received (*, 224.0.1.40) Join from 0.0.0.0 for invalid RP 10.2.1.1

Verifique s el router 2 esel RP parael grupo 224.1.1.1:

<#root>

router2#

show ip pimrp map

PIM Group-to-RP Mappings Group(s) 224.0.0.0/4 RP 10.1.1.1 (?), v2vl Info source: 10.1.1.1 (?), elected

El RPpara224.1.1.1es10.1.1.1.

Verifique si estaesunade lasinterfaces del router2:



<#root>

router2#

show ip interface brief

Interface IP-Address OK? Method Status Protocol Ethernet0/0 10.1.1.2 YES NVRAM up up Ethernetl/0 10.2.

Dado que € router 2 no es un RP, no debe haber recibido este paguete de unidn RP. Verifique por qué el router de flujo descendente envi6 e
Join to router2, mientras que no debe:

<#root>

router3#

show ip pimrp map

PIM Group-to-RP Mappings Group(s) 224.0.0.0/4 RP 10.1.1.1 (?), v2vl Info source: 10.1.1.1 (?), elected

Como puede ver, el router 3 ha configurado estéticamente lainformacion RPy apunta al router 2, 1o cual esincorrecto. Esto explica por qué el
router 3 envia RP-Join a router 2.

Correcciones posibles

Haga que € router 2 seael RP parael grupo 224.1.1.1 o cambie la configuracion en €l router 3 para que haga referenciaala direccion RP
correcta.

<#root>

router3#



show run | i rp

ip pim rp-address 10.2.1.1 override router3#configure terminal Enter configuration commands, one per 1

Después de corregir la configuracion en el router3, € router3 serefiere aladireccion RP correctay el mensgje de error se detiene.

<#froot>

router3#

show ip pimrp map

PIM Group-to-RP Mappings Group(s) 224.0.0.0/4 RP 10.1.1.1 (?), v2vl Info source: 10.1.1.1 (?), elected

Se reciben flujos de paguetes de multidifusion duplicados
Causal

L os paquetes de multidifusion duplicados se reciben cuando dos routers se configuran en modo denso. En el modo denso, €l dispositivo inunda
periédicamente la secuencia. Después de lainundacion, recorta las interfaces donde no se desea el vapor. Los dos routers también pasan por €l
proceso de asercion y deciden quién es el reenviador. Cada vez que |os temporizadores se apagan esto sucede, y hasta que este proceso se
complete, ambos routers reenvian la secuencia. Esto hace que la aplicacién reciba secuencias de multidifusién duplicadas.

Posible correccién 1

Este problema se puede resolver si tiene uno de los routers configurados para el ruteo multicast y para configurar el otro router para que sea €l
RP en flujo ascendente. Configurel o para convertir la secuencia en modo disperso antes de que la secuencia entre en €l router. Esto puede evitar
que los paquetes duplicados lleguen ala aplicacién. Garantizar que ningiin paquete duplicado llegue nunca a un host final no forma parte dela
responsabilidad de las redes. Es parte de |a responsabilidad de |a aplicacion manejar paguetes duplicados e ignorar datos innecesarios.

Causa2

Este problema puede ocurrir en los switches Cisco Catalyst 6500, que estan configurados para el modo de replicacion multidifusion de saliday
se pueden activar mediante la extraccion y lareinsercion de cualquier tarjeta de linea[OIR]. Después de OIR, €l puerto de salida del fabric
[FPOE] se puede programar erréneamente, lo que puede hacer que los paguetes se dirijan al canal de salidadel fabric incorrectoy se envien alas
tarjetas de lineaincorrectas. El resultado es que se vuelven a copiar en bucle en el fabric y se replican varias veces cuando salen de la tarjeta de
linea correcta

<#froot>



C6509#

show m's ip nulticast capability

Current mode of replication is Egress Auto replication mode detection is ON Slot Multicast replication

Posible correccion 2

Como solucién aternativa, cambie a modo de replicacion de entrada. Durante un cambio del modo de replicacidn de salida a entrada, pueden
producirse interrupciones del trafico porque |os accesos directos se depuran y se reinstalan.

mls ip multicast replication-mode ingress

Actualice e software Cisco |OS a unaversién no afectada por el 1D de bug Cisco CSCeg28814 pararesolver €l problema de forma permanente.


https://tools.cisco.com/bugsearch/bug/CSCeg28814

Nota: solo los usuarios registrados de Cisco tienen acceso alas herramientas internas de Cisco y alainformacion de errores.

Causa3

Este problema también puede ocurrir si la configuracion de Escala del lado de recepcion (RSS), en los hosts finales o servidores, esta
inhabilitada.

Posible correccién 3

La configuracion de RSS facilita una transmision mas répida de datos a través de varias CPU. Habilite la configuracion de RSS en el host final o
el servidor.

¢Por qué se descartan | os paguetes de multidifusion?

Causal



Es posible que vea los vaciados excesivos y |as caidas de pagquetes de entrada en las interfaces cuando fluye el tréfico de multidifusion. Puede
verificar los vaciados con el show interface comando.

<#root>

Switch#

show i nterface gigabitethernet 1/0

!-—- Output suppressed MTU 1500 bytes, BW 1000000 Kbit, DLY 10 usec, reliability 255/255, txload 1/255

I nput queue: 2/75/0/13370328 (sizel/ max/drops/flushes);

Total output drops: 0 Queueing strategy: fifo Output queue: 0/40 (size/max) 30 second input rate 195000
438000092206 bytes mcast L3 out Switched: ucast: 4939256 pkt, 790351689 bytes mcast: 0 pkt, O bytes 13

Posible correccién 1

Puede establecer el valor SPT como infinito paralainterfaz donde se ven los vaciados excesivos.

Configure esto:

<#root>

Switch(config-if)#

ip pimspt-threshold infinity



Causa 2

Cuando utiliza el ip igmp join-group <group-name> comando en cualquier interfaz, si procesala conmutacion. Si los paguetes multicast son
conmutados por proceso en cua quier interfaz, consume méas CPU ya que exige la conmutacion por proceso de todos |os paguetes a ese grupo.
Puede gjecutar el show buffers input-interface comando y comprobar el tamafio anormal.

<#root>

Switch#

show buffers input-interface gigabitethernet 1/0

Header DataArea Pool Rcnt Size Link Enc Flags Input Output 437C6EAC 8096AE4 Middl 1 434 7 1 280 Gil/1 |

Posible correccién 2

Puede utilizar € ip igmp static-group <group-name> comando en lugar del ip igmp join-group <group-name> comando.

% Nota: Debido a problemas anteriores, es posible que observe un uso elevado de la CPU de alrededor del 90%. La CPU bajaala
normalidad cuando se resuel ven con estas posibles correcciones.
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