Comprender el protocolo de resolucion de
direcciones de proxy (ARP)
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Introduccion

Este documento describe como Proxy ARP ayuda a las maquinas en una subred a alcanzar
subredes remotas sin necesidad de configurar el ruteo o una gateway predeterminada.

Prerequisites

Requirements

Este documento requiere la comprension del Protocolo de resolucion de direcciones proxy (ARP)
y del entorno Ethernet.

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» Version 12.2(10b) del software del IOS® de Cisco
» Cisco 2500 Series Routers

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.



Convenciones

Consulte Convenciones de Consejos TécnicosCisco para obtener mas informacién sobre las
convenciones del documento.

Antecedentes

Este documento explica el concepto del Protocolo de resolucion de direcciones (ARP) alternativo.
ARP de representacion es la técnica en la que un host, por lo general un router, responde las
peticiones ARP dirigidas para otra maquina. Si falsifica su identidad, el router acepta la
responsabilidad de rutear los paquetes al destino "real". El ARP proxy puede ayudar a las
maquinas de una subred a alcanzar subredes remotas sin la necesidad de configurar el ruteo o un
gateway predeterminado. ElI ARP proxy se define en el RFC 1027.

¢, Como funciona ARP de representacion?
Este es un ejemplo de como funciona el ARP proxy:

Diagrama de la red
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Diagrama de la red

El host A (172.16.10.100) de la subred A necesita enviar paquetes al host D (172.16.20.200) de la
subred B. Como se muestra en el diagrama, el host A tiene una mascara de subred /16. Lo que
significa es que el Host A cree que esta directamente conectado a todas las 172.16.0.0. de la red.
Cuando el Host A necesita comunicarse con cualquier dispositivo que cree que esta conectado
directamente, envia una solicitud ARP al destino. Por lo tanto, cuando el host A necesita enviar un
paquete al host D, el host A cree que el host D esta conectado directamente, entonces envia un
pedido ARP al host D.

Para alcanzar el Host D (172.16.20.200), el Host A necesita la direccion MAC del Host D.

Por lo tanto, el Host A transmite una solicitud ARP en la Subred A, como se muestra:



Direccion MAC del Direccion IP del Direccion MAC Direccion de IP
remitente remitente objetivo objetivo

00-00-0c-94-36-aa 172.16.10.100 00-00-00-00-00-00 ||172.16.20.200

En esta solicitud ARP, el Host A (172.16.10.100) solicita que el Host D (172.16.20.200) envie su
direccion MAC. El paquete de solicitud ARP se encapsula entonces en una trama Ethernet con la
direcciéon MAC del Host A como direccién de origen y un broadcast (FFFF.FFFF.FFFF) como
direccién de destino. Puesto que la solicitud ARP es un broadcast, alcanza todos los nodos de la
Subred A, que incluye la interfaz €0 del router, pero no alcanza el Host D. El broadcast no alcanza
el Host D porque los routers, de forma predeterminada, no remiten broadcasts.

Puesto que el router sabe que la direccion de destino (172.16.20.200) esta en otra subred y
puede alcanzar el Host D, responde con su propia direccion MAC al Host A.

Direccion MAC del Direccion IP del Direccion MAC Direccion de IP
remitente remitente objetivo objetivo
00-00-0c-94-36-ab 172.16.20.200 00-00-0c-94-36-aa 172.16.10.100

Esta es la respuesta ARP proxy que el router envia al Host A. El paquete de respuesta ARP proxy
se encapsula en una trama Ethernet con la direccion MAC del router como direccion de origen y
la direccion MAC del Host A como direccién de destino. Las respuestas ARP son siempre unicast
para el solicitante original.

Tras la recepcion de esta respuesta ARP, el Host A actualiza su tabla ARP, como se muestra:

IP Address Direccion MAC
172.16.20.200{|00-00-0c-94-36-ab

De ahora en adelante, el Host A remite todos los paquetes que desea que alcancen
172.16.20.200 (Host D) a la direccion MAC 00-00-0c-94-36-ab (router). Dado que el router sabe
cémo llegar al Host D, le reenvia el paquete. La memoria caché ARP de los hosts de la Subred A
se llena con la direccion MAC del router para todos los hosts de la Subred B. En consecuencia,
todos los paquetes destinados a la Subred B se envian al router. El router remite esos paquetes a
los hosts de la Subred B.

La memoria caché ARP del Host A se muestra en esta tabla:

IP Address Direccion MAC
172.16.20.200(/00-00-0c-94-36-ab
172.16.20.100|/00-00-0c-94-36-ab
172.16.10.99 (|00-00-0c-94-36-ab
172.16.10.200|/00-00-0c-94-36-bb




Nota: Se asignan varias direcciones IP a una sola direccion MAC, la direccion MAC de
este router, lo que indica que el ARP proxy esta en uso.

La interfaz de Cisco se debe configurar para que acepte y responda al ARP proxy. Esto se activa
como opcion predeterminada. El noip proxy-arpcomando debe configurarse en lainterfaz del router conectado al router 1SP. El
ARP proxy se puede inhabilitar en cada interfaz individualmente con el comando de configuracion de interfaz no ip proxy-arp , como se

muestra:

<#root>

Router#

configure term nal



Enter configuration commands, one per line. End with CNTL/Z.
Router(config)#

interface ethernet 0

Router(config-if)#

no i p proxy-arp

Router(config-if)#

~Z

Router#

Para habilitar el ARP proxy en unainterfaz, ejecute el comando de configuracion de laip proxy-ar pinterfaz.



Nota: Cuando el Host B (172.16.10.200/24) de la Subred A intenta enviar paguetes al Host D de destino (172.16.20.200) de la
Subred B, busca en su tabla de IP Routing y enruta el paguete en consecuencia. El Host B (172.16.10.200/24) no hace ARP parala
direccion IP 172.16.20.200 del Host D porque pertenece a una subred diferente de la configurada en lainterfaz Ethernet
172.16.20.200/24 del Host B.

Ventajas de ARP de proxy



Laventaja principal del ARP proxy es que se puede agregar a un Unico router de unared y no perturba las tablas de ruteo de los otros routers de
lared.

El ARP proxy se debe utilizar en lared donde los hosts | P no estén configurados con un gateway predeterminado o no tengan ninguna
inteligencia de ruteo.

Desventajas de un proxy ARP

Los hosts no tienen idea de los detalles fisicos de su red y asumen que es una red plana en la que pueden llegar a cualquier destino si envian una
solicitud ARP. Cuando se utiliza ARP paratodo, hay desventajas. Estas son algunas de las desventajas:

Aumentadl trafico ARP de su segmento.

L os hosts necesitan tablas ARP mayores para gestionar |as asignaciones de direcciones IPaMAC.

La seguridad se puede socavar. Una maguina puede pretender ser otra parainterceptar paquetes, un acto llamado "spoofing"”.

No funciona paralas redes que no utilizan ARP paralaresolucién de la direccion.

No se generaliza atodas las topologias de red. Por giemplo, mas de un router que conecta dos redes fisicas.
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Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



