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Introduccion

Border Gateway Protocol (BGP) es un protocolo de gateway exterior que permite que los



Sistemas Autdnomos intercambien informacion de ruteo entre si. Un Sistema autbnomo es un
conjunto de routers bajo una sola administracion técnica.

Los numeros del Sistema auténomo (AS) son asignados por el American Registry for Internet
Numbers (Registro Estadounidense para Numeros de Internet). Para obtener mas informacion,
consulte el sitio web. Incluye una lista completa de todos los numeros de AS asignados en la
seccion Documentacion.

Regqistro norteamericano de numeros de Internet

Es posible, pero no se recomienda, solicitar un numero de AS para ejecutar el BGP si una
instalacion es de alojamiento simple. Sin embargo, se necesita un numero AS separado para un
sitio de reposiciones multiples donde se utiliza mas de un IPS. Esto se debe a que una instalacion
de alojamiento simple se podria considerar internamente en el ISP, mientras que un sitio de
alojamiento multiple, no.

Los routers que intercambian informacion de BGP se denominan BGP Peers. Los dos pares
externos de un router pueden estar en otros AS y los pares internos dentro de su propio AS. Un
par se considera externo si su numero AS difiere del propio numero de AS del router.

Los routers establecen sesiones BGP a través del protocolo TCP. En el inicio de una nueva
sesidon de BGP, los pares de BGP intercambiaran sus tablas de ruteo completas y luego, solo se
envian las actualizaciones graduales a medida que cambian tales tablas.

En esta guia de configuracion, se describen las opciones de configuracion disponibles con el
protocolo BGP que se ejecuta en los routers de sistemas compatibles.

Prerequisites

Requirements

No hay requisitos especificos para este documento.

Componentes Utilizados

Este documento esta restringido a los routers de Micro Series compatibles de Cisco.
The information in this document was created from the devices in a specific lab environment. All of

the devices used in this document started with a cleared (default) configuration. If your network is
live, make sure that you understand the potential impact of any command.

Configuracién general de BGP

El protocolo BGP esta activado en la seccion de configuracion de BGP general. BGP esta
habilitado globalmente para el router en lugar de por interfaz, como RIP y OSPF. BGP esta
desactivado de manera predeterminada. Para habilitar el BGP, debe establecer el parametro
BGPEnabled en On.

[ BGP CGeneral ]


http://www.arin.net/

BGPEnabl ed = Of Enabl e or disable the BGP protocol
BGPAS ="" Aut ononmous system nunber of this router
BGPLocPr ef = 100 BGP | ocal preference, default is 100

BGPUsel PRFI trs

El numero de sistema auténomo (AS) de este router se establece aqui. Se debe suministrar el
numero de BGPAS; Si no es asi, no se habilitara el BGP.

Fal se Use |P Route Filters, default is Fal se

El atributo de preferencias local BGPLocPref se intercambia entre los routers en el mismo AS, y
es una indicacién de cual es la ruta preferida para salir del AS; se prefiere una ruta con una
preferencia local superior. Si no se especifica ninguna BGPLocPref, se utiliza el valor
predeterminado de 100.

El BGP utiliza mapas de rutas BGP para filtrar rutas y establecer atributos. Encontrara mas
informacion sobre estos en las secciones Configuracion de BGP Peer y Mapa de ruta de BGP de
este documento. El usuario tiene la opcidn de utilizar filtros de rutas IP en lugar de mapas de ruta
BGP. El valor de BGPUselPRFlirs se verificara para cada par que no tenga Mapas de ruta BGP
definidos y si el valor es VERDADERO, los Filtros de ruta IP se verificaran para ese par. Tenga en
cuenta que los filtros de ruta IP son globales para el router, mientras que los mapas de ruta BGP
pueden ser especificos de cada par.

Configuracién de entidad par de BGP

La Lista de pares BGP contiene la lista de pares configurados para este router. El router no
establecera una conexion BGP con ningun router que no esté en esta lista. Si no existe una Lista
de pares BGP, BGP no estara activado incluso si BGPEnabled se configura en On (Activado) en
la seccion BGP general.

[ BGP Peer List ]

BGPPeer = On/Of | PAddress ASNunmber Peer ConfiglD
El parametro On|Off configura el estado de inicio del router con respecto al par; determina si el
router intentara establecer automaticamente una sesion de BGP con el par en el inicio. Si este
parametro se configura en Off (desactivado), el router no establecera una sesion BGP con la
entidad par, hasta que ejecute el comando BGP Enable. Tenga en cuenta que esto no cambiara
el estado de inicio; la préxima vez que arranque el router, el par se pondra en el estado Off hasta
que lo habilite.

Se puede configurar BGP de manera tal que todos los pares estén desactivados al inicio. Si en la
seccion General BGP BGPEnabled = On (Encendido), se podra habilitar de manera dinamica a
los pares seleccionados después del inicio del router.

El router se comunicara con la entidad par mediante la direccion IP suministrada en la lista de
configuracion. La IPaddress y el ASNumber del par deben ser provistos. Para que se establezca
la sesion, el router debe tener en su tabla de ruteo la red de la direccion IP suministrada. El router
determina si un par es interno o externo por el numero AS del par, ya que los pares internos
tienen el mismo numero AS que el router.

Es posible que cada entrada de la lista de pares BGP contenga un PeerConfiglD opcional, que
especifica el numero de la seccién BGP Peer Config en la que pueden configurarse diversos
items de configuracion BGP especificos de cada par. Es posible utilizar una seccién BGP Peer
Config para mas de un par sélo si se desean todos los mismos parametros.



[ BGP Peer Config "SectionlD' ] Section IDis a character string

InputRouteMap ="" Name of input Route Map to be used for this peer
OutputRouteMap = "" Name of output Route Map to be used for this peer
NextHopSelf = False Next hop is this router

EBGPMultihop = Fal se External peer not directly connected

PeerWeight = 100 Nei ghbor wei ght

PeerRetryTime = 30 Retry tine in seconds

PeerHoldTime = 180 Configured hold time in seconds

BGPUseLoopback = False Use router LoopbackAddress with this peer

AdvertiseDefault = Fal se Advertise default route to this peer

Tenga en cuenta que el InputRouteMap y el OutputRouteMap se especifican por separado. Los
parametros que pueden configurarse y verificarse son diferentes para rutas de entrada y de salida
(para obtener mas detalles, consulte la secciéon Mapa de ruta BGP).

Si se establece NextHopSelf como VERDADERO, el router se promocionara a si mismo como el
proximo salto hacia las rutas que promociona hacia su par.

Los pares externos deben conectarse directamente, a menos que EBGPMultihop se establezca
en TRUE. Si este parametro se establece en TRUE, el router debe tener una ruta al par externo
no conectado directamente para establecer una conexion.

El parametro PeerWeight es una clasificacidn interna asignada al par por el administrador; no se
anuncia a otros routers. Se prefieren los pares con un peso mas alto cuando existen varias rutas
al mismo destino.

El tiempo de reintento BGP permite que el administrador fije la cantidad de tiempo entre los
reintentos de establecer una conexion con los pares configurados que por algun motivo
descendieron. Si un par esta inactivo pero su estado esta configurado como Activo, el router
intentara continuamente contactar al par cada PeerRetryTime segundos. El valor minimo
aceptado de PeerRetryTime es 10 segundos.

El tiempo de espera se negocia con el par, entonces el PeerHoldTime configurado no terminara
siendo necesariamente el tiempo de espera real que utilicen los pares. Los pares usaran el menor
de los dos tiempos de espera propuestos. El tiempo en espera debe ser cero o un minimo de 3
segundos. Si el intervalo de tiempo en espera negociado es cero, no se enviaran mensajes de
KEEPALIVE periodicos.

Si no se especifican los valores para PeerWeight (carga del vecino), PeerHoldTime (tiempo de
retencidon del vecino) y PeerRetryTime (tiempo de reintento del vecino), se utilizaran los
predeterminados. El PeerWeight predeterminado es 100, el PeerHoldTime predeterminado es 180
segundos y el PeerRetryTime es 30 segundos.

Si se especifica LoopbackAddress en la seccidn IP Loopback (Loopback de IP),
BGPUselLoopback puede configurarse en TRUE (Verdadero). En ese caso, el router usara su
direccién del loopback como origen IP en los paquetes TCP hacia ese par, en lugar de una
direccién IP especifica de una de sus interfaces. Sin embargo, tenga en cuenta que el par debe
saber cOmo enviar paquetes a esa direccion mediante procedimientos de Routing IP normales. Si
la direccion no esta en una subred ya conocida para el par, debe ser agregada via una ruta
estatica. La direccion del loopback normalmente se utiliza unicamente para pares internos, ya que
los pares externos generalmente se conectan directamente.

La ruta predeterminada del router no es anunciada a un par a menos que el parametro



AdvertiseDefault (AnunciarPredeterminada) para ese par esté establecido en TRUE (Verdadero).

Ejemplo de confiquracion de Peer

Esta es una configuracion de muestra de pares:

[ BGP Peer List ]
BGPPeer = On 198. 41. 11. 213 100 Peer 1
BGPPeer = On 205.14.128.1 110 Peer 2

[ BGP Peer Config "Peerl" ]

InputRouteMap = bgpi nl
OutputRouteMap = bgpout 1
PeerHoldTime = 180
PeerRetryTime = 65
PeerWeight = 1000

[ BGP Peer Config "Peer2" ]
InputRouteMap = bgpi n2
OutputRouteMap = bgpout 1
PeerHoldTime = 180
PeerRetryTime = 45
PeerWeight = 2000

En BGP Lista de pares y Configuracion de BGP Peer Pares 198.41.11.213 y 206.14.128.2, se usa
Configuraciéon de BGP Peer 1, y Par 205.14.128.1 usa Configuracién de pares BGP 2.

Politica de anuncio de ruteo BGP

La configuracién predeterminada para BGP es NO anunciar rutas. Esto es para evitar el anuncio
involuntario de rutas en Internet.

Para obtener las rutas anunciadas, debe configurar algo: La lista de redes BGP, la redistribucion
de rutas IP, los mapas de ruta BGP o los filtros de ruta IP.

Para promocionar rutas externas, utilice los Mapas de ruta BGP o Filtros de rutas IP. Para obtener
las rutas internas anunciadas, utilice la lista de redes BGP o la redistribucion de rutas IP.

Cada una de estas secciones de configuracion se describe a continuacion.

Redes BGP

La seccién de redes BGP define una lista de rutas que el administrador desea anunciar y que se
originan en el interior de AS. Estos pueden ser rutas conectadas directamente, rutas estaticas,
rutas RIP o rutas OSPF.

El router compara las entradas en la lista de redes BGP con su tabla de IP Routing y no anunciara
una ruta en la lista de redes que no puede encontrar en su tabla de IP Routing. Por lo tanto, si
quiere anunciar redes locales que no estén en la tabla de IP Routing del router, debera agregar
rutas estaticas.

Tenga en cuenta que la unica manera de obtener las rutas conectadas directamente en el BGP es
incluirlas en la lista de redes. Las rutas OSPF o RIP deben ser anunciadas en BGP utilizando la



seccion Redistribucion de rutas IP. Las rutas estaticas pueden ser anunciadas en BGP utilizando
la bandera de redistribucion en cada ruta estatica configurada.

El parametro de mascara opcional le informa al router cuantos bits de entrada de la tabla de IP
Routing coinciden con la direccion LocalNet. Esta no es necesariamente la mascara de la red que
desea anunciar. Por ejemplo, suponiendo que el router tenga subredes 198.41.9.32, 198.41.9.64,
y 198.41.9.96, todas con mascara 255.255.255.224. Para hacer que BGP anuncie una red
198.41.9.0/24, la red BGP debera verse de la siguiente manera:

[ BGP Networks ]
Local Net = | P address [ mask]

[ BGP Networks ]
Local Net = 198.41.9.32 255. 255. 255. 255

El router sélo hara coincidir la entrada 198.41.9.32 debido a la mascara que usted proveyo con la
red local. Anunciara la red como 198.41.9.0/24, ya que automaticamente traza mascaras de
subred mas especificas que la Clase C. Sin embargo, si proporcioné una mascara de
255.255.255.0, terminaria anunciando la red 198.41.9.0/24 tres veces, ya que las tres subredes
coincidirian con la entrada LocalNet. Esta truncacidén no es lo mismo que la agregacion, y sélo se
aplica a las redes internas, y s6lo a mascaras mas especificas que la Clase C. Para obtener la
agregacion de rutas, utilice la seccion Agregados BGP.

Configuracion de agregados BGP

La seccidn Agregados de BGP contiene redes que deben ser agregadas antes de ser anunciadas
a los pares externos. La tabla de Routing IP del router debe contener las redes que son un
subconjunto del agregado para que se anuncie el agregado; solo el agregado, y no las rutas
individuales, se anunciara a los pares externos. Los pares internos recibiran las rutas individuales
si se originaron fuera del AS; los pares internos no intercambian rutas internas a través de BGP.

No es necesario tener una lista agregada para las subredes internas de las redes de clase C
(consulte la seccidn de redes BGP anterior). Pero si tiene varias clases C (o mayores) que
pueden combinarse con una sola mascara con una superred, se puede utilizar el agrupamiento.

[ BGP Aggregates ]
Addr AndMask = [ PAddr] [ PMask]

I P Routing Table Entries

198.41.8.0 255, 255. 255. 0
198.41.9.0 255, 255. 255. 0
198.41.10.0 255, 255. 255. 0
198.41.11.0 255, 255. 255. 0

[ BGP Networks ]
LocalNet = 198.41.8.0 255.255.252.0

[ BGP Aggregates ]
AddrAndMask = 198.41.8.0 255.255.252.0

La ruta unica 198.41.8.0/22 se anunciara a los pares externos de BGP. Sin la entrada BGP
Aggregates, las cuatro redes serian anunciadas por separado. Las cuatro redes coincidirian con
la mascara proporcionada en la seccidén de redes BGP, pero no se agregaran automaticamente.



Redistribucién de IP Routing Protocol

Otra forma de especificar rutas RIP y OSPF que se importaran al BGP es mediante el uso de la
redistribucidén de rutas. De manera predeterminada, toda la redistribucion de ruteo esta
deshabilitada.

Es posible redistribuir las rutas BGP dentro de RIP y OSPF, pero no es recomendable a menos
que pueda aceptar unicamente un pequeno numero de rutas BGP. Se debe tener cuidado de
utilizar los filtros apropiados al importar rutas BGP a OSPF y luego al exportar rutas OSPF a BGP.

Nota: El numero de rutas soportadas también dependera de la cantidad de memoria que tenga el
router.

[ P Route Redistribution ]

BGPtoOSPF Redi stribute BGP routes to OSPF
Syntax: [True| Fal se] [Metric]
BGPtoORIP Redi stribute BGP routes to RIP
Syntax: [True| Fal se] [Metric]
RIPtoBGP Redi stribute RIP routes into BGP
OSPFtoBGP Redi stribute OSPF routes into BGP

Redistribucion de rutas estaticas en el BGP.

Se puede redistribuir una ruta estatica en BGP mediante el indicador de redistribucion cuando se
configura la ruta en la seccion IP Static (Estatica de IP):

[ IP Static ]
198.41.16. 0 255. 255.255. 0 198.41.9. 65 1 Redi st =BGP

Configuracién de mapas de ruta BGP

Los mapas de rutas BGP son muy similares a los filtros de ruta IP, excepto:

- Son especificos para BGP;
- Pueden especificarse por par.
- Permiten establecer atributos BGP en rutas entrantes y salientes, ademas de filtrar rutas.

Unicamente el protocolo BGP utiliza los mapas de ruta y no se asocian con una interfaz en
particular. La seccion de configuracion de BGP Peer especifica los mapas de ruteo que si fuese el
caso, tienen que utilizarse con el par. Los mapas de ruta de entrada y los mapas de ruta de salida
se especifican por separado.

Se anunciaran las rutas BGP conocidas por el router a menos que sean denegadas por un mapa
o un filtro de ruta. Las rutas estaticas, IGP y las conectadas en forma directa no se anunciaran, a
menos que se especifique en la seccidn de Redes BGP o por redistribucion de rutas.

El router no aceptara rutas de entrada a menos que se haya definido un mapa de ruta BGP o un
filtro de ruta IP. Si realmente desea todo, un "permit 0.0.0.0" lo hara. El router primero verifica los
mapas de la ruta BGP, y si la ruta es denegada, los filtros de ruta IP no seran verificados aunque
BGPUselPRFlirs sea Verdadera.



[ BGP Peer Config 2 ]
InputRouteMap
OutputRouteMap

Pueden utilizarse los filtros de ruta IP con BGP en lugar de los mapas de ruta de BGP. Las
condiciones de coincidencia son mas limitadas, y varios parametros tales como comunidad,
preferencia local y peso no pueden determinarse con los Filtros de ruta de IP.

bgpi n2
bgpout 2

El nombre del Mapa de ruta BGP esta en una seccion especial de la configuracién, lo que
significa que no hay palabras claves para documentar. Cada seccidén contiene un conjunto de filtro
completo identificado inequivocamente mediante la parte del Nombre del nombre de la seccion.
Pueden existir varias secciones, cada una con un nombre unico. El nombre debe tener 15
caracteres o menos.

Reglas de asignacién de routing de BGP

En esta seccidn, se detallan los parametros y los modificadores correspondientes a las reglas de
asignacion de rutas de BGP.

action route [direction] [out | in modifiers]
permit | deny IP Address out | in

La accidn, la ruta, y la direccién forman parte de los parametros requeridos. El uso de
modificadores de entrada y salida es opcional.

Accioén: permitir o rechazar

Esto especifica la accion que se debe realizar cuando una ruta cumple con la condicion de la
regla.

Ruta: direccion IP de la red

La direccion IP se especifica de la misma manera que se describe para los filtros de ruta IP; es
decir, en notacion decimal punteada normal, como una direccion factorizada, un numero
hexadecimal o un campo/bits opcional. Consulte la pagina manual de filtro de ruta IP para obtener
mas detalles.

[Direccién]

Se debe suministrar un parametro de entrada o de salida. Esto especifica la direccion para la que
se aplica la regla.

Los siguientes modificadores se aplican si la direccion esta en:

- ipaddr: direccién IP del par

- srcas : la ruta tiene este nimero de AS

- hasas : este nimero de AS se incluye en la ruta de AS

- nhop : la ruta tiene este salto siguiente

- comm : esta comunidad se incluye en la lista de atributos
- setpref: definir preferencias para este valor

- setwt : establecer peso en este valor



ipaddr | hasas | srcas | comunicacién Los modificadores | nhop limitan las reglas de entrada a las
rutas que se originan desde la direccion IP designada, el numero AS, la comunidad o el salto
siguiente. Aqui se espera sélo uno de estos cinco argumentos. hasas significa que la regla se
aplicara si la ruta AS contiene el numero AS especificado en cualquier parte de la ruta AS; srcas
significa que la regla se aplicara solo si la ruta se origin6 en el AS especificado.

El modificador setpref permite que se configure la preferencia en las rutas entrantes. Si se incluye
ipaddr, hasas, srcas, comm o nhop, la preferencia soélo se configurara para las rutas que
coincidan con esa condicion.

El modificador setwt permite que se configure el peso en las rutas entrantes. Si se incluye ipaddr,
hasas, srcas, comm o nhop, el peso s6lo se configurara para las rutas que coincidan con esa
condicion.

Estos modificadores se aplican si la direccion es:

- ipaddr: direccién IP del par

- toas : nimero AS del par

- srcas : niumero de AS de origen de la ruta

- origin: el protocolo del cual provino la ruta

- setnhop : establecer atributo de siguiente salto

- setmed : configurar el discriminador de salidas multiples.

- setasp : antepone una ruta AS a la ruta actual.

- setcomm : establece una nueva lista de comunidad, descarta la antigua

- addcomm : antepone una lista de comunidad a una existente
ipaddr Los modificadores | toas limitan las reglas de salida a las rutas que van a la direccién IP
designada o al numero AS. Aqui se espera sélo un argumento. Si el router solo tiene un par en un
AS determinado, entonces ipaddr o toas obtendran el mismo resultado. Si el router tiene varios
pares en un AS vecino, utilice la direccién IP del par para limitar la regla a ese par solamente; o
bien, utilice el numero de AS para aplicar la regla a todos los pares en el AS.

El modificador srcas limita las reglas de salida de los routers que se originan a partir del nGmero
AS designado.

El modificador origin protocol limita las reglas de salida a rutas que se originan en el protocolo
designado. BGP puede anunciar rutas directas, estaticas, RIP, OSPF u otras rutas BGP desde su
propia tabla de IP Routing hacia pares.

El modificador setnhop permite que se establezca el siguiente salto en la ruta saliente.

El modificador setmed permite que el discriminador de salidas multiples se configure en la ruta
saliente.

El modificador setasp permite que la lista AS especificada sea colocada al principio del atributo de
ruta AS saliente. Pueden ingresarse hasta 6 numeros AS.

El modificador setcomm permite establecer una lista de comunidad en la ruta de salida. Los
parametros pueden ser hasta 6 numeros de comunidad o una de las comunidades especiales:
"noexport", "noadv" o "noexpsub". Estas son las tres comunidades "conocidas" definidas en RFC
1997, el atributo de comunidades de BGP: NO_EXPORT, NO_ADVERTISE y
NO_EXPORT_SUBCONFED.



El modificador addcomm permite agregar una lista de comunidad en la ruta de salida. Los
parametros pueden tener hasta 6 numeros de comunidad.

Examples

En mymapin de Mapa de ruta BGP, se permitira la ruta 192.61.5.0 si el atributo de la comunidad
incluye la comunidad 200 y la preferencia se establecera en 100. En la linea dos, también se
aceptaran todos los otros routers de Community 200, pero la preferencia se establecera en 300.
Las rutas que no contienen Community 200 seran rechazadas.

En el mymapout de mapa de ruta BGP, todas las rutas directas especificadas en la seccion de
redes BGP se permitiran como el numero AS 200, y el MED se establecera en 10. En la segunda
linea, se le permitira a todos los routers el numero de AS 300, pero el valor de comunidad se
establecera en noadv (NO_ADVERTISE).

[ BGP Route Map "nymapin" ]
permit 192.61.5.0 in comm 200 setpref 100
permit 0.0.0.0 in comm 200 setpref 300

[ BGP Route Map "nymapout™ ]
pernmit 0.0.0.0 out toas 200 origin direct setned 10
pernmit 0.0.0.0 out toas 300 setcomm noadv

Resumen del proceso de seleccion de rutas de BGP

Los mapas de rutas ayudan al administrador a influenciar el proceso de seleccidn de ruta, dado
que BGP usa peso, preferencia y MED, entre otras cosas. EL BGP utiliza los siguientes criterios,
en este orden, para seleccionar la mejor ruta de destino:

- El trayecto preferido es aquel con mayor peso.

- Si los pesos son iguales, seleccione el trayecto que tenga la mayor preferencia local.

- Si las preferencias son las mismas, seleccione el trayecto que tiene la longitud de trayecto AS
mas corta.

- Si todos los trayectos tienen la misma longitud del trayecto AS, seleccione el trayecto con el
MED mas lento.

- Si los trayectos tienen el mismo MED, seleccione el trayecto del par BGP con la IP de router
mas baja.

Filtros de ruta IP y BGP

El usuario tiene la opcion de utilizar filtros de rutas IP con el BGP en lugar de Mapas de rutas de
BGP; sin embargo , los filtros de rutas IP no proporcionan la capacidad para establecer atributos
de BGP, como se describe en la secciéon de Mapa de ruta BGP. Si se ha definido un
InputRouteMap para un par, se ignoraran los filtros de ruta IP para las rutas de ingreso, incluso si
se ha establecido el parametro BGPUselPRFltrs en TRUE en la seccion general BGP. Del mismo
modo, si un par definié un OutputRouteMap (Mapa de ruta de salida) los Filtros de ruta IP seran
ignorados para las rutas de salida.

Para BGP, se ha agregado un parametro adicional al filtro de ruta de IP, que filtra sobre la base
del trayecto AS. Una ruta BGP incluye informacion acerca de cada Sistema auténomo (AS) que
ha atravesado. La ruta 199.41.13.0, que se origina en AS 500, tendria dos rutas AS para llegar al



R1:[200.300.500] y [400.600.500].

En el ejemplo siguiente, el Filtro de ruta de IP bgpin se aplica al Router R1. Todas las rutas que
se originan desde AS 300 seran filtradas y todas las rutas que se originan desde AS 400 seran
permitidas.

El filtro de router IP bgpout permite que 192.62.16.0 sea promocionado hacia R2 y que
192.62.17.0 sea promocionado hacia R4. Las direcciones IP de R2 y R4 podrian utilizarse en vez
de numeros AS en bgpout.

El filtro de ruta IP bgp600 ilustra el uso de la palabra clave contains (contiene). Este filtro
denegara todas las rutas entrantes que contengan AS 600 en cualquier lugar de su ruta AS.

Observe la linea final en los filtros de ruta para evitar el filtrado no intencional de rutas RIP y
OSPF:

[ P Route Filter "bgpin" ]

deny 0.0.0.0 in via bgp from 300
permit 0.0.0.0 in via bgp from 400
permit 0.0.0.0 in via rip ospf

[ P Route Filter "bgpout" ]

permt 192.62.16.0 out via bgp to 200
permt 192.62.17.0 out via bgp to 400
permit 0.0.0.0 out via rip ospf

[ P Route Filter "bgp600" ]
deny 0.0.0.0 in via bgp contains 600
permit 0.0.0.0 in via rip ospf

192.62.16.0 | Rl |\ | R2 |\ | R3 |
192.62.17.0 | AS100 | | AS200 | | AS300 |
| |
| |
| R4 |\ | R6 l\ | R5 | 199.41.13.0
| AS400 | | AS600 | | AS500 |

Sin embargo, no puede hacer lo siguiente con el filtrado AS, ya que el filtro AS se aplica al origen

de la ruta. Diga que el router R1 recibe un anuncio sobre la 199.41.13.0 de ruta de sus pares R2 y
R4, y que la ruta se origina en AS 500. El trayecto AS para la ruta desde R2 es [200,300,500] y el

trayecto AS para la misma ruta desde R4 es [400,600,500].

[ P Route Filter "does not work as intended" ]

deny 199.41.13.0 in via bgp from 200

permit 199.41.13.0 in via bgp from 400
Si bien la sintaxis es correcta, el filtro anterior simplemente haria que la ruta se rechazara; no
coincidiria con el filtro en la linea 2 porque su numero de origen AS es 500, no 400. Para lograr el
fin perseguido segun los parrafos anteriores, puede usar direcciones IP de los pares R2 y R4:

[ P Route Filter "bgpin" ]
deny 199.41.13.0 in via BGP from"R2's | P address"
permit 199.41.13.0 in via BG from"R4's | P address"



Comandos de la consola BGP

Hay varios comandos show para BGP y comandos para habilitar/inhabilitar BGP o reiniciar las
conexiones BGP:

show bgp rtcount BGP Routing Entry Counts
show bgp routes Di splay BGP Routing Entries
show bgp peers Display the list of BGP Peers and current status
show bgp timers BGP Peer tinmer information
show bgp mem BGP Dat abase Menory Al location
show bgp config BGP configuration information
show bgp stats BGP peer uptime and packet exchange statistics
show bgp networks Display list of internal networks to be advertised

show bgp aggregates Display BGP routes to be aggregated

bgp disable Di sabl e BGP connection to all peers or 1 specified peer
Usage: { ALL | I P Address }

bgp enable Enabl e BGP connection to all peers or 1 specified peer
Usage: { ALL | I P Address }

bgp reset peer Reset BGP connection to all peers or 1 specified peer

Usage: { ALL | I P Address }

Mostrar BGP rtcount

Este comando muestra un resumen de la cantidad de rutas en la base de datos de ruteo BGP.
Con BGP, esto es util si hay un gran numero de rutas y desea saber cuantos hay sin tener que
imprimirlos a todos.

BGP Test> sho bgp rt

BGP Routing Database Entries In Use Added Renoved
In IP routing table: 51548 78694 27146
BGP route heads: 51548 78702 27154

I P Routing Table Entries: 51561

show bgp routes

El comando show bgp routes, sin argumentos, muestra la mejor ruta en la base de datos de
Routing BGP para cada destino. A continuacién, se muestra el extracto de un ejemplo.

La base de datos de Routing BGP puede contener rutas que no se encuentran en la tabla de
Routing IP del router; una ruta BGP no estara presente en la tabla de Routing IP si el router no
tenia una entrada para el siguiente salto de esa ruta.

bgpt est >sho bgp ro

BGP Best Routes List

Net wor k/ Mask Bits Pref Weight Next Hop AS Pat h
1 128.128.0.0 /16 100 100 199.45.133. 101 3404 1 1
2 129.129.0.0 /16 100 100 199.45.133.101 3404 1 1239 1673 1133 559

3 130.130.0.0 /16 100 100 199. 45.133. 101 3404 1 1 5727 7474 7570



4 131.131.0.0 /16 100 100 199.45.133. 101 3404 1 1 1236

5 134.134.0.0 /16 100 100 199.45.133. 101 3404 1 1239 1760 4983

6 135.135.0.0 /16 100 100 199.45.133. 101 3404 3561 3561 4293

7 139.139.0.0 /16 100 100 199.45.133. 101 3404 1 1239 568 1913 1569
8 140.140.0.0 /16 100 100 199.45.133. 101 3404 1 1239 7170 374

9 141.141.0.0 /16 100 100 199.45.133. 101 3404 1 1239 3739 3739 3739
10 142.142.0.0 /16 100 100 199.45.133. 101 3404 3561 3561 577 549 808
11 147.147.0.0 /16 100 100 199.45.133. 101 3404 3561 3561 5400 2856
12 149.149.0.0 /16 100 100 199.45.133. 101 3404 1 1 3749

13 150.150.0.0 /16 100 100 199.45.133. 101 3404 3561 3561 3786 6068
14 151.151.0.0 /16 100 100 199.45.133. 101 3404 1 1239 174

15 152.152.0.0 /16 100 100 199.45.133. 101 3404 1 1 286 1891

16 155.155.0.0 /16 100 100 199.45.133. 101 3404 1 701 702 8413 1913 1564
17 158.158.0.0 /16 100 100 199.45.133. 101 3404 3561 3561

18 161.161.0.0 /16 100 100 199.45.133. 101 3404 1 1239 174

19 164.164.0.0 /16 100 100 199.45.133. 101 3404 1 701 7633

20 165.165.0.0 /16 100 100 199.45.133. 101 3404 1 701 5713

El comando show también se puede invocar con una ruta especifica, en cuyo caso se mostraran
todas las rutas de esa ruta.

BGP 2600>sho bgp ro 129.129.0.0
BGP routing table entry for 129.129.0.0/16
Paths: (in order of preference, best first)

AS path 11129 3404 1239 1673 1133 559
Next hop 198.41.11.1 from peer 198.41.11.17 (RtrID 198.41.11.17)
Oigin IGP, local pref 100, weight 100
AS path 12345 11129 3404 1239 1673 1133 559
Next hop 198.41.11.1 from peer 198.41.11.201 (RtrID 198.41.11. 201)
Oigin IGP, local pref 100, weight 100
Si solo se ingresa una direccion de IP, aparecera la ruta mas especifica. Para mostrar una ruta

menos especifica con la misma direccion de IP, ingrese también la mascara.

Las rutas BGP se muestran mediante la notacion CIDR: Bits de red o de mascara, en lugar de
ruta/mascara.

La preferencia y el peso deben establecerse mediante Mapas de ruta BGP. Si no es asi, se
utilizaran los valores predeterminados de prioridad y de peso locales.

Se muestra el trayecto AS completo, y el origen AS es uno de los mas lejanos a la derecha. Cada
AS que transmita la ruta afnadira su propio AS al atributo de ruta AS.

A continuacion aparece un fragmento de una Tabla de ruteo de IP con rutas BGP correspondiente
al comando show ip routing. Para el BGP, la métrica es la longitud de la ruta, al igual que para el
RIP. Muchas rutas de BGP son IGP lo que significa que se originan en un protocolo de gateway
interior. Las demas posibilidades son EGP (protocolo de gateway exterior) o Incompleto
(generalmente se refiere a una ruta estatica).

bgpt est > sho ip ro dynamic bgp

Dynami ¢ Rout es:

Destination Mask Gat eway Metric Uses Type Src/TTL Interface
3.0.0.0 FFOO0000 198.41.11.1 5 0 BGP I NC Et her O
6.0.0.0 FFOO0000 198.41.11.1 6 0 BGP I NC Et her O
9.2.0.0 FFFFOO00 198.41.11.1 6 0 BGP I GP Et her O



9.20.0.0 FFFF8000 198.41.11.1 6 0 BGP I NC Et her 0
12.0.0.0 FFOO0000 198.41.11.1 5 0 BGP I GP Et her 0
12.2.97.0 FFFFFFOO 198.41.11.1 6 0 BGP I GP Et her 0
12.2.183.0 FFFFFFOO 198.41.11.1 4 0 BGP I GP Et her 0
12.4.164.0 FFFFFFOO 198.41.11.1 5 0 BGP I GP Et her 0
12.5.164.0 FFFFFFOO 198.41.11.1 5 0 BGP I GP Et her 0
12.5.252.0 FFFFFEOO 198.41.11.1 6 0 BGP I GP Et her O
12.6.42.0 FFFFFEOO 198.41.11.1 6 0 BGP I GP Et her O
12.7.214.0 FFFFFEOO 198.41.11.1 11 0 BGP I GP Et her O
12.8.188.0 FFFFFCOO 198.41.11.1 5 0 BGP I GP Et her O
12.8.188.0 FFFFFFOO 198.41.11.1 5 0 BGP I NC Et her O
12.8.189.0 FFFFFFOO 198.41.11.1 5 0 BGP I NC Et her O
12.8.191.0 FFFFFFOO 198.41.11.1 5 0 BGP I NC Et her O
12.10.14.0 FFFFFEOO 198.41.11.1 5 0 BGP I NC Et her O
12.10.152.0 FFFFF800 198.41.11.1 5 0 BGP I GP Et her O
12.10.231.0 FFFFFFOO 198.41.11.1 6 0 BGP I GP Et her O
12.11.134.0 FFFFFEOO 198.41.11.1 5 0 BGP I GP Et her O

Mostrar BGP Peers

El comando show bgp peers muestra los pares BGP configurados de este router, con informacién
sobre el numero de AS del par, la ID del router, la direccién IP, el nimero de socket TCP, el
estado de habilitacién y el estado de conexién de BGP.

bgpt est >sho bgp peers

BGP PEER STATUS

Int AS Rout er P TCP Enabl e BGP

Ext Nunmber ID Addr ess Socket Status State

Ext 23456 0.0.0.0 198. 14. 13. 18 0 O f | DLE

Ext 34567 198.41.11.6 198.14.12.6 82 n ESTABLI SHED
Int 11129 0.0.0.0 198.41. 11. 17 0 O f | DLE

Int 11129 0.0.0.0 198.41.11.2 0 n ACTI VE

Int/Ext indica si este es un par interno o externo. (Un par interno tiene el mismo numero AS que el
router mismo). El numero de AS del par esta configurado en la lista de BGP Peer.

La ID del router es desconocida hasta que el par entra en contacto con el router, por lo que si el
estado de la conexion es IDLE (Inactiva), ACTIVE (Activa) o CONNECT (Conectar), este
parametro puede ser 0. La ID del router suele ser la direccion IP de una de las interfaces de un
par y puede ser que no sea la misma que la direccién IP.

El estado Activar indica si el router acepta actualmente una solicitud de conexién de este par. El
par puede aparecer habilitado al configurar el par como Activado en la Lista de pares BGP.
Ademas, los comandos BGP Peer Enable y BGP Peer Disable pueden habilitar o inhabilitar el par
de forma dinamica. Cuando el estado de activacion esta deshabilitado, el estado de BGP es
siempre IDLE (inactivo).

Los estados de conexion de BGP son los siguientes: IDLE, ACTIVE, CONNECT, OPENSENT,
OPENCONFIRMy ESTABLISHED. El estado de conexion se establece por negociaciones activas
entre los pares. En el estado IDLE, el router no acepta conexiones del par. Este estado se ingresa
brevemente después de que se agota el tiempo de espera de una conexién, a fin de evitar
transiciones rapidas y descendentes de los pares. En el estado ACTIVO, el router escucha
peticiones de conexidn del par en su puerto de servidor. En el estado CONECTAR, el router envid



al par un pedido de conexion TCP activa. En los estados OPENSENT y OPENCONFIRM, los dos
pares estan intercambiando paquetes preliminares con el proposito de establecer su sesion BGP.
Si los intercambios se realizan correctamente, los pares ingresaran al estado ESTABLISHED. Los
pares deben seguir intercambiando paquetes KEEPALIVE periédicos para permanecer en el
estado ESTABLISHED, a menos que el tiempo de espera negociado sea 0.

BGP se comunica con sus pares a través de TCP. Por lo tanto, se puede obtener mayor
informacion sobre las sesiones de BGP con el comando "show os tcp". Los estados TCP no son
los mismos que los estados BGP, pero son los estados estandar TCP (LISTEN, SYNSENT,
SYNRCVD, ESTABLISHED, FINWAIT1, FINWAIT2, CLOSEWAIT, LASTACK, CLOSING,
TIMEWAIT). EI BGP utiliza el puerto 179 para escuchar los intentos de conexién de BGP.

bgpt est >sho os tcp

TCP SESSI ON | NFORMATI ON

Local Renote Renote
Num Session Type State Socket Port Por t | P Addr ess
1 SERVER ( TELNET) LI STEN 80 23 0 0.0.0.0
2 SERVER (BGP) LI STEN 81 179 0 0.0.0.0
3 ACTI VE (BGP) ESTABLI SH 82 20001 179 198.41.9.2

13 free TCBs out of 16.

Mostrar redes BGP

El comando show bgp networks muestra la lista de redes internas que se anuncian a los pares
BGP externos.

bgpt est >sho bgp networks

BGP NETWORKS: 2

Addr ess Mask
198.41.11.0 255. 255. 255.0
209.14.128.0 255. 255. 255.0

Mostrar estadisticas de BGP

El comando show bgp stats muestra las estadisticas sobre los tipos de paquetes recibidos y
enviados desde y hacia los pares BGP y el tiempo de actividad del par.

BGP Test >sho bgp stats
Recei ved Sent

Open nessages: 8 58
Keepal i ve nessages: 4069 4124
Noti fy nessages: 0 0

BGP External Peer 198.41.11.6 state ESTABLI SHED
6 peer sessions, current uptinme 2 days 16 hours 40 minutes 19 secs
0 updates received
78791 updates sent, last at 6 secs
BGP Internal Peer 198.41.9.2 state ESTABLI SHED
1 peer sessions, current uptime 2 days 20 hours 42 mnutes 28 secs



88791 updates received, last at 7 secs
0 updates sent

Mostrar temporizadores de BGP

El comando show bgp timers muestra el tiempo actual en segundos que queda en cada
temporizador relacionado con cada par. Si el par esta en estado ESTABLISHED, sera el
temporizador de KEEPALIVE y el temporizador de espera. Si el par esta en estado ACTIVO, éste
sera el temporizador CONECTAR. Si el par esta en estado inactivo pero habilitado, sera el
temporizador habilitado automaticamente. Si el par se encuentra en estado IDLE, no habra ningun
temporizador activo hasta que se ejecute el comando bgp peer enable.

BGP Test >sho bgp timers

BGP Tl MERS
Peer Address St at us State Ti nmers
198.41.9.2 Enabl ed ESTABLI SHED Send KEEPALI VE pkt : 2 secs
HOLD ti ner expires: 121 secs
198.14.13.2 Enabl ed ACTI VE Next CONNECT attenpt: 16 secs
199.13.12.3 Enabl ed | DLE AUTO ENABLE: 112 secs
198.41.9.3 Di sabled |IDLE No tinmers active

Cuando una entidad par esta en estado ESTABLISHED (establecido), el temporizador de senal
de mantenimiento indica la cantidad de segundos que pasara hasta que el router envie otro
paquete KEEPALIVE a la entidad par. El temporizador de espera indica la cantidad de segundos
que transcurren hasta que caduque el temporizador de espera para el par. El temporizador de
espera se configura cada vez que el router recibe un paquete UPDATE o KEEPALIVE del par. Si
el temporizador de inactividad caduca, el router declarara al par fuera de funcionamiento, colocara
el par en estado IDLE (inactivo) y establecera el temporizador para la habilitacion automatica.

Los temporizadores Connect y Auto Enable indican cuantos segundos restan hasta que el router
intente contactar nuevamente a un par. El temporizador de conexién se usa cuando el par esta en
estado ACTIVE; en este estado, el router aceptara una solicitud de conexién entrante del par
antes de que expire el tiempo de conexion. El temporizador de Activacion Automatica se usa
cuando el par esta en estado IDLE; en este estado, el router no aceptara una solicitud de
conexion desde el par hasta que caduque el tiempo de Activacion Automatica. Cuando expira el
tiempo de habilitacién automatica, el par pasa al estado ACTIVE.

El propdsito del temporizador de Habilitacion automatica es evitar que las sesiones de los pares
vayan de arriba a abajo a un ritmo demasiado rapido. Una vez que la sesidon de pares se ha
interrumpido por algun motivo, el par se mantiene inactivo por un breve periodo antes de que se
permita una nueva sesion.

Show BGP Mem

El comando show bgp mem muestra informacion detallada sobre el uso de memoria dinamica
para BGP.

BGP Test >sho bgp mem

ROUTI NG DATABASE DYNAM C MEMORY USAGE



ip radi x nodes 1976180
ip routing entries 4332132
bgp ip routes 78709 27149

bgp routes 78717 27157 2062400
bgp int change 0 0 0

bgp aggregates 0 0 0

bgp agg paths 0 0 0

bgp tiners 12 0 384

Peer 198.41.9.2

bgp path entries 78728 27168 1443680
bgp transmt queues O 0 0

bgp PA strings 28151 21181 1784320
bgp PA hdr entries 28151 21181 529720
bgp rejected routes O 0 0

bgp rej entries 0 0 0

bgp history entries O 0 0

Total Size 12128816

Mostrar configuracién de BGP

Este comando muestra la Id. de router del router, los parametros establecidos en la seccién BGP
general, el estado de redistribucién de rutas y los parametros de configuracion de pares. Tenga
en cuenta que la ID del router del router para BGP es la misma que para OSPF, la direcciéon IP
mas grande de las interfaces |IP del router.

bgpt est >sho bgp config

BGPEnabl ed Yes
Router 1D 205.14.128.2
BGP AS Nunber 100

BGP Local Preference 100
Use | P Route Filters Yes
Rout e Rel ector Server No

Redi stribute RIP routes into BGP is disabled
Redi stribute OSPF routes into BGP is disabled
Redi stribute BGP routes into OSPF is disabled
Redi stribute BGP routes into RIP is disabled

BGP Peer 205.14.128.1
Configuration ID 1

Startup State I nactive
AS Number 110

Peer Wi ght 2000
Next Hop Sel f No

Cfg Hold Tine 180
Retry Tine 45

Use Loopback No

Advertise Default Yes

I nput Route Map r mapi n

Cut put Route Map r mapout
BGP Peer 198.41.11.213

Configuration ID 2

Startup State Active

AS Number 100



Peer Wi ght 1000

Next Hop Sel f No
Cfg Hold Tinme 180
Retry Tine 65
Use Loopback No

Advertise Default No
I nput Route Map None
Cut put Route Map None

El estado de inicio de par indica si el router intentara establecer una sesion con el par en el
momento de encendido. Si esta configurado en Inactive (Inactivo), el par puede activarse con el
comando BGP Enable. Sin embargo, el par estara inactivo otra vez en el siguiente reinicio del
router.

Observe que el primer par tiene mapas de ruteo BGP definidos, mientras que el segundo par no

los tiene. Ya que se ha definido Usar filtros de ruta IP en Si, los mismos se usaran para el
segundo peer pero no para el primer peer.

show bgp aggregates

El comando show bgp aggregates muestra las rutas que ha configurado el administrador para
agregar a pares externos. El agregado solo ocurrird cuando aparezca una instancia de la ruta en
la tabla de IP Routing.

bgpt est >sho bgp agg

BGP AGGREGATES:
195.41.0.0/ 16

BGP Disable

Este comando suspende una sesion de BGP con un par seleccionado o con todos los pares.

BGP disable all
OR
BGP disable 205.14.128.1

Restablecer BGP Peer

Este comando reinicia una sesién con un par BGP seleccionado, o con todos los pares.

Reset BGP Peer all
R
Reset BGP Peer 205.14.128.1

Guia de inicio rapido de BGP

A continuacion, una configuracion muy simple para activar y hacer que BGP funcione
correctamente. Esta asume que solo cuenta con un punto de salida desde su AS, y que por lo



tanto usara una ruta estatica predeterminada para sus paquetes salientes.

1. Active BGP y especifique su numero AS en la Seccion general de BGP.
[ BGP Ceneral ]

BGPEnabled = On
BGPAS = your AS nunber

2. Especifique la direccion de IP y el numero AS de su interlocutor BGP, en este caso, el router

BGP de su ISP.
[ BGP Peer List ]

BGPPeer = On peer | P address peer AS nunber

3. Especifique una lista de redes para las redes internas que desea anunciar fuera de AS.
[ BGP Networks ]

LocalNet first | P address nask
LocalNet = second | P address mask

Opciones de depuracion BGP

Para las versiones de codigo con depuracion disponibles, hay cinco comandos de depuracion de
BGP: BGPPKT, BGPDB, BGPCON, BGPKEEPy BGPTXQ. BGPPKT provee informacién acerca
del intercambio de paquetes de actualizacién de BGP. BGPFDB brinda informacién sobre la
actualizacion de la base de datos. BGPCON proporciona informacién sobre el estado de las
sesiones de BGP con pares. BGPKEEP brinda informacién sobre cuando se enviaron o recibieron
los paquetes KEEPALIVE. BGPTXQ proporciona informacion sobre el envio de paquetes de
actualizacioén a entidades pares en estado ESTABLISHED (establecido).

sys debug fl ags BGPPKT
sys debug fl ags BGPCON
sys debug fl ags BGPFDB
sys debug fl ags BGPKEEP
sys debug flags BGPTXQ
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