Configurar la proteccion de datos en Hyperflex
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Introducciodn

Este documento describe como configurar la replicacion en Hyperflex.

Prerequisites

Requirements

Cisco recomienda que tenga conocimiento sobre estos temas:

+ Unified Computing System Manager (UCSM)
* HyperFlex

» vCenter

* Redes

« DNS

Componentes Utilizados

La informacion que contiene este documento se basa en las siguientes versiones de software y
hardware.

» HyperFlex Connect 5.0.2d



Cluster de expansion de hiperflex
Cluster estandar Hyperflex
UCSM 4.2(11)

vCenter 7.0 U3

Nota: para que la proteccion de datos tenga la misma version de la plataforma de datos
Hyperflex en ambos clusteres, el cluster puede ser de un tamano vy tipo diferentes.

La informacion que contiene este documento se cred a partir de los dispositivos en un ambiente
de laboratorio especifico. Todos los dispositivos que se utilizan en este documento se pusieron en
funcionamiento con una configuracion verificada (predeterminada). Si tiene una red en vivo,
asegurese de entender el posible impacto de cualquier comando.

Antecedentes

Hyperflex Data Protection le proporciona un plan de recuperacion ante desastres. Le permite
tener instantaneas automaticas que se replican en el cluster remoto. Las instantaneas de las



maquinas virtuales protegidas se envian al cluster remoto en funcién de la frecuencia configurada
en el cluster. Sin embargo, solo la instantanea tomada mas recientemente permanece en el
cluster de destino.

Informacioén general adicional

» Se recomienda, al configurar el rango de IP, asignar mas IP que nodos presentes en el
cluster en caso de que se planee una expansion en el futuro.

* MTU debe ser el mismo en ambos extremos.

» Lared de replicacion debe utilizar la misma subred IP en ambos clusteres a lo largo de la
misma VLAN.

Procedimiento

Paso 1. Inicie sesidn en el sistema Hyperflex y vaya a la opcion Replicacidon en el panel de accién
izquierdo:

= b HyperFlex Connect

1) Dashboard

MONITOR

MANAGE

Opcioén de replicacion

Paso 2. Haga clic en la opcion Configure Network, rellene la informacion de cada uno de los
campos Yy haga clic en Next:



VLAN Configuration

Select an existing VLAN

®  Create anew VLAN

WLAN I

VLAN Namme

UES Manager hast IP or
FGON

User name

Passoroed

Configurar red de replicacion

Paso 3. Establezca la informacion IP para la red de replicacion, agregando la subred, la gateway
y el rango de IP. Una vez asignado el intervalo IP, haga clic en Add IP Range y, a continuacion,
haga clic en Configure.

WLAN Configuration IP & Bandwidth Configuration

Subner
Gateway

IF Range Add IP Range

Mo recards found

et replication bandwhith limé

St i defaul MTU

Configurar red de replicacion

Paso 4. La configuracién se valida y se aplica. Una vez completada, haga clic en Cerrar:



VLAN Configuration IP & Bandwidih Configuration Test Configuration

Creating DR Metwork
Status: SuEcess
0173072024 7:48:59 PM

o)
ot
eg)
[184)

s

Configuracion de red DR

Paso 5. Configure la red en el otro cluster. Para este ejemplo, el segundo cluster es elastico, por
lo que se requieren ambas credenciales de UCSM. Rellene la informacion segun corresponda y
haga clic en Next:

VLAN Canfiguration

LS Manager Credentists for Sae A

UICS Manager host 1P or
FQDN

User name
Fassword
UCS Manager Credentiats for 55 B

ULCS Manager hast IF o
FOON

ot [

Segunda configuracién de red de cluster

Paso 6. Establezca la informacion IP para la red de replicacion en el segundo cluster, agregando
la misma subred, gateway e intervalo IP. Una vez asignado el intervalo IP, haga clic en Add IP
Range y, a continuacion, haga clic en Configure:



P Range Add IP Range

Set replication bandwidth limit

Set non dedault MTU

Configuracion del Segundo Cluster de Red

Paso 7. Cuando la configuracion se haya completado, aparecera un estado correcto y, a
continuacion, haga clic en Cerrar:

VLAN € guFaL Test Configuration

Cresting DR Metwork
Stadus: Swicess
0172024 4:57:42 PM

Segundo cluster de configuracion de red DR



Nota: Una vez configurada la red, se recomienda realizar una prueba de red entre los dos
clusteres para confirmar que pueden comunicarse entre si. Utilice ping para probar la
disponibilidad de las IP entre las interfaces eth2.

Paso 7. Para crear el par de replicacion, haga clic en Replicacion y luego haga clic en Vincular
cluster en la opcion Vinculaciéon de clusteres. Asigne un nombre para el Nombre del Par de
Replicacion y haga clic en Siguiente:



Rephcation Pair Name  ReplicationDems

Par de replicacion

Paso 8. Proporcione la IP de administraciéon del cluster o FQDN para que el cluster sea el par de
replicacion y, a continuacién, haga clic en Vincular:

Kamie Remote Connection
ESLalilish & connectian o & remate duster
Maragersent P er FQDN
User Narswt

Paswwond

©) Enter single SIgn-om or tisster eredentisls faf remate duster

Cluster de emparejamiento
m

Paso 8. Una vez que se han emparejado los clusteres, todo esta configurado para iniciar la
asignacion del almacén de datos entre los dos clusteres, dentro de la misma pagina de
replicacion. Aparece la opcion Map Datastore, haga clic en ella:



3 Dashboard

Metwork Configured

MONITOR

00 Marms Cluster Pairing o
ReplicationDema = Map Daasiores
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STGORG REPLICATION e

[ Acnay Active 0

ANALYZE —— —

lde Performance Active o
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-+

Upgrade
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el CLI
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Kubernetes
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Unlimited

*  Protection Status

T prodect vimual machings, §o 1o the Virtual i

Last Pratection Time

o records found

Hrection
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Actions

Actions
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S0
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Paso 9. En la ventana emergente, aparece Datastore Mapping, que muestra los datastores

disponibles en el cluster a la izquierda, y un menu desplegable con los datastores disponibles en

el cluster emparejado donde se intenta proteger las VM:

Create datasiore pairs by mapping datastores on this chuster with apgrogriate datastores on the
riirvdtie Eluster. Endure yois hive SulliEient 4pace on the dEtadtare:

Local Datastore

Rephcation Demo
1 GiE

Asignacion de almacenes de datos

= Remote Datastore

Beplication Bema

Map Datastores




Nota: La asignacion de almacenes de datos se puede realizar de ambos sitios entre si;
por ejemplo, el Cluster 1 puede asignar almacenes de datos al cluster 2 y el Cluster 2
puede asignar almacenes de datos al cluster 1 sin ninguna configuracién adicional.

Paso 10. Una vez asignados los almacenes de datos, defina el grupo de proteccidn, especifique
un nombre y seleccione un periodo de tiempo para proteger las maquinas virtuales que se van a
asociar a él. Por ultimo, especifique la hora a la que se inicia el grupo de proteccién y, a
continuacion, haga clic en Crear grupo de proteccion.



Protgetion Group Name

Protect virtual machines in this group every

® S protecting the sl machines immediately

SLT petecting tha wirtual Machines at

Chaster time rone [UTE 06:00 £5T)

Curnent time on chuster 50549 AM

Usse Wiviare Tools 1o quiesce the winual machine

Creacion de grupos de proteccion

Consideraciones sobre grupos de proteccidn

El grupo de proteccidén define cobmo se comporta la proteccion de datos.

» Permite especificar la frecuencia para proteger la maquina virtual.

* Puede durar de 5 minutos a 24 horas, también el tiempo en que comienza la proteccion.
» Puede tener una hora inmediata o especifica.

» Las herramientas de VMware se pueden habilitar para silenciar la maquina virtual.

Aparece un mensaje de confirmacion que indica que se ha creado el grupo de proteccion y
aparece enumerado en el area del grupo de proteccion:

[0} replication
Lacal Vis Replicat thvity o 1 Pairs
MANAGE
Pratection Group | All Prolectid Vs | Standakone Protered Vit
B system infarmation
Fause
Protection Groups
Dasastoes
«Create Group & B Virtual Machine Mame ~  Protection Status Last Protection Time Direction Pratection Group Interval
@ iscs
N recerds found
L3 virmual Machines Do [0 V)
Active
T Upgrade 5 minutes
2 webcu
© FKubernetes

Grupo de proteccién creado

Paso 11. Con el grupo de proteccién creado, el paso final es asignarlo a las maquinas virtuales
que se van a proteger. Vaya a la pestafia Maquinas virtuales, seleccione la maquina virtual que
desea proteger y, a continuacion, haga clic en Proteger:

o Evems
Virtual Machines
E ALTHALY
8 Ready Clones pshot Now & P o Protect M Suspend & Power Off t~
ANALYZE
I Peformance Name - Status 1P Address Guest 05 Host Name Pratection snapshats  Snapshat storage storage
Satus Sehediile Provisioned used
PROTECT
Ciseo-H¥-Data-Platferm-installer- Powered Uty Linu (54- Ungrotected . 24 G 24 GiB
Replicatian W80 Je-42642-0ax an ity
— [ -] Installer 45 Powered - Ubuntu Linu (64- Ungrotacied 1 176G 7508
an ity
B sysiemintormation
Datasiones
@ isca 1 ltem sebecied
-1 virtual Machines 1.30f3

T Upgrade



Proteccion de maquinas virtuales

Aparece una ventana emergente para adjuntar el grupo de proteccién creado, seleccionarlo y
hacer clic en Proteger maquina virtual:

Protect Virtual Machine

@ Add to an existing protection group

Protect this virtual machine independently

Protect this virtual machine every

Cluster time zone (UTC -06:00 C5T)

Current time on cluster 0:35:47 AM

Cancel Protect Virtual Machine

Seleccion del grupo de proteccion

Una vez protegida, la VM se muestra como protegida para el grupo de proteccion.

15 Events
Wirtual Machines
@ Acny
) keady Clones @ Snapshot Now @ Schedule Snapshot Wsuspend @ Pover OFf
AMALYIE
ldn  Pertormance Name ~  Starus 1P Adiress GUESEOS Host Name  Protection snapshots  Snapshot Starage Storage
seatus schedule Provisioned used
PROTECT
Cisco-HX-Data-Platform-instalier- Powered UL Linux (64- Unprotected . 24 GiB 24668
Reglication V5.0, 4264 2-¢5% on bin)
aller 49 i |64- : Tt .5 Gl
e B instaleras Powered Ui Linux (64 Protected (Dema) 4GB 7.5 Gi8
on by
Bl system Infermation
Datastores
i5C31 1 i selected
Virtual Machines 1303
-
T Upprade
¥ webo
© rubernete:

VM protegida



Nota: Asegurese de que la maquina virtual protegida pertenece a un almacén de datos
que se esta asignando; de lo contrario, la proteccion fallara.

Troubleshoot

Verificar configuracion de proteccion de VM

Una practica recomendada es supervisar la proteccion de VM en la pestaina Replicacion:



Acthans

0 Mams Metwork Configured Unlimited
3, » .. " " Acthons
3] Acrairy ReplicationDemo
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aun =
PROTE: il g0
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Pause
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Supervision de VM protegidas
Supervisar actividades de replicacion

Las actividades de replicacidon se pueden supervisar haciendo clic en la pestana Actividad de
Replicacion:

MONIT
Netwark Conf K Act
0 o Metwork Configured Unlimited
B actwty ReplicationDeme -
Active 1 1 4] L3 =1
PROTE 0 =
Local [ ' L L
irtual Machine Remote Cluster Status Start Time “ End Time Frotection Group Direction Data Transterred
o
o «

Actividades de replicacion

Problemas comunes

Problemas de pares

Pueden aparecer problemas de emparejamiento:



Create New Replication Pair

Remote Connection

© Unable to fetch the DR network configuration from remote Cluster. Please retry the operation aftgg
validating DR network configuration in remote Cluster.

Establish a connection to a remote cluster

Management IP or FQDN
User Name

Password

@ Enter single sign-on or cluster credentials for remote cluster

Problemas de emparejamiento

» Asegurese de que la red de replicacion esté configurada en ambos clusteres.
» Asegurese de que los clusteres sean accesibles entre si.

Inconvenientes de conectividad

 Verifique que eth2 esté presente. Utilice el comando ifconfig en cada una de las maquinas
virtuales del controlador de almacenamiento para confirmar que eth2 esté configurado
correctamente en ellas.

« Utilice ping para probar la conectividad entre las interfaces eth2.

» Asegurese de que la VLAN de replicacién en ambos clusteres coincida.

» Asegurese de que la VLAN de replicacidon esté configurada correctamente en todas las rutas
entre los clusteres.



eth? Link encap:Ethernet Hwaddr

inet addr:172 .4 Bcast:172. 265 Mask:255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588@ Metric:l

RX packets:797975 errors:® dropped:87 overruns:@ frame:@

TX packets:799505 errors:@ dropped:® overruns:@ carrier:@
collisions:® txqueuelen:190@
RX bytes:740823721 (74.@ MB) TX bytes:7415689465 (74.1 MB)
eth2: @ Link encap:Ethernet Hwaddr

inet addr:172 .2 Beoast:l72 . 2565 Mask:255,255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1508 Metric:l

ath@:mgmtip Link encap:Ethernet HwWaddr
inet addr: Becast:108.31.123.255 Mask:255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:l

1o Link encap:Local Loopback
inet addr:127.9.8.1 Mask:255.6.08.2
UP LOOPBACK RUMNING MTU:45534 Metric:l
RX packets:155@9057612 errors:@ dropped:@ overruns:@ frame:@
TX packets:155@9957612 errors:® dropped:® overruns:® carrier:@
collisions:® txqueuelen:100@
RX bytes:3349146489389 (3.3 TB) TX bytes:3349146489389 (3.3 TB)
hxshell:~$ ping 172

9
PING 172 .9 (172 _.9! 56(84) bytes of data.

&4 bytes from 172 .91 icmp_seq=1 ttl=64 time=0.332 ms
&4 bytes from 172 :9: icmp_seq=2 ttl=64 time=0.119% ms
&6 bytes from 172 9 i _seq=3 ttl=64 time=8.127 ms
&4 bytes from 172 - H _sequé ttl=és timem=d.187 ms
&4 bytes from 172 .9: icmp_seq=5 ttl=64 time=0.106 ms
&4 bytes from 172 .91 icmp_seq=56 ttl=64 time=0.132 ms
&4 bytes from 172 81 1 _seq=7 ttl=64 time=0.123 ms
&4 bytes from 172 :9: icmp_seq=8 ttl=44 time=0.114 ms
&4 bytes from 172 .§: icmp_seq=9 ttl=&4& time=8.144 ms
*C

-—— 172 .9 ping statistics —

9 packets tramsmitted, 9 received. 8% packet loss, time 8194ms

eth2

eth2:8

- 172

eth@:mgmtip Link encap:Ethernet

Link encap:Ethernet HWaddr

inet addr:172 .9 Bcast:172 .255 Mask:255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:i

RX packets:38774 errors:@ dropped:29 overruns:@ frame:9

TX packets:32968 errors:® dropped:® overruns:@ carrier:@
collisions:® txqueuelen:1080@

RX bytes:2893235 (2.8 MB) TX bytes:3141789 (3.1 MB)

Link encap:Ethernet HWaddr
inet addr:172 7 Boastili2 «255 Mask;255.255.255.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

HWaddr
inet addr: Becast Mask:255.255.256.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:l

lo Link encap:lLocal Loopback
inet addr:127.8.8.1 Mask:255.8.0.8
UP LOOPBACK RUNNING MTU:455386 Metric:l
RX packets:12876504225 errors:@ dropped:® overruns:@ frame:®
TX packets:12876584225 errors:® dropped:® overruns:@ carrier:@
collisions:® txqueuelen:1898
RX bytes:2722351786798 (2.7 TB) TX bytes:2722351786798 (2.7 TB)
[hxshell:~$ ping 172 .3
PING 172 .3 (172 .3) 56(84) bytes of data.
&4 bytes from 172 .3 dcmp_seq=1l ttl=é4 ti .158 ms
64 bytes from 172 +3: dcmp_seqg=2 ttl=éd 137 ms
&4 bytes from 172 .3: icmp_seqg=3 ttl=64 time=0.115 ms
&4 bytes from 172 .3: icmp_sequé ttleéd time=8.187 ms
&4 bytes from 172 .3: demp_seq=5 ttl=64 tim
&4 bytes from 172 3: dcmp_seq=b ttl=éd4
&4 bytes from 172 .3: dcmp_seq=7 titl=é4
&4 bytes from 172 .31 icmp_seqg=8 ttl=bd4
&4 bytes from 172 .3: icmp_seqe9 ttl=éh time=0.145 ms
A

.3 ping statisties —

% packets transmitted, % received. 0% packet loss, time 8199ms

rtt minfavg/max/mdev = B6% ms rtt min/avg/max/mdev = @19 ms
hxshell:~$ | hxshell:~s [

Prueba de ping

Problemas de proteccién



Protect Virtual Machine

@ Cisco-HX-Data-Platform-Installer-v5.0.2e-42642-esx : Unable to protect the VM, some datastores
) are not paired.

@ Add to an existing protection group Demo

Protect this virtual machine independently

Protect this virtual machine every

Cluster time zone (UTC -06:00 CST)

Current time on cluster 3:45:32 AM

Cancel Protect Virtual Machine

Problemas de proteccién

» Asegurese de que la maquina virtual que se va a proteger pertenece a un almacén de datos
asignado.
» Asegurese de que los almacenes de datos estan asignados correctamente.



Nota: algunas correcciones requieren la intervencion del Technical Assistance Center
(TAC). Abra un caso con el TAC, si es necesario.

Informacion Relacionada

» Guia de administracion de la plataforma de datos Cisco HyperFlex, versién 5.0
» Soporte técnico y descargas de Cisco



https://www.cisco.com/c/en/us/td/docs/hyperconverged_systems/HyperFlex_HX_DataPlatformSoftware/AdminGuide/5-0/b-hxdp-admin-guide-5-0/m-hxdp-replication-vm-disaster_recovery.html
https://www.cisco.com/c/en/us/support/index.html?referring_site=bodynav

Acerca de esta traduccidén

Cisco ha traducido este documento combinando la traduccién automatica y los recursos
humanos a fin de ofrecer a nuestros usuarios en todo el mundo contenido en su propio
idioma.

Tenga en cuenta que incluso la mejor traduccién automatica podria no ser tan precisa como
la proporcionada por un traductor profesional.

Cisco Systems, Inc. no asume ninguna responsabilidad por la precision de estas
traducciones y recomienda remitirse siempre al documento original escrito en inglés (insertar
vinculo URL).



