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Introduccioén

Este documento describe un proceso de configurar y de recoger los registros unificados Cisco del
centro de la inteligencia (CUIC) al resolver problemas los problemas de rendimiento de la
informacion. Resolver problemas los problemas de rendimiento CUIC podia ser el desafiar debido
a muchas Tecnologias, Productos y componentes implicados. También los problemas de
rendimiento se manifiestan en las maneras diferentes, asi que es importante tener una imagen
clara durante el troubleshooting.

El intento de este documento no es describir el proceso de Troubleshooting en un gran detalle,
pero resaltar los puntos principales al recoger los registros requeridos dirigiendo del TAC de Cisco
o de Cisco.

Recogida de los registros por problemas de rendimiento CUIC

Pautas generales



Recogiendo todos abre una sesion una toma es desafiador y largo. La totalidad del procedimiento
debe tardar a partir 1 a 4 horas. Depende de como de bien un cliente o un partner preparara el
entorno.

Note: No hay tiempo muerto requerido para esta actividad aunque un cliente pueda
necesitar someter algunas peticiones del cambio.

Se recomienda altamente para hacer las pruebas usando el navegador de Firefox
especificamente debido a herramientas mas completas del desarrollador (F12).

Usted necesita conocer los IP Addresses que el cliente y servidor CUIC esta utilizando para la
comunicacion.

Estos IP Addresses se utilizan para el cliente CUIC y el servidor en este articulo.
Direccion IP del cliente: 10.111.16.157

Direccion IP del servidor: 10.222.6.29

Consejo: Para CUIC el funcionamiento que lo resuelve problemas se recomienda altamente
para reproducir el problema usando un cliente situado en el entorno LAN UCCE. Esto
eliminara el impacto de la conexion de red entre el cliente CUIC y el servidor.

Puede haber tentativas multiples de la coleccion del registro que es asi importante mantener
claramente el nombramiento de los archivos recogidos. Cree una carpeta en el escritorio de su
cliente con un nombre como el tac<date>_<time> (eg. tac27feb17_1334) o tac_<date>_<attempt>
(eg. tac27feb17_take3). Después de recoger los registros, ponga todos en esta carpeta,
archivelos y asocielos al caso.

Intente encontrar un nodo en el cluster que realiza el mejor de la perspectiva del CPU, memoria,
stats del ioWait y todavia tiene problemas de rendimiento. Haga las pruebas con este nodo que
evita directamente el balanceador de la carga (eventualmente).

Conijunto tipico de los registros

. Registros del buscador del cliente F12

. Captura del paquete HTTP cliente

. Captura del paquete HTTP del servidor

. Servidor CUIC Servicio de centro de la informacion de la inteligenciaServicio de base de
datos Informix de CiscoRecopilador de datos PerfMonLog de Cisco RICisco TomcatRegistro
de la aplicacion del visor de eventosRegistro del Visualizador-sistema del eventoRegistros
de la captura de paquetes

A WON -

Defina un problema

Error o descanso del ejemplo 1.



Durante los usuarios de la informacion de las horas pico CUIC en todos los Nodos en el aviso del
cluster varios errores para los informes en tiempo real.

E1: “Extrayendo la informacién java.lang.lllegalStateException del grupo de datos”

E2: El “dltimo restaura el out(getDataSetMaxReached) sincronizado, tecleo restaura para
recargar.”

E3: El “ultimo restaura el out(reportRefreshRetry) sincronizado. Espere por favor el refresco

” »

automatico siguiente o el tecleo “restaura”.

El problema comenzdb en febrero el 27mo por la manana después de que estos cambios del
especifico en la red, la Seguridad y el centro de datos implementados el fin de semana. Hemos
verificado estas guias de consulta del apresto para nuestro cluster CUIC.

Cisco unificé el diseno de red de centro de la referencia de la solucién de la inteligencia (SRND),
la version 11.0(1)

Retardo grande del ejemplo 2.

Los usuarios de la informacién CUIC solamente en el primer nodo del suscriptor estan
experimentando constantemente los retardos de 30-40 segundos al visualizar los informes en
tiempo real.

El problema comenzo en febrero el vigésimo sexto después de actualizar el firmware de nuestros
dispositivos de red SAN. Hemos verificado estas guias de consulta del apresto para nuestro
cluster CUIC.

Cisco unificé el diseno de red de centro de la referencia de la solucién de la inteligencia (SRND),
la versiéon 11.0(1)

Recursos proporcionados por el cliente

Aqui esta el resumen de herramientas/de aplicaciones que los clientes o los Partners necesiten
utilizar al recoger los registros por problemas de rendimiento CUIC.

- Cliente: Comando prompt de Windows (CMD)

- Cliente: Wireshark

- Cliente: Navegador de Firefox

- Cliente: Herramienta del monitoreo en tiempo real (RTMT) o un servidor del Secure File
Transfer Protocol (SFTP)

- Linea de comando server CUIC (CLI)

Note: Puede ser complicada en algunos casos para recoger los registros CUIC usando
RTMT. Usted necesita tan descargar los registros de CUIC CLI a un servidor SFTP.

Preparacion de la reproduccion

1. Nombre y direccion de la interfaz del cliente


/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/intelligence_suite/intelligence_suite_1101/design/guide/CUIC_BK_C375744F_00_cisco-unified-intelligence-center-solution.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/intelligence_suite/intelligence_suite_1101/design/guide/CUIC_BK_C375744F_00_cisco-unified-intelligence-center-solution.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/intelligence_suite/intelligence_suite_1101/design/guide/CUIC_BK_C375744F_00_cisco-unified-intelligence-center-solution.html
/content/en/us/td/docs/voice_ip_comm/cust_contact/contact_center/intelligence_suite/intelligence_suite_1101/design/guide/CUIC_BK_C375744F_00_cisco-unified-intelligence-center-solution.html

Utilice el CMD para recoger todos los direccion IP del cliente CUIC.

Descubra la interfaz de la red y el IP Address que se utiliza para comunicar con el servidor CUIC.
Usted necesita utilizarlo al recoger a una captura de paquetes de un lado del servidor.

C:\Users\ Adnmi ni strator>route print -4 | findstr 222
10.222.6.0 255.255.254.0 On-1ink 10. 111. 16. 157 1

Determine el nombre correcto de la interfaz que necesidad posterior de ser seleccionado en
Wireshark con este comando. El nombre de la interfaz y su IP Address estan en el italico.

c:\tnp>i pconfig
W ndows | P Configuration

Wrel ess LAN adapter wifiO:
I Pv4 Address. . . . . . . . . . . : 10.111.16.157

Et hernet adapter Local Area Connection 2:
I Pv4 Address. . . . . . . . . . . : 192.168.123.1

<output omted for brevity>

2. Captura del paquete HTTP cliente

Asegurese que la aplicacion de Wireshark sea instalada y de trabajo muy bien. Seleccione la
interfaz correcta determinada en el paso anterior, pero para ahora pare a la captura de paquetes.

Consejo: Si no se descubre ningunas interfaces en Wireshark una solucion comun a ésa es
reinstalar el software de Pcap que se lia con Wireshark.

3. Registros del buscador del cliente F12

3.1 Abra al navegador de Firefox y verifique su version. Tiene que ser soportada.

Presione F12 y navegue a la red (Network Monitor, CTRL+Shift+Q) cuadro seleccionan todos (o
HTML, JS, XHR, los media, Flash, WS, otra).

(@ inspector [ Console [ Debugger {1 Style Editor (& Performance 4k Memory

Flash m Ne=l @ 11 requests, !

4. Del servidor registros RTMT

Inicie sesion a CUIC con RTMT y seleccione estos servicios en todos los Nodos

- Servicio de centro de la informacion de la inteligencia
- Servicio de base de datos Informix de Cisco

- Recopilador de datos PerfMonLog de Cisco RI

. Cisco Tomcat

- Registro de la aplicacion del visor de eventos

- Registro del Visualizador-sistema del evento

- Registros de la captura de paquetes



Seleccione el rango absoluto o el rango relativo y proporcione un nombre significativo para la
carpeta con estos registros.

5. Captura del paquete HTTP del servidor

Para simplificar el proceso de Troubleshooting alli necesite ser un método simple de seguir la sola
interrogacion del cliente al servidor. Por abandono el transporte cifrado HTTPS se utiliza que no
revela tales detalles. Por eso el HTTP se debe habilitar temporalmente por la época de la
reproduccion del problema.

Para habilitar la comunicacion HTTP teclee este comando en CUIC CLI. Debe ser habilitado en el
nodo que se utiliza para la prueba.

adm n: set cuic properties http-enabl ed on
Val ue has been successfully set

adm n: show cuic properties http-enabl ed
htt p_enabl ed

Note: Usted no necesita recomenzar servicio Tomcat de Cisco. El unico impacto es una
comunicacion unencrypted entre el cliente y servidor CUIC.

Comience a una captura de paquetes con Wireshark en el cliente CUIC.

Comience a una captura de paquetes con este comando en el nodo del servidor CUIC. Asegurese
de que el IP Address correcto del cliente esté especificado.

admn:utils network capture file packetcapture count 100000 size all host ip 10.111.16.157
Executing command with options:

si ze=ALL count =100000 i nterface=et hO

src=dest= port=

i p=10. 111. 16. 157

6. Grabacion de la sesion

Se recomienda altamente para incluir junto con los registros una grabacion de video de la pantalla
de la reproduccion para mostrar la experiencia del usuario CUIC especialmente al ocuparse de
los descansos y de los retardos de la visualizacion del informe.

Cualquier software de grabacion de la pantalla puede ser utilizado. La caracteristica de la
grabacion del WebEx de Cisco también proporciona tales funciones.

Reproduccién del problema

Intente reproducir el problema con menos cantidad de pasos realizados. Intente evitar hacer las
tareas uncessary durante la reproduccion. Esto acelerara grandemente el analisis del registro
hecho por el TAC de Cisco.



Un ejemplo mismo de una prueba simple seria iniciar sesion a la pagina de administracion
principal CUIC - > Security (Seguridad) - > lista de usuario (o los grupos de usuarios, o los
permisos del usuario).

Si la prueba antedicha no muestra el retardo después de que varias tentativas que un cliente
puede intentar para reproducir el problema ejecutando un informe o un panel. En ese caso es
muy importante anotar el informe o el nombre del panel.

Durante la reproduccion pruebe hacen clic en el reloj de Windows y abren las configuraciones de
la fecha y hora del cambio... en la parte inferior correcta. Se requiere monitorear el tiempo
precicely a los segundos.

Registre todas las medidas tomadas. Es util tener algunos intervalos a tiempo entre las acciones.
Usted puede utilizar este ejemplo.

14:16:30 - direccionamiento tecleado CUIC en el navegador de Firefox

14:17:42 - presionado ingrese después de teclear las credenciales

14:20:20 - el sistema carg¢ la pagina web Main.htmx

14:21:02 - la lista de usuario hecha clic y CUIC comenzaron a cargarlo

14:28:15 - La lista de usuario fue cargada con éxito (con el retardo de los 7m 10s)

Tenga una libreta abierta y copie la plantilla arriba. Entonces, apenas substituya idealmente la
descripcion del tiempo o del paso si es necesario.

Recogida de los registros después de la reproduccién
1. Recoja la captura del paquete HTTP cliente

Pare a la captura de paquetes en el cliente (Wireshark).
Pare a la captura de paquetes en el nodo CUIC presionando el CTRL+C.

En el paquete del cliente de la salvaguardia de Wireshark capturelo y mueva a la carpeta de TAC.
2. Recoja los registros del buscador del cliente F12

Haga clic con el botdn derecho del ratén en cualquier peticién y presione la salvaguardia toda
como HAR. Después seleccione la ubicacion de la carpeta de TAC y y haga clic la salvaguardia.
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Este tipo de archivo puede ser analizado con la herramienta del analizador de la habitacion
HAR G.

Este ejemplo muestra que la causa de los retardos del informe es un ancho de banda de la red
bajo entre el cliente y servidor CUIC.

G Suite Toolbox

Home Browsennfo CheckMX Dig HAR Analyzer LogAnalyzer LogAnalyzer 2 eader Other Tools EncodefDecode Help

Group by pages ¢ Al entries .
--Search rTr’-l‘-‘Slt filter by n Request PostData Response Response Comtent Cookies  Timing

30.783 GET Wipsa/172.30 98444 cuicicues_ulilitgioues_drawn j5 200 572 53200 S on 3T ms

L

1J Request times
30784 CETMBsii7230  O:944dlcuiccripte/cuicModalDialog [ 200 572 1715 &8 soms [ |
20703 GEThipsi17230  O84d4iuicikues_ullicus_fonts js 200 572 185 S e ms B Lo Bl ikt
20703 GETMpsi17230  9844d/cuicicuss_uliityicues_drawn js 200 572 5200 & O@ oms A The BW detected was too low {0.11 Kbis). This is usually due to a bad netwerk connection
20703 GET hitos172.30 S 8d4dcuics cripts/ouichodalDialog js 200 572 1875 -1 H8ms fid
37912 GETMMps/i17230  98dddicuicicues_ulilitioues_fonts js 200 5712 185 68 18 ms ﬁ il 1
:37.912 GET hitpsir72.30 S 8444/cuicicues_ullitroues_drawn js 200 572 53200 & o5 17 ms _.r'fj I| =
37928 GET hips:172.30 984daicuicsaipts/ouickodalDialog js 200 572 1675 & eE ams - B Connection time 10255 ms
41,212 GET Mips172.30 9 2444/cuicicuns_ullitgioups_fants j& 200 512 185 o 0@ ams [l : Send time 0 ms
#1213 GET hitps172.30 844 4/cuicicues_ufilitioues_drawnjs 200 572 5200 S &R 12ms A Wait time 0 ms
41234 GET WMips 172,30 9.84448neuiciseriptsicuichlodalDialeg |5 200 572 1675 1 Ims | Receive time 0 ms
- SSL time Does not apply

:01.285 GET hitpsaf172.30

AP BA0 AFET hine 77 0

fcues_taglibjs 200 573 288690 & OF 3B ms

3

1

200 &7 Ett] B a5 109A% ma

3. Recoja los registros del servidor RTMT

Asegurese de que la captura del paquete del servidor CUIC esté parada ya. Si no entonces
presione el CTRL+C en la sesion CLI.

Navegue a CUIC RTMT que pre fue puesto antes y presione el final.

Note: Si usa RTMT, asegurese que todos los prompts untrusted del certificado estan
validados.

Si RTMT el proceso de la coleccion del registro es lento, hay una opcién para descargar los
archivos del registro a un servidor SFTP.

Utilice estos comandos de recoger los registros necesarios a un servidor SFTP.

file get activelog /cuic/logs/cuic/* reltime hours 1


https://toolbox.googleapps.com/apps/har_analyzer/
https://toolbox.googleapps.com/apps/har_analyzer/

file get activelog /cuic/logs/cuicsrvr/* reltime hours 1

file get activelog /cmlog/informx/* reltinme hours 1

file get activelog /cmlog/ris/csv/PerfMn* reltime hours 1

file get activelog /syslog/C scoSyslog* reltime days 1

file get activelog /syslog/AlternateSyslog* reltime days 1

file get activelog /syslog/ messages* reltinme days 1

file get activelog /cuic/logs/cuic/* reltime hours 1

file get activelog /cuic/logs/cuic/* reltime hours 1

file get activelog /tontat/logs/|ocal host_access*.txt reltime hours 1

file get activelog /platformicli/*.cap reltine hours 1

Junto con los registros proporcione estas salidas CUIC CLI tomadas del nodo de la prueba.

show st at us

show tech network hosts

utils ntp status

utils service |ist

utils dbreplication runtimestate

file list activelog /core/

file dunp install systemhistory.!|og

show process using-nost cpu

show process usi ng- nbst menory

run sql SELECT COUNT(*) FROM cui c_dat a: cui cuser
show perf query counter ReportingEngi nel nfo ReportsUsersLoggedin

4. Capture la grabacion de la sesion
Pare y agregue la pantalla que registra a la carpeta de TAC.

Invierta los cambios

Inhabilite la comunicacién HTTP sobre el nodo CUIC.

adm n:set cuic properties http-enabl ed off
Val ue has been successfully set

adm n: show cuic properties http-enabl ed
http_enabl ed
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